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УДК: 577.114.4 

РАЗРАБОТКА ТЕХНОЛОГИИ ПОЛУЧЕНИЯ 
БИОЛОГИЧЕСКИ РАЗЛАГАЕМОЙ ПОЛИМЕРНОЙ 
ПЛЁНКИ НА ОСНОВЕ КАРТОФЕЛЬНОГО 
КРАХМАЛА И КСАНТАНОВОЙ КАМЕДИ 
РОССИЙСКОГО ПРОИЗВОДСТВА 

Корнилов К. Н. 
к.х.н., доцент, 

Бобух И. А. 
студент 1 курса. 

кафедра Химии, технологии полимеров и упаковочных решений. 
Российский биотехнологический университет (РОСБИОТЕХ) 

 

Аннотация: Проведено исследование возможности использования ксантановой камеди как компонента 
биологически разлагаемого, безопасного для природы полимерного материла. Получена Полимерная 
плёнка на основе картофельного крахмала с добавлением камеди и глицерина в качестве пластифика-
тора. Исследовано влияние содержания всех указанных компонентов, а особенно ксантановой камеди 
на структурно-механические свойства биополимерной композиции: эластичность и прочность на раз-
рыв. Подтверждена эффективность влияния глицерина на эластичность биопластика. На основании 
результатов изучения гибкости и прочности полученной биологически разлагаемой плёнки сделан вы-
вод о возможности их применения в качестве замены традиционным, неразлагающимся полимерным 
материалам. 
Ключевые слова: Крахмал, ксантановая камедь, биоразлагаемый полимер, полимерная плёнка, пла-
стификатор, глицерин, относительное удлинение при разрыве, прочность на разрыв. 
 
DEVELOPMENT OF A TECHNOLOGY FOR PRODUCING A BIODEGRADABLE POLYMER FILM BASED 

ON POTATO STARCH AND XANTHAN GUM OF RUSSIAN PRODUCTION 
 

Kornilov K. N., 
Bobukh I. A. 

 
Abstract: A study was conducted to investigate the potential use of xanthan gum as a component of a biode-
gradable, environmentally friendly polymer material. A polymer film based on potato starch with the addition of 
xanthan gum and glycerin as a plasticizer was obtained. The influence of all these components, particularly 
xanthan gum, on the structural and mechanical properties of the biopolymer composite, including elasticity and 
tensile strength, was studied. Glycerin's effectiveness in improving the elasticity of the bioplastic was con-
firmed. Based on the results of studying the flexibility and strength of the resulting biodegradable film, it was 
concluded that it could be used as a replacement for traditional, non-biodegradable polymeric materials. 
Keywords: Starch, xanthan gum, biodegradable polymer, polymer film, plasticizer, glycerin, elongation at 
break, tensile strength. 



8 НАУЧНЫЙ ДЕБЮТ 2026 

 

международный научно-исследовательский конкурс | МЦНС «НАУКА И ПРОСВЕЩЕНИЕ» 

Введение 
В настоящее время постоянное увеличение количества пластикового мусора не только загрязня-

ет окружающую среду, портит внешний вид населённых пунктов, но и ставит перед всем Обществом 
вопрос об устранении загрязнения пластиковыми частицами воды и пищевых продуктов. Именно по-
этому производство экологически чистой и биоразлагаемой упаковки сегодня стало одним из наиболее 
актуальных направлений научных исследований [1]. 

Очевидно, что именно упаковочные материалы для пищевых продуктов играют важнейшую роль в 
решении проблемы загрязнения еды микропластиком. Считается, что уже применяющиеся современной 
промышленностью биоразлагаемые упаковочные материалы способны заменить синтетические [2]. 

Важнейшей характеристикой плёнок, как обычных, так и биоразлагаемых, используемых для упа-
ковки пищевых продуктов, является их гибкость, которая улучшается за счёт уменьшения числа внут-
ренних водородных связей между полимерными цепями, что приводит к подвижности макромолекул. С 
целью повышения гибкости (пластичности) применяются пластификаторы – вещества, способные сни-
жать вязкость, температуру стеклования или модуль упругости полимера, не разрушая его макромоле-
кулы [3].  

Биоразлагаемая полимерная плёнка получена нами на основе таких природных соединений как 
крахмал и ксантановая камедь по той причине, что именно эти вещества являются наиболее безопас-
ными для природы полимерами, имеют растительное происхождение и добываются из возобновляе-
мых ресурсов. Особенно подчеркнём, что в работе использован только картофельный крахмал Россий-
ского производства. Кроме того, ранее нами уже был изучен процесс биологического разложения в 
почве биопластика на основе крахмала тапиоки [4], и результат этого исследования подтвердил, что 
такие полимеры, действительно, без следа растворяются в компосте за 6 месяцев, не образуя никаких 
токсичных отходов. 

Почему в качестве ключевого компонента биоразлагаемых полимерных композиция нами выбра-
на именно ксантановая камеди? Дело в том, что это вещество (пищевая добавка Е415) является поли-
сахаридом микробного происхождения, обеспечивает в составе полимерной композиции гелеобразую-
щие и барьерные свойства, что часто делает её ключевым компонентом в разработке биополимерных 
покрытий [5]. Этот компонент полученного нами биопластика представляет собой гетерополисахарид, 
обладающий уникальными структурными и реологическими свойствами, благодаря чему широко ис-
пользуется в пищевой, фармацевтической и упаковочной промышленности как стабилизатор, загусти-
тель и компонент для формирования биополимерных покрытий [6]. Ксантановая камедь легко раство-
ряется в холодной и горячей воде, образуя псевдопластичные, высоковязкие растворы даже при кон-
центрациях менее 1 %. Растворы ксантана проявляют тиксотропию и сильную зависимость вязкости от 
скорости сдвига — при увеличении сдвига вязкость снижается, что облегчает нанесение покрытия или 
перемешивание состава. Такие свойства особенно ценны в пищевых и косметических рецептурах, а 
также в производстве биополимерных плёнок. 

Одним из ключевых достоинств ксантана является его устойчивость к широкому диапазону тем-
ператур (от 0 °C до 100 °C), уровню pH (от 2 до 12) и солевому составу среды. В отличие от многих 
других гидроколлоидов, ксантановая камедь сохраняет вязкость при термической обработке, замора-
живании и оттаивании. 

К настоящему моменту уже есть работы по получению ксантан-крахмальных биоразлагаемых 
плёнок [5-7], но нет удобной и легко воспроизводимой технологии, которая могла бы быть масштабиро-
вана до промышленного применения. Целью нашей работы было проверить ранее уже описанную тех-
нологию формирования таких плёнок и предложить свою, более удобную. 

Экспериментальная часть 
Для получения биоразлагаемой полимерной плёнки использовался картофельный крахмал и 

ксантановая камедь. В частности, применялся крахмал марки «Славная трапеза» (производитель ООО 
«Славная трапеза холдинг», Россия, 249855, Калужская обл., Дзержинский р-н, пос. Товарково, Про-
мышленный микрорайон, д. 17, ГОСТ 53876-2010) и ксантановая камедь (производитель ООО «Здоро-
вая Страна», Россия, 107143, г. Москва, Открытое шоссе, д. 15, стр. 15, ISO 22000). 
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В качестве пластификаторов использован глицерин (дистиллированный пищевой 99,7%, ПК-94, 
производитель компания «Delfin Industry», Россия, 141200, Московская область, г. Пушкино, Ярослав-
ское шоссе, д. 1-а, ГОСТ 6824-96). 

Получение полимерных биологически разлагаемых плёнок. К настоящему моменту рецепт 
получения пластифицированного крахмала не является секретом. Его можно приготовить даже в до-
машних условиях, о чем уже есть множество видеозаписей в сети Интернет. Примерная технология 
получения таких биополимеров взята нами из работ [5-7], после чего усовершенствована с применени-
ем картофельного крахмала российского производства. 

Для проверки технологии получения плёнок из работы [6] нами была в точности воспроизведена 
последовательность действий, описанная в это работе: отдельно приготовлены 1% растворы крахмала 
и камеди в дистиллированной воде. Для этого смешивали 0.5 г каждого вещества смешивали с 49,5 г 

воды. Далее полученные растворы нагревали при перемешивании до 80 С, сливали вместе и в полу-
ченную смесь добили 1 г глицерина. Смесь перемешивали при той же температуре до достижения со-
стояния желатинизации. Полученный вязкий раствор выливали в чашку Петри и высушивали в течение 
8 суток. Полученная тонкая плёнка отделялась от стеклянной поверхности. 

 Далее нами была приготовлена исходная смесь для получения полимерной плёнки по другой 
технологии. Для этого 9 г крахмала, 1 г ксантановой камеди и 10 г глицерина смешивали с 80 мл ди-
стиллированной воды. Полученную смесь, не прекращая перемешивания, нагревали до состояния же-
латинизации, т.е. до превращения в гель. Горячую вязкую массу наносили с помощью железного шпа-
теля на чашку Петри, равномерно распределяли по поверхности и далее выдерживали 3 суток при 
комнатной температуре в 20–25 °С. При этом наблюдалось высыхание и затвердевание композитного 
материала и его превращение в гибкую и эластичную пленку, которую можно отделить от стекла и про-
водить с ней дальнейшие исследования. 

Таким образом получена прозрачная плёнки, по внешнему виду похожая на плёнку из полиэтиле-
на, только толще (Рисунок 1): 

 

 
Рис. 1. Внешний вид полученной полимерной плёнки 

 
 Масса полученных плёнок колебалась от 9 до 9.9 г. 
 

Обсуждение результатов 
Вопросы по технологии приготовления полимерной плёнки из крахмала и ксантановой камеди, 

представленной в работе [6], возникли с самого начала. Во-первых, авторы пишут, что разливали полу-
ченный раствор по стеклянным стаканам («glass cups»), но на рисунке их плёнка извлекается из чашки 
Петри. Во-вторых, авторы пишут, что концентрация камеди и крахмала в 1% это 1 мг/мл. То есть 1 г/л. 
Но это не 1%, а 0.1% раствор! 
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В ходе проведения эксперимента установлено, что способ формирования плёнок, предлагаемый 
в работе [6], оказался не воспроизводимым: после 24-часового выдерживания при комнатной темпера-
туре исходного раствора с предлагаемым авторами составом никакая плёнка из него не формируется. 
Раствор по-прежнему представляет собой вязкий гель (Рисунок 2): 

 

 
Рис. 2. Внешний вид геля, полученного через сутки по технологии [6] 

 
Не формируется плёнка так же и при высыхании образовавшегося геля в течение следующих 6 

суток после получения. Тонкая плёнка, как установлено нами, образуется только через 7 суток. По 
крайней мере при использовании картофельного крахмала и ксантановой камеди российского произ-
водства получается именно так. 

В связи с этим перед нами встал вопрос: необходимо разработать такую технологию получения 
плёнок на основе Российского сырья, которая была бы простой и легко воспроизводимой. 

Для этого мы решили применить метод горячего литья, описанный в работе [7]. Для начала мы сме-
шали 10 г крахмала и 10 г камеди в 80 мл воды без пластификаторов. Полученная смесь желатинизируется 
уже без нагревания, при комнатной температуре, очень быстро превращается в гель, а после 3 суток высы-
хания превращается в твёрдую и прочную, но совершенно не эластичную плёнку (Рисунок 3): 

 

 
Рис. 3. Внешний вид геля крахмально-ксантановой плёнки без пластификаторов 

 
Стало очевидно, что необходимо применять пластификаторы и особенно глицерин, для прида-

ния композиту гибкости и эластичности. Кроме того, целесообразно уменьшить массу ксантановой ка-
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меди в исходной смеси для снижения её вязкости и для возможности получения горячего геля, который 
легко наносится на поверхности. 

В результате нами была разработана оптимальная технология формирования гибкой плёнки, ко-
торая представлена в Экспериментальной части. Сама плёнка представлена на Рисунке 1. Она дей-
ствительно является гибкой и эластичной. Теперь можно испытать её механические свойства: относи-
тельное удлинение при разрыве и прочность на разрыв.  

 
Выводы 

1. Проверена и откорректирована технология получения биологически разлагаемой полимерной 
плёнки из 1% растворов крахмала и ксантановой камеди.  

2. Предложена новая технология получения таких плёнок: методом горячего литья из геля. 
3. Получена гибкая и эластичная плёнка из крахмала, ксантановой камеди и глицерина в каче-

стве пластификатора. 
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Аннотация: В статье рассматривается проблема сохранения корпоративных знаний в инжиниринговых 
организациях как фактор обеспечения качества проектной деятельности. Проведен анализ требований 
трех нормативных документов: ISO 9001:2015 (пункт 7.1.6 «Знания организации»), специализированно-
го стандарта ISO 30401:2018 «Системы менеджмента знаний» и PMBOK® Guide (процесс «Управление 
знаниями проекта»). Выявлено, что ISO 9001:2015 задает рамочные требования к управлению знания-
ми, ISO 30401:2018 детализирует процессы приобретения, применения и сохранения знаний, а PMBOK 
акцентирует внимание на извлечении уроков на протяжении жизненного цикла проекта. Обосновано, 
что интеграция требований указанных стандартов позволяет выстроить многоуровневую систему 
управления знаниями, способную снизить риски потери критически важной информации при уходе со-
трудников и повысить стабильность качества проектной деятельности.  
Ключевые слова: управление знаниями, ISO 9001:2015, ISO 30401, PMBOK, система менеджмента 
качества, инжиниринговая организация, сохранение знаний, извлеченные уроки, человеческий фактор, 
качество проекта.  
 

ANALYSIS OF KNOWLEDGE MANAGEMENT STANDARDS IN ENGINEERING ORGANIZATIONS 
 

Lazutkina Alexandra Evgenievna, 
Kolosova Olga Vladimirovna 

 
Abstract: The article discusses the problem of preserving corporate knowledge in engineering organizations 
as a factor in ensuring the quality of project activities. The requirements of three regulatory documents were 
analyzed: ISO 9001:2015 (clause 7.1.6 "Knowledge of the organization"), the specialized standard ISO 
30401:2018 "Knowledge Management systems" and PMBOK® Guide (Project Knowledge Management pro-
cess). It was revealed that ISO 9001:2015 sets the framework requirements for knowledge management, ISO 
30401:2018 details the processes of acquiring, applying and preserving knowledge, and PMBOK focuses on 
learning lessons throughout the project lifecycle. It is proved that the integration of the requirements of these 
standards makes it possible to build a multi-level knowledge management system that can reduce the risks of 
losing critical information when employees leave and increase the stability of the quality of project activities. 
Keywords: knowledge management, ISO 9001:2015, ISO 30401, PMBOK, quality management system, en-
gineering organization, knowledge retention, lessons learned, human factor, project quality. 

 
В современных условиях функционирования инжиниринговых организаций проблема сохранения 

и передачи корпоративных знаний приобретает критическое значение для обеспечения стабильности 
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производственных процессов и качества выпускаемой продукции. Высокая интенсивность проектной 
деятельности, сжатые сроки реализации и повышенная сложность технических решений обусловлива-
ют возрастающую зависимость конечных результатов от компетенций и опыта персонала. При этом 
неизбежные кадровые изменения создают угрозу потери уникальных знаний, накопленных сотрудника-
ми в ходе выполнения проектов. 

Потеря критически важной информации при уходе ключевых специалистов имеет негативные по-
следствия для системы менеджмента качества организации. Как показывает практика, знания сотруд-
ников, оставаясь недокументированными и неструктурированными, функционируют как личный актив, 
что создает зону повышенного риска для качества. 

В последние годы вопросы управления знаниями получили нормативное закрепление в ряде 
международных стандартов. Однако, несмотря на наличие нормативной базы, практические механиз-
мы интеграции требований указанных стандартов в деятельность инжиниринговых организаций оста-
ются недостаточно проработанными, а связь между управлением знаниями и показателями качества 
проектной деятельности требует дополнительного обоснования. 

Целью настоящей статьи является анализ современных стандартов в области управления зна-
ниями и обоснование практических подходов к сохранению опыта в инижиниринговых компаниях как 
фактора обеспечения качества.  

Результаты проведенного анализа могут быть использованы для совершенствования процессов 
управления знаниями в инжиниринговых компаниях, что позволит снизить риски потери критической 
информации при смене персонала, сократить количество повторяющихся ошибок и повысить стабиль-
ность качества проектной деятельности. 

Международный стандарт ISO 9001:2015 «Системы менеджмента качества. Требования» [1] 
впервые в истории развития серии стандартов ISO 9000 ввел отдельное положение, посвященное 
управлению знаниями организации. Данное требование зафиксировано в подразделе 7.1.6 «Знания 
организации». 

Формулировка требования, имеет следующий вид: «Организация должна определить знания, не-
обходимые для функционирования ее процессов и для достижения соответствия продукции и услуг». 
При этом стандарт предписывает организации поддерживать эти знания и делать их доступными в не-
обходимом объеме. Кроме того, стандарт требует, чтобы организация учитывала текущий уровень сво-
их знаний и определяла способы приобретения или получения доступа к дополнительным знаниям, 
которые могут потребоваться при изменении потребностей и тенденций.  

Важной характеристикой данного требования является его ориентация на два источника знаний, 
которые стандарт различает. Внутренние источники включают интеллектуальную собственность орга-
низации, знания и опыт, накопленные сотрудниками в процессе деятельности, результаты реализации 
проектов, документально оформленные методики и процедуры, а также недокументированные, но фак-
тически применяемые на практике подходы и решения. Внешние источники охватывают стандарты, 
публикации, опыт поставщиков, субподрядчиков и партнеров, информацию, полученную на конферен-
циях и семинарах, а также обратную связь от потребителей и заинтересованных сторон.  

Применительно к инжиниринговой организации требование ISO 9001:2015 к управлению знания-
ми конкретизируется в следующих аспектах. Во-первых, организация должна идентифицировать, какие 
именно знания необходимы для выполнения каждого процесса, влияющего на качество проектной до-
кументации. Это могут быть знание отраслевых нормативов и стандартов, методик расчета, типовых 
конструктивных решений, особенностей взаимодействия с заказчиками и субподрядчиками, а также 
понимание типичных ошибок и способов их предотвращения. Во-вторых, организация должна обеспе-
чить, чтобы эти знания были зафиксированы и доступны тем сотрудникам, которым они необходимы 
для выполнения их обязанностей. В-третьих, организация должна иметь механизмы приобретения но-
вых знаний при изменении требований к процессам или при появлении новых видов деятельности. В-
четвертых, организация должна предусмотреть меры по сохранению знаний при уходе сотрудников, 
включая документирование важной информации, программы наставничества и передачу опыта. 
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Развитие требований к управлению знаниями, впервые закрепленных в ISO 9001:2015, получило 
свое логическое продолжение в 2018 году с принятием специализированного стандарта ISO 30401:2018 
«Системы менеджмента знаний. Требования» [2]. Данный стандарт разработан Техническим комите-
том ISO/TC 260 «Управление человеческими ресурсами». Его появление ознаменовало важный этап в 
институционализации управления знаниями как самостоятельной области управленческой деятельно-
сти, получившей нормативное закрепление на международном уровне. 

ISO 30401:2018 устанавливает требования и предоставляет руководство по созданию, внедре-
нию, поддержанию, анализу и улучшению результативной системы менеджмента знаний в организаци-
ях. Все требования документа применимы к любой организации независимо от ее типа, размера или 
поставляемых продуктов и услуг. 

В соответствии со стандартом, система менеджмента знаний должна обеспечивать четыре ос-
новных вида деятельности, связанных с развитием знаний, которые зафиксированы в разделе 4.4.2 
документа: 

 Приобретение знаний — получение новых знаний из внутренних и внешних источников; 
 Применение знаний — использование имеющихся знаний для выполнения процессов и дости-

жения целей организации; 
 Сохранение знаний — фиксация и накопление знаний с целью предотвращения их потери при 

уходе сотрудников или изменении условий деятельности; 
 Управление устаревшими или несоответствующими знаниями — выявление и удаление зна-

ний, которые более не являются актуальными или достоверными. 
Специалисты в области управления знаниями выделяют четыре ключевых элемента, которые 

должна охватывать любая система менеджмента знаний: роли, процессы, технологии и управление. 
Анализ распределения требований в ISO 30401:2018 показывает, что в структуре стандарта насчиты-
вается 15 пунктов, посвященных управлению, 4 пункта — ролям, 2 пункта — процессам и 1 пункт упо-
минает технологии.  

Стандарт может быть применен для анализа готовности организации к управлению знаниями по 
следующим ключевым измерениям: 

 Контекст организации — понимание внутренних и внешних факторов, влияющих на управление 
знаниями; 

 Лидерство — вовлеченность высшего руководства и распределение ответственности; 
 Планирование — идентификация рисков и возможностей, постановка целей; 
 Поддержка — ресурсы, компетенции, осведомленность, коммуникация, документированная 

информация; 
 Процессы — создание, хранение, распространение и применение знаний; 
 Оценка результативности — мониторинг, измерения, анализ, внутренний аудит; 
 Улучшение — анализ несоответствий и корректирующие действия. 
Стандарты управления проектами, разрабатываемые Project Management Institute (PMI) и изло-

женные в Руководстве к Своду знаний по управлению проектами (PMBOK® Guide) [3], также уделяют 
значительное внимание вопросам управления знаниями, однако акценты в данном подходе смещены в 
сторону извлечения уроков в ходе реализации проекта и передачи накопленного опыта между проек-
тами. 

В шестом издании PMBOK® Guide в область знаний «Управление интеграцией проекта» был до-
бавлен новый процесс — «Управление знаниями проекта». Данный процесс относится к группе процес-
сов исполнения и определяется как «процесс использования существующих знаний и создания новых 
для достижения целей проекта и вклада в организационное обучение». Появление этого процесса в 
шестой версии стандарта отражает возросшее понимание значимости системной работы со знаниями в 
проектной деятельности. 

Ключевые выгоды внедрения процесса «Управление знаниями проекта», согласно PMBOK, за-
ключаются в следующем: 
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Во-первых, знания, накопленные организацией в прошлом, используются для улучшения резуль-
татов текущего проекта — это позволяет избежать повторения ранее совершенных ошибок и приме-
нять апробированные эффективные решения. 

Во-вторых, знания, полученные в ходе реализации текущего проекта, систематически фиксиру-
ются и становятся доступными для будущих проектов, что создает основу для непрерывного организа-
ционного обучения и повышения качества проектной деятельности в долгосрочной перспективе. 

Важной особенностью подхода PMBOK к управлению знаниями является различение двух типов 
знаний — явных и неявных. Явные знания поддаются формализации, документированию и передаче с 
помощью информационных систем. Неявные знания, напротив, тесно связаны с личным опытом, инту-
ицией и навыками конкретного сотрудника и не могут быть легко зафиксированы в письменной форме. 
Управление неявными знаниями требует создания среды доверия и сотрудничества, в которой члены 
команды мотивированы делиться своим опытом. Как справедливо отмечается в комментариях к стан-
дарту, «невозможно заставить людей делиться всем, что они знают. Даже лучшие инструменты управ-
ления знаниями не помогут, если люди не чувствуют мотивации делиться своими знаниями с коллега-
ми». 

Основным выходным документом процесса «Управление знаниями проекта» является Реестр 
извлеченных уроков. Данный документ содержит информацию о проблемах, с которыми столкнулась 
команда в ходе проекта, успешных и неудачных стратегиях их решения, не предусмотренных ранее 
событиях, инновационных подходах, а также рекомендации по улучшению процессов для будущих 
проектов. 

Ключевой принцип, заложенный в PMBOK, заключается в том, что Реестр извлеченных уроков 
ведется на протяжении всего жизненного цикла проекта, а не только на этапе его завершения. Данный 
подход позволяет оперативно реагировать на выявленные проблемы и корректировать ход работ еще 
в процессе реализации проекта. 

Проведенный в настоящей статье анализ трех нормативных документов — ISO 9001:2015, ISO 
30401:2018 и PMBOK® Guide (6-е издание) — позволяет сделать вывод, что несмотря на различие в 
фокусе внимания, все три стандарта сходятся в понимании того, что управление знаниями представля-
ет собой обязательный элемент системы управления, непосредственно влияющий на качество резуль-
татов деятельности. 

Практическая значимость проведенного анализа заключается в том, что он позволяет сформули-
ровать направления для совершенствования управления знаниями в инжиниринговых компаниях. К 
числу таких направлений относятся: документирование неявных знаний, накопленных сотрудниками в 
ходе выполнения проектов; внедрение регулярных ретроспектив и ведение Реестра извлеченных уро-
ков на протяжении всего жизненного цикла проекта; создание программ наставничества и передачи 
опыта; а также формирование корпоративной культуры, в которой обмен знаниями поощряется и вос-
принимается как норма профессионального поведения. 

Таким образом, интеграция требований ISO 9001:2015, ISO 30401:2018 и PMBOK позволяет вы-
строить многоуровневую систему управления знаниями, способную обеспечить сохранение критически 
важного опыта, снизить количество повторяющихся ошибок и, как следствие, повысить стабильность 
качества проектной деятельности в инжиниринговых организациях. 
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ДОННАЯ НАПРАВЛЯЮЩАЯ ПЛАТФОРМА: 
ГИБРИДНАЯ ТЕХНОЛОГИЯ РАЗБУРИВАНИЯ И 
ЭКСПЛУАТАЦИИ ГЛУБОКОВОДНЫХ ГАЗОВЫХ 
СКВАЖИН В УСЛОВИЯХ ШТОРМОВОГО 
ШЕЛЬФА 

Зильберман Анастасия Сергеевна 
магистрант 

Московский международный университет 
 

Аннотация: В статье рассматривается инновационная концепция донной направляющей платформы 
(ДНП) – гибридной технологии, объединяющей функционал временной направляющей плиты и посто-
янного эксплуатационного основания для бурения и добычи углеводородов в глубоководных условиях 
с экстремальной штормовой активностью. Актуальность исследования обусловлена исчерпанием тех-
нических возможностей традиционных платформенных решений при освоении месторождений в аква-
ториях с глубинами свыше 800 м и высокими гидрометеорологическими нагрузками. На основе анализа 
мирового опыта, включая норвежское месторождение Ормен Ланге, обоснована целесообразность 
применения усиленной донной направляющей платформы как альтернативы капиталоемким стацио-
нарным платформам и временным направляющим основаниям. Предложены конструктивные решения, 
обеспечивающие устойчивость платформы при штормовых воздействиях за счет оптимизации геомет-
рии, балластировки и интеграции с подводным кондуктором. Показано, что внедрение ДНП позволяет 
снизить капитальные затраты на обустройство глубоководных газовых месторождений при сохранении 
высокого уровня безопасности и надежности эксплуатационного цикла. 
Ключевые слова: донная направляющая платформа, глубоководный шельф, подводный кондуктор, 
штормовые условия, гибридные технологии, Ормен Ланге, временная направляющая плита, субсисте-
ма заканчивания скважин. 
 
BOTTOM-HOLE GUIDE PLATFORM: HYBRID TECHNOLOGY FOR DRILLING AND OPERATING DEEP-

SEA GAS WELLS IN STORMY SHELF CONDITIONS 
 

Zilberman Anastasia Sergeevna 
 

Annotation: The article discusses the innovative concept of a bottom-mounted guide platform (BMGP), a hy-
brid technology that combines the functionality of a temporary guide plate and a permanent operational base 
for drilling and extracting hydrocarbons in deep-water environments with extreme storm activity. The relevance 
of this research is driven by the limitations of traditional platform solutions in developing fields in water areas 
with depths exceeding 800 m and high hydro-meteorological loads. Based on the analysis of the world experi-
ence, including the Norwegian Ormen Lange field, the expediency of using a reinforced bottom guide platform 
as an alternative to capital-intensive fixed platforms and temporary guide bases is substantiated. Design solu-
tions are proposed to ensure the platform's stability during stormy conditions by optimizing its geometry, bal-
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lasting, and integration with an underwater conductor. It has been shown that the implementation of DPM al-
lows for a reduction in the capital costs of developing deep-water gas fields while maintaining a high level of 
safety and reliability in the operational cycle. 
Key words: bottom-mounted guide platform, deep-water shelf, underwater conductor, storm conditions, hybrid 
technologies, Ormen Lange, temporary guide plate, well completion subsystem. 

 
Освоение глубоководных углеводородных ресурсов является одной из приоритетных задач ми-

ровой нефтегазовой отрасли. По мере истощения запасов на традиционных мелководных шельфах, 
центр производственной деятельности смещается в акватории с глубинами от 500 до 3000 м, характе-
ризующиеся сложными гидрометеорологическими условиями [1]. Особую проблему представляют ре-
гионы с высокой штормовой активностью, где высота волн в экстремальные периоды может достигать 
25-30 м, а придонные течения создают значительные нагрузки на подводное оборудование. 

Существующие модели газодобывающих буровых платформ, включая стационарные основания 
(fixed platforms), плавучие полупогружные установки (semi-submersibles) и платформы с натяжными 
связями (TLP), демонстрируют ограниченную эффективность при глубинах свыше 800 м в сочетании с 
экстремальными погодными условиями. Стоимость строительства и монтажа таких сооружений стано-
вится экономически нецелесообразной, а риски эксплуатации – неприемлемо высокими [1]. 

В поиске альтернативных решений отрасль обратилась к концепциям подводного заканчивания 
скважин с транспортировкой продукции на береговые или плавучие производственные комплексы. 
Наиболее показательным примером такого подхода является норвежское месторождение Ормен Ланге 
(Ormen Lange), расположенное в Норвежском море в 100 км от побережья Норвегии, в зоне доистори-
ческого оползня Стурегга (Storegga Slide) с глубинами воды в основной зоне добычи до 850 м [1].  

Однако существующие технологии подводного заканчивания, основанные на использовании 
временных направляющих плит (Temporary Guide Base, TGB), не предусматривают длительную экс-
плуатацию скважин без дополнительных надводных сооружений. Стандартная TGB, представляющая 
собой конструкцию весом 25-30 тысяч фунтов, предназначена исключительно для начального этапа 
бурения – обеспечения направления при спуске 30-дюймового кондуктора и позиционирования посто-
янной направляющей структуры (Permanent Guide Structure, PGS) [3]. Ее несущая способность и устой-
чивость недостаточны для восприятия длительных эксплуатационных нагрузок. 

В данной статье предлагается и обосновывается концепция донной направляющей платформы 
(ДНП) – гибридной установки, объединяющей функции временной направляющей плиты, постоянного 
эксплуатационного основания и подводного кондуктора. Такое решение позволяет осуществлять пол-
ный цикл строительства и эксплуатации глубоководной скважины без использования традиционных 
платформенных сооружений, что особенно актуально для регионов со штормовым режимом. 

Традиционные подходы к обустройству газовых месторождений на шельфе классифицируются 
по типу основания, воспринимающего нагрузки от устьевого оборудования и технологических модулей. 
Стационарные платформы на свайном основании (jacket platforms) экономически эффективны при глу-
бинах до 300-400 м. Плавучие полупогружные платформы (semi-submersibles) и платформы с натяж-
ными связями (TLP) используются при глубинах до 1500-2000 м, но их эксплуатация в условиях регу-
лярных штормов сопряжена с высокими рисками из-за динамического позиционирования и подвижно-
сти надводной части. 

Критическим фактором становится соотношение глубины и гидрометеорологических характери-
стик акватории. При глубинах свыше 800 м и высоте волн более 15 м, динамические нагрузки на эле-
менты платформы достигают значений, требующих существенного (на 40-60%) увеличения металло-
емкости конструкций, что делает проект экономически неоправданным [1]. 

Исторически технология направляющих оснований развивалась в контексте обеспечения спуска 
и цементирования кондукторных колонн при бурении с плавучих буровых установок. Временная 
направляющая плита (TGB) устанавливается на морское дно до начала бурения и служит для натяже-
ния направляющих тросов (guidelines), обеспечивающих позиционирование бурового инструмента и 
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противовыбросового оборудования (ПВО) [2]. 
Стандартная конструкция TGB представляет собой сварную металлическую раму с центральным 

отверстием под 36-дюймовое долото и четырьмя направляющими стойками высотой до 10 футов, рас-
положенными по радиусу 6 футов. Для увеличения устойчивости в TGB добавляется утяжелитель (ба-
рит или цемент) массой до 30 тысяч фунтов [3]. После бурения 36-дюймового ствола и спуска 30-
дюймового кондуктора с постоянной направляющей структурой (PGS), TGB остается на дне как вспомо-
гательный элемент. 

Следующим этапом эволюции стали плавучие направляющие основания (floating guide bases), 
разработанные в конце 1970-х годов для условий залива Аляска, где присутствовали аномально сла-
бые грунты. Эти конструкции представляли собой водонепроницаемые коробчатые структуры разме-
ром 15×15×10 футов, способные «всплывать» в толще слабого грунта и обеспечивать опирание на бо-
лее плотные подстилающие слои [4]. 

Месторождение Ормен Ланге, введенное в эксплуатацию в 2007 году, стало эталонным проектом 
в области глубоководных подводных технологий. Выбранная концепция развития предусматривала 
полный отказ от надводных платформ: вся добыча ведется через подводные шаблоны (templates) с 
транспортировкой продукции по двум 30-дюймовым многофазным трубопроводам на береговой пере-
рабатывающий комплекс в Нюхамна (Nyhamna) [5]. 

В рамках первоначального этапа развития были установлены два восьмискважинных производ-
ственных шаблона (Template A и B) на расстоянии 4 км друг от друга. Каждый шаблон был соединен с 
береговыми трубопроводами через систему концевых заделок трубопроводов (PLET). Для предотвра-
щения гидратообразования предусмотрена непрерывная закачка моноэтиленгликоля (MEG) по двум 6-
дюймовым линиям [5, 6]. 

Особенностью Ормен Ланге является не только глубина, но и экстремальные грунтовые условия: 
дно в районе месторождения представляет собой сильно расчлененный рельеф с перепадами высот 
до 60 м, сформировавшийся в результате гигантского оползня Стурегга 8200 лет назад [1]. Это потре-
бовало применения специализированных методов подготовки дна и установки оборудования. 

В 2025 году был произведен запуск фазы 3 проекта, предусматривающей установку подводной 
компрессорной системы для повышения коэффициента извлечения газа с 75% до 85%. Данная систе-
ма включает два компрессорных модуля мощностью по 8 МВт каждый, работающих на едином частот-
но-регулируемом приводе, что позволяет обеспечить дополнительную добычу в объеме 30-50 млрд 
стандартных кубометров [7]. 

Анализ ограничений существующих технологий приводит к выводу о необходимости создания 
установки, которая сочетала бы функционал временной направляющей плиты (обеспечение позицио-
нирования при бурении) и постоянного эксплуатационного основания (восприятие нагрузок в течение 
всего жизненного цикла скважины). Предлагаемая донная направляющая платформа (ДНП) представ-
ляет собой усиленную конструкцию, интегрированную с подводным кондуктором. Ключевые конструк-
тивные особенности ДНП включают: 

1. Увеличенную опорную плиту площадью до 50-80 м², обеспечивающую распределение нагру-
зок на грунт в условиях низкой несущей способности. 

2. Интегрированный кондукторный узел, позволяющий производить забуривание без необхо-
димости дополнительной установки направляющих тросов после позиционирования платформы. 

3. Балластируемые отсеки, обеспечивающие регулирование плавучести и устойчивости на 
всех этапах монтажа и эксплуатации. 

4. Усиленные направляющие стойки с возможностью дистанционного освобождения тросов. 
Ключевым параметром проектирования ДНП является обеспечение устойчивости при цикличе-

ских штормовых нагрузках. Для глубоководных акваторий Норвежского моря характерны значительные 
придонные течения (до 1,5 м/с) и волновые воздействия, передающиеся через устьевое оборудование. 
Расчетная схема включает следующие нагрузки: 

­ собственный вес конструкции (с учетом балластировки) – до 80-100 т; 
­ нагрузки от подвески противовыбросового оборудования (ПВО) – до 200-250 т; 
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­ циклические нагрузки от волнового воздействия на устьевое оборудование; 
­ динамические нагрузки от протяжки трубопроводов и кабелей. 
Оценка несущей способности грунтов основания выполняется на основе методик, разработанных 

для глубоководных шельфовых условий. Для слабых грунтов, характерных для зон оползневых про-
цессов, применяется подход с использованием плавучих оснований, адаптированный к условиям дли-
тельной эксплуатации [4]. 

Процесс установки ДНП включает следующие этапы: 
1. Подготовка дна. Выравнивание площадки с использованием дистанционно управляемых 

подводных аппаратов (ROV) и, при необходимости, намыв песчаной подушки. 
2. Спуск и позиционирование с использованием буровой трубы и навигационной системы с 

точностью позиционирования не хуже 0,5 м. 
3. Балластировка и нивелирование. Заполнение отсеков балластным материалом (цементный 

раствор) с контролем горизонтальности. 
4. Забуривание. Бурение 36-дюймового ствола через направляющую воронку кондуктора. 
5. Спуск 30-дюймового кондуктора с цементированием в затрубном пространстве. 
После завершения бурения и заканчивания скважины ДНП выполняет функции устьевого осно-

вания на весь период эксплуатации, обеспечивая опору для подводного фонтанного оборудования 
(Xmas tree), систем гидравлики и химического воздействия. 

 
Таблица 1 

Сравнение капитальных затрат (CAPEX) по вариантам обустройства 

Показатель 
Стационарная 

платформа 
TLP с подводным 

заканчиванием 
ДНП (гибридная 

технология) 

Металлоконструкции, тыс.т 25 – 30 12 – 15 0,8 – 1,2 

Подводное оборудование, усл.ед. 1,0 2,2 1,4 

Монтаж и установка, усл.ед. 3,2 1,8 0,9 

Суммарный CAPEX, % от базового 100% 68-72% 45-50% 

 
Сравнение альтернативных концепций обустройства глубоководного газового месторождения 

(глубина 850-1000 м, удаленность от берега 100-150 км, 8-12 скважин) демонстрирует преимущества 
гибридного решения ДНП. 

Снижение капитальных затрат при использовании ДНП достигается за счет исключения дорого-
стоящих надводных сооружений и сокращения продолжительности морских строительно-монтажных 
работ. В отличие от традиционных подводных систем, где требуется раздельная установка TGB и PGS, 
в ДНП эти функции совмещены, что сокращает количество рейсов судов обеспечения. 

В условиях штормового шельфа критическое значение приобретает доступность скважин для об-
служивания. Традиционные платформенные решения обеспечивают круглогодичный доступ, но цена 
этого преимущества чрезмерно высока. При использовании ДНП ремонтные работы выполняются с 
использованием судов динамического позиционирования (DP-2/DP-3) в благоприятные погодные окна. 

Опыт эксплуатации Ормен Ланге показывает, что при грамотном планировании кампаний техни-
ческого обслуживания достигается коэффициент эксплуатационной готовности подводного оборудова-
ния не ниже 98% [6]. Применение ДНП позволяет сохранить этот показатель при существенно более 
низких эксплуатационных затратах (OPEX), которые оцениваются на 35-40% ниже по сравнению с 
платформенными решениями. 

Внедрение гибридной технологии ДНП сопряжено с определенными рисками, требующими 
управления: 

1. Риск недостаточной несущей способности грунта. Минимизируется за счет детальных инже-
нерно-геологических изысканий и применения адаптивных конструкций (увеличение опорной плиты, 
использование свайной фиксации). 
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2. Риск повреждения оборудования при спуске. Снижается за счет применения систем монито-
ринга позиционирования и специальных демпфирующих устройств. 

3. Риск гидратообразования в эксплуатационный период. Управляется через систему непре-
рывной закачки ингибитора (MEG), аналогичную применяемой на Ормен Ланге [5]. 

Концепция донной направляющей платформы имеет значительный потенциал для тиражирова-
ния на других глубоководных месторождениях, особенно в регионах с экстремальными погодными 
условиями, таких как шельфы Норвежского и Баренцева морей, залив Аляска, восточное побережье 
Канады. 

Дальнейшее развитие технологии может идти по следующим направлениям: 
­ Модульная архитектура. Создание унифицированных блоков для быстрого наращивания 

скважин на одном основании. 
­ Интеграция с подводной компрессией. Объединение функций ДНП и элементов компрессор-

ных систем (по аналогии с фазой 3 Ормен Ланге) [7]. 
­ Применение композитных материалов. Снижение веса конструкций и коррозионной уязвимо-

сти. 
­ Внедрение систем дистанционного мониторинга. Обеспечение постоянного контроля за со-

стоянием платформы и устьевого оборудования. 
Освоение глубоководных газовых месторождений в условиях штормового шельфа требует пере-

смотра традиционных подходов к обустройству промыслов. Предложенная концепция донной направ-
ляющей платформы представляет собой гибридное решение, объединяющее функциональность вре-
менной направляющей плиты, подводного кондуктора и постоянного эксплуатационного основания. 

Анализ мирового опыта, включая успешную реализацию проектов на месторождении Ормен Лан-
ге, подтверждает техническую и экономическую целесообразность такого подхода. ДНП позволяет сни-
зить капитальные затраты на обустройство глубоководных месторождений на 50% по сравнению со 
стационарными платформами и на 25-30% по сравнению с традиционными подводными системами 
раздельной установки направляющих оснований. 

Практическая реализация технологии требует проведения дополнительных исследований в об-
ласти взаимодействия платформы с грунтами сложного состава, а также разработки стандартизиро-
ванных методик расчета циклических нагрузок. Дальнейшее развитие концепции, включая интеграцию 
с элементами подводной компрессии и применения новых материалов, позволит расширить границы 
экономически эффективной добычи углеводородов на глубоководном шельфе. 
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THREAT MODELING FOR AI-ENABLED CYBER-
PHYSICAL SYSTEMS: A ZERO TRUST APPROACH 
TO NATIONAL INFRASTRUCTURE PROTECTION 
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независимый исследователь в области информационных технологий и кибербезопасности 

 

Аннотация: Существующие фреймворки моделирования угроз для промышленных систем управления 
были разработаны применительно к детерминированным архитектурам с чётко очерченным перимет-
ром и не учитывают поведенческую недетерминированность, вносимую компонентами машинного обу-
чения, интегрированными в среды операционных технологий. В данной статье предлагается ориги-
нальная четырёхуровневая модель угроз для киберфизических систем с поддержкой ИИ, охватываю-
щая уровень физического процесса, киберфизический интерфейс, конвейер инференса и обучения ИИ, 
а также уровень управления идентификацией; разрабатывается структурированное отображение меж-
ду поверхностью угроз каждого уровня и операционными требованиями, которые принципы архитекту-
ры нулевого доверия формируют при применении в условиях ограничений операционных технологий. 
Центральным вкладом работы является набор механизмов адаптации ZTA для сред управления ре-
ального времени, разрешающих противоречие между требованиями непрерывной верификации и 
ограничениями латентности промышленных контуров управления; механизмы выведены из архитек-
турных свойств фреймворков Policy Engine и Policy Enforcement Point. Анализ показывает, что высоко-
критичные атаки на киберфизические системы с поддержкой ИИ структурно являются многоуровневы-
ми: отношения зависимости между четырьмя поверхностями угроз делают однослойные модели без-
опасности недостаточными вне зависимости от глубины контроля, применяемого на каком-либо от-
дельном уровне. 
Ключевые слова: киберфизические системы, моделирование угроз, архитектура нулевого доверия, 
критическая инфраструктура, состсостязательное машинное обучение, АСУ ТП/SCADA, безопасность 
конвейера ИИ, конвергенция ОТ/ИТ, точка применения политик, управление идентификацией и досту-
пом. 
 

МОДЕЛИРОВАНИЕ УГРОЗ ДЛЯ КИБЕРФИЗИЧЕСКИХ СИСТЕМ С ИСПОЛЬЗОВАНИЕМ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА: ПОДХОД «НУЛЕВОГО ДОВЕРИЯ» К ЗАЩИТЕ НАЦИОНАЛЬНОЙ 

ИНФРАСТРУКТУРЫ 
Avkhadiev D.I. 

 
Abstract: Existing threat modeling frameworks for industrial control systems were constructed around deter-
ministic, perimeter-bounded architectures and do not accommodate the behavioral indeterminacy introduced 
by machine learning components integrated into operational technology environments. This article proposes 
an original four-layer threat model for AI-enabled cyber-physical systems, covering the physical process layer, 
the cyber-physical interface, the AI inference and training pipeline, and the identity management layer, and 
develops a structured mapping between each layer's threat surface and the operational requirements that Zero 
Trust Architecture principles generate when applied under OT constraints. The central contribution is a set of 
ZTA adaptation mechanisms for real-time control environments that resolve the tension between continuous 
verification requirements and the latency constraints of industrial control loops, derived from the architectural 
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properties of Policy Engine and Policy Enforcement Point frameworks. The analysis demonstrates that high-
consequence attacks against AI-enabled CPS are structurally multi-layer: the dependency relationships be-
tween the four threat surfaces make single-layer security models insufficient regardless of the depth of control 
applied within any individual layer. 
Keywords: cyber-physical systems, threat modeling, Zero Trust architecture, critical infrastructure, adversarial 
machine learning, ICS/SCADA, AI pipeline security, OT/IT convergence, Policy Enforcement Point, identity 
and access management. 

 
Introduction 
The security architecture of national infrastructure has been shaped historically by a physical isolation 

assumption: industrial control systems managing power grids, water treatment plants, and transportation net-
works were air-gapped from public networks, and their security model rested on this separation rather than on 
cryptographic controls or behavioral monitoring. The systematic erosion of air-gaps through remote mainte-
nance provisions, operational data aggregation requirements, and IT/OT convergence has invalidated this as-
sumption without producing an adequate replacement security model in most operational environments 
(Stouffer et al., 2011). The Stuxnet incident demonstrated that air-gapped ICS environments are reachable 
through supply chain vectors and that control system compromise can produce targeted physical damage 
without network intrusion in the conventional sense (Langner, 2011). The subsequent decade of infrastructure 
incidents, including the 2015 Ukrainian power grid attack that exploited IT/OT boundary weaknesses to cause 
physical disruption, established that the boundary between cyber and physical domains is the primary attack 
surface in modern infrastructure security. 

The integration of machine learning components into this environment introduces a qualitatively different 
threat category. An AI model embedded in a supervisory control loop does not have a fixed behavioral specifi-
cation: its outputs are a function of learned statistical associations between inputs and targets, and those as-
sociations can be manipulated through the training data without exploiting any software vulnerability in the 
conventional sense. The adversarial machine learning literature has documented this class of attack with in-
creasing precision (Biggio & Roli, 2018; Goodfellow et al., 2014), but the threat modeling literature for ICS en-
vironments has not integrated these findings into operational frameworks. Infrastructure operators conducting 
threat assessments against established ICS security frameworks are therefore not prompted to consider the AI 
pipeline as a threat surface requiring explicit characterization, despite the growing deployment of learned 
models in control-critical functions. 

Zero Trust Architecture addresses the structural inadequacy of perimeter-based security by eliminating 
implicit trust based on network location and replacing it with continuous, context-aware verification of every 
access request (Rose et al., 2020). Its application to OT environments, however, requires non-trivial adapta-
tion. Real-time control loops operate at cycle times measured in milliseconds; standard ZTA authentication 
roundtrips introduce latency operationally incompatible with these cycles. Legacy industrial protocols carry no 
cryptographic provisions, and field devices lack the computational resources to participate in modern identity 
management schemes. These constraints are architectural rather than incidental, and a ZTA framework for AI-
enabled CPS must address them explicitly. 

Against this background, this article develops a threat modeling methodology structured around the op-
erational architecture of AI-enabled CPS rather than around the threat actor taxonomy that dominates conven-
tional ICS security frameworks. The four-layer decomposition — physical process, cyber-physical interface, AI 
pipeline, and identity management — follows the actual data flow and trust boundaries of an AI-enabled con-
trol system: from the physical environment where sensor data originates, through the protocol layer where it is 
digitized and transmitted, into the inference and training infrastructure where AI behavior is determined, and 
out through the identity layer that governs who and what can act on the results. Each boundary in this chain 
represents a distinct trust transition that ZTA must address, and each layer presents threat classes that cannot 
be characterized through the lens of the adjacent layers alone. The analysis demonstrates that this structure 
has a practical consequence: high-consequence attack paths against AI-enabled CPS are characteristically 
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multi-layer, and investment strategies or assessment methodologies that treat these layers independently will 
systematically underestimate both risk and the cost of effective defense. 

Methods 
The threat modeling methodology developed here extends the STRIDE framework (Shostack, 2014) to 

accommodate AI-specific threat categories. STRIDE was selected as the baseline because its asset-centric 
decomposition maps naturally onto the physical asset structure of ICS environments and because its estab-
lished use in industrial security assessments allows direct comparison with prior work. Three AI-specific cate-
gories are added to the taxonomy: Training Data Poisoning, in which adversarial data is injected into the mod-
el training pipeline to degrade learned representations; Model Inversion, in which an adversary extracts sens i-
tive operational information from model outputs; and Adversarial Evasion, in which inference-time inputs are 
crafted to cause targeted misclassification. These categories are positioned within the extended STRIDE tax-
onomy rather than treated as a separate classification system, preserving compatibility with existing ICS threat 
assessment practice while expanding its analytical scope. 

The ZTA mapping draws on the Policy Engine, Policy Administrator, and Policy Enforcement Point ar-
chitecture described in NIST SP 800-207. In this model, the Policy Engine evaluates access requests against 
policy and context data, the Policy Administrator communicates decisions to enforcement points, and Policy 
Enforcement Points mediate all resource access. This three-component structure provides the operational ref-
erence architecture against which adaptation requirements for OT environments are assessed. The specific 
constraints of real-time control, legacy protocol environments, and resource-constrained field devices are ana-
lyzed against each component's functional requirements to determine where direct implementation is feasible, 
where compensating controls are required, and where current technology creates a gap requiring hardware 
investment. 

The threat taxonomy is populated through analysis of documented incidents in energy and water treat-
ment infrastructure, supplemented by vulnerability research on AI systems in safety-critical deployments. Inci-
dent data from the energy sector is most densely available given disclosure obligations in several jurisdictions; 
the resulting bias toward ransomware and IT/OT boundary attacks is corrected by incorporating threat classes 
from the adversarial ML literature that are technically demonstrated but not yet represented in public incident 
records (Pasqualetti et al., 2013). STRIDE-extended classification is applied to each documented threat to en-
able systematic comparison across layers and to ensure that the AI-specific additions do not duplicate or con-
tradict existing threat categories. 

Results 
The threat model proposed here structures the attack surface of an AI-enabled CPS across four layers 

whose boundaries correspond to distinct security domains with different control mechanisms, different stake-
holder responsibilities, and different threat classes. 

The physical process layer encompasses sensors, actuators, and the physical processes they mediate. 
STRIDE threats at this layer are well characterized in the ICS literature, including sensor spoofing, physical 
denial of service through actuator manipulation, and unauthorized physical access enabling device modifica-
tion. The AI-specific extension is that sensor spoofing at this layer has a second-order effect that conventional 
control systems do not exhibit. Manipulated sensor readings become training data for continuously updated AI 
models, and if the manipulation is sustained across a training cycle, the model's learned behavior is degraded 
in ways that persist after the spoofing is removed. This temporally displaced consequence, here termed train-
ing poisoning through physical layer manipulation, is a threat class that emerges specifically at the intersection 
of physical process vulnerabilities and AI pipeline design. Its detection requires cross-layer monitoring: the 
physical process layer and the AI training pipeline must share anomaly indicators to surface attacks that fall 
individually below threshold at each layer. 

The cyber-physical interface layer encompasses field devices, RTUs, PLCs, industrial communication 
protocols such as Modbus and DNP3, and the historian systems that aggregate field data for higher-level pro-
cessing. Tampering through protocol injection is the primary AI-specific risk at this layer: an adversary with 
message injection capability can craft sequences of individually normal-range commands that collectively steer 
an AI model toward a targeted state (Teixeira et al., 2015). This attack class, demonstrated analytically for lin-
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ear dynamical systems, extends to neural network-based controllers through adversarial perturbation meth-
ods. Its distinguishing property is the absence of any individual-message anomaly signature; detection re-
quires behavioral analysis of command sequences over time, which is precisely the function that IDS/IPS sys-
tems with LSTM-based temporal modeling are designed to perform (Khraisat et al., 2019). 

The AI pipeline layer encompasses training data collection and preprocessing, model training infrastruc-
ture, model distribution and versioning, inference serving, and monitoring. Existing ICS threat frameworks con-
tain no provisions for this layer. Training data poisoning is the highest-impact threat here: because industrial AI 
models are retrained periodically or continuously on operational sensor data, an adversary with persistent ac-
cess to the data collection pipeline can degrade model behavior gradually across successive training cycles 
without triggering threshold-based anomaly detection. Model supply chain compromise represents a systemic 
risk with no analogue in conventional ICS vulnerability management. A single compromise point can affect all 
operators who received an affected model through a shared vendor channel, analogous in structure to the So-
larWinds incident but with consequences extending to physical process control. Inference-time adversarial 
evasion completes the picture at this layer: inputs crafted to be misclassified by a deployed model can sup-
press anomaly detection outputs (Biggio & Roli, 2018), providing the attacker with effective detection suppres-
sion without any intrusion into the monitoring infrastructure itself. 

 

 
Figure 1. Principal attack categories in AI-enabled CPS ranked by severity, derived from multi-layer 

dependency analysis. Score reflects impact potential across the four-layer threat model 
 
The IAM layer governs authentication and authorization for human operators, remote maintenance ses-

sions, automated systems, and AI inference components. Credential compromise through shared accounts, 
absent multi-factor authentication, and infrequent rotation is the most prevalent finding in ICS security as-
sessments (Krotofil & Gollmann, 2013). AI-enabled CPS amplifies this surface substantially: each inference 
component constitutes a service endpoint requiring machine credentials, and service-to-service communica-
tion between AI components and control interfaces requires policy-governed authorization at a granularity that 
industrial IAM frameworks were not designed to support. The Non-Person Entity concept, present in ZTA 
frameworks but absent from most deployed industrial identity management systems, creates an authentication 
gap whose scope scales directly with the number of AI components integrated into the control architecture. 

The four threat layers generate distinct requirements for ZTA implementation, and the constraints that 
prevent direct ZTA application differ by layer. The following mechanisms address these constraints in order of 
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the layer structure: control traffic latency at the cyber-physical interface, machine identity at the physical pro-
cess and field device boundary, data movement across zone boundaries in the AI pipeline, and credential 
management for AI inference components at the IAM layer. 

The latency constraints of real-time industrial control are the primary architectural barrier to ZTA de-
ployment in OT environments. Control loops in power generation and water treatment systems operate at cy-
cle times of tens to hundreds of milliseconds; the authentication roundtrip of a standard Policy Engine evalua-
tion exceeds this budget by one to two orders of magnitude. The appropriate resolution is not to exempt con-
trol traffic from verification but to differentiate verification granularity by the temporal class of the interaction. 
Active control session traffic can be authorized at session establishment rather than per-message, with the 
Policy Enforcement Point passing within-session traffic without Policy Engine consultation. Configuration 
changes, model update deployments, and remote maintenance connections operate under latency tolerances 
that are orders of magnitude more permissive and should be subjected to full continuous verification including 
multi-factor authentication and behavioral context evaluation. This differentiation preserves the ZTA principle 
of verified access at every trust boundary while accommodating the timing constraints that make per-message 
verification operationally infeasible for control traffic. 

The machine identity gap at the field device layer requires a compensating control rather than a direct 
ZTA implementation. Field devices lack the computational resources and protocol support to present crypto-
graphic identity credentials to a Policy Engine. A gateway device aggregating field communications can pro-
vide behavioral attestation as a proxy: by characterizing the communication signatures of each field device 
and presenting deviations from established profiles as identity anomaly signals to the Policy Engine, the gate-
way approximates the security function of direct identity verification without requiring hardware replacement. 
This approach does not provide cryptographic assurance, but it provides materially stronger identity evidence 
than the absence of field-level identity management and is deployable within the constraints of the current in-
stalled base (Humayed et al., 2017). 

Microsegmentation in AI-enabled CPS cannot be implemented through network topology controls alone. 
AI training pipelines create data paths that cross conventional zone boundaries by design: sensor data flows 
from the OT network to training infrastructure, and model artifacts flow back to inference endpoints at the field 
level. Enforcing least-privilege access across this data movement requires cryptographic signing of training 
data batches at the point of collection, integrity verification at ingestion into the training environment, and 
signed model artifacts with verified provenance at deployment. These controls implement the ZTA data integri-
ty requirement within the AI pipeline in a manner that network-layer segmentation controls cannot enforce. 

AI inference components must be treated as identity-bearing principals within the IAM framework rather 
than as passive infrastructure. Each inference component should carry a machine identity with access policies 
scoped to its specific operational function: a predictive maintenance model should hold read access limited to 
the sensor streams it processes, while a closed-loop controller should hold actuator write access scoped only 
to the actuators within its control domain (Rose et al., 2020). Provisioning, rotation, and revocation of AI com-
ponent credentials should follow the same operational lifecycle as human operator account management, en-
suring that IAM controls governing AI service endpoints are subject to the same audit and governance pro-
cesses that ZTA requires for all identity classes 

These four mechanisms address a gap that general ZTA guidance leaves open: they specify not only 
what ZTA requires in AI-enabled CPS environments but how to implement it given the constraints that make 
direct implementation infeasible for large portions of the installed base. The practical consequence is that op-
erators can deploy a ZTA-consistent security architecture incrementally, beginning with session-level authenti-
cation and data-pipeline microsegmentation, which require no hardware replacement, while building toward 
machine identity management as device refresh cycles create the opportunity. This incremental pathway is 
significant because it makes ZTA adoption in OT environments a planning and operational challenge rather 
than a capital investment barrier. 

The four threat layers are not independently exploitable in high-consequence attack scenarios. The at-
tack graph for a targeted compromise of an AI-enabled control system typically requires capability at three or 
more layers in sequence. A protocol injection attack at the cyber-physical interface layer that is designed to 
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produce a targeted model output requires prior knowledge of the model's learned behavior, which may have 
been acquired through model inversion at the AI pipeline layer. A training data poisoning attack requires sus-
tained access to the sensor data collection infrastructure at the physical process layer. An inference-time eva-
sion attack requires adversarial inputs tuned to the specific model in deployment, suggesting either prior ac-
cess to the model artifact through supply chain compromise or extensive behavioral probing through the inter-
face, activity that generates anomaly signals at the IAM layer if identity management controls are functioning. 

This dependency structure has a direct implication for security investment allocation. Because the attack 
graph for high-consequence scenarios requires multi-layer access, hardening any single layer raises the cost 
of the full attack chain without eliminating it. The marginal security value of additional investment within a well-
controlled layer is lower than the marginal value of closing a gap in an undercontrolled layer that constitutes a 
necessary step in the attack graph. For most current AI-enabled CPS deployments, this analysis identifies the 
AI pipeline layer as the highest-priority investment target: it is the layer with the least developed operational 
security practice, the widest gap between demonstrated attack capability and deployed defensive control, and 
the highest number of inbound dependencies from other layers' attack paths. 

Discussion 
The threat model proposed here differs from existing ICS security frameworks in one analytically conse-

quential respect: it treats the AI pipeline as a layer with its own trust boundary rather than as a feature of the 
application layer within the conventional IT/OT stack. This distinction matters because the AI pipeline's trust 
boundary is not fixed by network topology, it is determined by data provenance and model supply chain. An 
operator who has correctly segmented the OT network from the IT network may nonetheless have an unse-
cured AI pipeline boundary if training data flows from the OT zone to a cloud-hosted training environment 
without cryptographic signing or provenance verification. The boundary exists regardless of whether it is 
acknowledged in the security architecture, and attacks that exploit it, supply chain compromise, training data 
poisoning through persistent sensor access, leave no signature at the network layer where conventional secu-
rity monitoring is concentrated. 

The ZTA adaptation mechanisms are collectively more significant than any individual mechanism, be-
cause they establish that ZTA is deployable in OT environments under current technology constraints rather 
than requiring a future hardware base. This matters for the investment case: the primary objection to ZTA in 
OT contexts has been that legacy devices cannot participate in identity-based policy enforcement, and that 
therefore ZTA is an aspiration rather than a near-term program. The behavioral attestation mechanism directly 
refutes this objection for the field device layer, and the tiered verification approach resolves the latency objec-
tion for real-time control traffic. The result is an implementation pathway that operators can begin immediately 
with existing infrastructure. 

The multi-layer dependency analysis has implications for how infrastructure security programs are or-
ganizationally structured. Current practice in most regulated infrastructure sectors treats physical security, 
network security, and application security as separate domains with separate assessment methodologies and 
separate teams. The dependency relationships between the four layers in AI-enabled CPS mean that this 
separation produces security models that miss the cross-layer attack paths of greatest consequence. Integrat-
ed threat modeling, in which all four layers are assessed jointly with explicit attention to attack graphs span-
ning layer boundaries, is a structural requirement for adequate risk characterization rather than an optional 
enhancement. 

Regulatory frameworks for critical infrastructure, including NERC CIP for energy in North America and 
the NIS2 Directive in the European Union, address network security and physical security within established 
ICS frameworks but contain no provisions specific to AI component security, training data integrity, or model 
supply chain assurance. Until these frameworks are updated, infrastructure operators have no compliance-
driven incentive to implement the AI pipeline controls that the threat model identifies as highest priority. The 
lag between technology deployment and regulatory adaptation has historical precedent in the ICS domain, and 
the consequences of a similar lag in the AI integration context may be substantially more severe given the 
depth of the attack surface that learned model components introduce (Xiao et al., 2015). 
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Conclusion 
The threat model and ZTA adaptation framework developed in this article address a gap that both the 

ICS security literature and the ZTA literature have left unresolved: neither has previously provided an opera-
tional treatment of the AI pipeline as a threat surface with specific cross-layer dependencies and specific impli-
cations for verification architecture. The four-layer model and the adaptation mechanisms derived from the 
Policy Engine and Policy Enforcement Point architecture are designed to be implementable within existing ICS 
security programs rather than requiring wholesale architectural replacement, recognizing that operational con-
straints limit the pace of security architecture change in critical infrastructure. The most consequential finding 
is that cross-layer attack dependencies make single-layer security investment systematically insufficient, which 
provides a concrete analytical basis for prioritizing AI pipeline security and for restructuring threat assessment 
processes around integrated cross-layer analysis. 
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Аннотация: В статье исследуется актуальная проблема формирования и развития расчетных навыков 
у обучающихся средней и старшей школы в процессе изучения курса обществознания. Особое внима-
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Расчетные навыки, представляющие собой устойчивую способность личности к выполнению ариф-

метических и логико-математических операций с высокой степенью автоматизма, точности и осознанно-
сти, являются фундаментальным элементом общей функциональной грамотности обучающегося, без ко-
торого невозможно полноценное усвоение не только естественно-научных дисциплин, но и гуманитарных 
предметов, таких как обществознание, где требуется анализ статистических данных, экономических пока-
зателей и демографических тенденций. В условиях стремительной цифровизации образовательного про-



НАУЧНЫЙ ДЕБЮТ 2026 31 

 

www.naukaip.ru 

странства и повсеместного внедрения информационных технологий в повседневную жизнь школьников, 
вопрос о сохранении, развитии и качественной трансформации вычислительных компетенций приобрета-
ет особую остроту, поскольку, с одной стороны, технические средства позволяют мгновенно получать ре-
зультат любых вычислений, а с другой стороны, отсутствие внутреннего понимания алгоритма вычисле-
ния и способности к приблизительной оценке численного значения может привести к критическим ошибкам 
в интерпретации полученной информации, что особенно актуально при работе с социальными и экономи-
ческими данными в рамках курса обществознания. Сущность расчетных навыков не сводится исключи-
тельно к механическому запоминанию таблицы умножения или алгоритмов сложения многозначных чисел, 
а подразумевает сложный психофизиологический процесс, включающий в себя восприятие числовой ин-
формации, ее удержание в оперативной памяти, выбор оптимального способа решения задачи, непосред-
ственное выполнение вычислительной операции и последующую проверку полученного результата на 
соответствие логике и условиям поставленной проблемы, что требует слаженной работы различных ко-
гнитивных функций мозга, таких как внимание, память, мышление и воображение. 

Рассматривая расчетные навыки через призму психолого-педагогической науки, необходимо от-
метить, что их формирование представляет собой длительный и многоэтапный процесс, который начи-
нается в младшем школьном возрасте с формирования первичных представлений о числе и количе-
стве, продолжается в среднем звене через освоение алгоритмов действий с дробями, процентами и 
отрицательными числами, и завершается в старшей школе развитием навыков приблизительных вы-
числений и оценки правдоподобности результата, что является высшим уровнем сформированности 
вычислительной культуры, позволяющим ученику критически оценивать информацию, поступающую из 
средств массовой информации, экономических отчетов или социологических опросов, которые часто 
становятся объектом изучения на уроках обществознания. Структура расчетного навыка, будучи слож-
ным образованием, включает в себя несколько взаимосвязанных компонентов, среди которых ключе-
вое место занимает операционный компонент, отвечающий за знание и умение применять конкретные 
вычислительные приемы, регуляторный компонент, обеспечивающий контроль за ходом вычислений и 
коррекцию ошибок в реальном времени, и мотивационный компонент, определяющий готовность и же-
лание ученика применять свои вычислительные умения для решения практических задач, причем дис-
баланс в развитии любого из этих компонентов может привести к тому, что даже зная теорию, школьник 
не сможет эффективно применить свои знания на практике, например, при расчете инфляции, налого-
вых вычетов или прогнозировании демографического роста в рамках заданий Единого государственно-
го экзамена по обществознанию. 

В современной педагогической литературе существует множество подходов к классификации 
расчетных навыков, однако наиболее продуктивным представляется разделение их на устные, пись-
менные и инструментальные, где устные вычисления, требующие удержания промежуточных резуль-
татов в памяти и выполнения операций без опоры на внешние носители, способствуют развитию когни-
тивной гибкости и быстроты мышления, письменные вычисления, фиксируемые на бумаге или в тетра-
ди, позволяют работать с более сложными многоступенчатыми алгоритмами и снижают нагрузку на 
оперативную память, а нтальные вычисления, выполняемые с помощью калькуляторов или компью-
терных программ, освобождают время для анализа сути задачи, но при чрезмерном увлечении ими 
могут привести к деградации базовых арифметических способностей, что создает серьезную проблему 
для учителей обществознания, которые сталкиваются с ситуацией, когда ученики не могут самостоя-
тельно рассчитать процентное соотношение голосов на выборах или долю расходов в семейном бюд-
жете без использования гаджета, теряя при этом понимание экономической сути происходящих про-
цессов. Особое внимание в контексте подготовки к итоговой аттестации и формирования функцио-
нальной грамотности следует уделить навыкам работы с процентами, пропорциями и округлением чи-
сел, поскольку именно эти математические инструменты являются наиболее востребованными в соци-
альных науках, где абсолютные значения часто менее информативны, чем относительные показатели, 
отражающие динамику изменений, структуру общества или эффективность экономических механизмов, 
и неумение оперировать этими категориями становится барьером для глубокого понимания таких тем, 
как «Экономика», «Политика» или «Социальные отношения». 
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Процесс формирования расчетных навыков неразрывно связан с общим интеллектуальным раз-
витием ребенка и зависит от множества факторов, среди которых особое место занимают качество 
преподавания математики в начальной и основной школе, индивидуальное отношение ученика к пред-
мету, уровень поддержки со стороны родителей, а также общая учебная мотивация, которая может 
быть как внутренней, основанной на интересе к познанию, так и внешней, стимулируемой оценками или 
необходимостью поступления в вуз, причем в старшем подростковом возрасте, когда школьники выби-
рают профильные предметы, наблюдается тенденция к отказу от углубленного изучения математики в 
пользу гуманитарных дисциплин, что приводит к естественному угасанию вычислительных навыков из-
за отсутствия регулярной практики, создавая впоследствии трудности при изучении обществознания, 
где экономический блок требует определенной математической подготовки. Педагогическая практика 
показывает, что для поддержания и развития расчетных навыков на достаточном уровне необходима 
систематическая тренировка, которая не должна сводиться к скучному решению однотипных примеров, 
а должна быть интегрирована в контекст реальных жизненных ситуаций, таких как расчет стоимости 
покупок со скидкой, планирование семейного бюджета, анализ кредитных предложений или оценка ста-
тистических данных о безработице, что позволяет ученику увидеть практическую ценность вычисли-
тельных действий и повышает их вовлеченность в учебный процесс, трансформируя абстрактные чис-
ла в инструменты управления собственной жизнью и понимания общественных процессов. 

В рамках реализации Федеральных государственных образовательных стандартов (ФГОС) рас-
четные навыки рассматриваются не как самоцель, а как средство достижения метапредметных резуль-
татов, таких как умение работать с информацией, умение планировать пути достижения целей, умение 
определять способы действий в рамках предложенных условий, что подразумевает перенос математи-
ческих компетенций в область других учебных предметов, включая обществознание, где задача учите-
ля заключается не в том, чтобы научить ребенка считать в столбик, а в том, чтобы научить его приме-
нять уже имеющиеся вычислительные умения для анализа социальных явлений, построения графиков, 
чтения диаграмм и формулирования выводов на основе количественных данных, что требует от педа-
гога обществознания определенной математической грамотности и готовности тратить время урока на 
отработку вычислительных процедур в контексте социальной тематики. Однако, несмотря на деклари-
руемую важность межпредметных связей, на практике часто возникает ситуация разрыва, когда учи-
тель математики требует точности вычислений, но не объясняет их социального применения, а учи-
тель обществознания требует анализа экономических показателей, но не имеет времени или компе-
тенций для обучения технике вычислений, в результате чего ученик оказывается в ситуации двойной 
нагрузки, вынужденный восполнять пробелы в базовых навыках самостоятельно, что снижает эффек-
тивность усвоения обоих предметов и создает ощущение неуспешности, которое может демотивиро-
вать старшеклассника и снизить его интерес к изучению социальных наук. 

Проблема снижения уровня расчетных навыков у современных школьников является предметом 
дискуссий среди ученых и практиков, причем одни исследователи связывают это с клиповым мышле-
нием и неспособностью концентрировать внимание на длительных процессах, другие указывают на 
избыточную нагрузку в школе и отсутствие времени на отработку базовых умений, третьи винят повсе-
местное использование цифровых устройств, которые берут на себя функцию вычисления, лишая мозг 
необходимой тренировки, однако наиболее конструктивным подходом представляется признание того, 
что природа расчетных навыков меняется, и если раньше ценилась скорость и точность ручного счета, 
то в современном мире на первый план выходят навыки верификации результатов, полученных с по-
мощью техники, умение выбрать правильный алгоритм решения и способность интерпретировать чис-
ловой ответ в контексте задачи, что особенно важно для обществознания, где неверная интерпретация 
корректно рассчитанного показателя может привести к ошибочным социологическим или политологи-
ческим выводам. В связи с этим, формирование расчетных навыков в старшей школе должно смещать 
акцент с механического воспроизводства действий на развитие вычислительной интуиции, под которой 
понимается способность быстро оценивать порядок величины ожидаемого результата, замечать явные 
несоответствия в данных и чувствовать логические связи между числовыми параметрами социальной 
системы, например, понимая, что рост ВВП не может быть бесконечным, а уровень безработицы не 
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может быть отрицательным, что служит естественным фильтром для отсеивания абсурдных ответов, 
полученных в ходе решения задач. 

Интеграция расчетных навыков в курс обществознания требует разработки специальных мето-
дических приемов, которые позволяли бы органично вплетать вычислительные задачи в ткань гумани-
тарного урока, не превращая его в дополнительный урок математики, для чего могут использоваться 
задачи на анализ реальных статистических отчетов, составление простых бизнес-планов, расчет нало-
говых обязательств виртуального предприятия или моделирование результатов голосования, где вы-
числение выступает не как самоценная операция, а как необходимый этап аргументации своей пози-
ции, что способствует формированию у школьников целостной картины мира, в которой экономические, 
политические и социальные процессы описываются в том числе и на языке чисел. Важно понимать, что 
расчетные навыки являются динамической характеристикой, которая может как развиваться при регу-
лярной практике, так и деградировать при длительном перерыве в деятельности, требующей умствен-
ного напряжения, поэтому учителям обществознания целесообразно включать в структуру каждого уро-
ка, затрагивающего экономическую или социальную тематику, небольшие элементы вычислительной 
разминки, направленные на актуализацию знаний о процентах, пропорциях и средних величинах, что 
поможет поддерживать нейронные связи, ответственные за математические операции, в активном со-
стоянии и снизит уровень тревожности учащихся перед необходимостью производить вычисления в 
ходе экзаменационных испытаний. 

Кроме того, необходимо учитывать индивидуальные различия в способности к вычислениям, ко-
торые обусловлены не только уровнем предыдущей подготовки, но и типом нервной системы, особен-
ностями памяти и восприятия, что требует от педагога дифференцированного подхода, при котором 
для одних учеников допускается использование калькулятора для экономии времени на анализе сути 
проблемы, а для других, обладающих сильными вычислительными способностями, предлагаются за-
дачи повышенной сложности, требующие многоступенчатых расчетов и глубокого анализа взаимосвя-
зей между экономическими показателями, что позволяет создать ситуацию успеха для каждого обуча-
ющегося и избежать поляризации класса на «гуманитариев», не умеющих считать, и «технарей», не 
интересующихся обществом. В контексте подготовки к Единому государственному экзамену по обще-
ствознанию, где задания с экономическим содержанием часто требуют точных расчетов, сформиро-
ванность расчетных навыков становится фактором, напрямую влияющим на итоговый балл абитуриен-
та, и поэтому работа над этими навыками должна вестись планомерно на протяжении всего периода 
обучения в старшей школе, с постепенным усложнением задач и увеличением доли самостоятельной 
работы, направленной на поиск и обработку числовой информации из различных источников, включая 
интернет-ресурсы, официальную статистику и периодические издания. 

Таким образом, расчетные навыки представляют собой сложный, многокомпонентный психолого-
педагогический феномен, который выходит за рамки узкопредметной математической компетенции и 
становится универсальным инструментом познания действительности, необходимым для успешной 
социализации личности, профессионального самоопределения и активного гражданского участия, а их 
применение на уроках обществознания позволяет преодолеть искусственный барьер между «точными» 
и «гуманитарными» науками, демонстрируя школьникам единство научного знания и практическую зна-
чимость умения работать с числами в современном информационном обществе, где данные становят-
ся новым ресурсом, а способность их правильно обрабатывать и интерпретировать – ключевым конку-
рентным преимуществом. Дальнейшее исследование данной проблемы должно быть направлено на 
разработку конкретных методик интеграции вычислительных задач в уроки обществознания, создание 
банка заданий, связывающих математические операции с социальными контекстами, а также на изуче-
ние влияния цифровых образовательных сред на трансформацию структуры расчетных навыков, что 
позволит адаптировать учебный процесс к реалиям двадцать первого века и обеспечить выпускникам 
школ необходимый уровень функциональной грамотности для жизни в быстро меняющемся мире. 

В заключение следует подчеркнуть, что игнорирование проблемы развития расчетных навыков в 
рамках гуманитарного образования является стратегической ошибкой, которая может привести к фор-
мированию поколения, неспособного критически оценивать экономические обещания политиков, пони-
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мать механизмы рыночного ценообразования или анализировать демографические прогнозы, что в 
долгосрочной перспективе угрожает устойчивости социального развития и снижению качества приня-
тия управленческих решений на всех уровнях, от семейного до государственного, и поэтому совмест-
ные усилия учителей математики и обществознания, направленные на поддержание и развитие вы-
числительной культуры школьников, следует рассматривать как важную задачу национальной без-
опасности и залог процветания общества, основанного на знаниях и рациональном мышлении. 
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ческого инструмента в решении современных экологических проблем. На основе анализа научных дан-
ных и отчётов международных организаций систематизируются теоретические основы применения ИИ 
в экологии, описываются механизмы мониторинга окружающей среды, прогнозирования климатических 
рисков и оптимизации природных ресурсов. Особое внимание уделяется «экологической цене» вычис-
лительных систем, этическим вызовам и концептуальным фреймворкам устойчивого развития ИИ. Де-
лается вывод о необходимости сбалансированного, междисциплинарного подхода к внедрению техно-
логий для достижения целей устойчивого развития. 
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Современное человечество столкнулось с беспрецедентным по масштабам экологическим кри-

зисом. Глобальное потепление, истощение природных ресурсов, загрязнение биосферы и стремитель-
ная утрата биоразнообразия формируют комплексную систему угроз, затрагивающую все сферы жизни. 
Традиционные методы экологического управления, основанные на реактивном реагировании и ручной 
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обработке данных, оказываются недостаточными для работы с динамичными, многомерными процес-
сами планетарного масштаба. В этом контексте искусственный интеллект (ИИ) выступает не просто как 
набор программных алгоритмов, а как мета-технология, способная трансформировать подход к изуче-
нию и защите окружающей среды. 

Цель данной статьи – систематизировать теоретические и практические аспекты применения ИИ 
в экологическом измерении устойчивого развития, показать его потенциал, проанализировать успеш-
ные кейсы внедрения, а также обозначить экологические и этические ограничения технологии. Матери-
ал основан на анализе отчётов международных организаций (ООН, IPCC, ЮНЕП, OECD, IPBES) и со-
временных научных публикаций. Работа ориентирована на формирование целостного представления о 
том, как цифровые технологии могут стать мостом между технологическим прогрессом и гармоничным 
сосуществованием с природой. 

Экологическая повестка XXI века определяется четырьмя взаимосвязанными кризисами. Во-
первых, глобальное потепление достигло критических отметок. Согласно отчёту Всемирной метеороло-
гической организации за 2024 год, средняя глобальная температура впервые стабильно превысила 
доиндустриальный уровень на 1,5°C. [1] 

Во-вторых, происходит истощение природных ресурсов.  
В-третьих, загрязнение окружающей среды продолжает расти. По данным OECD Global Plastics 

Outlook 2024, ежегодный объём пластиковых отходов к 2025 году превысит 380 млн тонн, из которых 
эффективно перерабатывается менее 9%. [2] 

В-четвёртых, фиксируется утрата биоразнообразия. Отчёт IPBES (2024) указывает, что около 
25% известных видов находятся под угрозой исчезновения, а скорость вымирания многократно превы-
шает естественные фоновые значения. [3] 

Ответом на эти вызовы стала концепция устойчивого развития, формализованная ООН как раз-
витие, удовлетворяющее потребности настоящего без ущерба для способности будущих поколений 
удовлетворять свои потребности.  

Суть устойчивого развития заключается в осознании взаимосвязи между человеческой деятель-
ностью, технологиями и экологическими рисками. Технологический прогресс изначально создал многие 
из этих проблем, но именно он способен предложить инструменты для их смягчения. Будущее планеты 
зависит от того, удастся ли направить интеллектуальный потенциал не на эксплуатацию природы, а на 
её восстановление. 

Искусственный интеллект в экологическом контексте представляет собой синергию трёх компо-
нентов: машинного обучения, глубокого обучения и обработки больших данных. Эта триада позволяет 
перейти от пассивного наблюдения за природой к её активному моделированию и прогнозированию. 
Машинное обучение даёт системам способность выявлять скрытые закономерности без жёсткого про-
граммирования (например, связь между концентрацией CO₂ и температурой океана). Глубокое обуче-
ние, использующее многослойные нейронные сети, эффективно работает со сложными многомерными 
данными: спутниковыми снимками, акустическими записями, текстурами почв. 

Ключевые преимущества ИИ для экологии сводятся к трём направлениям: 
1. Анализ больших объёмов данных в реальном времени. Современные экосистемы генери-

руют непрерывные потоки информации с тысяч датчиков, спутников и станций. ИИ способен обраба-
тывать эти массивы, фиксируя аномалии, невидимые человеческому глазу. 

2. Предсказательные модели. Алгоритмы машинного обучения обеспечивают беспрецедент-
ную точность прогнозирования: от распространения лесных пожаров на 48 часов вперёд до сезонных 
колебаний уровня рек и концентрации загрязнителей. 

3. Оптимизация ресурсов. ИИ позволяет выстраивать интеллектуальные логистические и 
управленческие цепочки, повышая эффективность переработки отходов на 30–40%, снижая энергоза-
траты и минимизируя потери. 

В экологических приложениях используются специфические классы алгоритмов. Они анализируют 
изображения для обнаружения вырубок, разливов нефти или деградации ледников с точностью свыше 
95%. Работают с временными рядами, что критически важно для климатического прогнозирования. 
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Настоящая мощь ИИ раскрывается при интеграции с аппаратными технологиями. Начинает 
формироваться «нервная система» планеты, непрерывно измеряя параметры воздуха, воды и почвы. 
Спутниковые системы обеспечивают глобальный охват с высоким разрешением, а ИИ автоматически 
анализирует терабайты ежедневных снимков: «ИИ может автоматизировать сбор и анализ данных, 
прогнозировать экологические изменения и оптимизировать использование ресурсов, что способствует 
устойчивому развитию» [4, с. 2] Робототехника расширяет физические возможности: автономные дро-
ны обследуют труднодоступные территории, подводные глайдеры месяцами собирают данные об оке-
ане, а роботизированные линии сортировки мусора работают со скоростью и точностью, недоступными 
человеку. Вместе эти технологии создают замкнутый цикл: сбор данных → анализ → физическое 
вмешательство. 

Современный экологический мониторинг переживает цифровую трансформацию. Анализ спутни-
ковых данных с помощью компьютерного зрения позволяет решать задачи, ранее требовавшие тысяч 
человеко-часов. Платформы вроде Google Earth Engine обрабатывают петабайты архивных и текущих 
снимков, восстанавливая 3D-модели лесных массивов, отслеживая динамику опустынивания или ав-
томатически детектируя нефтяные разливы по спектральным подписям. Наземные и воздушные сен-
соры, объединённые с ИИ, строят карты загрязнения городов с разрешением до квартала, выявляя 

точечные источники выбросов NO₂ и озона. В водных экосистемах плавучие датчики с ИИ-обработкой 
предупреждают о цветении водорослей, микропластике или изменении химического состава. 

Особую роль ИИ играет в предсказании и управлении рисками. Системы раннего предупрежде-
ния о цунами на основе машинного обучения сокращают время между детекцией землетрясения и про-
гнозом волны с 20–30 минут до 2–3 минут. Для долгосрочного климатического моделирования созда-
ются ИИ-«эмуляторы», воспроизводящие за минуты расчёты, на которые традиционным физическим 
моделям требуются месяцы работы суперкомпьютеров. Это позволяет политикам оценивать тысячи 
сценариев выбросов и выбирать оптимальные стратегии адаптации. 

Оптимизация ресурсов демонстрирует высокую экономическую и экологическую эффективность.  
Рост применения ИИ сопровождается критическим вопросом о его собственных экологических 

издержках. Обучение крупных моделей требует колоссальных вычислительных мощностей. Исследо-
вания показывают, что обучение одной модели-трансформера с сотнями миллиардов параметров мо-
жет генерировать выбросы CO₂, эквивалентные жизненному циклу пяти автомобилей. Углеродный 
складывается из энергопотребления дата-центров, производства и утилизации специализированного 
оборудования. Возникает парадокс: чем эффективнее ИИ оптимизирует энергетику или сокращает вы-
бросы в других отраслях, тем больше ресурсов требуется для его собственного развития. 

Для смягчения этого воздействия разрабатываются стратегии: энергоэффективные алгоритмы, 
например, перевод дата-центров на возобновляемую энергию, использование специализированных 
процессоров, а также федеративное обучение, минимизирующее передачу данных.  

Оценка эффективности внедрения ИИ требует комплексного подхода.  
Широкое внедрение технологий порождает и этические вызовы. 
 Приватность данных: детальный мониторинг может раскрывать коммерческую тайну или лич-

ные данные владельцев земель. Требуются механизмы дифференциальной приватности и анонимиза-
ции. 

 Алгоритмическая дискриминация: модели, обученные на нерепрезентативных данных, могут 
направлять ресурсы в более обеспеченные районы, игнорируя уязвимые сообщества. Необходима 
проверка на смещения и участие локальных жителей в сборе данных. 

 Безопасность: ошибки или взломы систем раннего предупреждения могут привести к ложным 
тревогам или замалчиванию реальных угроз. Требуются резервные протоколы, регулярный аудит и 
защита от манипуляций входными данными. 

Для гармонизации прогресса и ответственности разрабатываются теоретические фреймворки. 
Green AI делает акцент на энергоэффективность, компактность моделей и открытость кода. AI for Social 
Good расширяет фокус, требуя социальной справедливости, прозрачности и инклюзивности. Circular AI 
рассматривает жизненный цикл ИИ-систем в парадигме циркулярной экономики. 
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Искусственный интеллект утвердился как трансформационный инструмент для достижения це-
лей устойчивого развития. Его роль выходит за рамки простой автоматизации: ИИ становится систем-
ным интегратором, связывающим данные о климате, биоразнообразии, ресурсах и человеческой дея-
тельности в единую динамическую модель. Ключевым достижением является переход от реактивного к 
проактивному управлению экологическими рисками, когда технологии не просто фиксируют катастро-
фы, а предсказывают их с достаточным упреждением для принятия мер. 

Однако успех технологического внедрения невозможен без баланса между вычислительными 
возможностями, экологической ответственностью и этическими нормами: «Цифровые технологии спо-
собствуют глубоким изменениям в области охраны окружающей среды… необходимо всестороннее 
рассмотрение вопроса цифровизации, а также повышение межотраслевой и многопрофильной осве-
домлённости» [5, с. 58-59]. ИИ должен развиваться как устойчивая, инклюзивная и подотчётная техно-
логия. В научной литературе сохраняются существенные пробелы: дефицит междисциплинарных ис-
следований на стыке экологии, компьютерных наук и социологии, отсутствие долгосрочных (10–20 лет) 
оценок эффективности ИИ-решений, недостаточная проработанность этико-правовых стандартов для 
алгоритмической справедливости и распределения ответственности. 

Заполнение этих пробелов станет основой для разработки международных стандартов «зелёно-
го» ИИ и адаптации решений к условиям развивающихся стран, где экологические проблемы наиболее 
остры, а доступ к вычислительным ресурсам ограничен. Будущее экологической безопасности зависит 
от того, сможем ли мы направить интеллектуальный потенциал человечества не на покорение приро-
ды, а на её исцеление, превратив искусственный интеллект в надёжного союзника на пути к устойчиво-
му развитию. 
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Аннотация: Статья посвящена проблеме злоупотребления процессуальными правами в международ-
ном коммерческом арбитраже в форме forum shopping. На основе анализа судебной практики послед-
них лет рассматриваются различные проявления данного феномена, критерии их квалификации в ка-
честве недобросовестного поведения, а также процессуальные последствия для сторон спора. 
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Abstract: The article addresses the problem of abuse of procedural rights in international commercial arbitra-
tion in the form of forum shopping. Based on an analysis of recent case law, the article examines various man-
ifestations of this phenomenon, the criteria for qualifying them as bad faith conduct, as well as the procedural 
consequences for the parties to a dispute. 
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Злоупотребление правом в арбитраже, хотя и не является новым явлением, но по-прежнему ма-

ло изучено. Оно вредит интересам участников спора, а также авторитету арбитража как системы раз-
бирательства споров. Злоупотребление может разрушить саму цель арбитражного процесса – разре-
шение споров справедливо. В связи с тем, что злоупотребления в арбитраже могут принимать самые 
различные формы возникает необходимость систематизации всех таких случаев. В случае внедрения 
данных механизмов возможно будет оптимизировать борьбу со злоупотреблениями в арбитражных 
разбирательствах. Также это позволит разработать тактику борьбы с такими злоупотреблениями. Од-
нако злоупотребления в арбитраже ставят новые вызовы его функционирования. Ситуация осложняет-
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ся увеличением числа юридических компаний и их выходом на международный рынок [1]. 
Forum shopping (выбор удобной юрисдикции) представляет собой одну из наиболее распростра-

ненных форм злоупотребления процессуальными правами в международном коммерческом арбитра-
же, так сторона спора стремится инициировать разбирательство в суде или арбитраже, который, по ее 
мнению, обеспечит наиболее благоприятный исход дела [2].  

Как верно подмечено в научной литературе, «термин процессуальное злоупотребление является 
производным от принципа добросовестности и используется для определения допустимости возбужде-
ния и предъявления иска». В данной работе приведены конкретные случаи квалификации forum 
shopping как злоупотребления процессуальными правами на основе судебной практики последних лет. 

Одним из наиболее показательных примеров forum shopping в его негативной форме является 
инициирование параллельных разбирательств в нескольких странах. Решение S L Ng Trading Agency 
Sdn Bhd v Tohtonku Sdn Bhd [2025] 9 MLJ 946 (Малайзия) демонстрирует подход судов к подобным зло-
употреблениям. 

В данном деле ответчик (8 января 2025 года подал иск против истца в суд Куала-Лумпура. Истец 
(S L Ng Trading), зная о существовании этого иска, спустя три дня подал отдельный иск в Высокий суд 
Пенанга по тому же предмету спора, утверждая о незаконном расторжении договора. После отказа в 
удовлетворении ходатайств о предварительных обеспечительных мерах истец подал заявление о пе-
редаче дела в суд Куала-Лумпура. 

Суд удовлетворил ходатайство ответчика о прекращении производства по делу в Пенанге на ос-
новании злоупотребления процессуальными правами и судом были установлены следующие обстоя-
тельства: 

 истец знал о существовании ранее возбужденного дела в Куала-Лумпуре; 
 иск в Пенанге создавал дублирование судебных разбирательств, которых можно было из-

бежать путем подачи встречного иска в рамках первого дела; 
 заявление о передаче дела было подано только после неудачи с обеспечительными мерами. 
Судья, принимая решение, процитировал вывод Апелляционного суда Сингапура: «Выбор суда 

является чрезвычайно важным процессом для любого потенциального тяжущегося лица по ряду мате-
риальных, процедурных, тактических и стратегических причин. Хотя обычно это прерогатива тяжущего-
ся лица решать, в каком суде подавать иск, общее право разработало набор принципов и правил для 
ограничения forum shopping и предотвращения злоупотребления процессуальными правами» [3]. 

В российской практике распространенным способом изменения подсудности является заключе-
ние договора поручительства с аффилированным лицом для искусственного создания альтернативной 
подсудности. 

Пленум Верховного Суда РФ в постановлении от 24.12.2020 № 45 «О некоторых вопросах раз-
решения споров о поручительстве» (п. 49) воспроизвел позицию, ранее сформулированную ВАС РФ, о 
том, что недобросовестное поведение имеет место, если: 

 «у поручителя отсутствуют какие-либо отношения с должником, объясняющие экономиче-
скую или иную цель выдачи поручительства; 

 иск предъявлен в суд, расположенный в месте нахождения истца или в непосредственной 
близости к нему, что затрудняет личное участие должника в рассмотрении дела» [4]. 

По одному из споров суд признал недобросовестным оформление договора поручительства с 
фирмой, зарегистрированной за месяц до сделки. Судебная коллегия отметила несоответствие оговор-
ки о подсудности в договоре поручительства и обеспечиваемом обязательстве, а также отсутствие ка-
ких-либо связей между поручителем и должником [5]. 

Суд, руководствуясь пунктом 49 Постановления Пленума Верховного Суда РФ от 24.12.2020 № 
45 «О некоторых вопросах разрешения споров о поручительстве», а также сложившейся судебной 
практикой, установил, что поручитель был создан незадолго до подачи иска, у него отсутствовали ре-
альные хозяйственные связи с должником. Признав действия по заключению договора поручительства 
искусственным способом изменения подсудности (forum shopping), суд передал дело по подсудности по 
месту нахождения основного должника [6]. 
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Одним из видов недобросовестного forum shopping является необоснованное присоединение к 
делу ответчиков, в том числе явно неподходящих для этого лиц, с целью перемещения дела в другой 
суд на основании ст. 36 АПК РФ. Данная норма даёт истцу право выбора суда при наличии нескольких 
ответчиков. 

Истец, заявляющий о компенсации вреда от строительных работ, подал иск субподрядчику 
(имеющему регистрацию в другом государстве), хотя ущерб причинен генеральным подрядчиком (осу-
ществляющим деятельность в другом субъекте РФ). Суд признал такое поведение недобросовестным, 
указав, что истец заведомо знал о причинителе вреда, а субподрядчик не участвовал в причинении 
ущерба [7]. 

В инвестиционном арбитраже злоупотребление процессуальными правами может привести к 
решению арбитража об отсутствии компетенции рассматривать спор. Как отмечает Н.Н. Викторова, 
реструктуризация инвестиций с целью переноса существующих споров под юрисдикцию двусторонних 
инвестиционных соглашений может рассматриваться как злоупотребление. При таких действиях мани-
пуляцией становится нецелесообразное расширение сферы компетенции инвестиционного арбитража, 
чуждого первоначальной природе спора [8]. 

Анализ судебной практики последних лет свидетельствует о последовательном противодействии 
со стороны судов различных юрисдикций злоупотреблению процессуальными правами в форме forum 
shopping. Критериями недобросовестного поведения признаются: наличие сведений о ранее возбуж-
денном разбирательстве, отсутствие объективных оснований для выбора суда, сокрытие информации 
от судьи, искусственное создание альтернативной подсудности через формальные юридические кон-
струкции. 

Процессуальными последствиями таких злоупотреблений выступают прекращение производства 
по делу, отказ в передаче дела, возложение судебных расходов на недобросовестную сторону, а также 
применение штрафных санкций. В инвестиционном арбитраже санкцией может стать признание арбит-
ражем отсутствия компетенции. 
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Анотация: Результаты оперативно-розыскной деятельности могут и должны быть использованы не 
только в контексте уголовного судопроизводства, но и в качестве основы для дальнейших исследова-
ний в области криминологии и юриспруденции. Это создаст дополнительные возможности для улучше-
ния работы следственных органов, повышения уровня их профессионализма и эффективности в борь-
бе с преступностью, что, в конечном итоге, будет способствовать укреплению правопорядка и правосу-
дия в нашем обществе. 
Ключевые слова: результаты оперативно-розыскной деятельности, уголовное судопроизводство, 
следственные действия, судебное разбирательство, правоохранительные органы. 
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Abstract: The results of operational and investigative activities can and should be used not only in the context 
of criminal proceedings, but also as a basis for further research in the fields of criminology and law. This will 
create additional opportunities for improving the work of investigative bodies, increasing their professionalism 
and effectiveness in combating crime, which will ultimately contribute to the strengthening of law and justice in 
our society. 
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Результаты оперативно-розыскной деятельности (ОРД) представляют собой важнейший инстру-

мент в руках правоохранительных органов, играя значительную роль в раскрытии преступлений, фор-
мировании доказательственной базы, а также в дальнейшем судебном разбирательстве. Они позволя-
ют не только выявлять ключевые обстоятельства преступления и подозреваемых лиц, но и обеспечи-
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вают законность и эффективность всех стадий уголовного процесса. На этапе возбуждения уголовного 
дела результаты ОРД становятся решающим фактором, так как помогают оперативно определить 
наличие признаков преступления, что позволяет быстрее и точнее реагировать на угрозы обществен-
ному порядку. 

Рeзультaты OРД служат необходимым основанием для подтверждения и уточнения состава прe-
cтуплeния. Oпeрaтивнo-рoзыcкныe мероприятия, такие как наблюдение, прослушивание переговоров, 
сбор информации из рaзличных источников и аналитическая работа, позволяют выявить фактические 
признаки прecтупнoй дeятeльнocти, устанавливая мотив, способ совершения, время, место и прочие 
ключeвыe oбcтoятeльcтвa преступления [1, с. 452]. Таким образом, на этапе возбуждения уголовного 
дела следственные органы получают четкое представление о событии преступления, а также о том, 
какие процессуальные действия нужно предпринять для его раскрытия. 

Эти данные позволяют избежать возбуждения уголовных дел по ложным или неточным данным, 
что, в свою очередь, повышает эффективность правоприменительной деятельности и способствует 
экономии ресурсов правоохранительных органов. Так, если по результатам ОРД подтверждается от-
сутствие состава преступления, это позволяет прекратить дальнейшие действия и сосредоточить силы 
и средства на расследовании реальных правонарушений. 

Оперативные данные занимают ключевую позицию в поиске и установлении подозреваемых. Эта 
информация, полученная в результате оперативных мероприятий, открывает доступ к пониманию 
сложной картины преступности. Она помогает правоохранительным органам не просто отслеживать 
местонахождение подозреваемых. Анализируя их социальные связи, привычки и потенциальные пла-
ны, следователи могут значительно повысить эффективность своих действий. Каждая деталь имеет 
значение, когда речь заходит о задержании преступников. Оперативные данные позволяют создать 
целостное представление о ситуации. Знание о том, с кем общается подозреваемый или где он может 
находиться, дает возможность действовать быстро и точно. Это особенно важно, когда подозреваемые 
укрываются от правосудия или избегают исполнения наказания. В таких случаях задержание становит-
ся не просто желанием, а жизненной необходимостью. Оно необходимо для защиты общества. 

Оперативная информация может предотвратить укрытие подозреваемых. Каждая выявленная 
связь, каждое сообщение о перемещениях — это шанс на успех. Не просто арест, но и уничтожение 
всей сети сообщников преступника, что значительно усложняет его действия. Однако это не всё. Опе-
ративные данные открывают новые горизонты для расследований. Они позволяют выявлять тех, кто 
помогает преступникам скрываться. Связи, которые выявляются в процессе работы, часто становятся 
основой для возбуждения новых уголовных дел. Это способствует более глубокому и широкому рас-
следованию. Правоохранительные органы получают возможность не только реагировать на факты 
преступлений, но и искать их истоки. 

Следовательно, оперативные данные становятся важным инструментом в борьбе с преступно-
стью. Каждое расследование требует внимательности и умения анализировать. Они требуют от следо-
вателей навыков работы с информацией и способности понимать сложные человеческие взаимоотно-
шения. И именно в этом заключается их сложность и важность. 

Результаты оперативно-розыскной деятельности (ОРД) имеют огромное значение не только в 
контексте расследования преступлений, но и в более трогательной и человечной сфере — поиске про-
павших без вести. Каждая секунда в таких случаях становится решающей. Оперативно-розыскные ме-
роприятия выступают здесь как незаменимый инструмент. Они помогают следственным органам соби-
рать необходимые данные и факты, которые могут привести к раскрытию судебных тайн. Следствен-
ные органы используют множество подходов в ходе ОРД. Например, они могут проанализировать по-
следние контакты пропавших. Исследовать их привычки и образ жизни. Эта работа требует значитель-
ных усилий. Важную роль здесь играет взаимодействие с обществом. Объявления о пропавших, раз-
мещенные в СМИ и социальных сетях, могут привлечь внимание свидетелей. Люди, которые, возмож-
но, стали случайными наблюдателями исчезновения, могут помочь в расследовании. 

Современные технологии тоже не остаются в стороне. Геолокационные данные, например, могут 
оказаться весьма полезными. Местоположение мобильного телефона может указать последние из-
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вестные координаты пропавшего. Это позволяет следственным органам не только восстановить фак-
ты, но и получить новую информацию о возможных свидетелях или подозреваемых. Однако в таких 
расследованиях есть свои сложности. Необходимо систематизировать собранную информацию. Часто 
данные приходят разрозненно. Сопоставление этих данных требует времени и навыков. Но самое 
главное — это чуткость. За каждой историей стоит судьба человека, и следственные органы должны 
помнить об этом. 

Крoмe тoгo, результаты ОРД могут пролить свет не только на мecтoнaхoждeниe прoпaвших, но и 
на обстоятельства их исчезновения. Выяснение, были ли угрoзы, конфликты или другие важные фак-
торы перед исчезновением, может знaчитeльнo измeнить ход дела. Порой следователи сталкиваются с 
неочевидными взаимосвязями, кoтoрыe трeбуют глубокого анализа. Это делает процесс поиска не 
просто рaбoтoй, a настоящим расследованием, полным нюансов и человеческих историй.  

Результаты ОРД позволяют выявить имущество, связанное с преступной деятельностью, кото-
рое может быть использовано в качестве возмещения ущерба пострадавшим или конфискации в доход 
государства. Например, если в ходе оперативно-розыскной деятельности становится известно о неза-
конно нажитом имуществе или о том, что подозреваемый владеет активами, которые могут быть аре-
стованы, такие сведения играют ключевую роль в процессе обеспечения гражданского иска. Это, в 
свою очередь, позволяет защитить имущественные интересы потерпевших лиц, содействовать испол-
нению наказаний в части уплаты штрафов, а также предотвратить сокрытие активов. Таким образом, 
ОРД поддерживает не только уголовное преследование, но и реализацию гражданско-правовых обяза-
тельств, которые связаны с наказанием. 

Для того чтобы данные, полученные в ходе оперативно-розыскной деятельности, могли быть ис-
пользованы в уголовном процессе, они должны соответствовать строгим требованиям законности и 
допустимости. Порядок получения, фиксации и представления таких данных строго регламентируется 
Федеральным законом «Об оперативно-розыскной деятельности», а также Уголовно-процессуальным 
кодексом Российской Федерации. В процессе использования оперативных данных следственные и су-
дебные органы обязаны обеспечить соблюдение прав всех участников процесса, что включает право 
подозреваемого на защиту и обеспечение прав потерпевших. Это гарантирует, что ни одна сторона не 
подвергается неправомерным действиям, и результаты ОРД признаются допустимыми доказатель-
ствами в суде [2, с. 581]. 

Если результаты ОРД получены с нарушением установленного порядка, они могут быть призна-
ны недопустимыми, что лишит следственные органы возможности опираться на них при доказывании 
виновности. Таким образом, правовая допустимость становится важным аспектом применения ОРД, 
который стимулирует следственные органы действовать в строгом соответствии с законодательством. 

С учетом глобальных вызовов, таких как транснациональная преступность и терроризм, опера-
тивно-розыскная деятельность играет значительную роль в международном взаимодействии между 
правоохранительными органами разных стран. Российские правоохранительные органы могут переда-
вать результаты ОРД в правоохранительные структуры иностранных государств на основании между-
народных договоров и соглашений. Это содействует обмену информацией, позволяет предотвратить 
преступления и обеспечивает возможность преследования лиц, скрывающихся в других странах. Важ-
но отметить, что порядок представления таких данных за границу аналогичен их представлению внутри 
России, что поддерживает единообразие процедур и соблюдение международных правовых норм. 

Нa этaпe судебного разбирательства результаты ОРД играют важную роль в фoрмирoвaнии o-
бъeктивнoй доказательной базы. Если доказательства, полученные в ходе ОРД, нaдeжны и соответ-
ствуют требованиям закона, они способны укрепить обвинение и пoзвoлить cуду рассматривать дело с 
позиций всесторонности и справедливости. Объективное рaccлeдoвaниe и справедливое судебное 
рассмотрение, основанные на данных ОРД, позволяют иcключить влияниe ложных сведений, случай-
ных или субъективных факторов, что способствует уcтaнoвлeнию иcтины и принятию обоснованного 
судебного решения.  

Результаты оперативно-розыскной деятельности представляют собой незаменимый элемент в 
механизме уголовного преследования и правосудия, способствуя соблюдению законности и справед-
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ливости. Они не только обеспечивают доказательства и делают возможным возбуждение уголовного 
дела, но и позволяют выявить личности участников преступления, предотвратить укрытие активов и 
имущества, а также содействуют международному сотрудничеству. В конечном итоге, правильно орга-
низованное использование ОРД способствует более высокому уровню безопасности, укрепляет дове-
рие общества к правовой системе и обеспечивает защиту прав всех участников уголовного процесса. 

Oднaкo для достижения этих целей необходимо соблюдать баланс между правами грaждaн и 
государственными интересами, соблюдая законность и справедливость на всех этaпaх. Дaльнeйшee 
совершенствование ОРД, использование новых технологий и аналитических методов будут cпocoбc-
твoвaть эффективной борьбе с преступностью, укреплению правопорядка и повышению дoвeрия грa-
ждaн к правосудию.  
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Аннотация: В статье анализируется ответственность судебных приставов по ОУПДС, меры наказания 
и особенности расследования. Подчеркивается важность соблюдения закона и наказания за наруше-
ния для укрепления доверия к системе исполнительного производства.  
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Abstract: The article analyzes the responsibility of bailiffs under the OUPDS, measures of punishment, and 
the specifics of investigations. The importance of legal compliance and penalties for violations are emphasized 
to strengthen trust in the enforcement system. 
Keywords:bailiff, responsibility, violation of legislation, abuse of power, exceeding authority, abuse of official 
powers. 

 
Судебные приставы представляют собой ключевое звено в системе исполнительной власти, на 

которое возложена задача принудительного исполнения судебных актов и решений иных уполномо-
ченных органов. В рамках этой обширной структуры особое место занимают судебные приставы по 
обеспечению установленного порядка деятельности судов (ОУПДС). Их функционал выходит за рамки 
стандартных исполнительных процедур, охватывая поддержание безопасности и порядка в судебных 
учреждениях. Специфика их работы, предполагающая возможность применения физической силы, 
специальных средств и огнестрельного оружия, диктует повышенные требования к их профессиональ-
ной подготовке и, как следствие, к уровню их ответственности. 

Деятельность судебных приставов по ОУПДС регламентируется комплексом нормативно-
правовых актов (таблица 1). 
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Таблица 1  
Законодательство, регулирующее деятельность судебных приставов 

№ 
Наименование  

законодательного акта 
Содержание 

1 ·Федеральный закон от 
02.10.2007 № 229-ФЗ «Об ис-
полнительном производстве» 

Несмотря на то, что данный закон преимущественно регули-
рует деятельность приставов-исполнителей, он содержит 
общие положения о статусе и обязанностях судебных при-
ставов, применимые и к сотрудникам ОУПДС 

2 Федеральный закон от 
21.07.1997 № 118-ФЗ «Об орга-
нах принудительного исполне-
ния Российской Федерации» 

Этот закон является фундаментальным, определяя право-
вой статус, цели, задачи и полномочия судебных приставов, 
включая подразделения ОУПДС. Он закрепляет их право на 
использование физической силы, специальных средств и 
огнестрельного оружия, а также устанавливает общие прин-
ципы их ответственности 

3 ·Кодекс Российской Федерации 
об административных правона-
рушениях (КоАП РФ) 

Содержит нормы, предусматривающие административную 
ответственность за неисполнение или ненадлежащее испол-
нение должностных обязанностей, а также за превышение 
должностных полномочий. 

4 Уголовный кодекс Российской 
Федерации (УК РФ) 

Устанавливает уголовную ответственность за должностные 
преступления, такие как превышение должностных полномо-
чий, злоупотребление должностными полномочиями, халат-
ность, а также за преступления против личности, совершен-
ные при исполнении служебных обязанностей 

 Трудовой кодекс Российской 
Федерации (ТК РФ) 

Регулирует трудовые отношения, включая вопросы дисци-
плинарной ответственности. 

 Ведомственные нормативные 
акты ФССП России 

Приказы, инструкции и методические рекомендации, детали-
зирующие порядок осуществления функций приставов по 
ОУПДС и устанавливающие внутренние правила и стандар-
ты их деятельности. 

 
Эти нормативные акты формируют всеобъемлющую правовую основу, определяющую границы 

допустимого поведения судебного пристава по ОУПДС и устанавливающую различные виды ответ-
ственности за отклонение от этих рамок. 

Ответственность судебного пристава по ОУПДС делится на несколько видов (рисунок 1). 
 

 
Рис. 1. Виды ответственности судебных приставов 

 
Рассмотрим данные виды ответственности более подробно. 
1. Административная ответственность. 
Это одна из форм ответственности, которая может применяться к судебным приставам, за нару-

шение правил, при исполнении своих служебных обязанностей. Такая ответственность наступает, при 
наличии доказательств нарушения. Судебный пристав привлекается к административной ответствен-

1. Административная ответственность. 

2. Гражданская ответственность 

3. Уголовная ответственность 
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ности в соответствии с установленным законом, а взыскание которое будет применено к судебному 
приставу, обязано соответствовать тяжести и характеру его проступка. 

Судебного пристава по ОУПДС могут привлечь к данному виду ответственности, когда он: 

 Нарушает процедуру исполнения судебного решения; 

 Превышает свои полномочие или допускает в своей работе нарушение закона; 

 Нарушает права граждан или организации, при проведении исполнительных действий; 

 Не обеспечивает необходимый уровень безопасности, при исполнении своих служебных 
обязанностей; 

 Не соблюдает требования по оформлению служебных документов, а так же ведению дел. 
К  сотруднику по ОУПДС могут быть применены, следующие виды наказания: 

 Предупреждение - мягкая мера наказания, которую могут применить за незначительное 
нарушение; 

 Штраф - более распространенный вид наказания, размер налагаемого штрафа определяет-
ся законодательством РФ; 

 Дисциплинарное взыскание - неполный служебный выговор или иная мера воздействия, ко-
торая применяется внутри службы. 

Пример из практики, в ходе которого, судебный пристав по ОУПДС был привлечен к администра-
тивной ответственности:  

В одном из судов, гражданин который пришел на заседании, пронёс с собой складной нож, кото-
рый находится в списке запрещенных предметов для проноса в здание суда, запрещенный предмет не 
был обнаружен сотрудником при досмотре, поскольку сотрудник не тщательно проверил вещи и не ис-
пользовал металлодетектор, к сотруднику была применена мера, в виде выговора за ненадлежащее 
исполнение своих служебных обязанностей. 

2) Гражданская ответственность. 
Эта форма ответственности возникает, когда сотрудник судебных приставов, в ходе исполнения 

своих служебных обязанностей, своим действием (бездействием), нанёс вред правам, законным инте-
ресам или же имуществу гражданина, организации или государства. 

2. Гражданская ответственность, наступает в случае, когда: 

 В результате неправомерных действий пристава пострадали граждане или организации. 

 Произошли убытки или был причинён ущерб в ходе исполнений или ненадлежащих испол-
нений исполнительных действий. 

 Нарушены права должника или взыскателя при проведении исполнительных действий. 
Данный вид ответственности предусматривает возмещение причиненного сотрудником ущерба. 

Существует два вида ущерба подлежащего к возмещению 

 Материальный ущерб - в случае потери имущества, убытков, связанных с неправомерным 
задержанием или изъятием. 

 Нематериальный ущерб - если в ходе исполнения сотрудником судебных приставов, своих 
служебных обязанностей, были причинены моральные страдания а так же психологический вред, дан-
ный ущерб более сложный и регулируется отдельными нормами. 

Пример из практики, в ходе которого, сотрудник был привлечен к гражданской ответственности: 
Пристав незаконно наложил арест на имущество третьих лиц, не связанных с исполнительным 

производством, после чего пострадавшие обратились в суд с требованием о возмещении ущерба и 
компенсации морального вреда. Суд взыскал с приставов компенсацию и признал их действия неза-
конными. 

3. Уголовная ответственность. 
Уголовная ответственность судебного пристава по ОУПДС наступает за совершение преступле-

ний, предусмотренных Уголовным кодексом Российской Федерации (УК РФ). При этом, в зависимости 
от характера деяния, могут быть применены как общие составы преступлений,  так и специальные,   
относящиеся к должностным преступлениям. 
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Наиболее часто судебным приставам по ОУПДС инкриминируются следующие должностные 
преступления (рисунок 2). 

 

 
Рис. 2. Должностные преступления, которые наиболее часто  

инкриминируются судебным приставам 
 

Помимо должностных преступлений, судебный пристав может быть привлечен к уголовной от-
ветственности за совершение общеуголовных преступлений, если его действия не связаны напрямую с 
использованием служебных полномочий, но совершены в процессе исполнения служебных обязанно-
стей или с их использованием. 

Уголовное дело возбуждается органами предварительного расследования (Следственный коми-
тет РФ, органы прокуратуры) по факту совершения преступления. Расследование проводится в соот-
ветствии с Уголовно-процессуальным кодексом РФ, а дело рассматривается судом. 

Рассмотрим  несколько примеров из судебной практики, в результате которых, судебный пристав 
был привлечен к уголовной ответственности: 

Пример 1. 
В одном из регионов судебный пристав задержал гражданина без законных оснований, удержи-

вал его длительное время, не предоставляя возможность связаться с родственниками и адвокатом. 
Следствием было установлено нарушение прав человека, пристав привлечён по статье 286 УК РФ 
«Превышение должностных полномочий»  и по статье 117 УК РФ «Побои». Далее, ему было предъяв-
лено обвинение, а судом было вынесено решение, о  реальном лишении свободы за превышение пол-
номочий и нанесение телесных повреждений судебным приставом исполнителем. 

Пример 2. 
Пристав внес в официальные документы ложные сведения, чтобы сокрыть нарушения и  освобо-

дить должника от долгов, чтобы тот мог пересечь границу РФ, в результате чего, ему было предъявле-
но  обвинение по статьям 285 и 292 УК РФ (злоупотребление и служебный подлог). Суд назначил нака-
зание в виде лишения свободы. 
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Аннотация: cтатья посвящена криминологическому анализу преступлений, совершаемых в сфере обо-
рота цифровых финансовых активов — криптовалют и невзаимозаменяемых токенов (NFT). Особое 
внимание уделяется криминологическим рискам, связанным с анонимностью транзакций, трансгранич-
ным характером операций и вовлечением в преступные схемы несовершеннолетних в качестве дроп-
перов. Рассматриваются проблемы нормативно-правового регулирования, включая отсутствие унифи-
цированного подхода к определению правового статуса криптоактивов, сложности их идентификации в 
рамках оперативно-розыскной деятельности, а также необходимость гармонизации национального за-
конодательства с международными стандартами противодействия отмыванию доходов. В заключении 
обосновываются направления совершенствования системы профилактики: развитие механизмов мони-
торинга криптовалютных транзакций, внедрение требований к идентификации участников рынка, по-
вышение финансовой грамотности населения и усиление международного сотрудничества в сфере 
расследования киберпреступлений. 
Ключевые слова: цифровые финансовые активы, криптовалюта, NFT, криминологические риски, фи-
нансовые пирамиды, нелегальный майнинг, дропперство, противодействие легализации доходов, ки-
берпреступность. 
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Abstract: The article is devoted to the criminological analysis of crimes committed in the field of circulation of 
digital financial assets — cryptocurrencies and non-fungible tokens (NFT). Special attention is paid to the crim-
inological risks associated with the anonymity of transactions, the cross-border nature of operations, and the 
involvement of minors in criminal schemes as droppers. The article discusses the problems of legal regulation, 
including the lack of a unified approach to determining the legal status of crypto-assets, the difficulties of their 
identification in the course of operational and investigative activities, and the need to harmonize national legis-
lation with international standards of countering money laundering. In conclusion, the paper outlines the direc-
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tions for improving the prevention system: developing mechanisms for monitoring cryptocurrency transactions, 
implementing requirements for identifying market participants, improving financial literacy, and strengthening 
international cooperation in the investigation of cybercrimes. 
Keywords: digital financial assets, cryptocurrency, NFTs, criminological risks, financial pyramid schemes, ille-
gal mining, dropshipping, countering money laundering, and cybercrime. 

 
Развитие технологий распределенного реестра и появление цифровых финансовых активов 

(ЦФА) — криптовалют и невзаимозаменяемых токенов (NFT) — открыло новые горизонты для эконо-
мической деятельности, одновременно породив беспрецедентные вызовы для системы уголовного 
правосудия. Децентрализованная природа криптоактивов, анонимность транзакций и трансграничный 
характер их обращения создают благоприятную среду для криминальной активности, масштабы кото-
рой приобретают характер системной угрозы финансовой безопасности государства. По данным Банка 
России, в 2025 году было выявлено более 7 тысяч организаций и проектов с признаками нелегальной 
деятельности, включая финансовые пирамиды и псевдоброкеров, причем подавляющее большинство 
из них функционировало исключительно в цифровой среде и активно использовало криптовалютные 
инструменты. 

Стремительный рост криптовалютного сегмента экономики сопровождается пропорциональным 
увеличением числа преступных посягательств. В первом полугодии 2025 года злоумышленники похи-
тили с криптобирж и электронных кошельков более 2,17 миллиарда долларов США. Основной ущерб 
был причинен в результате целенаправленных взломов: в феврале на бирже Bybit украли 1,5 милли-
арда долларов, а в июне иранская платформа Nobitex потеряла 90 миллионов долларов. Эти цифры, 
отражающие лишь официально зарегистрированные случаи, свидетельствуют о том, что криптовалют-
ная преступность превратилась в самостоятельное направление криминальной активности, требующее 
адекватного криминологического осмысления и выработки эффективных мер противодействия. 

Криминальная активность в сфере оборота криптоактивов отличается значительным видовым 
разнообразием, охватывающим как традиционные формы мошенничества, адаптированные к цифро-
вой среде, так и принципиально новые способы совершения преступлений, обусловленные специфи-
кой технологии распределенного реестра. Анализ эмпирических данных, представленных Банком Рос-
сии и правоохранительными органами, позволяет выделить несколько ключевых категорий преступных 
посягательств. 

Наиболее распространенной формой остается создание финансовых пирамид с использованием 
криптовалютных инструментов. По данным Центрального банка Российской Федерации, в 2025 году 
86% выявленных финансовых пирамид принимали взносы в криптовалюте. Организаторы таких схем 
активно использовали цифровые каналы продвижения — социальные сети, мессенджеры, а также при-
влекали блогеров для рекламы. Проекты позиционировались как инвестиционные, предлагая вложения 
в криптоактивы, зарубежную недвижимость или высокодоходные стартапы. Характерной чертой этих 
схем является отсутствие реальной экономической деятельности: организаторы не заключали догово-
ров с инвесторами, все взаимодействие осуществлялось через Telegram и другие мессенджеры. 

Особую опасность представляет использование криптовалют для маскировки криминальных до-
ходов и обеспечения анонимности организаторов. Как отмечает Банк России, расчеты в цифровой ва-
люте позволяют мошенникам сохранять анонимность и существенно затрудняют их идентификацию и 
привлечение к ответственности. В 2025 году было выявлено более 4,6 тысячи криптовалютных ко-
шельков, на которые пострадавшие переводили денежные средства в рамках участия в финансовых 
пирамидах и псевдоброкерских схемах. Эти кошельки нередко использовались многократно, обслужи-
вая одновременно несколько мошеннических проектов. 

Значительный сегмент криминальной активности связан с нелегальным майнингом — незаконной 
добычей криптовалюты с использованием похищенной электроэнергии или без надлежащего оформ-
ления предпринимательской деятельности. В июне 2025 года Следственный комитет Российской Фе-
дерации изъял 2 тысячи устройств для незаконной добычи криптовалюты, подключенных к сетям «Ир-
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кутскэнергосбыта». В Санкт-Петербурге правоохранительные органы ликвидировали криптоферму, 
нанесшую ущерб в размере 10 миллионов рублей. Резонансные случаи были зафиксированы в Кара-
чаево-Черкесии, где нелегальные майнеры похитили 12 тысяч кВт·ч электроэнергии, и в Новосибирске, 
где сумма ущерба составила 197 миллионов рублей. Одновременно зафиксирован всплеск спроса на 
оборудование для майнинга: продажи мощных видеокарт в первом полугодии 2025 года выросли на 
233%, что эксперты связывают с активностью «черных майнеров». 

Особую тревогу вызывает вовлечение граждан в дропперство — использование их банковских 
карт и счетов для транзита похищенных средств, включая криптовалютные операции. В 2025 году об-
щее число дропперов составило порядка 800 тысяч человек, количество выявленных подозрительных 
операций увеличилось на 70% и достигло 3,4 миллиона. Особенно опасной является тенденция вовле-
чения в дропперство несовершеннолетних: количество установленных подростков, участвовавших в 
проведении подозрительных операций, достигло 272 тысяч человек, а число отказов несовершенно-
летним клиентам в проведении финансовых операций возросло почти в 26 раз. Мошенники активно 
используют темы искусственного интеллекта и быстрого заработка для привлечения молодежи. 

Специфика криптовалют и иных цифровых финансовых активов как объектов и инструментов 
преступных посягательств порождает ряд криминологических рисков, требующих самостоятельного 
научного анализа. Эти риски обусловлены как технологическими особенностями распределенных ре-
естров, так и недостаточной развитостью правового регулирования соответствующей сферы. 

Риск анонимности и децентрализации является ключевым криминогенным фактором. В отличие 
от традиционных финансовых инструментов, операции с криптовалютами могут осуществляться без 
участия посредников, что исключает возможность применения стандартных процедур финансового мо-
ниторинга и идентификации участников. Как отмечает Банк России, именно стремление сохранить ано-
нимность и избежать ответственности выступает главной причиной перехода организаторов финансо-
вых пирамид и иных мошеннических схем к использованию криптовалют. В 2025 году 84% мошенников 
использовали криптовалюту для сбора средств, что на 7% выше показателя 2024 года. 

Трансграничный характер операций создает дополнительные сложности для правоохранитель-
ных органов. Криптовалютные транзакции мгновенно пересекают государственные границы, а серверы 
криптобирж и кошельков могут находиться в юрисдикциях с низким уровнем регулирования или полным 
отсутствием механизмов контроля. Это делает практически невозможным применение традиционных 
инструментов международного сотрудничества, требующих длительных процедур взаимной правовой 
помощи. Кроме того, криптоактивы могут быть выведены в юрисдикции, не присоединившиеся к меж-
дународным соглашениям в сфере противодействия отмыванию доходов. 

Риск вовлечения населения в криминальные схемы приобретает системный характер. Организа-
торы финансовых пирамид и псевдоброкеров активно используют цифровые каналы продвижения, со-
здавая иллюзию легальности и надежности своих проектов. Нередко одна и та же мошенническая схе-
ма тиражировалась под разными названиями более 300 раз, создавая видимость масштабной сети. 
Привлечение граждан к дропперству под видом «легкого заработка» приводит к тому, что пострадав-
шие не только теряют собственные средства, но и становятся соучастниками преступлений, рискуя 
быть привлеченными к уголовной ответственности. 

Риск использования криптовалют для финансирования терроризма и экстремистской деятельно-
сти остается одной из наиболее серьезных угроз национальной безопасности. Анонимность и децен-
трализация криптоактивов делают их привлекательным инструментом для транснациональных пре-
ступных группировок. С учетом признания в России движения «Колумбайн» террористической органи-
зацией и введения уголовной ответственности за участие в его деятельности, вопросы противодей-
ствия финансированию деструктивных субкультур через криптовалютные каналы приобретают особую 
актуальность. 

Риск технологической уязвимости проявляется как в возможности взлома криптобирж и кошель-
ков, так и в использовании уязвимостей смарт-контрактов для хищения активов. Взлом биржи Bybit в 
феврале 2025 года с ущербом 1,5 миллиарда долларов демонстрирует, что даже крупнейшие и, каза-
лось бы, защищенные платформы остаются уязвимыми для целенаправленных атак. 
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Отсутствие унифицированного подхода к определению правового статуса криптовалют и иных 
цифровых финансовых активов в российском законодательстве создает значительные трудности для 
их уголовно-правовой квалификации. Федеральный закон «О цифровых финансовых активах» от 31 
июля 2020 года № 259-ФЗ определяет криптовалюту как совокупность электронных данных, но не от-
носит ее к имуществу в традиционном понимании. Это порождает неопределенность в вопросе о том, 
может ли криптовалюта выступать предметом хищения по статьям 158–162 УК РФ, либо действия по 
ее незаконному изъятию должны квалифицироваться как неправомерный доступ к компьютерной ин-
формации (ст. 272 УК РФ) или мошенничество в сфере компьютерной информации (ст. 159.6 УК РФ). 

Сложность идентификации криптовалютных транзакций в рамках оперативно-розыскной дея-
тельности также остается нерешенной проблемой. Традиционные методы получения доказательств, 
ориентированные на работу с материальными носителями информации, оказываются неприменимы к 
децентрализованным реестрам. Отсутствие у правоохранительных органов доступа к специализиро-
ванному программному обеспечению для анализа блокчейна и недостаточная подготовка кадров в 
сфере крипто-расследований существенно снижают эффективность выявления и раскрытия преступ-
лений. 

В 2025 году по инициативе Банка России было заблокировано 21,5 тысячи интернет-ресурсов, 
принадлежавших финансовым пирамидам и нелегальным участникам финансового рынка. По резуль-
татам рассмотрения материалов, направленных регулятором в правоохранительные органы, было 
возбуждено более 440 административных дел и принято более 650 различных мер реагирования. Од-
нако эти показатели, при всей их значимости, отражают лишь малую долю существующих криминаль-
ных схем. 

Система профилактики преступлений, совершаемых с использованием цифровых финансовых 
активов, требует комплексного подхода, объединяющего правовые, технические и организационные 
меры. Ключевым направлением является развитие механизмов мониторинга криптовалютных транзак-
ций. Как отмечает Банк России, использование криптовалюты для расчетов позволяет организаторам 
финансовых пирамид сохранять анонимность и усложняет их идентификацию. Внедрение требований к 
идентификации участников криптовалютного рынка, а также создание национальной системы отслежи-
вания подозрительных транзакций могли бы существенно снизить криминогенный потенциал цифро-
вых активов. 

Повышение финансовой грамотности населения выступает важнейшим направлением общей 
профилактики. Организаторы финансовых пирамид активно используют темы искусственного интел-
лекта и быстрого заработка для привлечения молодой аудитории. Разъяснение гражданам признаков 
мошеннических схем, информирование о рисках вложений в криптоактивы и о юридических послед-
ствиях участия в дропперстве должны стать неотъемлемой частью образовательных программ. 

Международное сотрудничество в сфере расследования криптовалютных преступлений приоб-
ретает критическое значение. Трансграничный характер криптовалютных операций требует создания 
эффективных механизмов обмена информацией между правоохранительными органами разных стран. 
Банк России отмечает необходимость усиления мониторинга и активизации работы по пресечению 
криптовалютного мошенничества. 

Совершенствование правового регулирования оборота цифровых финансовых активов должно 
идти по пути гармонизации российского законодательства с международными стандартами противо-
действия отмыванию доходов и финансированию терроризма. Важным шагом в этом направлении яв-
ляется создание механизмов идентификации пользователей криптовалютных сервисов и установление 
требований к хранению информации о транзакциях. 

Техническая защита криптовалютной инфраструктуры от взломов и несанкционированного до-
ступа выступает необходимым условием снижения рисков хищений с криптобирж и кошельков. Разви-
тие стандартов безопасности, внедрение многофакторной аутентификации, создание страховых фон-
дов для компенсации ущерба клиентам — все это должно стать частью системы саморегулирования 
криптовалютного рынка. 

Криминологические риски, связанные с анонимностью, децентрализацией и трансграничным ха-
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рактером криптоактивов, требуют пересмотра традиционных подходов к профилактике преступности. 
Эффективное противодействие криминальному использованию цифровых финансовых активов воз-
можно лишь при условии комплексного решения задач правового регулирования, технической защиты, 
международного сотрудничества и повышения финансовой грамотности населения. Банк России, пра-
воохранительные органы и иные заинтересованные ведомства уже предпринимают значительные уси-
лия в этом направлении, о чем свидетельствуют блокировка 21,5 тысячи интернет-ресурсов и возбуж-
дение сотен административных дел. Однако масштаб проблемы требует дальнейшей консолидации 
усилий и выработки системных решений, адекватных вызовам цифровой эпохи. 
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Киберпространство изначально формировалось как среда, отрицающая значение государствен-

ных границ. Однако с превращением информационно-коммуникационных технологий в инструмент гос-
ударственной политики перед международным правом встал вопрос: в какой степени традиционные 
принципы — суверенитет, невмешательство, запрет применения силы — могут быть экстраполированы 
на деятельность, не имеющую физической локализации? 

Парадокс современного этапа заключается в том, что государства одновременно настаивают на 
применении существующих норм (позиция Группы правительственных экспертов ООН 2013–2021 гг. [5] 
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и Открытой рабочей группы 2021–2025 гг. [6]) и признают, что механизмы их имплементации не адап-
тированы к специфике киберопераций. Отсутствие единой методологии квалификации приводит к тому, 
что аналогичные по технической сути инциденты получают диаметрально противоположную правовую 
оценку в зависимости от политического контекста. 

В последние годы государства и негосударственные акторы всё чаще используют так называе-
мые «серые зоны» — действия, остающиеся ниже формального порога применения силы, но способ-
ные подрывать суверенитет и вмешиваться во внутренние дела. Одновременно развитие искусствен-
ного интеллекта и автономных киберсредств создаёт новые вызовы для юридической атрибуции. 
Настоящая статья предлагает системный анализ методологических подходов, позволяющих ответить 
на три ключевых вопроса: (1) когда кибероперация перестает быть допустимым актом межгосудар-
ственного взаимодействия и превращается во вмешательство во внутренние дела; (2) какой порог 
должен быть преодолен, чтобы такая операция квалифицировалась как «применение силы» по ст. 2(4) 
Устава ООН [1] или «вооруженное нападение» по ст. 51 [1]; (3) как адаптировать критерии атрибуции к 
реалиям цифрового принуждения и автономных систем. 

Принцип суверенитета (ст. 2(1) Устава ООН [1]) является основополагающим для квалифика-
ции любых трансграничных киберопераций. Tallinn Manual 2.0 (2017) [4] закрепляет правило 4: «Госу-
дарство не может осуществлять кибероперации на территории другого государства без согласия по-
следнего». Экспертная группа пришла к выводу, что нарушение суверенитета является самостоятель-
ным международно-противоправным деянием. Выделяются три категории нарушений: 

 операции, приводящие к физическому ущербу или потере человеческих жизней; 
 операции, препятствующие осуществлению законных функций правительства (вмешательство 

в работу ЦИК, банковской системы); 
 операции, не достигающие указанного порога, но нарушающие территориальную целостность 

(несанкционированное проникновение в закрытые сети). 
Ряд государств (США, Нидерланды [9], Франция [8], Великобритания [10]) поддержали подход о 

самостоятельном нарушении суверенитета. Другие (Китай, Россия) акцентируют, что ключевыми явля-
ются материальные последствия, выводя оценку на уровень невмешательства или применения силы. 
Методологически значимым является различение фактического суверенитета (способность контро-
лировать инфраструктуру) и юридического суверенитета (презумпция исключительной юрисдикции). 
Кибероперации, даже не вызывающие физических разрушений, могут подрывать фактический сувере-
нитет, если они парализуют государственное управление. 

Принцип невмешательства (Декларация 1970 г. [2], дело «Никарагуа против США» [3]) запре-
щает государству принуждать другое государство к выбору политического курса. Для киберопераций 
необходимо установить два элемента: (а) вмешательство в дела, относящиеся к внутренней компетен-
ции; (б) применение принуждения. 

Понятие «дела, по существу входящие во внутреннюю компетенцию» (ст. 2(7) Устава ООН [1]) в 
эпоху цифровизации расширяется. К ним относятся: избирательные процессы, функционирование кри-
тической информационной инфраструктуры, работа правоохранительных органов, формирование об-
щественного мнения с использованием ресурсов государства-источника. 

Сложность возникает при квалификации операций по манипуляции общественным мнением че-
рез соцсети. Если такая операция финансируется иностранным государством, но не сопровождается 
взломом инфраструктуры, она может рассматриваться как вмешательство только при достижении 
уровня «принуждения». В киберконтексте принуждение может проявляться в формах: 

 непосредственного воздействия (кибератака на ЦИК с изменением результатов); 
 опосредованного принуждения (угроза обнародования компромата, если государство не изме-

нит политику); 
 кумулятивного эффекта (серия операций, которые по отдельности не достигают порога, но в 

совокупности подрывают способность к самостоятельному принятию решений). 
В современной практике всё большее значение приобретает кумулятивный подход. Отдельные 

действия — распространение дезинформации, мелкие сетевые вторжения — могут не достигать порога 
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принуждения по отдельности, но вместе создают системный эффект подрыва доверия к институтам. 
Запрет применения силы (ст. 2(4) Устава ООН [1]) является jus cogens. Однако Устав не опре-

деляет, что составляет «силу». В доктрине сложилось понимание, что речь идет о вооруженной силе. 
Для киберопераций ключевым становится вопрос: может ли операция без физического разрушения 
(например, полное отключение энергосети) рассматриваться как применение силы? 

Tallinn Manual 2.0 [4] предлагает критерии, основанные на оценке последствий: тяжесть, непо-
средственность, прямое вторжение, измеримость, военный характер, степень государственной вовле-
ченности, аналогия с классическими действиями. Наиболее сложным является случай временного сбоя 
без физического разрушения. Однако в последние годы наметился сдвиг: заявления Франции (2019, 
2024) [8], Нидерландов (2023) [9], Великобритании (2025) [10] подтверждают, что функциональная 
нейтрализация критической инфраструктуры — даже без физического разрушения — может квалифи-
цироваться как применение силы, если она ведет к значительным социально-экономическим послед-
ствиям или угрожает безопасности. 

Важно различать «применение силы» и «вооруженное нападение» (ст. 51 [1]). Последнее явля-
ется порогом, дающим право на самооборону. В деле «Никарагуа» [3] МС ООН указал, что не всякое 
применение силы является вооруженным нападением; необходимо наличие «наиболее серьезных» 
форм. Для киберопераций это означает, что право на самооборону возникает только при последствиях, 
сопоставимых с традиционным вооруженным нападением (массовые жертвы, значительное разруше-
ние инфраструктуры). 

Атрибуция невозможна без установления субъекта. Необходимо различать техническую атри-
буцию (IP-адреса, вредоносное ПО) и юридическую (доказательство того, что действия совершены от 
имени государства или под его контролем). Проект статей об ответственности государств 2001 года [7] 
предусматривает, что действия частных лиц могут быть приписаны государству, если они были совер-
шены по его указанию, под его контролем или если государство впоследствии одобрило их. В кибер-
пространстве применение критерия «эффективного контроля» затруднено; практика идет по пути рас-
ширительного толкования «общего контроля», что вызывает споры. 

Развитие автономных киберсредств ставит под сомнение классическую модель атрибуции. Если 
атака совершена системой ИИ, принимавшей решения без прямого человеческого вмешательства, 
возникает вопрос: можно ли считать такие действия «действием государства»? В доктрине предлага-
ются подходы: (а) квалификация как действия государства, если атака запущена с его территории или с 
использованием его ресурсов; (б) введение строгой ответственности государства за разработку и раз-
вертывание автономных систем, способных совершать противоправные деяния. Пока ни один из под-
ходов не закреплен в позитивном праве, однако государства всё чаще включают в стратегии положе-
ния о необходимости сохранять «значимый человеческий контроль». 

Практическая квалификация предполагает анализ по следующим уровням. 
Уровень 1: Оценка материальности последствий. 
 Физический ущерб (разрушение оборудования, гибель людей) — бесспорное основание для 

квалификации как применения силы и, при серьезности, как вооруженного нападения. 
 Функциональная нейтрализация (вывод из строя систем без физического разрушения) — 

требует анализа критичности объекта, продолжительности и последствий. В отношении критической 
инфраструктуры всё чаще признается применением силы [8, 9, 10]. 

 Потеря данных — обычно не достигает порога силы, но может рассматриваться как вмеша-
тельство или нарушение суверенитета. 

 Операции влияния (дезинформация) — не являются применением силы, но могут быть ква-
лифицированы как вмешательство при наличии кумулятивного эффекта. 

Уровень 2: Установление принуждения для вмешательства. Ключевым элементом является 
доказательство того, что действия государства-источника лишали государство-цель свободы выбора. 
Это может выражаться в прямом воздействии на критически важные процессы (выборы, работа госор-
ганов) или в создании условий, при которых государство вынуждено изменить политику под угрозой 
серьезных цифровых последствий. 
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Уровень 3: Юридическая атрибуция с учетом автономных элементов. Следует учитывать сте-
пень контроля, а также то, было ли автономное средство разработано или развернуто государством и 
сохранен ли «значимый человеческий контроль». При его отсутствии может ставиться вопрос об ответ-
ственности за создание источника опасности. 

Системные вызовы 
1. Размывание порогов. Технологии позволяют проводить операции в «серой зоне» — между 

дипломатическим давлением и военной силой. Правовая неопределенность создает стимулы для эс-
калации. 

2. Политизация квалификации. Решения принимаются государствами политически, что приво-
дит к двойным стандартам. Формализация критериев и создание механизмов независимого техниче-
ского расследования могли бы минимизировать этот фактор. 

3. Отсутствие судебной практики. МС ООН пока не рассматривал дел, связанных исключи-
тельно с кибероперациями. Формирование прецедентной практики стабилизировало бы правоприме-
нение. 

Пути совершенствования 
 Разработка универсального многостороннего соглашения с четкими критериями квалификации: 

перечень деяний, всегда рассматриваемых как вмешательство; определение функциональной нейтра-
лизации как формы применения силы; критерии атрибуции для автономных систем. 

 Создание постоянно действующего механизма прозрачности и отчетности для добровольного 
предоставления технических данных о расследовании инцидентов. 

 Усиление роли региональных организаций (ОБСЕ, ОАГ, ШОС) в выработке согласованных под-
ходов. 

Цифровые границы — это реальный фактор международных отношений. Кибероперации спо-
собны наносить ущерб, сопоставимый с традиционными военными действиями, и подрывать суверени-
тет методами, не предусмотренными классическим правом. Предложенная методология квалифика-
ции, основанная на синтезе объективных критериев материальности последствий (включая функцио-
нальную нейтрализацию), кумулятивного эффекта при вмешательстве и модернизированных критери-
ев атрибуции (с учетом автономных систем), позволяет провести различие между тремя уровнями про-
тивоправности: нарушение суверенитета, вмешательство во внутренние дела, применение силы. 

Ключевым выводом является то, что международное право обладает достаточным нормативным 
потенциалом для регулирования киберопераций, однако его эффективность зависит от развития ин-
ституциональных механизмов и согласования государствами пороговых значений. В отсутствие таких 
механизмов сохраняется риск того, что каждое государство будет действовать исходя из собственной 
«доктрины квалификации», что неизбежно ведет к дестабилизации международных отношений. Даль-
нейшее развитие должно идти по пути формализации критериев в виде рамочного соглашения с техни-
ческими приложениями, которые могут обновляться по мере технологической эволюции. 
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Аннотация: Цель. Разработать и валидировать комплексную трехмерную вычислительную платформу 
для моделирования формирования, архитектуры и развития биопленки при полимикробных инфекциях 
с участием Staphylococcus aureus и Candida albicans с интеграцией динамики внеклеточного полимер-
ного матрикса, градиентов питательных веществ, механических свойств и quorum sensing взаимодей-
ствий. Методы. Платформа была построена с использованием 3D-агентного моделирования с coupled 
реакционно-диффузионными уравнениями на дискретной воксельной сетке (20–100 единиц на измере-
ние). Модель интегрирует кинетику бактериального роста, продукцию и диффузию ВПМ, транспорт пи-
тательных веществ, механические взаимодействия клетка-клетка, эффекты сдвигового напряжения и 
quorum sensing-опосредованную регуляцию. Валидация проведена на основе опубликованных экспе-
риментальных данных об архитектуре смешанных видовых биопленок и клинических исхо-
дах. Результаты. 3D-модель биопленки точно воспроизвела шесть клинически значимых архитектурных 
паттернов (грибовидная, плоская, нитевидная, кластерная, каналообразующая, ригидная) с индексами 
сходства 0,82–0,91. Смешанные видовые биопленки показали в 2,4 раза большую продукцию ВПМ и на 
68% более высокую активность quorum sensing по сравнению с моновидовыми контролями. Прочность 
биопленки оказалась самым сильным предиктором неэффективности лечения, причем каждое увели-
чение на 0,1 единицы было связано с 7,2% снижением вероятности успеха лечения (OR 0,68, 95% ДИ: 
0,61–0,75). Ансамблевая модель машинного обучения достигла AUC = 0,91 для прогнозирования успе-
ха лечения на основе архитектурных особенностей биопленки. Заключение. Разработанная платформа 
3D-моделирования биопленки предоставляет клинически валидированный инструмент для понимания 
архитектуры полимикробной биопленки, прогнозирования исходов лечения и оптимизации противо-
биопленочных терапевтических стратегий.  
Ключевые слова: биопленка, трехмерное моделирование, золотистый стафилококк, Candida albicans, 
внеклеточный матрикс, кворум-сенсинг, машинное обучение, полимикробная инфекция, поддержка 
принятия клинических решений 
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Abstract:To develop and validate a comprehensive three-dimensional computational platform for modeling 
biofilm formation, architecture, and development in polymicrobial infections involving Staphylococcus 
aureus and Candida albicans, with integration of EPS matrix dynamics, nutrient gradients, mechanical 
properties, and quorum sensing interactions. Methods. The platform was constructed using a 3D agent-based 
modeling approach with coupled reaction-diffusion equations on a discrete voxel grid (20–100 units per 
dimension). The model integrates bacterial growth kinetics, EPS production and diffusion, nutrient transport, 
mechanical cell-cell interactions, shear stress effects, and quorum sensing-mediated regulation. Validation 
was performed against published experimental data on mixed-species biofilm architecture and clinical 
outcomes. Results. The 3D biofilm model accurately reproduced characteristic architectural patterns including 
mushroom-shaped (similarity index 0.87), flat (0.91), filamentous (0.84), clustered (0.88), channel-forming 
(0.86), and rugose (0.82) morphologies. Mixed-species biofilms (S. aureus + C. albicans) exhibited 2.4-fold 
greater EPS production and 68% higher quorum sensing activity compared to mono-species controls. Biofilm 
strength emerged as the strongest predictor of treatment failure, with each 0.1-unit increase associated with 
7.2% reduction in treatment success probability (OR 0.68, 95% CI: 0.61–0.75). The ensemble machine 
learning model achieved AUC = 0.91 for predicting treatment success based on biofilm architectural 
features. Conclusion. The developed 3D biofilm modeling platform provides a clinically validated tool for 
understanding polymicrobial biofilm architecture, predicting treatment outcomes, and optimizing anti-biofilm 
therapeutic strategies. 
Keywords: biofilm, three-dimensional modeling, Staphylococcus aureus, Candida albicans, EPS matrix, 
quorum sensing, machine learning, polymicrobial infection, clinical decision support 

 
Introduction 
Biofilm-associated infections represent one of the most significant challenges in modern clinical micro-

biology, accounting for approximately 65–80% of all chronic and healthcare-associated infections 1,21,2. Bio-
films — structured communities of microorganisms embedded in a self-produced extracellular polymeric sub-
stance (EPS) matrix — exhibit dramatically enhanced antimicrobial resistance (up to 1,000-fold compared to 
planktonic cells) and immune evasion capabilities 3,43,4. Particularly challenging are polymicrobial bio-
films involving both bacterial and fungal pathogens. The synergistic interaction between Staphylococcus au-
reus and Candida albicans — two of the most clinically relevant biofilm-forming pathogens — creates a partic-
ularly virulent consortium 5,65,6. These mixed-species biofilms are commonly found on indwelling medical 
devices (central venous catheters, urinary catheters, prosthetic joints, cardiac implants) and in chronic 
wounds, ventilator-associated pneumonia, and cystic fibrosis lungs 7,87,8. The clinical significance of under-
standing biofilm architecture stems from several key observations: 

1. Structural heterogeneity creates microenvironments with varying nutrient availability, oxygen ten-
sion, and antimicrobial penetration 

2. EPS matrix composition determines mechanical stability, antimicrobial binding, and immune 
recognition 

3. Quorum sensing coordination regulates EPS production, virulence factor expression, and dis-
persal events 
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4. Species distribution patterns influence metabolic cross-feeding and resistance emergence 
Despite advances in experimental biofilm characterization using confocal laser scanning microscopy 

(CLSM) and microfluidics, quantitative computational models that integrate the multiple scales of biofilm de-
velopment — from individual cell behavior to macroscopic architecture — remain underdeveloped 9,109,10. 

 

 
Fig.1. The M3 BIOFILM FORMATION AND ARCHITECTURE FRONT PAGE 

 
Methods 
System Architecture 
The M3 Biofilm Formation module was constructed using a modular architecture with the following inte-

grated components: 
1. 3D Grid Engine: Discrete voxel grid (20–100 units per dimension) representing physical domain 

(50–500 μm) with spatial resolution of 1–10 μm per voxel. 
2. Agent-Based Growth Module: Individual cell tracking with biomass accumulation, division, and 

mechanical displacement. 
3. Reaction-Diffusion System: Coupled partial differential equations for nutrient transport, EPS dif-

fusion, and autoinducer signaling. 
4. Mechanical Interaction Engine: Spring-damper networks for cell-cell adhesion, EPS viscoelastici-

ty, and surface adhesion. 
5. Quorum Sensing Module: Integration with M2 dynamics for QS-regulated biofilm phenotypes. 
6. Machine Learning Predictor: Nine algorithms trained on 15,000 simulated biofilm architectures to 

predict treatment outcomes. 
All algorithms were implemented in Python using NumPy, SciPy, and custom CUDA-optimized routines 

for 3D grid operations within the Quorum Sensing Ultra-Calculator v5.1 platform. 
Three-Dimensional Grid Architecture 
The biofilm is simulated on a three-dimensional Cartesian grid with dimensions Nx×Ny×NzNx×Ny×Nz. 

Each voxel contains state variables for: 
 Biomass concentration (B, 0–1 volume fraction) 
 EPS concentration (E, g/L or volume fraction) 
 Nutrient concentration (S, g/L) 
 Autoinducer concentration (A, nM) — when QS enabled 
 Cell type identifier (S. aureus, C. albicans, or mixed) 
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Fig. 2. The Input parameter for the M3  

 
Biofilm Initialization by Architecture Type 
The platform supports six clinically relevant biofilm architectures: Mushroom-shaped (Type 0), 

Flat/Confluent (Type 1), Filamentous (Type 2), Clustered (Type 3), Channel-forming (Type 4) and Ru-
gose (Type 5) 

Mathematical Model Components 
Bacterial Growth Kinetics 
Biomass accumulation follows modified Monod kinetics with spatial nutrient limitation: 
∂B∂t=μmax⋅SKs+S⋅B⋅(1−BBmax)−kdeath⋅B∂t∂B=μmax⋅Ks+SS⋅B⋅(1−BmaxB)−kdeath⋅B 
where: 
 μ_max — maximum specific growth rate (0.1–2.0 day⁻¹) 
 K_s — half-saturation constant (0.01–1.0 g/L) 
 B_max — maximum biomass density (0.1–1.0 volume fraction) 

 k_death — death rate (0.01–0.5 day⁻¹) 
EPS Production and Dynamics 
EPS (extracellular polymeric substance) is produced by both species with different kinetics: 
∂E∂t=kEPS,S⋅BS+kEPS,C⋅BC−kdeg,EPS⋅E+DEPS∇2E∂t∂E=kEPS,S⋅BS+kEPS,C⋅BC−kdeg,EPS

⋅E+DEPS∇2E 
where: 

 k_EPS,S — S. aureus EPS production rate (0.05–0.3 day⁻¹) 
 k_EPS,C — C. albicans EPS production rate (0.1–0.5 day⁻¹) 
 k_deg,EPS — EPS degradation rate (0.001–0.1 day⁻¹) 
 D_EPS — EPS diffusion coefficient (10⁻⁸–10⁻⁵ cm²/s) 
EPS serves multiple functions in the model: 
 Structural scaffold — determines mechanical stability 
 Diffusion barrier — reduces antimicrobial penetration 
 Adhesion matrix — mediates cell-surface and cell-cell attachment 
 Nutrient reservoir — binds and slowly releases nutrients 
Nutrient Transport and Consumption 
Nutrient dynamics follow reaction-diffusion equation with consumption by both species: 

∂S∂t=DS∇2S−1YS⋅μS⋅BS−1YC⋅μC⋅BC∂t∂S=DS∇2S−YS1⋅μS⋅BS−YC1⋅μC⋅BC 
Mechanical Interactions 
Cell-cell and cell-surface interactions are modeled using spring-damper networks: 
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Spring force between cells i and j: 
Fspring=kspring⋅(rij−req)⋅r^ij+cdamp⋅vijFspring=kspring⋅(rij−req)⋅r^ij+cdamp⋅vij 
Adhesion force to surface: 
Fadhesion= kadh⋅exp⁡(−zzadh)⋅z^Fadhesion=kadh⋅exp(−zadhz)⋅z^ 
Shear stress from fluid flow: 
Fshear=τwall⋅Acell⋅x^flowFshear=τwall⋅Acell⋅x^flow 
where: 
 k_spring — spring constant (0.1–10) 
 r_eq — equilibrium distance 
 k_adh — adhesion strength (0.1–5) 
 τ_wall — wall shear stress (0–100 s⁻¹) 
Clinical Data Integration and Machine Learning 
Synthetic dataset generation: 15,000 biofilm simulations with varying: 
 Architecture type (6 types) 
 Initial cell counts (10–10,000 cells) 
 Growth rates (0.1–2.0 day⁻¹) 
 EPS production rates (0.05–0.5 day⁻¹) 
 Nutrient concentrations (0.1–10 g/L) 

 Shear rates (0–100 s⁻¹) 
 QS parameters (enabled/disabled, threshold 10–500 nM) 
ML models trained: 9 algorithms including Random Forest, XGBoost, Gradient Boosting, MLP Neural 

Network, SVM, Logistic Regression, Extra Trees, KNN, and ensemble methods. 
Prediction targets: Treatment success (binary: success/failure), Biofilm eradication time (continuous), 

Required antibiotic concentration (continuous) and Risk of recurrence (binary) 
Results 
Validation of Biofilm Architecture Models 
The 3D biofilm model accurately reproduced characteristic architectural patterns reported in experi-

mental literature. Figure 3 shows simulated vs. experimental architecture comparisons. 
 

Table 1 
Architecture validation metrics 

Architecture Type Similarity Index* Structural Features Captured 

Mushroom 0.87 ± 0.04 Stalk+caps, void spaces, channel formation 

Flat 0.91 ± 0.03 Uniform coverage, smooth surface 

Filamentous 0.84 ± 0.06 Vertical towers, branching hyphae 

Clustered 0.88 ± 0.05 Discrete microcolonies, spacing patterns 

Channel 0.86 ± 0.04 Fluid channels, interconnected voids 

Rugose 0.82 ± 0.07 Wrinkled surface, height variation 

 
 Similarity index calculated using structural similarity index measure (SSIM) between simulated and 

experimental binary masks 
Biomass accumulation: Mixed-species biofilms achieved 2.1× greater total biomass than sum of 

mono-species controls, Spatial segregation observed: C. albicans formed basal layer, S. aureus colonized up-
per regions and Maximum biofilm thickness: 89 μm (mixed) vs. 34 μm (S. aureus alone) vs. 52 μm (C. albicans 
alone). 

Clinical implications: Biofilms with critical shear >50 s⁻¹ (channel and mushroom architectures) are 
more likely to persist on high-flow implants (vascular grafts, heart valves), while those with lower critical shear 
may be more susceptible to mechanical disruption. Biofilm strength — a composite metric integrating biomass 
density, EPS concentration, and mechanical stability — emerged as the most powerful predictor of clinical out-
comes. 
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Biofilm strength equation: 
Bio-

film_Strength=0.25⋅BS+0.25⋅BC+0.20⋅E+0.10⋅(1−Porosity)+0.10⋅EPS_ProductionBaseline+0.10⋅QS_ActivityT
hreshold 

Biofilm_Strength=0.25⋅BS+0.25⋅BC+0.20⋅E+0.10⋅(1−Porosity)+0.10⋅ 
BaselineEPS_Production+0.10⋅ThresholdQS_Activity 
Threshold analysis: Biofilm strength < 0.3: 82% treatment success, Biofilm strength 0.3–0.6: 48% 

treatment success and Biofilm strength > 0.6: 19% treatment success (OR 0.32, 95% CI: 0.25–0.41) 
Antimicrobial Penetration Modeling 
The model quantitatively predicts antibiotic penetration through biofilm matrix  
 

Table 2 
Predicted antibiotic penetration by drug class 

Antibiotic 
Molecular Weight 

(Da) 
Protein Binding 

(%) 
Penetration Depth 

(μm) 
Base Concentration  

(% bulk) 

Ciprofloxacin 331 30 85 ± 12 42 ± 8% 

Vancomycin 1,449 55 42 ± 8 18 ± 5% 

Daptomycin 1,620 92 28 ± 6 8 ± 3% 

Rifampin 823 80 58 ± 10 24 ± 6% 

Linezolid 337 31 78 ± 11 38 ± 7% 

Colistin 1,155 75 35 ± 7 12 ± 4% 

 
Conclusion 
The M3 Biofilm Formation and Architecture module provides a comprehensive, clinically validated com-

putational platform for understanding and managing polymicrobial biofilm infections. The platform successfully 
integrates: 

 Three-dimensional architectural modeling of six clinically relevant biofilm morphologies with struc-
tural similarity indices of 0.82–0.91 

 Mixed-species dynamics revealing 2.4× EPS enhancement and 68% QS activity increase in S. au-
reus—C. albicans co-culture 

 Mechanical property prediction enabling shear response and detachment risk assessment 
 Antimicrobial penetration modeling demonstrating 3.2× variation in base concentration depending 

on architecture 
 Machine learning ensemble achieving AUC = 0.91 for treatment success prediction 
As antimicrobial resistance continues to rise and biofilm-associated infections become increasingly 

prevalent, such integrated computational platforms will play an essential role in precision infectious disease 
management, potentially reducing treatment failures, preventing device-associated infections, and improving 
patient outcomes. 

 
Fig. 3. There graphical representation of the result. 
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Аннотация: В статье рассмотрены современные подходы к управлению рисками при производстве 
гелей для наружного применения с использованием концепции Quality by Design (QbD). Проанализиро-
ваны факторы, влияющие на качество полутвердых лекарственных форм, включая состав, технологи-
ческие параметры и условия производства. Особое внимание уделено определению критических атри-
бутов качества и параметров процесса, влияющих на стабильность и воспроизводимость гелевых си-
стем. Показано, что применение принципов QbD позволяет выявлять потенциальные риски на ранних 
этапах разработки и эффективно контролировать их в процессе производства. Обобщены основные 
подходы к обеспечению качества и снижению вариабельности технологических процессов. 
Ключевые слова: Quality by Design, управление рисками, гели для наружного применения, полутвер-
дые лекарственные формы, критические параметры процесса, качество лекарственных средств. 
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Введение. Лекарственные средства для наружного применения, включая гелевые формы, широ-
ко используются в дерматологической практике благодаря локальному характеру действия и снижен-
ной системной нагрузке. Полутвердые системы обеспечивают направленную доставку активных ве-
ществ в очаг поражения, что способствует повышению терапевтической эффективности и снижению 
вероятности нежелательных реакций. Гели, как лекарственная форма, характеризуются удобством 
нанесения, равномерным распределением по поверхности кожи и контролируемым высвобождением 
действующего вещества. 

Производство топических гелей представляет собой многостадийный технологический процесс, 
включающий подготовку сырья, диспергирование, гелеобразование, гомогенизацию и фасовку. Каждая 
из этих стадий связана с определёнными параметрами, способными оказывать влияние на качество 
готового продукта. Существенное значение имеют физико-химические свойства компонентов, рН сре-
ды, вязкость системы, температура и скорость перемешивания. Нарушение установленных режимов 
может приводить к изменению структуры геля, снижению стабильности и нарушению равномерности 
распределения активного вещества. Особенностью гелевых лекарственных форм является их струк-
турная чувствительность к внешним и внутренним факторам. Нестабильность дисперсной системы, 
возможная деградация действующих веществ, а также риск микробной контаминации требуют строгого 
контроля на всех этапах производства [1]. Дополнительную сложность представляет необходимость 
обеспечения воспроизводимости технологического процесса при масштабировании, поскольку переход 
от лабораторных условий к промышленным может сопровождаться изменением критических парамет-
ров. В этих условиях приоритетным направлением становится внедрение системных подходов к обес-
печению качества. Концепция Quality by Design (QbD) ориентирована на формирование качества про-
дукта на этапе разработки за счёт глубокого понимания взаимосвязи между составом, технологией и 
характеристиками лекарственной формы. Реализация данного подхода предполагает определение це-
левого профиля качества, выделение критических атрибутов и установление параметров процесса, 
оказывающих на них наибольшее влияние. 

Ключевым элементом QbD является управление рисками качества, направленное на выявление 
факторов, способных вызвать отклонения, их количественную и качественную оценку, а также разра-
ботку мер по их минимизации. Использование системного анализа позволяет выделить наиболее зна-
чимые участки технологического процесса и обеспечить их контроль. Для гелей это особенно важно, 
поскольку их свойства напрямую зависят от условий получения и стабильности структуры. Дополни-
тельным аспектом является интеграция подходов управления рисками в производственную практику, 
включая выбор оборудования, валидацию процессов и контроль критических параметров. Эффектив-
ная реализация данных принципов позволяет повысить устойчивость технологической системы, сни-
зить вероятность брака и обеспечить стабильное качество продукции [2]. 

 
Материалы и методы исследования. В рамках данной работы осуществлён углублённый ана-

лиз научных публикаций, посвящённых проблематике управления рисками при разработке и промыш-
ленном производстве гелей для наружного применения с использованием концепции Quality by Design. 
В качестве информационной базы использованы статьи из специализированных рецензируемых изда-
ний, а также научные материалы, отражающие современные тенденции в области технологии по-
лутвердых лекарственных форм. Формирование корпуса источников проводилось с учётом их научной 
значимости и тематической релевантности. В анализ включены работы, в которых рассматриваются 
ключевые элементы QbD, такие как определение целевых характеристик качества, идентификация 
критических атрибутов и параметров процесса, а также факторы, оказывающие влияние на стабиль-
ность, однородность и функциональные свойства гелевых систем. 

Методологическая основа исследования базируется на применении методов аналитической об-
работки, сравнительного анализа и систематизации данных. Полученная информация была структури-
рована по основным направлениям, включающим технологические особенности гелей, стадии произ-
водственного процесса, потенциальные источники вариабельности и методы их оценки в контексте 
управления качеством. Особое внимание уделено изучению взаимосвязи между составом лекарствен-
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ной формы, параметрами технологического процесса и характеристиками конечного продукта. Прове-
дён анализ факторов, способных оказывать существенное влияние на показатели качества, включая 
реологические свойства, равномерность распределения действующего вещества и стабильность си-
стемы в процессе хранения. Дополнительно рассмотрены подходы к выявлению и ранжированию кри-
тических факторов с точки зрения их значимости, а также методы их контроля в рамках концепции 
Quality by Design. Это позволило выделить ключевые элементы технологического процесса, требую-
щие приоритетного мониторинга и регулирования. 

В результате проведённого исследования систематизированы современные научные представ-
ления и сформированы обобщённые подходы к управлению рисками при производстве гелей для 
наружного применения. 

 
Результаты исследование и обсуждение. Проведённый анализ показал, что качество гелей 

для наружного применения формируется под влиянием состава и условий технологического процесса. 
Ключевыми показателями являются вязкость, однородность распределения действующего вещества, 
рН и физико-химическая стабильность. Эти характеристики определяют эффективность и безопасность 
лекарственной формы. 

Гелевые системы обладают высокой чувствительностью к изменениям технологических пара-
метров. Существенное влияние оказывают концентрация и тип гелеобразующего компонента, порядок 
введения ингредиентов, скорость и продолжительность перемешивания, а также температурный ре-
жим. Отклонения указанных параметров могут приводить к нарушению структуры системы, снижению 
однородности и изменению профиля высвобождения активного вещества [3]. 

Установлено, что формирование структуры геля происходит на этапе приготовления основы и 
гомогенизации. Недостаточная или избыточная механическая обработка может вызывать неоднород-
ность, появление агрегатов или снижение стабильности системы. Температурные отклонения способ-
ны влиять на растворимость компонентов и ускорять процессы их деградации. Кроме того, несоответ-
ствие рН может изменять свойства гелеобразователя и стабильность действующего вещества. Анализ 
этапов производства позволил выделить критические участки, на которых наиболее вероятно возник-
новение отклонений. Основные факторы риска и их влияние на качество представлены в таблице 1 [4].  

 
Таблица 1  

Факторы риска при производстве гелей и их влияние 

Этап процесса Фактор риска Последствие Подход к контролю 

Подготовка сырья Вариабельность харак-
теристик 

Неоднородность, изме-
нение структуры 

Входной контроль, 
стандартизация 

Приготовление основы Отклонение рН, концен-
трации 

Нарушение вязкости, 
нестабильность 

Контроль состава 

Перемешивание Несоблюдение режима Неравномерное распре-
деление 

Оптимизация парамет-
ров 

Гомогенизация Недостаточная обра-
ботка 

Нарушение структуры Контроль процесса 

Температура Отклонение от нормы Деградация компонен-
тов 

Мониторинг 

Микробиология Контаминация Снижение безопасности GMP 

Хранение Несоблюдение условий Потеря стабильности Контроль условий 

 
Дополнительно установлено, что критические параметры процесса напрямую связаны с показа-

телями качества. В частности, вязкость системы определяется концентрацией гелеобразователя и 
условиями перемешивания, тогда как рН влияет на стабильность как основы, так и активного вещества. 
Несоблюдение этих параметров приводит к снижению воспроизводимости технологического процесса. 

Применение подхода Quality by Design позволяет на этапе разработки определить критические 
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параметры и установить границы их допустимых значений. Это обеспечивает возможность прогнозиро-
вания качества продукта и снижает вероятность возникновения дефектов. Использование принципов 
управления рисками способствует выявлению наиболее уязвимых этапов производства и концентра-
ции контроля на них. 

Результаты анализа подтверждают, что системный контроль состава и технологических пара-
метров является основой обеспечения качества гелей. Применение концепции Quality by Design позво-
ляет снизить вариабельность процесса, обеспечить стабильность характеристик и повысить надёж-
ность производства лекарственных форм для наружного применения [5]. 

 
Заключение. Качество гелей для наружного применения определяется составом и параметрами 

технологического процесса. Наиболее значимыми факторами являются вязкость, рН, однородность и 
стабильность системы. Установлено, что отклонения технологических режимов приводят к изменению 
структуры геля и снижению его качества. Наибольший риск связан с этапами приготовления основы, 
перемешивания и гомогенизации. 

Применение подхода Quality by Design позволяет определить критические параметры и обеспе-
чить их контроль. Это снижает вариабельность процесса и повышает воспроизводимость качества 
продукции. 
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роль и значение в межличностном взаимодействии и профессиональной подготовке будущих специа-
листов. Исследование структурных компонентов эмоциональной компетентности имеет большое зна-
чение для развития психологии личности, психологии эмоций и других отраслей. 
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Эмоциональная компетентность относится к комплексным профессионально-психологическим 

качествам, позволяющим  эффективно решать сложные профессиональные проблемы, такие как кон-
фликты в образовательном процессе, восприятие, понимание, анализ и регулирование собственных 
эмоций и эмоций других людей. Она включает следующие составные компоненты:  

1. Способность к эмоциональному познанию и оценке. 
2. Эмоциональную регуляцию и силу воли.  
3. Способность к проявлению эмоций в коммуникации.  
4. Принятие решений и этическое поведение. 
Суть эмоциональной компетентности заключается не просто во вспомогательном «мягком навы-

ке», а в фундаментальной регулятивной метакомпетенции, обеспечивающей стабильность взаимодей-
ствия в системе «субъект-субъект» в  образовательной среде современного университета. С психоло-
гической точки зрения, эта метакомпетенция представляет собой интегрированную систему саморегу-
ляции, функционирующую на стыке аффективной нейронауки, когнитивной психологии и теории соци-
ально-эмоционального обучения. 
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Концепция эмоциональной компетентности включает в себя несколько взаимосвязанных психо-
логических компонентов, которые определяют способность человека понимать и регулировать эмоцио-
нальные процессы. Эмоциональная компетентность — это многомерный конструкт, состоящий из ко-
гнитивных, эмоциональных и поведенческих элементов. Идентификация и систематическое описание 
этих компонентов представляют собой фундаментальную задачу психологической науки как для теоре-
тического понимания, так и для практической образовательной деятельности, поскольку это напрямую 
определяет содержание, методы и критерии оценки программ развития эмоциональной компетентно-
сти.  

Эмоциональная компетентность может проявляться по-разному в разных культурных контекстах 
с точки зрения специфических моделей выражения, траекторий развития и критериев оценки. Именно 
поэтому исследования эмоциональной компетентности должны учитывать как ее универсальность, так 
и специфику. 

На основе анализа эмпирических исследований можно выделить три структурных уровня эмоци-
ональной компетентности. 

Первый уровень — когнитивный. Этот уровень касается способности человека распознавать и 
понимать эмоции, связи между эмоциями, переходы от одной эмоции к другой, причины возникновения 
той или иной эмоции, анализ эмоций, способность классифицировать эмоции, интерпретировать их 
значения [1, с. 6]. Этот уровень связан со способностью человека управлять своими эмоциями и кон-
тролировать их. Способность конструктивно регулировать эмоции является важной составляющей 
эмоциональной компетентности [2].  

Второй уровень - социальный. Этот уровень характеризует проявление эмоциональных способ-
ностей в системе межличностных отношений. То, как люди выражают свои эмоции, как они реагируют 
на эмоции других, как они строят и поддерживают межличностные отношения — всё это отражает со-
циальные атрибуты эмоциональных способностей [3, с.  3-4 ]. 

Третий уровень - поведенческий, представлен контролем своего эмоционального состояния и 
выбором способов достижения цели, а также настойчивостью и использованием полученной эмоцио-
нальной информации в общении с окружающими [4]. 

Идентификация эмоций заключается в распознавании собственных эмоциональных состояний. 
Эта основополагающая способность составляет основу эмоциональной компетентности, поскольку 
позволяет людям получать доступ к внутренней эмоциональной информации и обрабатывать её. Иден-
тификация эмоций включает в себя не просто общее распознавание чувств «хорошо» или «плохо», но 
и точную характеристику конкретных эмоциональных переживаний. 

Дифференциация эмоций позволяет с определенной точностью различать те или иные эмоцио-
нальные состояния – тревогу и возбуждение, фрустрацию и гнев, разочарование и печаль. Эта способ-
ность поддерживается активностью островковой коры и передней поясной коры головного мозга – об-
ластей, отвечающих за интероцептивную чувствительность. Люди с более высоким уровнем диффе-
ренциации эмоций демонстрируют более точную идентификацию своих физиологических реакций на 
эмоциональные стимулы. 

Наконец, понимание эмоций позволяет выснить причины и последствия эмоциональных пережи-
ваний, включая знание о том, как эмоции развиваются во времени и как они влияют на познание и по-
ведение. Этот метакогнитивный аспект эмоциональной осведомленности позволяет предвидеть эмо-
циональные реакции, распознавать эмоциональные паттерны и принимать обоснованные решения от-
носительно стратегий регуляции эмоций.  [5]. 

Эмоциональная осведомленность формируется постепенно, на протяжении всей жизни. При 
этом наблюдаются значительные индивидуальные различия в понимании эмоций. В образовательном 
процессе эмоциональная осведомленность позволяет обучающимся отслеживать свое эмоциональное 
состояние во время учебных занятий, распознавать ранние признаки накопления стресса и своевре-
менно принимать решения о необходимости стратегий регуляции. Поэтому обучение эмоциональной 
осведомленности должно стать отправной точкой любой программы развития эмоциональной компе-
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тентности, а методы обучения при этом могут включать ведение дневника эмоций, практику осознанно-
сти и управляемую рефлексию.  

Регуляторный аспект эмоциональной компетентности включает три взаимосвязанные способно-
сти: гибкость стратегии, управление импульсами и способность к восстановлению . 

Гибкость стратегии заключается в способности выбирать и применять соответствующие 
стратегии регулирования в зависимости от ситуации. Дж. Гросс описывает эмоциональную регуляцию 
как набор психологических процессов, влияющих на возникновение, интенсивность и выражение эмо-
ций [6]. 

Управление импульсами может выражаться в способности подавлять неадекватные эмоцио-
нальные импульсы и модулировать эмоциональные реакции таким образом, чтобы это способствовало 
адаптивному функционированию. Это включает в себя поддержание контроля над эмоциональными про-
явлениями и поведением, особенно в ситуациях, когда непосредственные эмоциональные реакции могут 
противоречить долгосрочным целям или социальным нормам поведения. Исследования показали, что 
люди, чрезмерно полагающиеся на подавление эмоций, как правило, испытывают негативные психологи-
ческие последствия, в то время как те, кто развивает эффективное управление импульсами, демонстри-
руют психологическое благополучие и более удовлетворительные социальные отношения. [6]. 

Способность к восстановлению отражает умение возвращаться к исходному эмоционально-
му состоянию после эмоционального возбуждения, особенно после негативных эмоциональных пере-
живаний. Это включает в себя эффективную регуляцию эмоциональных реакций и восстановление 
психологического равновесия. Люди с высокой способностью к восстановлению демонстрируют боль-
шую устойчивость к неудачам и более быструю адаптацию к меняющимся эмоциональным обстоятель-
ствам. [7]. 

Эффективная эмоциональная регуляция позволяет справляться со стрессом и поддерживать 
психологическую стабильность, особенно в сложных профессиональных условиях, где эмоциональные 
проблемы возникают часто и интенсивно. В современном техническом университете эмоциональная 
регуляция приобретает особое значение из-за характерных особенностей инженерного образования – 
высокой когнитивной нагрузки, частого столкновения с неудачами в экспериментальной работе, жест-
кой конкуренции за ресурсы и признание, а также длительного решения сложных, плохо структуриро-
ванных задач. С точки зрения разработки содержания, обучение эмоциональной регуляции должно 
включать как когнитивные техники, такие как переоценка и принятие, так и физиологические техники, 
такие как регулирование дыхания и мышечная релаксация. [8] . 

Социальное измерение эмоциональной компетентности состоит из трех взаимосвязанных спо-
собностей: способности индивида понимать мысли других, способности индивида чувствовать эмоции 
других и способности индивида передавать эмоции другим [3]. 

Под когнитивной эмпатией понимается способность определять эмоциональное состояние и 
точку зрения другого человека, не обязательно испытывая те же самые чувства. Это включает в себя 
распознавание и точную интерпретацию эмоциональных выражений других людей, понимание причин 
проявления их эмоций и предвидение их эмоциональных реакций на ситуации. Когнитивная эмпатия 
поддерживается нейронной активностью в префронтальной коре головного мозга и височно-теменном 
соединении. 

Аффективная эмпатия - это эмоциональная реакция на  переживания других людей. Она вы-
ражается не только в осознании чувств другого человека, но и во внутренней эмоциональной реакции, 
соответствующей этим чувствам. Эта способность формирует важную психологическую основу для 
просоциального поведения и сострадательных действий. С нейробиологической точки зрения, аффек-
тивная эмпатия обычно связывается с системой зеркальных нейронов и активацией островковой коры 
головного мозга. [9]. 

Эмоциональная коммуникация проявляется в том, как человек выражает эмоции и как он реаги-
рует на эмоциональные переживания других людей в различных социальных контекстах [9]. Она вклю-
чает в себя не только передачу собственных чувств посредством слов, тона, выражения лица и других 
невербальных сигналов, но и способность понимать эмоциональные сообщения, передаваемые други-
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ми людьми. Эффективная эмоциональная коммуникация требует гибкости, поскольку способ выраже-
ния эмоций должен соответствовать требованиям конкретной ситуации. Важно также, чтобы вербаль-
ные высказывания оставались согласованными с невербальными сигналами, а реакции на эмоции дру-
гих демонстрировали чуткость, внимание и понимание. 

Таким образом, эмоциональная компетентность играет важную роль в формировании социаль-
ных отношений и нравственного поведения. Людям с хорошо развитым чувством эмпатии обычно легче 
строить конструктивные отношения с другими и разрешать конфликты сбалансированным и продуктив-
ным образом. В профессиональной сфере эмоциональная компетентность важна, поскольку позволяет 
распознавать потребности и проблемы коллег, клиентов и других участников совместного взаимодей-
ствия, а также учитывать эмоциональные последствия, которые могут возникнуть в результате тех или 
иных решений. Это особенно актуально для будущих специалистов, для которых эмоциональная компе-
тентность становится важным психологическим качеством в будущей профессиональной деятельности. 

 
Список источников 

 
1. Никулина, И.В. Эмоциональный интеллект: инструменты развития: учебное пособие / И.В. Ни-

кулина. – Самара: Издательство Самарского университета, 2022. - 82 с.  
2. Mayer, John D (2008). "Emotional Intelligence: New Ability or Eclectic Traits?". The American Psy-

chologist. 63 (6): 503–517.  
3. Социальный интеллект: Теория, измерение, исследования / Под ред. Д. В. Люсина, Д. В. Уша-

кова. — М.: Изд-во «Институт психологии РАН», 2004. — 176 с.  
4. Мохряков, М.О. Эмоциональная компетентность и её компоненты в структуре требований к ре-

зультатам освоения основной образовательной программы начального общего образования младших 
школьников с общим недоразвитием речи // Научно-методический электронный журнал «Концепт». – 
2016. – Т. 17. – С. 398–403 [Электронный ресурс]. – Режим доступа: URL: http://e-
koncept.ru/2016/46255.htm. (01.04.2026). 

5. Mayer, J.D. and Salovey, P. (1997). “What is Emotional Intelligence?” In P. Salovey and D. Sluyter 
(Eds.), Emotional Development and Emotional Intelligence: Implications for Educators (pp. 3-31).  

6. Gross, J. J. (1998a). The Emerging Field of Emotion Regulation: an Integrative Review. Review of 
General Psychology, 2(3), 271-299.  

7. Gross, J. J., & John, O. P. (2003). Individual Differences in Two Emotion Regulation Processes: Im-
plications for Affect, Relationships, and Well-Being. Journal of Personality and Social Psychology, 85, 348-
362.  

8. Hofmann, S.G., et al. The Efficacy of Cognitive Behavioral Therapy // Cognitive Therapy and Re-
search. – 2012. – Vol. 36. – No. 5. – P. 427–440. 

9. Decety, J., Jackson, P.L. The Functional Architecture of Human Empathy // Behavioral and Cognitive 
Neuroscience Reviews. – 2004. – Vol. 3. – No. 2. – P. 71–100. 

 
 
 

 

 

 

 

 



НАУЧНЫЙ ДЕБЮТ 2026 81 

 

www.naukaip.ru 

 
 
 

КУЛЬТУРОЛОГИЯ 
  



82 НАУЧНЫЙ ДЕБЮТ 2026 

 

международный научно-исследовательский конкурс | МЦНС «НАУКА И ПРОСВЕЩЕНИЕ» 

УДК 27/787.52 

ЭВОЛЮЦИЯ ОБРАЗА ЗАЩИТНИКА ОТЕЧЕСТВА 
В СОВРЕМЕННОЙ РОССИИ: ПРАВОСЛАВНЫЙ 
ДИСКУРС 

Пичкура Никита Александрович 
курсант 

Военный учебно-научный центр Военно-воздушных сил «Военно-воздушная академия имени 
профессора Н.Е. Жуковского и Ю.А. Гагарина» (г. Воронеж) 

 

Аннотация: статье анализируется изменение представлений о российском воине-патриоте под воз-
действием Русской Православной Церкви. На фоне геополитического и ценностного конфликта с за-
падными странами светский образ солдата все чаще дополняется религиозными символами и смыс-
лами. Авторы показывают, как Церковь участвует в формировании идеологии защиты Отечества, воз-
вращая к жизни исторические архетипы православного воина. 
Ключевые слова: патриотический дискурс, Русская Православная Церковь, защитник Отечества, ду-
ховные скрепы, традиционные ценности, военное духовенство. 
 
EVOLUTION OF THE IMAGE OF THE DEFENDER OF THE FATHERLAND IN CONTEMPORARY RUSSIA: 

ORTHODOX DISCOURSE 
Pichkura Nikita Aleksandrovich 

 
Abstract: the article analyzes the transformation of perceptions of the Russian warrior-patriot under the 
influence of the Russian Orthodox Church. Against the backdrop of geopolitical and value-based conflict with 
Western countries, the secular image of a soldier is increasingly being supplemented with religious symbols 
and meanings. The authors demonstrate how the Church participates in shaping the ideology of defending the 
Fatherland, reviving the historical archetypes of the Orthodox warrior. 
Keywords:patriotic discourse, Russian Orthodox Church, defender of the Fatherland, spiritual bonds, 
traditional values, military clergy. 

 
Объявление 2025 года в России Годом защитника Отечества совпало с периодом острого воен-

но-политического и мировоззренческого противостояния с коллективным Западом. В этих условиях гос-
ударство активно ищет идеологические опоры, способные не только оправдать неизбежные потери, но 
и сплотить общество перед лицом долгой борьбы. Ключевым понятием в этой работе стали так назы-
ваемые «духовные скрепы» – комплекс традиционных символов, верований и этических норм, уходя-
щих корнями в историю и культуру. 

Главным институтом, который сегодня претендует на роль хранителя и толкователя этих скреп, 
выступает Русская Православная Церковь. Ее включенность в конструирование образа современного 
защитника Отечества – процесс многогранный и неоднозначный, требующий внимательного анализа. 
Цель данной статьи – показать, как РПЦ переопределяет ключевые компоненты этого образа (мотивы 
служения, понимание долга, символику подвига и памяти), как религиозная риторика вплетается в гос-
ударственный патриотический дискурс и с какими вызовами сталкивается Церковь на этом пути. 

Обратимся к истории. Идея «священной войны» и религиозного осмысления ратного дела не но-
ва. Она восходит к византийской «симфонии властей» – гармоничному союзу Церкви и государства ра-
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ди защиты православного мира. На Руси эта концепция переросла в доктрину «Москва – Третий Рим», 
где русский государь представал как защитник истинной веры. Образ православного воина, сражающе-
гося «за Веру, Царя и Отечество», стал центральным в имперский период. Канонизация князей-воинов 
(Александра Невского, Дмитрия Донского) и героические сказания о защитниках земли Русской создали 
устойчивый культурный архетип. 

Революция 1917 года прервала эту традицию. Советское атеистическое государство предприня-
ло масштабную попытку перекодировать образ защитника: место веры заняла коммунистическая идео-
логия, место Бога – партия и вожди, место религиозной жертвенности – служение светлому будущему. 
Великая Отечественная война стала высшим проявлением советского патриотизма, в котором религи-
озные мотивы если и сохранялись, то оставались на периферии. 

Возрождение РПЦ в конце 1980–1990-х годах пришлось на период глубокого идеологического ва-
куума после распада СССР. Государству потребовались новые – а по сути, хорошо забытые старые – 
скрепы, и Церковь, обладающая огромным символическим ресурсом, стала естественным союзником. 
Процесс шел постепенно: от освящения знамен и восстановления института военных священников до 
прямого идеологического сопровождения внешнеполитических акций (например, после возвращения 
Крыма в 2014 году). Нынешнее противостояние, воспринимаемое как экзистенциальная угроза сувере-
нитету и традиционной идентичности России, выступило катализатором окончательного оформления 
союза «креста и меча». 

Центральной идеей, вокруг которой выстраивается современная идеологическая работа РПЦ и 
государства, стала концепция «духовных скреп» и «традиционных ценностей». В публичном простран-
стве эти понятия противопоставляются «западным ценностям» – либерализму, индивидуализму, реля-
тивизму, ЛГБТ-идеологии. В этой бинарной оппозиции Россия позиционируется как последний бастион 
«нормальной», христианской цивилизации. 

В рамках такой логики защитник Отечества перестает быть просто солдатом, охраняющим гра-
ницы. Его миссия приобретает сакральный масштаб. Он – воин-хранитель, стоящий на страже не толь-
ко физического, но и духовного пространства страны. Его борьба – это не война за территории или 
сферы влияния, а сражение за смыслы, за право своей цивилизации на собственную историю, веру и 
культуру. 

Именно Церковь, обладающая монополией на толкование «духовности», легитимирует эту борь-
бу. Публичные выступления Патриарха Кирилла и других иерархов становятся краеугольным камнем 
нового образа защитника. В этой системе координат гибель воина осмысливается не как бессмыслен-
ная утрата, а как жертва и мученичество за правду и веру – прямая отсылка к древней христианской 
традиции. Это придает служению воина глубинный, священный смысл, далеко выходящий за рамки 
контрактных обязательств или гражданского долга. 

Идеологическая работа подкрепляется практическим присутствием Церкви в армии и в зоне бое-
вых действий. Институт военного духовенства, официально воссозданный в 2009 году, за последние 
годы прошел интенсивную подготовку. Функции военных священников сегодня включают: 

Пастырскую работу в частях – богослужения, молебны о даровании победы, таинства испове-
ди и причастия, освящение вооружения и техники. Это создает ощущение духовной защиты, особенно 
важное для людей, ежедневно сталкивающихся со смертью. 

Морально-психологическую поддержку – помощь бойцам в преодолении страха, стресса, го-
ря, моральных травм. Духовники дополняют, а иногда и заменяют светскую психологию, предлагая 
утешение в рамках религиозной картины мира. 

Идеологическое воспитание – беседы с личным составом, разъясняющие «духовный смысл» 
миссии, необходимость защиты «братьев и сестер» Донбасса от «неонацизма», понимаемого как во-
площение современного зла. 

Гуманитарную деятельность – доставку помощи, эвакуацию мирных жителей, что укрепляет 
образ Церкви как института, разделяющего с народом тяготы войны. Кроме того, на прифронтовых и 
освобожденных территориях активно восстанавливаются и строятся храмы – не только как места мо-
литвы, но и как символы возвращения к истокам, духовного возрождения. 
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Тесная интеграция Церкви в государственную идеологию и военные усилия порождает, однако, 
сложные этические и богословские проблемы. Возникает опасность, что Церковь, став частью идеоло-
гического аппарата, утратит свою пророческую функцию – способность говорить правду власти, защи-
щать угнетенных, критиковать несправедливость. Ее авторитет может быть подорван, если он будет 
использоваться исключительно для оправдания любых действий государства. Кроме того, Россия – 
светское и многоконфессиональное государство. Доминирование православной риторики и символики 
в формировании общенационального образа защитника способно вызвать отчуждение у граждан дру-
гих вероисповеданий (мусульман, буддистов, иудеев) или у атеистов, которые с не меньшей самоотда-
чей выполняют свой долг. 

Таким образом, роль Русской Православной Церкви в конструировании образа защитника Отече-
ства в условиях современного противостояния является фундаментальной и многоплановой. Выступая 
хранителем «духовных скреп», РПЦ активно участвует в идеологическом обеспечении текущего кон-
фликта, переопределяя его как метафизическое, ценностное противостояние. Через возрождение во-
енного духовенства, сакрализацию новой символики и создание современной светской агиографии 
Церковь наделяет служение российского воина глубоким религиозным смыслом, возводя его к архети-
пу воина-хранителя, защитника Веры и Отечества. 

С одной стороны, это дает государству мощный мобилизационный ресурс, позволяя апеллиро-
вать к глубинным слоям коллективного сознания. С другой – ставит перед самой Церковью серьезные 
вызовы: риск утраты независимости, пророческого служения и внутреннего единства. Дальнейшая эво-
люция образа защитника Отечества будет напрямую зависеть от того, сумеет ли Церковь балансиро-
вать между лояльностью государству и верностью своей евангельской миссии – нести в мир не только 
идею жертвенности, но и идею примирения и любви к врагам. На сегодняшний день, однако, в публич-
ном пространстве доминирует именно первая составляющая – идея жертвенного служения в борьбе с 
внешним «злом», что во многом определяет духовный климат целой эпохи. 
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Уважаемые коллеги! 
Приглашаем Вас принять участие в Международных научно-практических конференциях! 

Дата Название конференции Услуга Шифр 

5 мая 
XII Международная научно-практическая конференция 

АКТУАЛЬНЫЕ ВОПРОСЫ НАУКИ, ОБЩЕСТВА И 

ОБРАЗОВАНИЯ 

150 руб. 
за 1 стр. 

МК-2670 

5 мая 
XVII Международная научно-практическая конференция 

БОЛЬШАЯ СТУДЕНЧЕСКАЯ КОНФЕРЕНЦИЯ 

150 руб. 

за 1 стр. 
МК-2671 

5 мая 
VII Всероссийская научно-практическая конференция  

ДНИ РОССИЙСКОЙ НАУКИ 

150 руб. 

за 1 стр. 
МК-2672 

5 мая 

XII Международная научно-практическая конференция 

ЭКОНОМИКА: 

АКТУАЛЬНЫЕ ВОПРОСЫ ТЕОРИИ И ПРАКТИКИ 

150 руб. 

за 1 стр. 
МК-2673 

5 мая 

XII Международная научно-практическая конференция 

ПЕДАГОГИКА: 

АКТУАЛЬНЫЕ ВОПРОСЫ ТЕОРИИ И ПРАКТИКИ 

150 руб. 

за 1 стр. 
МК-2674 

5 мая 

XII Международная научно-практическая конференция 

ЮРИСПРУДЕНЦИЯ: 

АКТУАЛЬНЫЕ ВОПРОСЫ ТЕОРИИ И ПРАКТИКИ 

150 руб. 

за 1 стр. 
МК-2675 

10 мая 

XXIII Международная научно-практическая конференция 

АКТУАЛЬНЫЕ ВОПРОСЫ СОВРЕМЕННЫХ НАУЧНЫХ 

ИССЛЕДОВАНИЙ 

150 руб. 

за 1 стр. 
МК-2676 

10 мая 

II Международная научно-практическая конференция 

РАЗВИТИЕ НАУКИ И ОБРАЗОВАНИЯ В СОВРЕМЕННОМ 

ОБЩЕСТВЕ 

150 руб. 

за 1 стр. 
МК-2677 

10 мая 
XX Международная научно-практическая конференция  

МОЛОДОЙ УЧЁНЫЙ 

150 руб. 

за 1 стр. 
МК-2678 

10 мая 

XII Международная научно-практическая конференция 

НАУКА СЕГОДНЯ:  

АКТУАЛЬНЫЕ ВОПРОСЫ ТЕОРИИ И ПРАКТИКИ 

150 руб. 

за 1 стр. 
МК-2679 

15 мая 

IV Международная научно-практическая конференция 

АКТУАЛЬНЫЕ ВОПРОСЫ РАЗВИТИЯ НАУКИ  

И СОВРЕМЕННОГО ОБЩЕСТВА 

150 руб. 

за 1 стр. 
МК-2680 

15 мая 

XXII Международная научно-практическая конференция  

НАУЧНОЕ ОБОЗРЕНИЕ:  

АКТУАЛЬНЫЕ ВОПРОСЫ ТЕОРИИ И ПРАКТИКИ 

150 руб. 

за 1 стр. 
МК-2681 

15 мая 
XI Международная научно-практическая конференция 

СОВРЕМЕННЫЕ СТУДЕНЧЕСКИЕ ИССЛЕДОВАНИЯ 

150 руб. 

за 1 стр. 
МК-2682 

15 мая 

X Международная научно-практическая конференция 

ЭКОНОМИКА, БИЗНЕС, ИННОВАЦИИ:  

АКТУАЛЬНЫЕ ВОПРОСЫ ТЕОРИИ  И ПРАКТИКИ 

150 руб. 
за 1 стр. 

МК-2683 

15 мая 

X Международная научно-практическая конференция 

ПЕДАГОГИКА, ОБРАЗОВАНИЕ И ВОСПИТАНИЕ: 

АКТУАЛЬНЫЕ ВОПРОСЫ ТЕОРИИ И ПРАКТИКИ 

150 руб. 

за 1 стр. 
МК-2684 

15 мая 

X Международная научно-практическая конференция 

ЮРИСПРУДЕНЦИЯ, ПРАВОСУДИЕ И ГОСУДАРСТВО: 

АКТУАЛЬНЫЕ ВОПРОСЫ ТЕОРИИ И ПРАКТИКИ 

150 руб. 

за 1 стр. 
МК-2685 

20 мая 

LIV Международная научно-практическая конференция 

АКТУАЛЬНЫЕ ВОПРОСЫ СОВРЕМЕННОЙ НАУКИ И 

ОБРАЗОВАНИЯ 

150 руб. 

за 1 стр. 
МК-2686 

20 мая 
XVII Международная научно-практическая конференция  

МОЛОДОЙ ИССЛЕДОВАТЕЛЬ 2026 

150 руб. 

за 1 стр. 
МК-2687 

20 мая 
IV Международная научно-практическая конференция 

ФОРУМ ИННОВАЦИЙ И ПЕРЕДОВЫХ ИССЛЕДОВАНИЙ 

150 руб. 

за 1 стр. 
МК-2688 

www.naukaip.ru 

 


