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ГЛАВА 1. ИННОВАЦИОННЫЕ 
ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ В 
ПРОФЕССИОНАЛЬНОЙ ПОДГОТОВКЕ 
ПЕДАГОГОВ В УСЛОВИЯХ 
ЦИФРОВИЗАЦИИ ОБЩЕСТВА  

Буркова Любовь Леонидовна 
к. п. н., доцент  

ФГБОУ ВО «Адыгейский государственный университет» 

 

Аннотация. В данной главе рассматриваются актуальные проблемы профессиональной под-

готовки в современной системе высшего образования – инновации, вызванные изменением 

характера педагогической деятельности в условиях цифровизации общества. Информацион-

ные технологии стали частью образовательного процесса. Выделены дидактические основы 

создания инновационной образовательной среды, методические аспекты использования 

цифровых технологий, междисциплинарные связи информационно-естественных наук. Осо-

бое место отводится ТОП-10 веб-сервисов для педагогов. 

Ключевые слова. инновационные технологии, профессиональная подготовка, педагог, циф-

ровая среда, студенты. 

 

INNOVATIVE EDUCATIONAL TECHNOLOGIES IN PROFESSIONAL TRAINING OF 

TEACHERS IN THE CONDITIONS OF DIGITALIZATION OF SOCIETY 

 

Burkova Lyubov Leonidovna 

 

Abstract: This chapter discusses the current issues of professional training in the modern higher 

education system, including innovations caused by the changing nature of pedagogical activities in 

the context of digitalization of society. Information technologies have become an integral part of the 

educational process. The chapter highlights the didactic foundations of creating an innovative edu-

cational environment, the methodological aspects of using digital technologies, and the interdisci-

plinary connections between information science and natural sciences. Special attention is given to 

the top 10 web services for educators. 

Keywords: innovative technologies, professional training, teacher, digital environment, students. 

 

ДИДАКТИЧЕСКИЕ ОСНОВЫ СОЗДАНИЯ ИННОВАЦИОННОЙ 

ОБРАЗОВАТЕЛЬНОЙ СРЕДЫ В ПЕДАГОГИЧЕСКОЙ 

ДЕЯТЕЛЬНОСТИ  

Федеральный государственный образовательный стандарт (ФГОС) диктует 

реализацию педагогами инновационной деятельности в образовательной прак-

тике. В названом образовательном документе отмечается, что педагогическая 

деятельность должна быть направлена на «создание условий для формирования 
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и развития каждого обучающегося как нравственной, компетентной личности 

средствами образовательной деятельности» [18].  

Требования к процессу и результату профессиональной подготовки буду-

щих педагогов мы находим в Профессиональном стандарте педагога. В соот-

ветствии с данным стандартом, педагог –это один из главных субъектов каче-

ственного изменения образовательной системы. В качестве основы деятельно-

сти современного педагога выступают: отказ от привычных шаблонов в про-

фессии, выход за рамки традиционных механизмов, способность находить кре-

ативные способы решения профессиональных педагогических задач. Такая пе-

дагогическая деятельность, носящая творческий характер и предполагающая 

обновление и преобразование существующей системы образования, является 

инновационной [11]. Благодаря инновационной направленности деятельности 

педагога образуется активное взаимодействие субъектов образования, развива-

ется личность обучающихся с определенными ценностными ориентациями, 

нормами деятельности, общения и способами самоутверждения. 

Инновации (англ. Innovation - нововведение) - внедрение новых форм, спо-

собов и умений в сфере обучения, образования и науки. Инновационная дея-

тельность – это процесс создания и использования нововведений, удовлетворя-

ющих потребность педагога и образовательной практики в новых технологиях 

и методах учебно-воспитательной работы. Она является важнейшей частью пе-

дагогического труда и позволяет оценить уровень общей культуры педагога, 

его творческий потенциал и профессиональную направленность. 

Не вызывает сомнения тот факт, что развитие профессиональной компе-

тентности будущего педагога на высоком уровне определяет инновационный 

подход к педагогической деятельности, обеспечивает ее целостность, способ-

ствует освоению в единстве теории и практики, творческому педагогическому 

самоопределению, самопроектированию педагогом собственного роста и про-

фессиональных достижений. Перед педагогической теорией и практикой вста-

ют вопросы поиска, обоснования и использования эффективных путей модер-

низации системы образования. Инновации в системе образования связаны с 

внесением изменений в цели, содержание, методы и технологии, формы орга-

низации и систему управления 

Инновационная образовательная технология – комплекс из трех 

взаимосвязанных составляющих: 

1. Современное содержание, которое передается обучающимся, предпо-

лагает не столько освоение предметных знаний, сколько развитие компетенций, 

адекватных современной бизнес-практике.  

2. Современные методы обучения — активные методы формирования 

компетенций, основанные на взаимодействии обучающихся и их вовлечении в 

учебный процесс, а не только на пассивном восприятии материала. 

3. Современная инфраструктура обучения – это структура, которая вклю-

чает информационную, технологическую, организационную и коммуникацион-

ную составляющие, позволяющие эффективно использовать [1].   
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Основными целями использования инновационных технологий в образо-

вании являются: 

 формирование профессиональных компетентностей студентов; 

 развитие и усовершенствование коммуникативных, интеллектуальных, 

и творческих способностей обучающихся; 

 выработка умений, влияющих на учебно-познавательную деятельность; 

 раскрытие творческого потенциала, развитие инициативы. 

Инновационная деятельность педагога – это основополагающее и опреде-

ляющее условие развития высокого уровня педагогического образования, так 

как такая деятельность обеспечивает полноценную реализацию педагогических 

инноваций.  

В рамках проведения научных дискуссий участниками телемоста «Совре-

менные образовательные технологии профессиональной подготовки педагога» 

учёные и студенты из России и Узбекистана обсудили вопросы, касающиеся 

профессиональной идентичности как компонентов профессиональной компе-

тентности современного педагога. 

В анкетировании приняли участие 476 респондентов из двух стран, где 

студенты составили 68,9% опрошенных.  

 

 
Рис. 1. Ядро профессиональной идентичности педагога 

 

В одном из вопросов нужно было выделить наиболее важный структурный 

элемент профессиональной идентичности педагога: «Какой из показателей, на 

Ваш взгляд, является ведущим компонентом профессиональной идентичности 

педагога?» (рис.1). 

В результате 207 респондентов (43%) назвали профессиональные знания и 

навыки, 142 участника анкетирования (30%) выделили коммуникативный ком-

понент – опыт межличностного общения и взаимодействия с разными возраст-
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ными и социальными группами. И далее компоненты профессиональной иден-

тичности педагога распределились следующим образом: деятельностный ком-

понент, ценностно-смысловая позиция, эмоциональный компонент. Именно по-

этому система подготовки будущих педагогов в системе высшего образования 

должна быть организована с учетом современных условий образования. Лишь в 

этом случае готовность студентов педагогических вузов к осуществлению ин-

новационной образовательной деятельности будет на высоком уровне. 

Развитию выделенных выше качеств будущих педагогов способствует ин-

терактивное обучение, многообразие методических приёмов и форм организа-

ции учебно-воспитательной деятельности со студентами.  

В основе инновационных образовательных технологий в первую очередь 

стоит активность обучающихся, которую направляет педагог. У каждого сту-

дента определенно есть творческий потенциал для раскрытия профессионально 

значимых способностей. Наиболее популярны следующие инновационные тех-

нологии: технология проблемно-диалогического обучения, проектные техноло-

гии, технологию развития критического мышления через чтение и письмо, гейм 

технологии, технологию модульного обучения, кейс-технологии, технологии 

интенсификации обучения на основе схемных и знаковых моделей учебного 

материала, технологии программированного обучения, технология «Перевёрну-

тый класс», информационные технологии. 

Кроме того, на уроках в групповых и коллективных формах учебной дея-

тельности успешно применяются следующие приёмы работы:  исследование 

текста, опорный конспект, чтение просмотровое (ознакомительное/ изучаю-

щее), , задания поискового характера. 

На занятиях эффективно использовать следующие приёмы и формы рабо-

ты: кейсы, мозговая атака, групповая дискуссия, технология развития критиче-

ского мышления (ТРКМ),  тренинги, проектирование («Педагогический кол-

лаж», «Методическая копилка», «Ролевая игра»,), самопрезентация, упражне-

ния по саморегуляции психического состояния, упражнения для голосового, 

мимического, пластического аппарата.  

ТРКМ является системой методических приёмов, которые используются в 

различных предметных областях, видах и формах работы. На основе анализа 

литературы можно выделить более 50 приёмов ТРКМ. Наиболее известные:  

Мозговой штурм, Кластер, Арт-кластер, Синквейн, Инсерт, Круги на воде, Кор-

зина идей, Толстые/ Тонкие вопросы, ромашка «Блума»,  Перепутанные логиче-

ские цепочки, Шесть шляп мышления, Фишбоун, Бортовой журнал, Двойной 

дневник, Знаю/хочу узнать/узнал и др. [2].  

Приемы Технология развития критического мышления характеризуются 

схематичностью и наглядностью, графической организацией материала, кото-

рый позволяет в итоге сделать урок интересным и достичь поставленных поло-

жительных образовательных результатов: 

 развитие нового стиля мышления (открытость, гибкость, рефлексив-

ность, осознанность, альтернативность); 
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 формирование базовых качеств личности (креативность, коммуника-

тивность, критическое мышление, мобильность, самостоятельность, ответ-

ственность); 

 формирование умения задавать вопросы, формулировать гипотезу; 

 запуск механизмов самообразования и самоорганизации. 

Особенности концептуала: 

1. Не количество полученной обучаемым информации, а то, как он умеет 

управлять этой информацией (поиск, сохранение, применение в жизни). 

2. Не присвоение «готового» знания, а конструирование своего, которое 

появляется в процессе обучения. 

3. Коммуникативно-деятельностный принцип обучения в диалоговом, ин-

терактивном режиме. Совместный поиск решения проблем. «Партнерские» от-

ношения между педагогом и обучаемыми. 

4. Умение мыслить критически, объективная оценка положительных и 

отрицательных сторон в познаваемом объекте. 

В зависимости от заданных целей и задач, формы работы могут быть 

разнообразными: индивидуальной, «в парах», групповой и коллективной 

(рис.2).Наиболее продуктивна работа в микрогруппах, которая завершается 

обобщением и систематизацией всех идей, дополнением и расширением 

представлений студентов, анализом и рефлексией состоявшегося 

взаимодействия.  

 

 
Рис. 2. Различные комбинации для организации работы студентов 

 

Методика и средства организации коллективной творческой деятель-

ности студентов. В современном образовании коллективная творческая дея-

тельность (КТД) переживает второе рождение, а их разнообразие и периодич-

ность позволяет студентам реализовывать свои интересы и потребности, разви-
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вать интеллектуальные и творческие способности, социальное творчество. Дан-

ная система предполагает широкое участие каждого в выборе, разработке, про-

ведении и анализе коллективных дел. 

Что же является надёжным результатом грамотного осуществления твор-

ческих дел независимо от их ориентации? Это позитивная активность участни-

ков, причём не зрительская, а деятельностная, сопровождающаяся в той или 

иной мере чувством коллективного авторства. Коллективное – потому, что это 

товарищеское, межличностное общение воспитателей и воспитанников. 

Сущность КТД заключается в такой организации взаимодействия педаго-

гов и воспитанников, при которой они, являясь субъектами педагогического 

процесса, вместе планируют, организуют, осуществляют, анализируют и ре-

флексируют совместную деятельность. 

Идеи концептуальные: 

1.  Сотрудничество, сотворчество студентов и педагога. 

2.  Коллективная деятельность, позволяющая создать мощное творческое 

поле. 

3.  Свободные группы, в которых каждый участник чувствует себя раско-

ванно, не чувствует подчинения педагогу. 

4.  Сочетание разнообразных методов коллективной творческой работы 

(свободная дискуссия, мозговая атака, игра). 

5.  Диалог всех возникающих точек зрения. 

6.  Уважение личности обучаемого, его уникальной позиции. 

7. Социально-полезная направленность деятельности. 

8. Использование феномена группового влияния на индивидуальные спо-

собности личности. 

9.  Постепенный переход от близких перспектив к средним, от средних к 

далеким. 

Суть КТД – в социальном творчестве студентов и педагога. 

Виды КТД: общественно-политические, трудовые, познавательные, эколо-

гические, художественные, спортивные, досуговые. 

Конкретных организационных форм КТД  много, но в основе их лежит 

всего несколько схем-структур построения: 

-бой (КВН, разнобой, пресс-бой); 

-защита (защита разных проектов, времен года, знаков зодиака); 

-эстафета (устный журнал, турнир, ринг); 

-путешествие (игра-путешествие); 

-ролевая игра (пресс-конференция). 

Основными условиями воспитательной эффективности  КТД являются: 

 единство жизненно-практической и воспитательной направленности; 

 творческий характер каждого КТД осуществление непрерывного поис-

ка лучших решений жизненно важной задачи на всех стадиях организации; 

 ценностная интерпретация задач каждого дела; 
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 единство стадий организации каждого дела, объединенных общей иде-

ей, ценностью. 

В организации «классического» КТД, разработанного и. П. Ивановым, вы-

деляют шесть стадий [7]:  

1. Предварительная работа коллектива. 

2. Коллективное планирование. 

3. Коллективная подготовка КТД. 

4. Коллективное подведение итогов, коллективный анализ проведённого 

дела. 

5. Ближайшее последействие. 

6. Завершение КТД.  

Профессиональная гуманитарная позиция педагога подразумевает не толь-

ко принятие различных точек зрения, но и устойчивость собственной позиции, 

способность отстаивать в культурных формах свои ценности. Для решения этой 

задачи педагог может демонстрировать приемы, составляющие этической за-

щиты, и обучать этим приемам студентов. 

Диалоговая форма педагогического взаимодействия. Сегодня вузы 

направлены на достижение нового, современного качества образования, на ре-

шение жизненно важных задач и проблем. 

Диалог при его умелой, тактичной организации способствует активному 

формированию ценностно-смыслового и эмоционально-ценностного отноше-

ния обучаемых к объектам окружающего мира. 

В научной литературе «диалог» - это разговор между двумя людьми, кото-

рые ведут путем переговоров. Однако, по словам Т.Ф. Плехановой, эта трактов-

ка диалога не раскрывает полностью его онтологию, его многофункциональ-

ность, его всеобъемлющую роль и его место в жизни человека. По мнению Т.Ф. 

Плехановой, «решение проблемы диалога - это решение проблем человеческого 

бытия. Диалог - это специфический способ развития сущности человека» [13].  

Сущность конкретного человека – это и есть совокупность всех его диалогиче-

ских отношений с другими людьми и объективным миром и мера диалогично-

сти конкретного индивида есть мера его человечности. 

В педагогической практике имеет место различные комбинации для орга-

низации детей и учителя в диалоговом общении. В настоящее время диалог вы-

ступает как наиболее действенное средство построения сложных систем, отно-

шений людей в разных сферах общественной жизни, в том числе и в сфере об-

разования. Будучи определенной формой общения и выполняя все его функции, 

он обладает своей спецификой, который обеспечивает особую роль в организа-

ции жизнедеятельности людей.  

Профессиональное мастерство учителя сегодня складывается из многих 

составляющих, но приоритетными, пожалуй, остаются: 

 проектирование учебного процесса, создание «учебных ситуаций»; 

 правильная организация работы учащихся (в парах, мобильных группах, 

индивидуальная поддержка детей, организация проектной деятельности); 
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 оценочная деятельность педагога (конструирование заданий, инструмен-

тарий для оценки метапредметных результатов, критерии оценки, фиксация и 

хранение результатов); 

 свободное владение компьютерной техникой и мультимедийными ресур-

сами. 

Новая система обучения должна опираться на прорывные технологии, на 

процессы, связанные с приобретением нового жизненного опыта, а не просто 

представлять собой замену учебников и ручек на планшеты.  Педагогическая 

система нового уровня – это информационно-образовательная среда. При её со-

здании на первое место встаёт ЛИЧНОСТЬ самого ПЕДАГОГА, его квалифи-

кация и компетенция. Благодаря инновационным образовательным технологи-

ям образуется активное взаимодействие субъектов образования, развивается 

личность обучающихся с определенными ценностными ориентациями, норма-

ми деятельности, общения и способами самоутверждения. Инновационная дея-

тельность является важнейшей частью педагогического труда и способствует 

развитию системного мышления, навыков одновременного рассмотрения не-

скольких позиций, способности к творческой переработке информации, систе-

матизации учебного материала и своих оценочных суждений, умению выраба-

тывать и высказывать свое мнение, сформированное на основании наблюдений, 

опыта и новых полученных знаний. Все перечисленные компетенции позволя-

ют оценить уровень общей̆ культуры педагога, его творческий потенциал и 

профессиональную направленность.  

 

МЕТОДИЧЕСКИЕ АСПЕКТЫ ИСПОЛЬЗОВАНИЯ  

ЦИФРОВЫХ ТЕХНОЛОГИЙ 

Проблема применения цифровых ресурсов в образовательном процессе не 

нова. Компьютер в образовании стал не только объектом изучения и средством, 

с помощью которого обучают, но и инструментом повышения эффективности 

педагогической деятельности и научно-исследовательской работы, а также 

компонентом системы управления образования. 

Одной из важнейших задач образования в ХХІ веке является формирова-

ние навыков применения цифровых технологий, которые плотно вошли в нашу 

жизнь. Цифровые технологии применяются для того, чтобы разнообразить про-

цесс обучения и обогатить его методические наработки. В условиях трансфор-

мации системы образования повысились требования к таким качествам лично-

сти, как открытость новому опыту, умение находить решения в нестандартных 

ситуациях, творческое отношение к действительности. В связи с этим перед пе-

дагогическими работниками ставятся новые и особо важные задачи, одной из 

которых является воспитание и обучение, способствующее полноценному раз-

витию личности 

В 80-е - начало 90-х годов в школьных курс вошёл учебный предмет «Ин-

форматика». Позже появилась дисциплина «Информатика и информационные 

технологии» как компонент общеобразовательных учебных дисциплин средне-
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го общего образования, позволяющий учащимся внедрять в практику знания об 

основах науки, об общих принципах формирования человеческой деятельности, 

общей, цифровой и материальной культуры, овладевать специфическими навы-

ками, а также находить и внедрять инновационные решения практических задач 

на основе цифровых технологий дает. 

Цели учебного предмета «Информатика и информационные технологии»:  

- раскрытие у учащихся талантов, развитие ориентации на творческое 

мышление, умения применять инженерные, математические и физические зна-

ния в повседневной жизни, формирование у них национальных, общечеловече-

ских ценностей; 

- воспитание у учащихся творческих способностей, ориентированных на 

проектирование, связывающих их практическую деятельность.  

Реализация этих целей заключается в проявлении и развитии навыков но-

ваторства, в умении находить нестандартные и эффективные решения инже-

нерных задач. 

В педагогической науке уже разработаны определенные теории, концеп-

ции, аккумулирующие научные результаты в области цифровой грамотности 

(А.В. Шариков) [19]; цифровой трансформации образования (А.Д. Король, 

А.Ю. Уваров) [9,15]; информатизации образовательного процесса (А.В. Гиль и 

др.) [6].  

В ходе цифровой трансформации образования обновляются все компонен-

ты методической системы: содержание образования и планируемые образова-

тельные результаты; методы, средства и технологии обучения; организация и 

управление учебной деятельностью.  

Под цифровизацией образования понимают применение различных циф-

ровых ресурсов в процессе обучения в разных форматах как дистанционно, так 

и непосредственно в очном общении. Появилось понятие цифровой дидактики. 

Цифровизация в образовании - это переход традиционного обучения на элек-

тронную систему получения знаний. К 2024 году согласно федеральному про-

екту нацпроекта «Образование», в нашей стране было запланировано создание 

в образовательных организациях современной и доступной цифровой образова-

тельной среды, обеспечивающей высокое качество и доступность образования 

всех видов и уровней [12]. Несколько раньше в нормативно-правовой базе РФ с 

2018 г., в Указе Президента РФ «О национальных и стратегических задачах 

развития Российской Федерации до 2024 года» появилось понятие «цифровая 

образовательная среда» [16]. В 2019 г. был подписан Федеральный проект 

«Цифровая образовательная среда», направленный на создание к 2024 г. совре-

менной цифровой образовательной среды во всех субъектах РФ; на внедрение в 

основные образовательные программы цифровых технологий; на создание цен-

тров цифрового образования; на разработку методологии внедрения цифровых 

технологий в образовательные учреждения [17]. 

Цифровая грамотность – это «умение пользоваться поисковыми система-

ми и находить нужную и полезную информацию, способность отличить добро-



НАУКА, ОБЩЕСТВО, ОБРАЗОВАНИЕ 15 

 

Монография | www.naukaip.ru 

совестные и вызывающие доверие источники информации от недобросовест-

ных, знание о системах родительского контроля и умение ими пользоваться» 

[14]. Цифровая грамотность педагога представлена пятью критериями: цифро-

вой офис; сетевые технологии; цифровая безопасность в профессиональной де-

ятельности; цифровые образовательные ресурсы в практике педагога; цифро-

вые инновационные технологии. 

Требованием времени стала разработка и внедрение в образовательную 

область различных моделей формирования цифровых компетенций. В эксперт-

но-аналитическом докладе упоминается о разработанной в 2017 году Европей-

ской модели цифровых компетенций педагога (The European Framework for the 

Digital Competence of Educators, DigCompEdu14). В ней выделены 22 элемен-

тарные цифровые компетенции, объединенные в 6 групп: 

1. Professional Engagement (профессиональная вовлеченность); 

2. Digital Resources (работа с цифровыми ресурсами); 

3. Teaching and Learning (преподавание и обучение); 

4. Assessment and feedback (оценка и обратная связь); 

5. Empowering Learners (вовлечение и поддержка обучающихся); 

6. Facilitating Learners’ Digital Competence (формирование цифровых ком-

петенций обучающихся) [20]. 

Сейчас, почти во всех образовательных организациях есть интерактивные 

доски, проекторы, компьютеры, стало популярным общение педагогов и обу-

чающихся с помощью социальных сетей, позволяющее всегда быть на связи. 

Встаёт острая необходимость разработки радикально новых методик препода-

вания с помощью цифровых технологий.   

Сегодня существуют два формата дистанционного обучения: синхронный 

и асинхронный. Первый предполагает общение с обучаемыми в режиме реаль-

ного времени (например, онлайн-уроки). Асинхронный формат продолжает 

взаимодействие педагога с детьми в то время, когда онлайн-уроки заканчива-

ются. Здесь на помощь также приходят различные цифровые технологии (ви-

деоконтенты с  лекциями, тесты, онлайн-задания и др.). 

В нашем вузе ЭОИС предоставлена системой дистанционного обучения на 

платформе Moodle, предлагаются ресурсы платформы Big Blue Batton для работы в 

он-лайн режиме со студентами. В аудиториях действуют смарт доски EDFLAT, 

позволяющие использовать различные цифровые ресурсы в процессе обучения.  

Появляются новые формы образования: 

 виртуальные классы — онлайн-обучающая среда, базирующаяся на Ин-

тернете с доступом к ней через портал или специальное программное обеспече-

ние; 

 вебинары (англ, webinar) — онлайн-семинары, веб-конференции, онлайн-

встречи, уроки или презентации через Интернет; 

 система управления учебным процессом (LMS) — программный продукт 

или сайт, используемый для планирования, осуществления и оценки конкрет-

ного учебного процесса; 
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 «перевернутый» класс — метод обучения, обратный традиционному, ко-

гда чтение лекций и изучение предмета происходит онлайн, а домашнее зада-

ние выполняется в реальном классе; 

 синхронное и асинхронное обучение — преподаватель и учащийся син-

хронно входят в виртуальный класс, или преподаватель размещает свои лекции 

и задания в Интернете, а обучающийся выполняет их в удобное для себя время; 

 технология 1:1, когда каждый ученик обеспечен ноутбуком или планше-

том. 

Таким образом, наряду с традиционными формами, приемами и методами 

обучения применяются различные способы реализации цифровизации в обра-

зовательном процессе. 

Особое место в работе со студентами занимают цифровые образователь-

ные ресурсы (ЦОР) и использование Web-ресурсов как специального вида реа-

лизации методической системы обучения в новейших условиях [21]. Акценти-

руется внимание на проблему проектирования и реализации методической си-

стемы обучения с применением Web-ресурсов. 

Студенты отслеживают ежемесячное обновление и характеристику ТОП-10 

веб-сервисов для педагогов (рис.3). 

 

№ Веб-сервисы Ссылка  

1 Flippty https://www.flippity.net/  

2 Kahoot https://getkahoot.com/  

3 Sli.do https://www.sli.do/  

4 Formative https://goformative.com/  

5 Buncee  https://app.edu.buncee.com/  

6 Matific  https://www.matific.com/  

7 Book Creator  https://bookcreator.com/ 

8 Kami https://www.kamiapp.com/  

9 Flubaroo https://www.kamiapp.com/  

10 Nearpod https://nearpod.com/  

Рис. 3. ТОП -10 сервисов в работе педагога 

 

На первом месте идет веб-сервис «Flippty». Это один из веб-сервисов для 

педагога, с помощью которого можно создавать многообразные интерактивные 

упражнения для обучения. Стоит отметить положительные моменты. Сервис 

бесплатный, интерфейс англоязычный, регистрации не требуется, кое-какие 

упражнения можно распечатывать, все нужные инструкции и демо-версии при-

ведены для каждого из упражнений. 

«Kahoot!» — Создание обучающих игр. «Kahoot!»  – это игровой сервис 

для обучения и один из самых быстрорастущих обучающих брендов в мире. 

«Kahoot!» позволяет легко создавать, открывать, воспроизводить и делиться 

увлекательным обучающими играми за считанные минуты — для любого 

предмета, на любом языке, на любом устройстве, для всех возрастов. «Kahoot!» 

https://www.flippity.net/
https://www.flippity.net/
https://getkahoot.com/
https://getkahoot.com/
https://www.sli.do/
https://www.sli.do/
https://goformative.com/
https://goformative.com/
https://www.edu.buncee.com/
https://app.edu.buncee.com/
https://app.edu.buncee.com/
https://www.matific.com/
https://www.matific.com/
https://www.matific.com/
https://bookcreator.com/
https://www.kamiapp.com/
https://www.kamiapp.com/
https://www.kamiapp.com/
https://www.kamiapp.com/
https://nearpod.com/
https://nearpod.com/
https://getkahoot.com/
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разрешает учителям быстро создавать необычные обучающие игры, основан-

ные на множественном выборе. 

На третьем месте «Sli.do». Эта платформа предназначена для выполнения 

«Вопрос-Ответ» сессии и опросов во время выступления спикера. Слушатели 

со своих телефонов или компьютеров могут оставлять комментарии или зада-

вать вопросы. Помимо всего, можно проводить и голосования. Обратная связь 

от участников приходит быстро. 

Четвертое место занимает «Formative». С помощью этого веб-сервиса 

учитель создает учебные материалы, которые разрешают следить за работой 

учеников в режиме онлайн и предоставлять им обратную связь. Готовый учеб-

ный материал учитель по специальной ссылке или по коду предоставляет уча-

щимся. И когда ученики начинают выполнять задания, учитель на своем экране 

видит развитие каждого учащегося. 

«Buncee» — разработка, презентация и совместное применение мультиме-

дийных ресурсов на занятиях. «Buncee» — это инструмент для создания слай-

дов, которые содействуют формированию критического мышления, навыков 

общения, взаимодействию в творческой деятельности. Некоторые из функций 

«Buncee» включают в себя больше 10 тысяч графических изображений, кото-

рые делают обучение более интересным.  

«Matific» — Математические игры для детей. «Matific» — это удостоен-

ный наград ресурс для начального изучения математики. Сервис побуждает де-

тей экспериментировать через игру, что содействует глубокому пониманию ма-

тематических концепций. «Matific» представляет собой библиотеку потрясаю-

щих источников для обучения математике детей в возрасте от четырех до 

одиннадцати лет. Знания подаются в виде захватывающих интерактивных при-

ложений, предназначенных для телефонов и планшетов.  

«Book Creator» — простой метод создания красивых электронных книг. 

«Book Creator» — это примитивное приложение для создания электронных 

книг на телефоне (и скоро оно будет кроссплатформенным). Миссия сервиса 

состоит в том, чтобы дать возможность учителям создавать контент дальнейше-

го поколения и повысить таким образом результативность обучения. Препода-

ватели имеют возможность с помощью «Book Creator» создавать интерактив-

ные и развивающие учебные ресурсы, которые могут легко распространяться и 

применяться студентами.  

Восьмое место, «Kami». «Kami» — это приложение для образовательных 

технологий, которое предоставляет педагогом и студентам инструменты для 

просмотра и редактирования документов и файлов PDF. «Кami» является одним 

из партнером Google, победителем Velocity 100K Challenge и владельцем инно-

вационной премии Новой Зеландии в 2015 году. 

«Flubaroo» — это бесплатный инструмент, который помогает стремительно 

оценивать задания с множественным выбором. «Flubaroo» использует не только 

инструмент оценки, но и вычисляет средний балл, отслеживает вопросы, вы-

звавшие наибольшее затруднение, отображает статистику каждого учащегося.  

https://www.edu.buncee.com/
https://www.matific.com/
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И завершающий ТОП-10 «Nearpod». Учителю трудно всякий раз создавать 

увлекательные занятие, которые привлекают внимание всех учеников. Еще 

сложнее создавать интерактивные уроки. «Nearpod» предоставляет множество 

готовых, полностью интерактивных уроков, разработанных специалистами по 

предметам для всех школьных степеней и предметов. 

По мнению Т.Г. Везирова и Р.Ж. Гусейнова только электронные образова-

тельные ресурсы из существующих в настоящее время средств обучения могут 

составить конкуренцию преподавателю [22]. Более того, мы говорим не просто 

об информатизации, а о цифровизации и цифровой трансформации в образова-

нии. 

Каждый год Институт образовательных технологий Открытого универси-

тета Великобритании составляет список ТОП из десяти образовательных инно-

ваций [8]. Остановимся на технологиях, на появление которых повлияла циф-

ровизация образования и общества в целом:  

 преподавание с использованием искусственного интеллекта и ИИ-

инструментов (наблюдается тенденция использования ИИ в качестве персональ-

ного тьютора, коуча для групповой работы, приятеля по учёбе study buddy и др.),  

 мультимодальная педагогика (совмещение различных форматов пред-

ставления информации на занятиях, таких как текста и видео, трёхмерных мо-

делей и аудио),  

 метавселенные для образования создаёт пространство виртуальной ре-

альности, где педагог и обучаемые могут погрузиться в псевдореальную среду, 

 педагогика заботы в цифровой среде связана с исследованием путей со-

здания преподавателе принимающей и безопасной среды для учащихся,  

 педагогика смешанного и гибридного обучения («спутанная» педагоги-

ка) построена на пересечении различных сред взаимодействия, включает и ра-

боту в различных модальностях, и ИИ-педагогику, и заботу в цифровой среде. 

Учащиеся сами могут выбирать формат обучения – очный, синхронное под-

ключение онлайн или смотреть в записи. Преподавателю придётся учитывать 

три разные аудитории в разработке урока и заданий, особенности используе-

мых инструментов. Таким образом технологии влияют на то, как будет выстро-

ено занятие, в соответствии с возрастом и уровнем подготовки аудитории. 

 

МЕЖДИСЦИПЛИНАРНЫЕ СВЯЗИ ИНФОРМАЦИОННО-

ЕСТЕСТВЕННЫХ НАУК 

В условиях цифровизации общества в образовании встают такие актуаль-

ные задачи как индивидуализация самостоятельного получения знаний при 

преподавании предметов в высшем образовании, разработка и освоение техно-

логии и средств системы дистанционного образования, ускорение обучения 

студентов с использованием новых педагогических и информационных техно-

логий, модульной системы подготовки. 

В настоящее время в современных образовательных учреждениях мы мо-

жем говорить обинтеграции дисциплин и междисциплинарном обучении.  
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Междисциплинарное обучение – это установление связи между понятия-

ми, законами, которые изучаются на занятиях по различным дисциплинам [10]. 

Однако оно не позволяет в полной мере внедрить системный подход без нару-

шения границ учебных предметов, возникших в обучении на основе существу-

ющего научного принципа распределения знаний. В частности, важно устано-

вить систему междисциплинарных связей, позволяющую всесторонне раскрыть 

многогранные объекты изучения и сложные проблемы современности. Однако 

существующий предметный принцип распределения знаний не позволяет в 

полной мере внедрить системный подход без нарушения границ учебных дис-

циплин, возникающих в обучении. Особенно важно установить систему меж-

дисциплинарных связей, позволяющих всесторонне раскрывать многогранные 

объекты обучения и сложные проблемы современности. 

В преподавании точных наук большое значение имеет не только их взаим-

ная внутренняя, но и внешняя взаимосвязь, то есть интеграция с предметами, 

входящими в состав родственных блок-модулей. Существующие инновации в 

области цифровых технологий требуют интенсивного включения в содержание 

учебных программ и учебников, тем самым закладывая основу для формирова-

ния современных знаний учащихся. А внедрение современных технологий обу-

чения и различных методических подходов, в свою очередь, создает благопри-

ятные условия для прочного формирования у студентов конкретных знаний. 

Информатика изучает вопросы, связанные с поиском, накоплением, хране-

нием, преобразованием и использованием информации в различных сферах че-

ловеческой деятельности. Информатика расширяет сферу сенсорного восприя-

тия изучаемых объектов, изображая их на экране дисплея в виде схем, графи-

ков, таблиц, наглядных изображений, что создает благоприятную психологиче-

скую среду для работы с информацией. 

 

 
Рис. 4. Связь информатики и информационных технологий  

с другими науками 
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 «Информатики и информационные технологии» как научная область тес-

но связана с другими науками. Р.Я. Мамажанов выделяет 9 междисциплинар-

ных связей информатики с точными, естественными и гуманитарными наука-

ми: с математикой, физикой, кибернетикой, электроникой, радиотехникой, хи-

мией, философией, психологией, лингвистикой (рис. 4). [10]. 

Междисциплинарность является одним из основных принципов в реализа-

ции качественного образования. Это понятие, в свою очередь, можно выразить 

следующим образом:  

- понятие, обозначающее состояние взаимосвязи определенных частей и 

функций системы или организма, а также процесс, ведущий к такому состоя-

нию; 

- процесс сближения и взаимодействия наук, сопровождающийся диффе-

ренциацией; 

- последовательность изучения разных дисциплин следует выбирать по 

времени таким образом, чтобы изучение одной из них способствовало изуче-

нию другой; 

- обеспечить единообразный подход к формированию общего понимания, 

умений и навыков;  

- обеспечение единства требований к усвоению знаний и приобретению 

навыков и умений; 

- широкое использование знаний, умений и навыков, относящихся к дру-

гим дисциплинам, при изучении знаний, умений и навыков, относящихся к од-

ному учебному предмету. 

Широкое использование достижений науки и инновационной деятельности 

в мировой системе образования, высокая профессиональная компетентность, 

конкурентоспособное обучение персонала, инновации в образовании, широкое 

внедрение современных, интерактивных и творческих стилей обучения играют 

важную роль в развитии способностей будущих педагогов к проведению науч-

ных исследований на основе таких показателей, как мотивационная, познава-

тельная, операционная, рефлексивная и самооценка. 
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Аннотация: Глава посвящена актуальной проблематике психолого-педагогического сопро-

вождения образовательного процесса. Подчеркнута важность комплексного подхода к созда-

нию благоприятных условий для развития индивидуальных способностей обучающихся и 

преодолению трудностей, возникающих в процессе обучения и воспитания. Рассматривают-

ся ключевые направления работы и проблемы, возникающие в ходе психолого-

педагогического сопровождения образовательного процесса. 
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PSYCHOLOGICAL AND PEDAGOGICAL SUPPORT OF THE EDUCATIONAL 

PROCESS: A LOOK AT THE PROBLEM 

 

Pavlova Albina Borisovna 

 

Abstract: The chapter is devoted to the topical issues of psychological and pedagogical support of 

the educational process. The importance of an integrated approach to creating favorable conditions 

for the development of students' individual abilities and overcoming difficulties encountered in the 

learning and upbringing process is emphasized. The key areas of work and problems arising in the 

course of psychological and pedagogical support of the educational process are considered. 

Keywords: psychological and pedagogical support, educational process, students, parents, teachers 

 

Современное образование нацелено на то, чтобы не только обеспечить 

обучающихся должным уровнем освоения учебных дисциплин, развитием 

навыков и умений, но и создать в образовательной организации благоприятную 

ситуацию обучения и воспитания, условия для успешной социализации, сохра-

нения здоровья и защиты детей и подростков. Формирование полноценной, 

гармонично развитой личности, способной самостоятельно выбрать путь, по 

которому дальше идти – основная и сложная задача, стоящая перед современ-

ной школой нового тысячелетия.  

Образовательный процесс на современном этапе нуждается в усовершен-

ствовании традиционных технологий сопровождения обучающихся. Одно из 
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направлений предполагает включение психологической науки и практики в об-

разовательный процесс. Главная идея такого включения состоит в том, что пси-

хологическое развитие личности обучающихся, эмоциональное состояние детей 

влияет на успешность обучения. Ученики на любой ступени образования могут 

столкнуться с различными стрессовыми ситуациями, проблемами в адаптации и 

социализации. Педагоги-психологи помогают учащимся справляться с возник-

шими проблемами и адаптироваться к жизненным ситуациям. Психологические 

занятия способствуют снятию тревожности у детей, формированию личност-

ных качеств, таких как уверенность в себе, ответственность, умение достигать 

поставленных целей. 

В течение всего времени обучения обучающиеся нуждаются в поддержке, 

в помощи педагогов и наставников. Для эффективной организации образова-

тельного процесса в практику образования внедрена и успешно применяется 

такая деятельность, как психолого-педагогическое сопровождение. Эта дея-

тельность объединяет усилия различных специалистов как образовательных, 

так и социальных, медицинских, правовых и культурных организаций. Психо-

лого-педагогическое сопровождение обеспечивает полноценное развитие лич-

ности, учитывает способности и возможности каждого ребенка, способствует 

эмоциональному благополучию, личностному росту и социальной адаптации 

обучающихся.  

Обратимся к сущности понятия «сопровождение». Большой толковый сло-

варь русского языка трактует данное понятие, как «идти вместе с кем-либо» [1]. 

В толковом словаре С. И. Ожегова сопровождение определяется как то, что со-

провождает какое-то явление или действие [2]. Из этих определений следует, 

что понятие «сопровождение» означает нахождение рядом, совместный путь, 

помощь и поддержку в этом пути.  

В научном сообществе активно изучается понятие «психолого-

педагогическое сопровождение». Это подтверждается разнообразием учебни-

ков и учебных пособий для студентов среднего и высшего профессионального 

образования. 

Например, образовательная платформа Юрайт предлагает следующие 

учебные издания по запросу «Психолого-педагогическое сопровождение»: 

1. Психолого-педагогическое сопровождение одаренных детей в системе 

дополнительного образования [3]. 

2. Психолого-педагогическое сопровождение обучающихся с ОВЗ [4]. 

3. Психолого-педагогическое сопровождение начального образования [5]. 

4. Педагогика дополнительного образования. Психолого-педагогическое 

сопровождение детей [6]. 

5. Психолого-педагогическое сопровождение детей группы риска [7]. 

6. Психологическое сопровождение семьи [8]. 

Анализ лишь малой части представленных учебных изданий позволяет вы-

делить основных субъектов психолого-педагогического сопровождения: дети с 

особыми образовательными потребностями (одаренные и с нарушениями в раз-



НАУКА, ОБЩЕСТВО, ОБРАЗОВАНИЕ 25 

 

Монография | www.naukaip.ru 

витии), дети группы риска, младшие школьники, дети в учреждениях дополни-

тельного образования, а также семьи обучающихся. К категориям нуждающих-

ся в психолого-педагогическом сопровождении относятся и дети-сироты, и 

несовершеннолетние правонарушители, и дети с трудностями в обучении. Сле-

довательно, в психолого-педагогическом сопровождении нуждаются большое 

количество обучающихся образовательных организаций. 

Психолого-педагогическое сопровождение в системе образования высту-

пает технологией, системой деятельности специалистов разного профиля: пси-

холога, социального педагога, педагога-дефектолога, тьютора, сурдопедагога, 

тифлопедагога. Данные специалисты рекомендованы Министерством образо-

вания и науки Российской Федерации для осуществления целенаправленной 

деятельности в образовательном процессе [9]. Основная цель психолого-

педагогического сопровождения состоит в обеспечении развития каждого ре-

бенка с учетом его индивидуального развития. 

Вопросы организации процесса сопровождения ставятся на научных кон-

ференциях и семинарах. Большое количество научных статей по изучаемой 

проблематике представлено в электронной библиотеке elibrary. Например: 

1. «Психолого-педагогическое сопровождение образовательного процес-

са». Научно-практическая конференция [10].  

2. «Психолого-педагогическое сопровождение образовательного процесса: 

проблемы, перспективы, технологии». Научно-практическая конференция [11].  

3. «Психолого-педагогическое сопровождение общего, специального и 

инклюзивного образования детей и взрослых». Научно-практическая конфе-

ренция [12]. 

4. «Психолого-педагогическое сопровождение участников образователь-

ного процесса в современных социокультурных условиях». Научная статья [13].  

5. «Организация психолого-педагогического сопровождения одаренных 

детей в образовательном процессе». Научная статья [14]. 

6. «Психолого-педагогическое сопровождение образовательного процесса 

в современном вузе». Научная статья [15]. 

И многие другие. 

Проблема психолого-педагогического сопровождения стала темой и дис-

сертационных исследований. Например:  

1. «Психолого-педагогическое сопровождение взаимодействия педагогов 

с семьей как условие становления личности: на примере учреждения дополни-

тельного образования детей» [16]. 

2. «Психолого-педагогическое сопровождение развития познавательных 

процессов у детей дошкольного возраста» [17]. 

3. «Психолого-педагогическое сопровождение профессионального само-

определения учащихся на этапе предпрофильной подготовки» [18]. 

4. «Научно-практические основы психолого-педагогического сопровож-

дения социально-психологической адаптации подростков-мигрантов» [19]. 
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5. «Психолого-педагогическое сопровождение профессиональной адапта-

ции молодых учителей в инновационной образовательной среде» [20]. 

Анализируя представленные выше публикации (статьи, материалы конфе-

ренций, диссертации) можно сделать обоснованный вывод, что субъектами 

психолого-педагогического сопровождения являются обучающиеся всех ступе-

ней образования разного уровня развития и социального статуса, педагоги, се-

мьи школьников и студентов, а также другие специалисты образовательных ор-

ганизаций. 

Рассмотрим различные подходы к определению изучаемого понятия.  

Психолого-педагогическое сопровождение рассматривается как процесс. 

По мнению В. А. Сластенина, процессом психолого-педагогического сопро-

вождения является наблюдение, консультирование, личное участие и поощре-

ние ученика. В концепции О. Е. Кучеровой, сопровождение представляет собой 

взаимодействие, сотрудничество. Психолого-педагогическое сопровождение 

выступает как проектирование образовательной среды, считает М. Р. Битянова. 

Е. К. Исакова полагает, что сопровождение направлено на создание условий для 

личностного развития [21]. По мнению Е. И. Казаковой, сопровождением явля-

ется помощь субъекту в жизненном выборе. С. В. Велиева утверждает, что со-

провождение направлено на помощь ребенку в вопросах жизненного существо-

вания. С точки зрения Н. Н. Павловой, психолого-педагогическое сопровожде-

ние запускает механизмы саморазвития личности [22]. 

Таким образом, психолого-педагогическое сопровождение представляет 

собой феномен, рассматриваемый учеными с разных сторон. Педагоги и психо-

логи изучают данное понятие в соответствии со своей научной ориентацией, 

что порождает такое многообразие определений. Общим во всех подходах к 

определению понятия «психолого-педагогическое сопровождение» является то, 

что оно направлено на поддержку личности ребенка в образовательном процес-

се и содействие ему в личностном развитии. 

Охарактеризуем содержательные особенности психолого-педагогического 

сопровождения.  

Основными функциями реализации сопровождения выступают:  

– информационная: соответствует принципу открытого образования, кото-

рый заключается в оповещении всех субъектов образовательного процесса о 

формах и методах, применяемых специалистами, осуществляющими данное 

сопровождение;  

– направляющая: координация усилий всех специалистов, действующих в 

интересах обучающихся; 

– развивающая: способствует развитию личности, учитывая способности и 

возможности каждого ученика. 

Реализация данных функций обеспечивает психологическую комфорт-

ность в образовательной организации и позволяет создать необходимую ситуа-

цию развития ребенка, при которой у обучающихся, нуждающихся в психоло-
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го-педагогическом сопровождении, будут формироваться правильные отноше-

ния с миром, с окружающими и с самим собой. 

Среди основных направлений психолого-педагогического сопровождения 

выделяют:  

– диагностическое, позволяющее получить подробную информацию об 

индивидуально-психологических особенностях обучающегося, его способно-

стях, интересах, склонностях, возможных трудностях и причинах затруднений; 

– профилактическое, предупреждающее социальную дезадаптацию, воз-

можные нарушения в личностном развитии обучающихся, создание условий 

для превенции возникновения девиаций в поведении учеников, а также выявле-

ние детей группы риска; 

– коррекционно-развивающее, в рамках которого осуществляется психоло-

гическая коррекция познавательной, эмоциональной, мотивационной, волевой 

и поведенческой сфер личности; 

– психолого-педагогическое просвещение, формирующее и расширяющее 

знания педагогов, других специалистов, обучающихся, их родителей в вопросах 

сопровождения, повышения уровня психологической культуры субъектов обра-

зовательного процесса; 

– экспертиза, или психолого-педагогическое сопровождение образова-

тельных программ, регулирующее нормирование учебной нагрузки для обуча-

ющихся любой ступени образования, а также соответствие образовательной 

среды индивидуальному и возрастному развитию ребенка [23]. 

Охарактеризуем психолого-педагогическое сопровождение отдельных 

субъектов образовательного процесса. 

Психолого-педагогическое сопровождение лиц с ограниченными возмож-

ностями здоровья и инвалидностью представляет собой комплексное взаимо-

действие различных специалистов в зависимости от вида и степени нарушения 

в развитии обучающихся. Данное взаимодействие обусловлено инклюзивным 

образованием, когда наряду с нормотипичными детьми вместе учатся и дети с 

нарушениями развития. Специалисты, осуществляющие данный вид сопровож-

дения: педагог-психолог, педагог-дефектолог, социальный педагог, сурдопеда-

гог, тифлопедагог, олигофренопедагог и другие специалисты (тьюторы, медики 

и др.). Психолого-педагогическое сопровождение осуществляется в процессе 

адаптации, социализации и интеграции детей с ОВЗ в образовательную среду. 

Основной задачей сопровождения ребенка с ОВЗ является своевременное вы-

явление и коррекция отклонений в развитии, оказание психологической помо-

щи детям и родителям, проведение коррекционных занятий с детьми, имеющи-

ми трудности в обучении. 

Психолого-педагогическое сопровождение одаренных детей в образова-

тельных организациях предполагает координацию усилий высококвалифициро-

ванных педагогов для обучения академически одаренных и талантливых детей 

в стенах образовательных учреждений. Изучение детской одаренности заклю-

чается в выявлении таких качеств личности, как высокий интеллект, креатив-
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ность, широта интересов, творческие способности, энтузиазм, уверенность, 

твердость и др. Сопровождение одаренных детей включает в себя методы твор-

ческого, проблемно-исследовательского обучения, организацию дифференци-

рованного учебно-воспитательного процесса, применение различных техноло-

гий обучения и т.п. Главное: вовремя заметить одаренного ребенка, оценить его 

нестандартные способности и организовать деятельность, позволяющую разви-

вать и расширять выявленную одаренность.   

Психолого-педагогическое сопровождение детей с девиациями в поведении 

отличается от других видов сопровождения, поскольку основной задачей этой 

деятельности является предотвращение возможных негативных последствий 

девиантного поведения обучающихся. Комплекс мер психолого-

педагогического сопровождения предполагает организацию диагностики, кор-

рекции и профилактики отклонений в поведении учащихся образовательных 

организаций, а также помощь и поддержка в социальной адаптации. Основной 

акцент в психолого-педагогическом сопровождении девиантных детей ставится 

на формирование ответственности за свое поведение; обучение конструктив-

ным способам разрешения конфликтов; нивелирование проявлений всех видов 

отклоняющегося поведения; создание безопасной образовательной среды. К 

данному виду сопровождения привлекаются сотрудники подразделения по де-

лам несовершеннолетних, поскольку дети с девиантным поведением часто со-

стоят на учете в ПДН и требуют контроля со стороны правоохранительных ор-

ганов.  

Психолого-педагогическое сопровождение обучающихся группы риска – 

это важная составляющая образовательного процесса. В группу риска входят 

дети с особыми образовательными потребностями, дети из неблагополучных 

семей, многодетные и неполные семьи, дети, находящиеся в трудной жизнен-

ной ситуации, дети-мигранты, беженцы и вынужденные переселенцы, гиперак-

тивные дети, учащиеся с выраженной неуспешностью в обучении и воспита-

нии. То есть, в данную группу обучающихся входят дети различного уровня 

развития и социального статуса, имеющие проблемы. Для каждой отдельной 

группы существуют специальные программы и методы психолого-

педагогического сопровождения. Общая задача сопровождения детей группы 

риска заключается в минимизации последствий трудных жизненных ситуаций, 

обеспечении успешной социализации, создании условий для полноценного раз-

вития каждого ученика. Мероприятия психолого-педагогической поддержки 

детей группы риска заключаются в выявлении, диагностике, поддержке обуча-

ющихся, которые находятся в неблагоприятных условиях развития или испы-

тывают какие-либо трудности в обучении, адаптации и социализации. 

Психолого-педагогическое сопровождение семей обучающихся заключает-

ся в изучении личности ребенка, семьи и особенностей их взаимоотношений. 

Основной целью данного вида сопровождения является создание благоприят-

ных условий для развития ребенка в семье и в образовательной организации. 

Психолого-педагогическое сопровождение семей обучающихся представляет 
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собой целый комплекс мероприятий, включающий диагностику семьи, просве-

тительскую работу с родителями (законными представителями), консультиро-

вание, развитие родительской компетенции. Работа с семьей способствует со-

зданию гармоничной атмосферы и дома, и в школе (саду, колледже…), обеспе-

чивает успешную социализацию каждого обучающегося, содействует полно-

ценному личностному росту подрастающего поколения. 

Итак, психолого-педагогическое сопровождение образовательного процес-

са – это комплекс психологических, педагогических, медицинских, социальных, 

правовых мероприятий, направленных на обеспечение в образовательных орга-

низациях оптимальных условий для полноценного развития, воспитания и со-

циализации каждого обучающегося. Данный комплекс включает в себя работу 

и с детьми, и с их родителями или законными представителями, и с другими 

специалистами, субъектами образовательного процесса.  

Поддержка каждого ученика, предупреждение возможных негативных яв-

лений, разработка индивидуальных программ развития, выявление проблемно-

го поля и особенностей развития обучающихся, привлечение семьи к решению 

образовательных задач, создание комфортной и безопасной образовательной 

среды – такие задачи стоят перед организаций психолого-педагогического со-

провождения образовательного процесса. 

Регулярное взаимодействие с психологами и другими специалистами 

службы сопровождения позволяет вовремя выявить возможные проблемы в 

развитии ребенка, исследовать психические состояния и процессы, которые мо-

гут привести к развитию серьезных психических расстройств и мешать успеш-

ной социализации. Поэтому раннее выявление и коррекция замеченных про-

блем предотвращает формирование негативных моделей поведения и способ-

ствует благоприятному функционированию всей социальной среды образова-

тельной организации. Однако в реализации психолого-педагогического сопро-

вождения существуют некоторые проблемы.  

Выделим основные проблемы психолого-педагогического сопровождения 

образовательного процесса:  

– недостаточная подготовка квалифицированных кадров, способных осу-

ществлять сопровождение; отсутствие профильного образования, переподго-

товки или курсов повышения квалификации; 

– отсутствие единых критериев оценки эффективности и результативности 

психолого-педагогического сопровождения; зачастую очень трудно выявить 

определенные проблемы или затруднения у обучающихся, соответственно, не 

удается правильно разработать эффективные меры и технологии сопровожде-

ния; 

– отсутствие современного критериально-диагностического инструмента-

рия, позволяющего более точно выявить и определить проблемы у обучающих-

ся; традиционные, привычные методы теряют свою эффективность в современ-

ном образовании; 
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– отсутствие необходимых условий, которые будут соответствовать совре-

менным требованиям и обеспечивать высокое качество образования и воспита-

ния всех субъектов образовательного процесса. 

Для эффективного решения представленных выше проблем необходимы 

комплексные меры, включающие внедрение инновационных технологий и ме-

тодик сопровождения обучающихся в образовательных организациях; повыше-

ние квалификации всех специалистов, участвующих в данном процессе; акти-

визация взаимодействия ребенка, семьи, школы и социума. 

Таким образом, психолого-педагогическое сопровождение образователь-

ного процесса представляет собой целостную систему деятельности по созда-

нию благоприятных психологических, педагогических и социальных условий 

успешного образования каждого обучающегося. Образовательная среда рас-

сматривается как пространство возможностей для самореализации и самосо-

вершенствования каждого субъекта образовательного процесса. Расширяя воз-

можности такой среды, помогая обучающимся овладевать необходимыми 

навыкам и умениями, психолого-педагогическое сопровождение становится от-

правной точкой подготовки подрастающего поколения к новой, самобытной, 

уникальной жизни.  

Эффективное функционирование современной системы образования не-

возможно без создания позитивных условий, необходимых для развития лично-

сти учащихся всех ступеней образования, для раскрытия их творческого потен-

циала, а также без учета индивидуальных особенностей каждого обучающегося. 

Для достижения значимых результатов необходимо обеспечить в организациях 

системы образования тесное сотрудничество всех субъектов образовательного 

процесса: педагогов, психологов, дефектологов, социальных педагогов, меди-

ков и других специалистов, обучающихся и их семей. Реализация инновацион-

ных методик работы, разработка новых форматов подготовки кадров и специа-

листов, внедрение современных цифровых технологий в образовательный про-

цесс является залогом успешности психолого-педагогического сопровождения 

и формирования гармонично развитого общества.  
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Аннотация: в данной главе рассматривается использование театрализованной деятельности 

как эффективного метода логопедического сопровождения детей дошкольного возраста с 

тяжелыми нарушениями речи. Анализируются преимущества и особенности применения те-

атрализованных игр и представлений в коррекционной работе, их влияние на развитие рече-

вых навыков, коммуникативных способностей и эмоциональной сферы детей. Описываются 

методики и приемы, способствующие активизации речевой деятельности и улучшению про-

износительных навыков у детей с речевыми нарушениями. Приводятся примеры успешных 

практик и рекомендации для логопедов по интеграции театрализованной деятельности в кор-

рекционный процесс. 

Ключевые слова: дети дошкольного возраста, театрализованная деятельность, тяжелые 

нарушения речи, логопедическое сопровождение, игровая деятельность. 

 

THE USE OF THEATRICAL ACTIVITIES IN SPEECH THERAPY FOR PRESCHOOL 

CHILDREN WITH SEVERE SPEECH DISORDERS 

 

Gordeeva Veronika Viktorovna, 

Kuzmina Yana Vladimirovna, 

Mustafayeva Polina Enverovna 

 

Abstract: the article discusses the use of theatrical activities as an effective method of speech ther-

apy for preschool children with severe speech disorders. The advantages and features of the use of 

theatrical games and performances in correctional work, their impact on the development of speech 

skills, communication abilities and the emotional sphere of children are analyzed. The methods and 

techniques that promote the activation of speech activity and improve pronunciation skills in chil-

dren with speech disorders are described. Examples of successful practices and recommendations for 

speech therapists on the integration of theatrical activities into the correctional process are given. 
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Логопедическое сопровождение детей с тяжелыми нарушениями речи 

(ТНР) является важной частью коррекционной работы, направленной на пре-

одоление речевых трудностей и развитие коммуникативных навыков [4]. Од-

ним из эффективных методов работы с такими детьми является использование 

театрализованной деятельности. 

Театрализованная деятельность позволяет создать условия для естествен-

ного и непринужденного речевого общения, способствует развитию всех ком-

понентов речи (фонетико-фонематической, лексико-грамматической, связной), 

а также помогает преодолеть психологические и речевые барьеры [5]. 

Участие в театральных постановках и играх стимулирует детей к обще-

нию, помогает преодолеть страх перед речью и способствует активизации 

речевой деятельности. 

Театрализованная деятельность способствует развитию не только звуковой 

стороны речи, но и обогащению словарного запаса, формированию граммати-

чески правильной речи, развитию связной речи. 

Использование различных приемов и методов театрализованной деятель-

ности позволяет логопедам работать над преодолением конкретных речевых 

трудностей, таких как нарушения звукопроизношения, бедность словарного за-

паса, аграмматизмы [1]. 

Участие в театрализованных постановках помогает детям с ТНР научиться 

взаимодействовать друг с другом, выражать свои мысли и чувства, слушать и 

понимать других. 

Театрализованная деятельность способствует эмоциональному развитию 

детей с ТНР, помогает им выразить свои чувства и переживания через речь и 

невербальные средства общения [8]. 

Формы и методы использования театрализованной деятельности в ло-

гопедической работе с детьми с ТНР могут быть следующими. 

1. Театрализованные игры: игры-инсценировки, пальчиковый театр, 

настольный театр, театр на фланелеграфе и другие виды театрализованных игр 

помогают детям с ТНР преодолеть речевые трудности в игровой форме. 

2. Театрализованные представления: участие в спектаклях и представлени-

ях способствует развитию всех сторон речи, формированию навыков вырази-

тельного чтения, интонационной стороны речи. 

3. Театрализованные этюды: влияют на выразительность речи, мимику, 

жесты, помогают детям с ТНР лучше понять и передать эмоциональное состоя-

ние персонажей, развить навыки невербального общения. 

4. Театрализованные упражнения: упражнения на развитие дыхания, голо-

са, дикции, интонации способствуют коррекции речевых нарушений и разви-

тию речевых навыков [2]. 
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Приведем примеры использования театрализованной деятельности в 

логопедическом сопровождении дошкольников с ТНР. 

Инсценирование сказок и рассказов: дети с ТНР могут инсценировать 

знакомые сказки и рассказы, что способствует развитию связной речи, обога-

щению словарного запаса, формированию навыков выразительного чтения. 

Театрализованные игры-драматизации по мотивам сказок, мультфильмов, 

литературных произведений помогают детям с ТНР развивать навыки ролево-

го взаимодействия, выразительности речи, интонационной стороны речи.  

Театрализованные квесты и викторины с элементами театрализации 

способствуют активизации познавательной деятельности, развитию связной ре-

чи, формированию навыков работы в команде [7]. 

Мы считаем, что при работе над развитием связной речи детей с ТНР 

необходимо: 

1) опираться на ведущий вид деятельности дошкольников – игровой; 

2) учитывать особенности эмоционально-волевой сферы, высших психиче-

ских функций, речевых возможностей ребенка; 

3) строить работу с учетом интеграции образовательных областей; 

4) осуществлять индивидуальный подход. 

На основе практического опыта работы с детьми с ТНР нами была разра-

ботана и апробирована серия логопедических занятий, в ходе которых осу-

ществлялась коррекция связной речи дошкольников данной категории, в основе 

которой лежало применение игр-драматизаций по сказкам. 

 Коррекционной работе с использованием игр-драматизаций должен пред-

шествовать подготовительный период. В ходе которого выполняются игровые 

упражнения, направленные на отработку мимики, жестов, пантомимики. При-

ведем примеры упражнений, которые можно использовать на подготовитель-

ном этапе работы. 

Игра «Чудо-лесенка». 

Каждую последующую фразу дети произносят, повышая тон голоса.  

Чу-до-ле-сен-кой-ша-га-ю,  

Вы-со-ту-я-на-би-ра-ю:  

Шаг-на-го-ры,  

Шаг-на-ту-чи...  

А-подъ-ем-все-вы-ше, кру-че... 

Не-ро-бе-ю, петь хо-чу,  

Пря-мо-к-солн-цу- 

Яле-чу! 

Игра «Кто красивее скажет». 

Дети вместе с логопедом произносят скороговорки, постепенно увеличивая 

темп, затем произносят их по очереди. Выигрывает тот, кто красивее и пра-

вильнее всех произнес [6]. 

Благодаря данным игровым упражнениям речь детей становится четче, 

выразительнее. Дошкольники учатся чувствовать себя увереннее, активнее про-
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являют себя в речевых ситуациях, все это благотворно сказывается на даль-

нейшей коррекционной работе.  

Для лучшего запоминания сказок, перевоплощения в образ изображаемого 

героя, понимания его характерных черт с детьми проводятся дидактические иг-

ры и упражнения. Приведем примеры некоторых игровых упражнений. 

Игровое упражнение «Угадай, чей дом?». 

Логопед делит всех детей на 2 группы. Дети первой подгруппы выбирают 

литературного героя и описывают его дом, не называя его при этом. Дети вто-

рой группы угадывают, о ком идет речь. Затем подгруппы меняются местами. В 

конце игры определяется группа, которая лучше справилась с заданием. 

Игровое упражнение «Каким ты видишь лес?». 

Логопед предлагает детям описать лес: 1) где катился, катился Колобок; 2) 

где находилась рукавичка. 

Дидактическая игра «Из какой я сказки?». 

Логопед извлекает из «волшебной» шкатулки конверт, в котором находят-

ся изображения персонажей сказочных героев. Дети отгадывают персонажа и 

определяют у него положительные или отрицательные качества [3]. 

С помощью этих игр и упражнений дети обыгрывают персонажей; узнают 

эпизоды сказок по описанию или иллюстрациям; переносят события в совре-

менные условия; сравнивают героев. 

Все логопедические занятия по развитию связной речи детей с ТНР на ос-

нове игр-драматизаций должны разрабатываться с учетом следующих условий: 

1) речевой образец – сказка, которая являясь источником яркой образной 

речи, дает возможность детям познакомиться с типичными сказочными выра-

жениями, примерами народной разговорной речи, особенностями построения 

композиции; 

2) формирование восприятия произведений художественной литературы и 

фольклора в единстве содержания и форм; 

3) расширение словаря в связи с содержанием сказки; 

4) использование приемов активизации и совершенствования речевой дея-

тельности дошкольников: воспроизведение детьми диалогов персонажей; 

5) интегрирование образовательных областей с целью активизации 

наибольшего количества анализаторов; 

6) работа над содержанием литературного произведения, с целью углуб-

ленного его понимания, уточнения понимания смысла слов, фраз, выражений, 

особенностей характерных черт литературных героев; 

7) включение детей в организацию игры-драматизации и в анализ сыгран-

ного действа (выбор лучшего актера).  

Приведем примеры логопедических занятий, направленных на развитие 

связной речи у детей дошкольного возраста с ТНР и основанных на использо-

вании игр-драматизаций.  
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Занятие по сказке «Колобок» 

Цель: развитие связной речи. 

Задачи: 

1) коррекционно-образовательные:  

– учить пересказывать текст по ролям; 

– расширять импрессивный словарь; 

– развивать умение составлять короткий описательный рассказ; 

2) коррекционно-развивающие: 

– способствовать развитию психических процессов: зрительного и слухо-

вого внимания, памяти, мышления;  

– развивать интонационную выразительность; 

– совершенствовать мелкую моторику; 

– развивать творческие способности, воображение и артистизм; 

3) коррекционно-воспитательные: 

– создать у детей эмоционально-позитивный настрой;  

– формировать навыки сотрудничества, самостоятельности.  

Оборудование: книга, картинки с иллюстрациями к сказке, платок, маски 

персонажей сказки. 

Ход занятия: 

1. Организационный момент. 

Логопед: Здравствуйте, ребята, я очень рада видеть вас! Садитесь все на 

свои места, приготовьтесь слушать меня внимательно. 

2. Сообщение темы занятия.  

Логопед: Сегодня мы с вами отправимся в страну сказок. Вы любите сказ-

ки? (Да.) Много сказок вы знаете? (Много.) Тогда отгадайте загадку и узнаете, 

о ком будет сказка. 

Формой он похож на мяч 

Был когда-то он горяч, 

Спрыгнул со стола на пол 

И от бабушки ушел, 

У него румяный бок, 

Вы узнали? (Колобок.) 

Логопед: О какой сказке мы сегодня будем говорить? (Колобок.) 

Логопед: Сейчас я вам ее прочитаю, будьте внимательны. 

3. Чтение сказки. 

4. Содержательный и языковой разбор сказки. 

Логопед: О ком эта сказка? Почему колобок ушел от бабушки и дедушки? 

Кого встретил он по пути? Что хотели сделать звери с колобком? Какую песен-

ку пел колобок? Что сделала лиса? Как вы считаете, почему ей это удалось? Как 

нужно было вести себя колобку? 

Дети отвечают на вопросы полными предложениями. Уточняются значе-

ния слов: короб, сусек, мести, скребсти, горсть стряпать, студить. 

Упражнение «Сказочная лестница». 
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Логопед: Сейчас мы с вами будем строить сказочную лестницу. Все герои 

сказки будут на ней располагаться по очередности, как они встречались колоб-

ку в сказке. 

Дети выполняют задание совместно с логопедом. 

Логопед: А теперь опишите каждого персонажа. 

Дети поочередно подбирают прилагательные к каждому герою. 

5. Составление описательного рассказа. 

Логопед: Расскажите, что вы знаете о лисах? Где они живут и чем питают-

ся природе? 

Дети: Лиса – это хищное животное. Ее тело покрыто рыжей шерстью. Жи-

вет она в лесу, в норе. Питается мышами, кроликами, зайцами. Лиса очень хит-

рый зверь. 

6. Повторное чтение сказки с установкой на драматизацию. 

Логопед: Сейчас я прочитаю сказку еще раз. После чтения, вы побудете 

актерами, превратитесь в героев сказки, разыграете ее по ролям. 

Логопед распределяет роли (бабушка, дедушка, колобок, заяц, волк, мед-

ведь, лиса) с учетом речевых и индивидуальных особенностей каждого ребенка, 

а также их пожеланий. 

7. Драматизация сказки. 

Дети надевают атрибуты, характерные для сказочных героев. Пересказы-

вают сказку, обыгрывая действие. 

8. Итог занятия. 

Логопед: Что нового вы сегодня узнали? Понравилось вам быть в роли ак-

теров? Кто сегодня лучше всех сыграл? Почему? (Ответы детей.) 

 

Занятие по сказке «Рукавичка» 

Цель: развитие связной речи. 

Задачи: 

1) коррекционно-образовательные: 

– учить пересказывать текст по ролям; 

– расширять импрессивный словарь; 

– развивать умение составлять короткий описательный рассказ; 

2) коррекционно-развивающие: 

– способствовать развитию психических процессов: зрительного и слухо-

вого внимания, памяти, мышления;  

– совершенствовать интонационную выразительность; 

– развивать мелкую моторику; 

– активизировать творческие способности, воображение и артистизм; 

3) коррекционно-воспитательные: 

– создать у детей эмоционально-позитивный настрой;  

– формировать навыки сотрудничества, самостоятельности. 

Оборудование: книга, картинки с иллюстрациями к сказке, маски персона-

жей сказки. 
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Ход занятия: 

1. Организационный момент. 

Логопед: Здравствуйте, ребята, я очень рада видеть вас! Проходите, сади-

тесь все на свои места. 

2. Сообщение темы занятия.  

Логопед: Сегодня у нас будет очень интересное и необычное занятие. Пока 

вас не было, мне пришло загадочное письмо из страны сказок. В нем загадки, 

отгадав которые вы узнаете, о ком будет сегодняшняя сказка. 

Серенький шарик под полом шарит. (Мышка.) 

По земле скачет, по воде плывет. (Лягушка.) 

Маленький беленький по лесочку прыг-прыг, 

По снежочку тык-тык. (Заяц.) 

Хитрая плутовка всех обманет ловко. 

Знают все ее в лесу – рыжехвостую…(Лису.) 

Неуклюжий он, лохматый 

Спит зимою он, ребята. 

Может громко он реветь 

Потому что он…(Медведь.) 

Серовато, зубавато 

По полю рыщет, 

Телят, ягнят ищет. (Волк.) 

Веток хруст в лесу 

То тут, то там. 

Ищет желуди... (Кабан.) 

Логопед: Кто знает, в каких сказках встречаются все эти звери? 

Дети называют сказки. 

Логопед: Сегодня я прочитаю вам сказку «Рукавичка». После чтения вы 

побудете актерами и разыграете эту сказку. Итак, слушайте внимательно, каж-

дому достанется роль. 

3. Чтение сказки. 

4. Содержательный и языковой разбор текста. 

Логопед: Понравилась вам сказка? О ком она? Что случилось в лесу? Кто 

стал первым жить в рукавичке? Кто потом прибежал к рукавичке? Почему зве-

ри испугались? На какую сказку эта сказка похожа? 

Дети отвечают на вопросы полными предложениями. Уточняются значе-

ния слов: бредет, обронил, хватился, врассыпную. 

Игра «Объясни значение». 

Логопед: Каждое животное в сказке имеет свое ласковое прозвище. Назо-

вите их. 

Дети: Мышка-поскребушка, лягушка-попрыгушка, зайчик-побегайчик, ли-

сичка-сестричка, волчек-серый бочек, кабан-клыкан, медведюшка-батюшка. 

Логопед: Теперь постарайтесь объяснить значение прозвищ. Как вы счита-

ете, почему именно этому зверю дали такое прозвище? 
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Дети вместе с логопедом объясняют значения слов. Составляют предложе-

ния с союзом. 

Мышка-поскребушка, потому что  она корябает когтями по полу. 

Лягушка-попрыгушка, потому что она всегда прыгает. 

Зайчик-побегайчик, потому что он всегда бегает. 

Волчек-серый бочок, потому что шерсть у него серого цвета. 

Кабан-клыкан, потому что у него есть клыки. 

Медведюшка-батюшка, потому что он главный и самый сильный в лесу. 

5. Составление описательного рассказа. 

Игра «Узнай по описанию». 

Логопед: Каждый из вас сейчас будет художником, но рисовать вы будете 

не красками, а словами. Выберите животное и опишите его так, чтобы все 

остальные отгадали о ком идет речь.  

Дети составляют описание животного.  

6. Повторное чтение сказки с установкой на драматизацию. 

Логопед распределяет роли (дед, собака, мышка, лягушка, зайчик, лисичка, 

волк, кабан, медведь) с учетом речевых и индивидуальных особенностей каж-

дого ребенка, а также их пожеланий. 

Логопед: Сейчас  я прочитаю сказку еще раз. После чтения, вы преврати-

тесь в героев сказки, разыграете ее по ролям. 

7. Драматизация сказки.  

Дети надевают атрибуты, характерные для сказочных героев. Пересказы-

вают сказку, обыгрывая действие. 

8. Итог. 

Логопед: Что нового вы сегодня узнали? Понравилось вам быть в роли ак-

теров? Кто сегодня лучше всех сыграл? Кто получит звание лучший актер? По-

чему? (Дети отвечают.) 

 

Занятие по сказке «Колосок» 

Цель: развитие связной речи. 

Задачи: 

1) коррекционно-образовательные: 

– учить пересказывать текст по ролям; 

– расширять импрессивный словарь; 

– развивать умение составлять короткий описательный рассказ; 

2) коррекционно-развивающие: 

– способствовать развитию психических процессов: внимания, памяти, 

мышления; 

– развивать интонационную выразительность; 

– совершенствовать мелкую моторику; 

– развивать творческие способности; 

3) коррекционно-воспитательные: 

– формировать навыки сотрудничества, самостоятельности. 
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Оборудование: книга, картинки с иллюстрациями к сказке, платок, маски 

персонажей сказки. 

Ход занятия: 

1. Организационный момент. 

Логопед: Здравствуйте, ребята, я очень рада видеть вас! Все готовы к заня-

тию?  

2. Сообщение темы занятия.  

Логопед: Сегодня мы с вами продолжим путешествие по стране сказок. 

Для того, чтобы узнать название сказки, о которой мы будем говорить сегодня, 

нужно отгадать загадку.  

Он усатый и колючий. 

Ой, какой я невезучий! 

Укололся об него! 

Да пройдет все, ничего! 

У пшеницы есть сынок – 

Золотистый... ! (Колосок.) 

Логопед: Ребята, о какой сказке мы будем говорить? (Колосок.) Сейчас я 

прочитаю вам ее. Итак, слушайте внимательно. 

3.  Чтение сказки. 

4. Содержательный и языковой разбор сказки. 

Логопед: О ком эта сказка? Кто главные герои? Как звали петушка? Как 

звали мышат? Почему так звали мышат? И т. п.  

Дети отвечают на вопросы полными предложениями. Уточняются значе-

ния слов: молотить, мельница, лапта, чехарда, замесить. 

Упражнение «Волшебные ступени». 

Логопед: Сейчас мы с вами будем подниматься по волшебным ступеням и 

узнаем, что нужно делать, чтобы испечь пироги. На каждой ступени будет рас-

полагаться действие, которое совершал петушок. 

Дети выполняют задание вместе с логопедом. Расставляют действия в пра-

вильной последовательности. 

Обмолотил колосок. 

Отнес зерно на мельницу. 

Намолотил муку. 

Замесил тесто. 

Принес дрова. 

Топил печь. 

Пирожки пек.  

5. Составление описательного рассказа. 

Игра «Узнай по описанию». 

Логопед: Каждый из вас сейчас будет художником, но рисовать вы будете 

не красками, а словами. Выберите героя сказки и опишите его так, чтобы все 

остальные отгадали, о ком идет речь. 

Дети составляют описание героя сказки.  
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6. Повторное чтение сказки с установкой на драматизацию. 

Логопед распределяет роли  (петушок, мышонок Круть, мышонок Верть, 

автор) с учетом речевых и индивидуальных особенностей каждого ребенка, а 

также их пожеланий. 

Логопед: Сейчас я прочитаю сказку еще раз. После чтения, вы преврати-

тесь в героев сказки, разыграете ее по ролям. 

7. Драматизация сказки. 

Дети надевают атрибуты, характерные для сказочных героев. Пересказы-

вают сказку, обыгрывая действие. 

8. Итог. 

Логопед: Что нового вы сегодня узнали? Чему научила вас сказка? Понра-

вилось вам быть в роли актеров? Кто сегодня лучше всех сыграл? Кто получит 

звание лучший актер? Почему? (Дети отвечают.) 

Использование театрализованной деятельности в логопедическом сопро-

вождении детей дошкольного возраста с тяжелыми нарушениями речи значи-

тельно улучшает их речевые навыки, коммуникативные способности и эмоцио-

нальное состояние. Театрализованные игры стимулируют развитие связной ре-

чи, обогащают словарный запас, улучшают артикуляцию и интонационную вы-

разительность. Кроме того, они способствуют развитию мелкой моторики, ко-

ординации движений и воображения. Включение театрализованной деятельно-

сти в коррекционный процесс делает его более интересным и мотивирующим 

для детей, что повышает их активность и вовлеченность в занятия. Таким обра-

зом, театрализованная деятельность является эффективным и многогранным 

методом логопедического сопровождения детей дошкольного возраста, имею-

щих тяжелые нарушения речи. 
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Аннотация: люди цивилизации майя умели быстро считать и легко обращались с огромны-

ми числами, как они могли это делать? Они вели раздельный счет времени и счет дней, по-

чему они это делали? Они не имели компьютеров, но умели рассчитать движение планет и 

теней от фигур, украшающих пирамиды. Их арифметика хорошо забытое старое, откроем ее 

пальчиковую природу.  

Ключевые слова: система счисления для быстрого счета на земле и в уме. 

 

ARITHMETIC FOR INFANTS 

 

Rusyaev Nikolay Nikolaevich  

 

Abstract: The two hands finger numbers are hardly forgotten, let us restore them. The two hands 

finger arithmetic contains great potential for a now days.  

Key words: numbers viewed by four fingers of two hands.  

 

Бытует мнение, что в цивилизации Майя люди легко и просто выполняли 

вычисления в двадцатичной системе счисления. Говорят, что число 13 было 

священным для народов майя. Эти мнения видим многократно повторенными 

на сайтах интернет, но это не добавляет им истинности. Однако, изучив источ-

ники, извлечем из древности актуальное и полезное в настоящее время.  

1. Вводная информация. 

Как считать на пальцах до двадцати, если их на руках всего десять? Некто 

в далеком прошлом сказал, что двадцать пальцев на руках и ногах определяют 

нам естественную систему счисления, но не сказал, как загибать пальцы на но-

гах. Вот и идет с тех пор разговор о двадцатичной систем счисления, но как 

практически вести счет в ней, о том никто всерьез не высказываются. Это и не 

мудрено, опыта счета в двадцатичной системе счисления нет ни у кого и, веро-

ятнее всего, никогда ни у кого не было, потому что слишком обременительно 

заучить и применять ее. Это показано ниже на основе реальных требований к 

необходимым ресурсам.  

Счеты содержат по десять костяшек на каждой спице, абак содержит по 

пять костяшек на длинных спицах, нет инструмента строго для двадцатичной 
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системы. Ее никто и не использовал никогда, а заблуждение о ней исходит от 

лиц, не имевших опыта счета в двадцатичной системе счисления. Естественной 

нам представляется система пятеричная, именно это следует из сообщения [1], 

там говорится, что они считают пятерками. Пять пальцев на одной руке, несо-

мненно, дают основание счету. Отсюда вводим предложение «пальчиковой 

арифметики», позиционируя ее как младенческую ступень, позволяющую де-

тям еще до школы получить навыки устного быстрого счета.  

Источником разговоров о двадцатичной системе счета у народов майя бы-

ло «Сообщение о делах в Юкатане» [1]. Там же сказано об особом статусе чис-

ла 13, что оно священное для цивилизации Майя и потому они применяют ка-

лендарь цолькин, называемый «счет дней». Количество дней в нем, по сообще-

нию, равно 260, как произведение 13 и 20. Число 20 возводится сообщением к 

количеству пальцев на руках и ногах. Календарь цолькин, по сообщению, риту-

альный, какие ритуалы в нем отражены сообщением можно прочитать в [1], по-

тому что другого источника нет, оригинал сообщения утрачен, все сохранивше-

еся дано в [1]. Там же говорится еще о двух других календарях на 360 и 365 

дней, тоже применяемых майя. Каким целям служат эти три календаря остается 

тайной, поскольку они там рассматриваются как-то туманно.  

1.1. О современной ситуации. 

Востребованность технических инженерных и научных кадров возрастает 

стремительно, а время подготовки высококвалифицированных не уменьшается, 

что ставит на повестку дня задачи совершенствования процессов обучения всех 

желающих получить высокую квалификацию. Школьное образование начинает 

учить счету в уме на уроках арифметики начиная с семилетнего возраста. Рост 

навыков дается большим трудом, а широкое применение компьютеров создало 

иллюзию, что будто бы можно дальше жить без этих трудов и навыков. Однако, 

приход в конструкторские бюро и на производство людей лишенных навыков, 

казавшихся неважными, вскрыл иллюзорность «надежд на компы».  

Не лишне вспомнить тот печальный случай, когда у молодого конструкто-

ра, отлично владевшего компьютерными технологиями проектирования, про-

изошла на испытаниях его конструкции трагическая поломка. Пострадали мно-

гие. После детального разбора ситуации стало понятно, что в процессе обуче-

ния инженера не было выполнено достаточного объема ручного проектирова-

ния конструкций. Ручной расчет простых конструкций создает личный опыт. 

Такой опыт создает у инженера базу технических ориентиров. Компьютеры в 

таких расчетах излишни. Важнее наработать навык считать достаточно быстро 

в уме, и уметь оценивать проектные решения «на лету».  

Умению быстро считать в уме учили еще в дореволюционной России, да-

лее в Советском Союзе [2], но за годы всеобщего увлечения иллюзией большая 

часть населения России утратила способность считать в уме, калькулятор и 

смартфон укрепили уверенность в том, что век «ручного счета» минул навсе-

гда. Работая многие годы с системами автоматизации проектирования (САПР) 

мы увидели то, что результат, выданный компьютером, должен проверить 
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опытный человек. Молодому специалисту, не умеющему количественно оце-

нить основные данные в уме, есть всегда угроза не заметить в результатах ра-

боты САПР инженерной или экономической ошибки. Если такая ошибка выяв-

ляется на испытаниях, то убытки от пленения иллюзией оказываются больши-

ми.  

1.2. О сути проблемы обучения быстрому счету в уме. 

Способность человека к быстрому счету в уме закладывается в возрастах 

младенческих и детских, но происходит это стихийно, просто родители вдруг 

узнают, что их ребенок свободно оперирует числами до миллиона и больше, а 

их никто этому не учил. Не редкость и обратное явление: учат, учат, учат и все 

без толку. Барьером в этом тупиковом варианте чаще всего оказывается то, что 

цифры и выраженные ими количества разделены незримо. Ребенку невозможно 

объяснить «мысль, не имеющую явного смысла». Умение выявлять не видимые 

связи присуще детям в разной мере. Явное дети усваивают «мгновенно», лишь 

бы никто не затуманивал видимое. Важно, по нашему мнению, сделать явным 

количественное содержание цифр, на мешать детям видеть количества в циф-

рах. Такие цифры есть, они известны давно, но остаются недопонятыми.  

2. О знаках, наглядно показывающих количества. 

Цифровые знаки, явно показывающие количество, изобретены столь давно, 

что современные научные данные о них отсутствуют, в частности никто не зна-

ет откуда идет деление суток на 24 часа, но в цифрах цивилизации Майя это 

число 24 присутствует, однако, до сего времени оно было там неявным.  

Чтобы увидеть явно, достаточно восстановить естественное правило запи-

си цифр майя сказав: «цифры содержат точки и тире (шарики и стержни) не бо-

лее четырех тех или иных». Одна цифра майя по данному правилу отображает 

целые числа 1, 2, 3, … 24. Это дает достаточно оснований признать данное пра-

вило, как деревне и заслуживающее внимания современного общества.  

Приняв данное правило, пришли к выводу: система счисления майя в сути 

своей пятеричная, хотя имеет более сложный вид.  

Наглядность цифр майя впечатляет: достаточно всего четырех пальцев на 

той и другой руке, чтобы показать все цифры начиная с 1 и по 24. Цифры с 1 по 

4 показываем пальцами правой руки, направляя их на собеседника так, что он 

видит в них точки. Так этими пальцами можно ткнуть в мягкую землю или 

влажный песок и оставить видимую запись. Четырьмя пальчиками правой руч-

ки младенца можно показывать эти цифры, пригибая три, два или один паль-

чик, либо четыре все оставляя прямыми. Ткнуть пальчиками в пальчиковую 

краску и затем в лист или доску для рисования и таким одним коротким дей-

ствием записать любую из четырех цифр.  

Простота и естественность такой записи представляются нам очевидной 

для младенцев. Важно все действия младенца сопровождать речью, называя 

цифры один два три четыре. Как говорить с малышом еще не умеющим разго-

варивать? Ответ простой: как со взрослым человеком четко произнося каждое 

слово, слух младенца уловит слова и запомнит и сами слова, и сопровождавшие 
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их действия. Следует строго удерживать себя от неуместных слов, потому что 

они тоже запомнятся и будут далее помехой в процессе обучения. Такими дей-

ствиями мы обучим младенца четырем числам: 1, 2, 3 и 4.  

Цифру пять показываем одним пальцем левой руки, направляя его попе-

рек, так чтобы собеседник видел его как тире, а пальцы правой руки пригибаем, 

они не участвуют в показе цифры пять. Это сложный для восприятия переход, 

вводит второй разряд в цифру майя. Четырьмя пальцами левой руки можем по-

казать 5, 10, 15, 20. Одним тире заменяются пять точек.  

Однако, для младенца переход от пяти точек к одному тире полезно поиг-

рать ставя пять точек и соединяя их одним тире пальчиком левой руки. Так по-

кажем младенцам, что в пальчиковой цифре есть два разряда.  

2.1. Кратко об игре с младенцами. 

Освоение цифр с двумя разрядами происходит естественно в игре в пятер-

ки. Предъявляем длинный ряд точек и надо в нем зачеркивать по пять точек. 

Затем точки, оставшиеся, переносим в цифру. Подчеркиваем точки, а количе-

ство тире собираем из пятерок, которые зачеркнули. Так младенец видит, как 

собираются пятерки в пакетик тире и идут под точки, оставшиеся не зачеркну-

тыми. Цифра майя компактная и наглядная, ее освоение доступно младенцам, 

если не всем, то многим и многим, тем из коих далее вырастут техники инже-

неры и ученые. В эти цифрах хорошо видно умножение и деление на пять; де-

ление с остатком.  

О наглядности цифр майя дает представление Рис. 1. Он содержит семь 

столбцов. В левом столбце сверху четыре цифры, они представлены точками: 

одной двумя тремя и четыре в ряд. Эти точки поставлены как бы пальчиками 

правой ручки. Внизу столбца показана «коробочка», в которую пятый шарик не 

умещается, для которого нет удобного пальчика на правой ручке, которым 

можно показать точки в один ряд. Поэтому пять точек соединяем общей лини-

ей, чтобы их вместить в цифру в ином образе. Так появляется знак линии.  

Линии проводим под точками. Другими словами, над линиями помещаем 

те точки, которые не вошедшие в пятерки. Это внутренний порядок в цифрах 

майя.  

Правее первого столбца на Рис. 1 шесть других столбцов содержат разное 

количество точек. Лини над точками длиной на одну пятерку точек. Третья 

строка показывает соединения пяти точек одной линией и выделение точек, 

оставшихся несоединенными.  

 

 
Рис. 1. Цифры пальчиковой арифметики в пределах двух первых пятерок 
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Правый столбец на Рис. 1 содержит две пятерки точек, показанные двумя 

линиями. Нижний ряд шести правых столбцов содержит цифры 5, 6, 7, 8, 9, 10.  

Шесть столбцов на Рис. 1 поясняют наглядно соединение пяти точек в од-

ну линию. Над линией оказывается столько точек, сколько осталось от соеди-

нения точек в пятерки. Десять точек соединяются в две линии, и над ними нет 

точек. Первые две пятерки показаны на Рис. 1 двумя линиями, что в десятичной 

системе счисления требует записи второго десятичного разряда и нуля после 

него в виде цифры 10. Увеличением младшего разряда эту цифру можно нарас-

тить до 19. 

Продолжением для Рис.1 служит Рис. 2, здесь видим цифры 11, 12 и 15. 

Пропущены две цифры 13 и 14, потому что их вид могут построить младенцы, 

уловившие закономерность. Этот пробел полезен как контрольное задание.  

 

 
Рис. 2. Цифры пальчиковой арифметики в пределах третьей пятерки 

 

Пятнадцать точек соединяются в три пятерки и ни одной точки не остается 

вне соединений. Цифра пятнадцать показана на Рис. 2 справ внизу.  

Продолжая, добавляем точки над тремя линиями, добавляем еще четвер-

тую линию, затем добавляем точки над четырьмя линиями. Процесс роста ко-

личества точек и линий в цифре майя завершается на десятичной цифре 24, что 

можно видеть на Рис. 3. Двадцать четыре точки соединились в четыре лини, 

еще осталось четыре точки.  

 

 
Рис. 3. Цифра пальчиковой арифметики 24 

 

Целью игры с младенцем является наглядное обучение построению обра-

зов цифр из точек. Количество точек (шариков) начинается с одного и далее 

растет до 24. По ходу игры уясняется возможность упаковки пяти шариков в 

один образ, в линию. Шариков в коробочке умещается не более четырех, Коли-

чество линий в цифре тоже не более четырех, но это только в пальчиковой 

арифметике. Иначе трактуют цифры майя последователи сообщения [1]. Они 

исключают четвертую линию, но их исключение разрушает внутреннюю гар-

монию визуального образа.  



НАУКА, ОБЩЕСТВО, ОБРАЗОВАНИЕ 49 

 

Монография | www.naukaip.ru 

2.2. Образ цифр пальчиковой арифметики  

Итог построения цифр майя, дан на Рис. 4. Целые числа заполняет квадрат 

размером 5х5. В левом верхнем углу квадрата нет ни точек, ни линий, это место 

для нуля, но он требует более детального обсуждения, данного ниже. Отсут-

ствие точек или тире в самой цифре майя не требует никакого знака, все видит-

ся как самоочевидное. Все цифровые знаки, построенные соединением пятерых 

точек в сплошную линию, представляются нам достаточно древними, потому 

что в них представлен код числа 24.  

 

 
Рис. 4. Цифры целых чисел пальчиковой арифметики с 1 по 24 

 

Возможно, что этими знаками пользовались в давние времена предки майя. 

Иначе представлены цифры майя в «Сообщении о делах в Юкатане» и в кодо-

вой таблице юникода [2]. Отличие одно: у них отсутствует четвертый столбец 

цифр 20, 21, 22, 23, 24, связанных с четвертой линией пальчиковой арифметики.  

2.3. Скрытое основание пять в цифрах майя.  

В цифрах Рис.4 видим две позиции верхнюю и нижнюю, верхнюю зани-

мают точки, в нижней позиции находятся линии (тире). Вес нижней позиции в 

пятеро больше веса верхней позиции. Важно понимать, что в цифрах майя 

скрытно содержатся пятеричные нули и это может мешать корректному вос-

приятию цифр майя современным читателем.  

Проясним двух разрядность цифр майя, вписав в цифры пропущенные там 

нули в виде вытянутых горизонтально овалов. Результат преобразования Рис. 4 

показан на Рис. 5. Видим здесь образ более насыщенный. Нули, овалы вытяну-

тые горизонтально появились в левом столбце и в верхней строке. Два нуля, 

особый знак, появился вверху в левом столбце – это цифра ноль. Ее знали древ-

ние майя много раньше, чем она была принесена в Европу из Индии через араб-

ские страны. Знак нуля важен для записи и чтения больших чисел, как средство 

корректного отображения веса старших разрядов в многопозиционной записи 

чисел.  
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Рис. 5. Цифры пальчиковой арифметики майя в двухразрядном виде 

 

Избыток незначащих нулей на Рис. 5 нам необходим для понимания цифр 

майя как знаков в пятеричной системе счисления. Данные нули заменяют явно 

отсутствующие точи или тире, таких нулей восемь. В левом верхнем углу нули 

удвоенные, так как нет ни точек, ни тире. Это место цифры майя «ноль».  

2.4. О записи и чтении больших чисел. 

Большими для пальчиковой арифметики являются цифры более 24. Запись 

их требует добавления одной или более цифр. Цифры майя пишут столбиком и 

важно определить порядок записи старших разрядов многопозиционной записи.  

Важно заметить внутренний порядок в цифрах майя: старший разряд имеет 

вес впятеро больше, чем младший разряд. Тире, или линия обозначает пять точек 

и старшие разряды помещены под младшими разрядами. Этому порядку важно 

подчинить чтение больших чисел, но в сообщении [1] назван другой порядок.  

Внутренний ориентир в цифрах майя помещает младшие разряды (точки) 

над старшими разрядами (тире). Так же будем располагать старшие разряды за-

писей больших чисел под младшими разрядами. Это ориентир для ориентации 

в цифрах больших чисел, где много разрядов записано вместе.  

Согласованность порядка внутри цифры и между цифрами представляется 

нам достаточно важной.  

Запись больших чисел цепочкой цифр предполагает различные веса каж-

дой позиции цифры в цепочке. Сама уединенная цифра майя содержит цепочку 

двух разрядов (точи – тире, или шарики – линии). Нам, в пальчиковой арифме-

тике, цифры представляются пятеричными (Рис. 4 и Рис. 5). Вес каждого сле-

дующего разряда цепочки пальчиковых цифр майя умножается на 25, потому 

что в каждой цифре майя два пятеричных разряда. В арифметике для младенцев 

неуместны часто упоминаемые в интернете множители 20 и тем более 18.  

Веса разрядов позиционной системы записи больших чисел в пальчиковой 

арифметике таковы :1, 25, 625, 15625, 390625, а далее по степеням числа 25. 

Отсутствие цифры на какой-либо позиции изменяет веса цифр на более высо-

ких позициях, поэтому необходим знак нуля.  
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На Рис. 5 в левом верхнем углу вписан двухразрядный ноль, он и есть тре-

буемый знак, но цивилизация майя нашла ему более компактное обозначение в 

виде овала с тремя наклонными линиями внутри овала. Странно, этот образец 

нуля приписывают початку кукурузы, хотя на початке линии перекрытия ли-

стов идут вдоль початка, а не поперек его.  

В пальчиковой арифметике понятнее будет знак данный на рис. 6 – это 

стилизованный кулачек младенца.  

 

 
Рис. 6. Все цифровые знаки пальчиковой арифметики с 0 по 24 

 

Знак нуля в пальчиковой арифметике показывает четыре пальчика, которыми 

показывали точки, сжатыми в кулачек. Другими словами: ни одного пальчика, их 

все спрятали в кулачке. Ими невозможно поставить ни точку, ни тире.  

2.5. Большие числа пальчиковой арифметики  

Выделим три наиболее характерных значения рассматриваемых здесь 

цифр майя в зависимости от позиции, на которой они стоят в большом числе. 

Первое характерное значение дает вес позиции, например, 25, 625, 15625, 

390625. Второе значение показывает наибольшая одноразрядная цифра на тех 

же позициях 100, 2500, 62500, 1562500, в ней значения веса, умноженные на 4. 

Третье значение соответствует наибольшему числу в одной цифре, равному 24, 

что дает числа 600, 15000, 375000, 9375000. Привлекают внимание младшие из 

данных цифр. 

Цифра 100 в индийской системе счисления используется для счета сотнями. 

Там же цифра 1000 используется для счета тысячами. Цифру 100 мы находим 

среди выделенных, а цифры 1000 среди них нет. Видна созвучность неполная. 

Цифра 600 созвучна вавилонской системе счеты, там есть цифра 60, этой 

цифрой определено количество минут в одном часе и количество секунд в од-

ной минуте, а также 3600 секунд в одном часе. Квадрат цифры 600 равен 

360000, что созвучно делению круга на 360 угловых градуса и делению одного 

градуса на тысячные части градуса.  

Пальчиковая арифметика представляет цифры 100 и 600 двумя разрядами 

так, как показано ан Рис. 7. 
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Рис. 7. Цифры 100 и 600 пальчиковой арифметики 

 

2.6. О пятеричной системе счисления. 

Напомним преимущества и недостатки пятеричной системы счисления, 

они важны для понимания сути дела. Воспользуемся знакомыми всем знаками 

0, 1, 2, 3, 4 десятичной системы счисления для пятеричной записи целых чисел, 

а чтобы ясно было в какой системе счисления их должно читать, начинать чис-

ло будем буками «оп». Они сразу напомнят «основание пять». Например, оп10 

обозначает число 5, оп44 обозначает число 24. Цифру оп44 читаем «оп четыре 

и четыре». 

Количество линий и количество точек в цифре майя представлено здесь 

тоже двумя разрядами, но не знаками пальчиковой арифметики, а знаками де-

сятичной системы. Буквы оп напоминают новый смысл применения знакомых 

знаков. После букв «оп» десятичные цифры читаем как пятеричные.  

Главный недостаток пятеричной системы счисления – это количество зна-

ков в записи больших чисел, оно вдвое больше, чем в десятичной системе счис-

ления. Преимуществом пятеричной системы счисления, несомненно, является 

меньше размер таблиц сложения и умножения, необходимых для освоения 

быстрого счета. Таблицы необходимо не просто заучить наизусть, но надо 

уметь извлекать из них требуемые ячейки «на лету». Поэтому размер таблиц 

очень сильно влияет на трудоемкость освоения и на скорость применения си-

стем счисления. 

2.7. О переводе пятеричных чисел в код майя  

Цифры майя являются удобным наглядным и экономным кодом. Перевод 

пятеричных чисел в пальчиковые числа майя выполняется так: ряд пятеричных 

знаков большого числа разбиваем на пары, начиная с меньшего из разрядов, а 

каждую пару пятеричных разрядов записываем в виде цифры майя, количе-

ством точек отображаем младший разрядом пары. Если пара содержит два ну-

ля, то отображаем ее нулем пальчиковых цифр майя.  

3. Сложение чисел  

Освоив цифры пальчиковой арифметики, рассмотрим, как арифметическое 

действие суммирования представлено в них. Действия выполняются над каж-

дым пятеричным разрядом, независимо от того представлен он точками или 

линиями.  

Один разряд может иметь любое из пяти допустимых значений оп0, оп1, 

оп2, оп3, оп4. Сумма двух таких чисел может получиться такой оп0, оп1, оп2, 

оп3, оп4, оп10, оп11, оп12, оп13, в зависимости от значений слагаемых. Данные 

числа удобно вложить в таблицу 1. В ней нет строки и столбца для оп0, потому 

что прибавление нуля не изменяет слагаемое.  
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Таблица 1 

+ оп1 оп2 оп3 оп4 

оп1 оп2 оп3 оп4 оп10 

оп2 оп3 оп4 оп10 оп11 

оп3 оп4 оп10 оп11 оп12 

оп4 оп10 оп11 оп12 оп13 

 

Видим в таблице 1 всех правил 16, все вместе они содержат 7 различных 

значений. Напомним, аналогичная таблица сложения десятичных чисел на мно-

го больше, в ней 81 правило, а не 16. Ученики первого класса осваивают ее 

быстро. Вполне ожидаемо, что младенцы справятся с таблицей 1 не менее 

успешно. Дана таблица 1 для взрослых как введение на знакомом материале, 

привычных цифрах.  

Таблица 1 сложения пятеричных чисел, представленная знаками «основа-

ния пять», в знаках пальчиковой арифметики получает вид, показанный на Рис. 

8. Ее обрамляют сверху и слева значения слагаемых. Суммы их стоят на пере-

сечениях строки и столбца со слагаемыми.  

Слагаемые представлены младшим разрядом цифры майя, сообразно пяте-

ричной природе цифр. В суммах видны цифры как с одним, так и с двумя раз-

рядами. Старший разряд (линия) присутствует в 10 из 16 ячеек таблицы. Он 

требует переноса в следующий разряд пятеричной системы. Это операция тре-

бует детальной проработки на примерах.  

   

 
Рис. 8. Таблица сложения пальчиковой арифметики 

 

Знак сложения – воронка слева вверху.  

Сложение обозначили воронкой, через нее шарики падают в коробочку для 

цифр майя. Там в коробочке может быть тесно и тогда пятерки шариков слива-

ют в единую линию. В таблице сложения результат не может быть больше 

восьми, поэтому линия в ней только одна.  

Труд по освоения цифр майя предваряет пути освоения десятичной систе-

мы счисления. Переход от системы счисления с основания пять к системе счис-
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ления с основанием десять требует ввести новые обозначения для знаков цифр 

больших, чем четыре (индийско-арабских 5, 6, … 9). Суть системы это не изме-

няет: она остается многоразрядной позиционной.  

3.1. О быстроте счета в уме. 

Быстро считать в уме учили нас в школе в 50-е и 60-е годы минувшего ве-

ка. Учили строго и успешно. Начиная с 70-х годов интерес к быстрому счету в 

уме начал быстро угасать и угас совсем с появлением калькуляторов. Совре-

менные смартфоны к этому угасанию ничего не прибавили, но закрепили в об-

ществе то, что назовем «упованием на компы». Освоить быстрый счет в уме 

трудно, и тем труднее, чем больше основание системы счисления. Двоичную 

арифметику вам разъясняли на уроках информатики и освоить ее могли легко 

все; две маленькие таблички сложения и умножения осваивались за два – три 

занятия. Большинство населения уверено, что считают по ним «компы» только. 

А вот в XI–XV веках, как пишут историки, считали таинственные майя, [1] го-

ворится, что считали они очень быстро на земле, на песке или на любой ровной 

поверхности. Как считали? О том ни слова ни в сообщении [1], ни у копирайте-

ров. Однако, подчеркивается факт их умения легко обращаться с огромными 

числами.  

3.2. Нужно ли учить быстро считать?  

Можно ли научить быстро считать в уме – это не вопрос, вопрос: как мно-

го труда потребует обучение от Учителя и от Ученика?  

Второй вопрос от «Скептика»: а нужно ли этому учить? Компьютеры ни-

кто не отменял, поэтому, казалось бы, пусть они и считают. 

Вспомним, однако, о энергетических кризисах, о не абсолютной надежно-

сти компьютеров, о разрядившейся батарейке. Все это моменты «за обучать».  

Можно ли сделать обучение арифметике менее трудоемким и доступным де-

тям до начала школьного обучения? Пальчиковой арифметике научить можно. 

3.3. В чем кроется навык быстрого счета. 

Суть быстрого счета в том, что результаты вычислений для ряда ситуаций 

записывают в таблицы и извлекают результат из них, а не вычисляют его вновь, 

когда он потребовался. Таблицы надо заучить наизусть, это легко для малень-

ких таблиц и не легко для больших. Количество результатов в таблице растет 

вместе с увеличением основания системы счисления, и растет пропорционально 

второй степени основания. Если сравнить основания 5, 10 и 20, размеры таблиц 

будут 25, 100, 400, соответственно. В процессе быстрого счета используются 

таблицы сложения и умножения, поэтому для сравнения важны числа 50, 200 и 

800.  

Большая трудоемкость заучивания таблиц не самая главная часть пробле-

мы быстрого счета. Применение заученных таблиц оказывается не столь про-

стым: надо вспомнить не всю таблицу, а тот ее элемент, который уместен на 

данном шаге вычислений. Время выборки результата из таблицы оказывается 

зависимым от размера таблицы и зависимость эта еще круче, чем трудоемкость 

запоминания.  
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Освоение счета в десятичной системе счисления имеет достаточно боль-

шую историю в России. Учебники арифметики были от Леонарда Эйлера и от 

Льва Толстого, и от других авторов. Традиция обучения арифметики, восста-

новленная в начале тридцатых годов [2], продолжалась до семидесятых годов 

минувшего века. Интерес к системам счисления на основании три имел компь-

ютерные корни и реализован в машинах «Сетунь». Система счисления по осно-

ванию пять была основой счисления для предков майя, что показывает гармо-

ния их цифр.  

Вспомнить о навыках быстрого счета нас вынуждают современные новые 

по существу обстоятельства. К их числу мы относим необходимость инженеров 

иметь доступные средства контроля результатов компьютерных вычислений. Ко-

гда имеют место ошибки компьютерных систем автоматизации обработки боль-

ших данных, моделирования и проектирования сложного оборудования и систем, 

тогда у человека остается единственная опора – его собственные умения.  

Инженерные вычисления опираются на множество допущений и уточне-

ний важных для построения алгоритмов, учитывающих множество параметров. 

Они важны для обеспечения повышенной точности проектирования, но про-

граммы вычислений могут содержать ошибки реализации алгоритмов, не выяв-

ленные в процессе программирования. Ошибки ввода данных тоже таят в себе 

скрытую опасность. Проблема выявления и поиска ошибок в программном коде 

остается сложнейшей частью программирования. Программы поставляются на 

продажу, а в лицензиях обычно присутствует упоминание о возможных ошибках.  

3.4. О тренировке навыка быстрого счета. 

Четыре класса начальной школы «омрачены» заданиями по арифметике, 

их много, и они «очень скучные». Да и последующие классы школ доперестро-

ечных тренировали мышление учеников достаточно интенсивно.  

Однако, ученики решившие все примеры, натренировали свою память, и 

она выдает требуемый результат без затрат времени на вычисления. Этим 

навыком владеет старшая часть населения России, удивляющая молодое поко-

ление своим быстрым счетом без калькуляторов и смартфонов.  

Мысль о том, что учить арифметике можно дошкольников, как мы говорим 

здесь о них, младенцев – эта мысль не нова [3, 4]. Новым здесь является принцип 

обучения малому фрагменту десятичной системы счисления, а именно так мы по-

зиционируем пятеричную систему, как вложенную в десятичную. Освоение цифр 

майя раскрывает «в малом большое», готовит к освоению обеих систем.  

Уместно отметить, что таблица умножения в пятеричной систем счисления 

меньше таблицы сложения, в ней только 9 правил для заучивания (Приложение). 

4. Еще раз о числе 24. 

Ряд цифр с 1 по 24 появляется в пальчиковой арифметике по подобию 

цифр приписанных майя сообщением о делах в Юкатане. Там же в «Сообщении 

о делах в Юкатане» находим еще и деление года на 13 и 20 сегментов, их сумма 

составляет год, длиной 260 дней. Количество дней такое считается в сообщении 
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нереальным, и потому год назван ритуальным. Дни его считаются так же, как 

дни суток. Даже обсуждается общий период длиной 260 х 365 дней.  

Однако, места, где в году содержится 260 дней, не принимаются в расчет. 

Их, таких мест много, лежат они в Заполярье России Канады и Аляски. Именно 

там же уместен счет дней, как отделенный от счета суток. Трем календарям 

Майя, продолжительностью 260, 360 и 365 суток соответствуют три зоны оби-

тания.  

Пространство между полярными кругами, обширное, в нем проживает 

большая часть населения Земли. Здесь ведут счет суток и не требуется отдельно 

считать дни, а внутри полярных кругов требуется раздельный счет дней и счет 

суток. В счете дней исчезают несколько суток. Они исчезают в сплошном дне и в 

сплошной ночи, а продолжительность их зависит от географической широты [5].  

 

Таблица 1 

Полярные день и ночь на различных широтах 

Широта 

Число суток 

смен дня-ночи 

(весна) 

Число суток 

сплошного 

дня (лето) 

Число суток 

смен дня-ночи 

(осень) 

Число суток 

сплошной  

ночи (зима) 

66°33′ 180 1 183 1 

70° 119 64 121 61 

75° 82 102 83 98 

 

Зона счета дней по календарю цолькин (260 дней в году) лежит полосой 

вблизи 69-й географической широты. Вторая зона, где счет дает 360 дней, ле-

жит немного севернее полярного круга. Третья зона, где в году 365 дней или же 

суток, лежит вне полярных кругов. Два календаря из трех вмещаются в один 

календарь, его показывает Рис. 9. Данный календарь показывает деление суток 

восходами и закатами Солнца на дни и ночи регулярные (суточные), а сверх то-

го он выделяет полярный день и полярную ночь, как сплошные, не разделенные 

восходами и закатами солнца. Сутки разделены на 24 часа. Такое деление суток 

определяет 13 световых сезонов. Это естественное деление на 13 обусловлено 

тем, что сутки поделены на 24 часа. Данный факт открывает истинный смысл 

цифр 24 и 13 как носителей календарной информации о световых днях, а еще о 

световых сезонах внутри полярных кругов, в Заполярье.  

Календарь цивилизации Майя цолькин назван в сообщении ритуальным 

{1[, все внимание уделено ритуалам, а о количестве 260 дней в году говорится, 

будто число 13 у народов майя священное, а о числе 20 говорится как о количе-

стве пальцев на руках и ногах. Ничего не говорится о местах, где в году реально 

260 дней наблюдается. Напротив, каждый день календаря цолькин предполагается 

обычным днем суточного круга. Подсчитывают периоды, когда оба календаря 

возвратятся вместе к общему началу, рассуждают о некоем большом периоде.  

Однако, это недоразумение обусловлено тем, что упущена из виду сущ-

ность календаря цолькин. Счет дней по календарю цолькин идет параллельно 



НАУКА, ОБЩЕСТВО, ОБРАЗОВАНИЕ 57 

 

Монография | www.naukaip.ru 

со счетом суток вблизи 69-й географической широты и выделяет он особые 

световые сезоны на этой широте, там их действительно 13.  

4.1. Календарь счета дней внутри полярного круга 

Цифры на рис. 9 слева нумеруют сегменты суток продолжительностью час. 

Цифрами наверху помечены 13 вариантов продолжительности светового дня. 

Она изменяется от почти 24-х часов, до почти нуля перед началом полярной 

ночи.  

 

 
Рис. 9. Единый календарь заполярных полос обитания 

 

Обозначения единого календаря Заполярья. В – восход, З – закат Солнца, 

они делят суточный круг на световые дни и ночи. Продолжительность светово-

го дня оказывается сгруппированной в 12 особых сезонов. Самый длинный 

день сезона помечен цифрой 2 он немного меньше 24 часов, а самый короткий 

день в сезонах с пометкой 13 на много меньше двух часов. Между самыми ко-

роткими световыми сезонами лежит полярная ночь. Между самыми длинными 

световыми сезонами лежит полярный день. Продолжительность одного свето-

вого сезона для цолькин равняется десяти суткам. 

Независимо от географической широты в году 365 суток. От географиче-

ской широты зависит продолжительность полярного дня и полярной ночи. Ка-

лендарь цолькин выделяет полосу вблизи 69-й географической широты, что 

требует особо отметить в связи с легендами народов цивилизации Майя.  

Легенды цивилизации Майя называют местом обитания их предков: «жили 

у Полярной звезды». Можем понимать их слова так: они жили на севере, север-

нее полярного круга, где Полярная звезда является центром ночного хоровода 

звезд. Это обстоятельство не выделено в доступных описаниях того, что оста-

лось наследством древней цивилизации.  

Извлекая из доступных источников информацию о цифрах майя, мы уви-

дели в них утаенную информацию о пятеричной природе их цифр. Система 
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счисления на основании пять вшестеро менее трудоемка в части заучивания 

таблиц и счета быстрого с их помощью. Это представляет интерес для раннего 

обучения детей в настоящее время. 

Вместе с тем выяснилось, что число 24, принятое во многих странах за ос-

новы деления суток, является результатом использования пятеричной системы 

счисления и, скорее всего, оно было принято древним обществом вместе с теми 

цифрами, которые мы называем пальчиковой арифметикой.  

 

Приложение 

Результат умножения любого числа на ноль равен нулю, а умножение чис-

ла на единицу не изменяет сомножителя отличного от единицы. Поэтому в таб-

лице умножения содержится 9 ячеек, требующих запоминания, сознательного 

выбора в процессе вычислений, а также длительной тренировки на примерах.  

В таблице умножения одноразрядных чисел (Таблица 2) содержатся в ос-

новном числа двухразрядные, за исключением одного одноразрядного числа оп4, 

знакомого по правилу «дважды два четыре». Значениями произведений, как мо-

жем видеть в таблице, являются числа: оп4, оп11, оп 13, оп 14, оп 22 и оп 31.  

 

Таблица 2 

х оп2 оп3 оп4 

оп2 оп4 оп11 оп13 

оп3 оп11 оп14 оп22 

оп4 оп13 оп22 оп31 

 

В двух данных таблицах сложения и умножения пятеричных чисел всех 

правил 25, вспомните свой труд в школьные годы, кода вы осваивали 81 прави-

ло сложения, а затем таблицу умножения с 64 правилами. Отброшены 120 пра-

вил из 145. Сохранены самые простые, поэтому освоение данных правил ожи-

даемо будет проходить не столь «изнурительно», как было с десятичной систе-

мой.  Есть основания предполагать, что быстрый счет майя выполняли по дан-

ным здесь таблицам, выполняя действия над пятеричными разрядами цифр 

майя. Отметим, что в двадцатичной системе счисления 361 правило сложения и 

еще 324 правила умножения требуют усердного заучивания, всех же правил 

800. Данные цифры убеждают нас в том, что майя не использовали двадцатич-

ную систему счисления.  

Таблица 2 умножения пятеричных чисел в знаках пальчиковой арифметики 

показана на Рис. 9. Знаком умножения выбран домик, в котором к родителям 

прилетают их дети. Если в домике становится тесно, то пятерки шариков, как и 

в сложении, соединяются в единую линию. Линий в таблице умножения Рис. 9 

может получиться и одна, и две, и три. Может быть, из этого правила умножения 

вошла в обиходное хождение фраза: «линий может быть только три», но цифры 

пальчиковой арифметики могут содержать и четыре линии (Рис.4 и Рис. 5).  
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Рис. 9. Таблица умножения пальчиковой арифметики 

 

Вопросы освоения таблицы умножения требуют специального изучения и 

здесь в начальной стадии освоения древней пальчиковой арифметики выглядят 

неуместными, они требуют отдельной публикации.  
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Аннотация: рассматривается профессионально ориентированное обучение русскому языку 

как иностранному, или РКИ. Представлена информация о практике его преподавания в тех-

нических вузах по направлениям современной информатики. Ключевой акцент в преподава-

нии РКИ делается на освоении профессиональной лексики через научные и публицистиче-

ские тексты по специальности, а также на развитии навыков профессиональной коммуника-

ции, что представляет особую сложность для иностранных учащихся. Предлагаются методи-

ческие приёмы, которые будут эффективными в процессе обучения РКИ студентов, обучаю-

щихся по направлениям современной информатики. 

Ключевые слова: профессионально ориентированное обучение, технический вуз, современ-

ная информатика, инженер, русский язык как иностранный (РКИ), профессиональная ком-

муникация, профессиональная лексика, термин, словарь. 

 

PROFESSIONALLY ORIENTED TEACHING OF RUSSIAN AS A FOREIGN 

LANGUAGE TO STUDENTS STUDYING IN THE FIELDS OF MODERN COMPUTER 

SCIENCE  

 

Petrova Natalia Evgenievna, 

Artsymenia Dziana Feliksovna 

 

Abstract: professionally oriented teaching of Russian as a foreign language, or RCT, is considered. 

Information about the practice of teaching it in technical universities in the fields of modern com-

puter science is presented. The key emphasis in teaching RCT is on mastering professional vocabu-

lary through scientific and journalistic texts on the specialty, as well as on developing professional 

communication skills, which is particularly difficult for foreign students. Methodological tech-

niques are proposed that will be effective in the process of teaching RCT to students studying in the 

fields of modern computer science. 

Key words: professionally oriented education, technical university, modern computer science, en-
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gineer, Russian as a foreign language (RKI), professional communication, professional vocabulary, 

term, dictionary. 

 

В условиях, предопределённых современной образовательной стратегией 

высшего образования, эффективная подготовка будущих специалистов не мо-

жет ограничиваться исключительно формированием у них высокой профессио-

нальной компетентности. Современный выпускник вуза обязан ориентировать-

ся не только в пределах своей основной специальности, но и разбираться в 

смежных дисциплинах, быть интеллектуально и культурно развитой лично-

стью. Крайне важно также культивировать в студентах способность как к кри-

тическому, так и к творческому осмыслению действительности, вырабатывать 

разнообразные интеллектуальные компетенции, что в конечном счёте отвечает 

запросам экономики в условиях стремительного развития общества. 

Главная миссия преподавателя в высшем техническом вузе состоит в со-

здании условий, обеспечивающих успешное освоение будущими специалиста-

ми компетенций, предусмотренных образовательной программой. Поэтому на 

занятиях по всем дисциплинам, в том числе по русскому языку как иностран-

ному (РКИ), мы рекомендуем использовать диалоговое обучение, которое, по 

нашему мнению, является особенно эффективным в системе высшего образо-

вания. Данный формат обучения создает условия, побуждающие студентов к 

активизации мышления, поскольку вовлекает их в деятельность независимо от 

изначальной мотивации. Подобная организация обучения активизирует не 

только познавательную деятельность, но и усиливает заинтересованность к 

освоению материала. Усвоение учебного содержания реализуется в условиях 

непрерывного диалогического взаимодействия между преподавателем и обу-

чающимися. Однако такое обучение направлено не на «изложение преподава-

телем готовых знаний, их запоминание и воспроизведение, а на самостоятель-

ное овладение учащимися знаниями и умениями в процессе активной мысли-

тельной и практической деятельности» [1: 21]. Применение этой методики со-

здаёт базис для формирования у студентов требуемых компетенций, что нахо-

дится в полном соответствии с актуальными стратегическими ориентирами 

высшего профессионального образования. 

В контексте преподавания русского языка как иностранного (РКИ) к 

наиболее эффективным формам диалогического обучения относятся разнооб-

разные экскурсии (очные и виртуальные), интерактивные языковые игры (кве-

сты, викторины, квизы), а также дискуссионные методы (например, мозговые 

штурмы или круглые столы), проектная деятельность, кейс-метод, работа с 

ментальными картами и др. Выбор конкретных педагогических подходов обу-

словлен особенностями учебного курса, стадией изучения языка, индивидуаль-

но-психологическими характеристиками учащихся, тематикой занятий и иными 

условиями. Так, на начальном этапе обучения наиболее эффективными оказы-

ваются такие методы, как проведение экскурсий, использование игровых мето-
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дик, создание ассоциативных карт и работа с видеоматериалами. На продвину-

том этапе предпочтение отдаётся дискуссионным методикам, проектной работе, 

мозговым штурмам, круглым столам и разбору кейсов. 

Проведение экскурсий может осуществляться как в очной форме (по горо-

ду, университету, в музее), так и в заочной, то есть в виртуальной. Следует 

подчеркнуть, что интеграция экскурсионной практики в учебный процесс РКИ 

представляет собой неотъемлемый компонент образования, в особенности на 

начальном этапе. Данные формы работы расцениваются в качестве обязатель-

ных элементов учебной программы, поскольку способствуют адаптации уча-

щихся к новой языковой и социокультурной реальности. Независимо от спосо-

ба реализации, экскурсии как форма диалога в обучении обладают не только 

большим лингвистико-дидактическим значением (освоение новых слов и грам-

матических моделей, совершенствование речевой практики и прочее), но и су-

щественно способствуют культурному и творческому росту студентов. Во вре-

мя экскурсий осуществляется процесс адаптации к культуре изучаемого языка, 

активизируется исследовательская деятельность учащихся, развиваются ум-

ственные способности и формируется определённая система ценностей. 

Необходимо отметить, что экскурсия в рамках преподавания русского язы-

ка как иностранного – это не просто совместное посещение культурных объек-

тов или просмотр специализированных видеороликов группой учеников. Это 

комплексный учебный процесс, включающий подготовительный этап, нацелен-

ный на изучение необходимого языкового материала, а также последующие ме-

роприятия, направленные на систематизацию усвоенных знаний, отработку ре-

чевых навыков и формирование личностных качеств, повышение уровня общей 

культуры и др. Например, для студентов, обучающихся по IT-направлениям, 

возможно проведение виртуальных экскурсий на крупные российские и зару-

бежные фирмы соответствующей отрасли, например, «Десять лучших IT-

компаний России», «Наиболее успешные мировые IT-корпорации», «Компании, 

преобразившие IT-отрасль» и подобные проекты. 

Ассоциативные (ментальные) карты широко применяются на разных 

стадиях изучения РКИ в качестве средства диалогового обучения. Этот метод 

предполагает визуальное структурирование сведений посредством построения 

дерева понятий, где ключевые концепции связаны ветвящимися линиями с 

лексическими единицами, терминами и идеями, исходящими из центральной 

категории. Данный инструмент результативен для освоения новой лексики и 

грамматических конструкций, выступает опорой при написании изложений и 

подготовке устных сообщений, а также облегчает организацию дискуссий, 

мозговых штурмов и круглых столов. Применение данных карт способствует 

быстрому запоминанию материала, преодолению трудностей в построении 

иноязычного высказывания, что, в свою очередь, усиливает учебную 

активность и мотивацию обучающихся. Помимо этого, указанный метод 

способствует развитию ассоциативного мышления и творческих способностей. 

Однако, несмотря на доказанную эффективность, преподаватели зачастую 
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недостаточно используют этот инструмент в своей практике ввиду 

необходимости осуществления дополнительной подготовительной работы. Для 

упрощения процесса рекомендуется использовать специализированные онлайн-

сервисы, такие как MindMeister, Ауоа, X-mind, Diagrams, Simple Mind и др., 

позволяющие быстро и легко создавать ассоциативные карты. 

Перспективной формой диалогового взаимодействия на занятиях по РКИ 

являются игровые методики, обладающие фундаментальной важностью как для 

формирования речевых компетенций, так и для укрепления учебной мотивации, 

представляющей собой ключевой фактор результативности образовательного 

процесса. Использование игровых подходов содействует преодолению психо-

лого-лингвистических барьеров, создавая комфортную атмосферу обучения. В 

педагогической практике преимущество отдается коллективным лингвистиче-

ским играм, таким как квизы и викторины, поскольку соревновательный эле-

мент не только вовлекает всех студентов в учебную деятельность, но и активи-

зирует познавательную активность, развивает мышление и способствует фор-

мированию благоприятного психологического климата в группе. 

Ключевой диалоговой формой обучения РКИ на продвинутом этапе вы-

ступают дискуссии, поскольку они ориентированы на подготовку учащихся к 

будущему профессиональному общению. В ходе дискуссии обучающиеся осва-

ивают умение грамотно выражать собственную позицию, адекватно реагиро-

вать на критические замечания и формулировать их самостоятельно, а также 

логично и аргументированно представлять своё мнение по обсуждаемому во-

просу с учётом возражений собеседников. Овладение дискуссионными техни-

ками содействует совершенствованию не только речевых умений, но также раз-

витию интеллектуальных способностей, творческого потенциала и инноваци-

онного подхода. Помимо этого, подобная практика служит инструментом для 

подготовки специалиста, способного оперативно ориентироваться в актуальном 

информационном пространстве и готового к продуктивному профессионально-

му взаимодействию с соблюдением норм речевого этикета. 

Среди высокоэффективных методов организации обсуждений в процессе 

профессионального языкового образования выделяются такие формы, как «Ин-

тервью» (парное обсуждение актуальных вопросов, цитат или фильмов), игра 

«Мафия» (направленная на развитие логического мышления, аналитических 

способностей и коммуникативных навыков), ролевая игра «Суд идёт», презен-

тация продуктов (создание рекламы или рекламного ролика), а также организа-

ция мозгового штурма. Особое внимание заслуживает метод мозгового штурма. 

По нашему мнению, этот способ проведения занятий по РКИ помогает разви-

вать широкий спектр важных компетенций студентов.  

Использование техники мозгового штурма целесообразно после проработ-

ки текста или просмотра фильма. Учитель заранее формулирует проблемные 

вопросы, которые будут положены в основу последующего коллективного об-

суждения среди группы. Вопросы должны подразумевать выполнение студен-

тами ряда мыслительных операций: анализа, синтеза, аргументирования своей 
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позиции и прочего. Сначала учащиеся высказывают своё мнение индивидуаль-

но, далее объединяются в небольшие подгруппы, которым поручается решение 

общей проблемы, направленное на совместный поиск оптимального решения. 

Такая структура занятия формирует умение эффективно взаимодействовать в 

команде, развивает чувство солидарности, ответственность, инициативность и 

коммуникативность участников учебного процесса. 

Ключевой задачей технического высшего образования выступает форми-

рование квалифицированного специалиста, компетентного в использовании 

языка в своей профессиональной сфере. Особую сложность представляет обу-

чение профессиональной коммуникации на русском языке для иностранных 

учащихся. Им необходимо достичь такого уровня владения языком, который 

позволит им адекватно воспринимать речь и создавать собственные высказыва-

ния, не уступающие по качеству речи носителей. Профессионально ориентиро-

ванный подход к преподаванию РКИ в вузах требует, в первую очередь, тща-

тельного отбора учебного материала, основанного на потребностях студентов и 

требованиях их будущей специальности. Центральным инструментом структу-

рирования языкового материала на уроках РКИ служат научные тексты по про-

филю специальности. 

На начальном этапе обучения РКИ по специальностям в области современ-

ной информатики применяются тексты естественно-научной направленности. 

Главная цель – подготовить иностранных студентов к свободному восприятию 

лекций профильных преподавателей и учебной литературы на русском языке. 

Содержание текстов постепенно усложняется, а на старших курсах вводятся уз-

коспециализированные материалы. Основная трудность преподавания РКИ в 

сфере современной информатики заключается в недостаточной технической 

подготовке филологов, которым не всегда удаётся точно интерпретировать узко-

специализированные тексты. В этой связи мы рекомендуем обращаться за кон-

сультациями к преподавателям специальных учебных дисциплин [2, с. 214].  

Работа со специализированными текстами в рамках занятий по РКИ 

направлена не только на расширение лексического запаса обучающихся. Осво-

ение терминологии, чтение и аналитическая работа с материалом должны инте-

грироваться с развитием навыков устной речи, соответствующих профессио-

нальным требованиям студентов. Неотъемлемыми условиями результативности 

данной работы выступают: проведение предварительной лексической подго-

товки, соблюдение оптимального темпа чтения, систематический педагогиче-

ский контроль и использование дифференцированных заданий на проверку по-

нимания текста. 

Освоение профессиональной лексики в IT-сфере сопряжено с рядом вызо-

вов. Ключевая сложность – отсутствие современных терминологических ресур-

сов, которые не поспевают за стремительным развитием отрасли и не могут 

обеспечить адекватную поддержку обучающимся. Особенно остро эта пробле-

ма стоит перед студентами без знания английского языка. В связи с этим реко-

мендуется систематически заниматься на уроках РКИ созданием двуязычных 
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словарей актуальной терминологии. В таком случае у студентов будет не толь-

ко расширяться и обогащаться словарный запас, но и будет осуществляться ак-

тивное овладение языковыми средствами научной речи, что необходимо в эф-

фективной подготовке к написанию собственных научных работ [3, с. 81]. 

В системе профессионально ориентированного обучения РКИ значитель-

ная роль уделяется освоению специальной лексики. Стремительное развитие 

компьютерных технологий приводит к постоянному обновлению и расшире-

нию терминологического аппарата современной информатики во всех языках. 

С возникновением компьютера и становлением информатики как науки в рус-

ском языке сложился особый лексический пласт, отражающий технологические 

реалии. Отличительной особенностью русской лексики в сфере информатики 

служит её сложный состав, который включает не только термины, но также но-

менклатурные наименования и профессионализмы. Важной задачей обучения 

является ознакомление студентов с характерными чертами каждой из этих 

групп специальной лексики. 

Термин в области информатики представляет собой языковое обозначение 

(номинант) элемента системы понятий данной научно-технической отрасли. 

Русская терминосистема информатики интегрирует в себе специальные наиме-

нования, которые обозначают: машины и устройства, их составные части; еди-

ницы измерений; специалистов в данной области; языки программирования; а 

также свойства, процессы и действия, связанные с этой сферой. 

Особую важность представляет проблема разграничения терминов и про-

фессионализмов. Принято считать, что профессионализмы – это лексические 

единицы, используемые представителями определённой профессии в нефор-

мальном общении и, как правило, функционирующие исключительно в устной 

речи. Понятно, что примеров профессионализмов в словарях не найдешь, по-

этому предлагаем следующую подборку наиболее частотных профессионализ-

мов в сфере современной информатики (табл. 1). 

Необходимо знакомить иностранных студентов не только с официальными 

терминами, но и с профессионализмами из сферы информатики, поскольку 

наблюдается тенденция использования таких слов в текстах по специальности. 

Профессионализмы нередко закрепляются в узусе, так как их применение в 

профессиональном общении существенно упрощает коммуникацию и позволя-

ет лаконично передавать информацию. Помимо этого, они способны выражать 

шутливое или ироничное отношение, что особенно привлекательно для моло-

дых специалистов. Работа в IT-сфере часто связана с монотонными задачами и 

рутиной, что требует постоянной концентрации и значительных интеллекту-

альных усилий. Это естественным образом приводит к поиску специалистами 

способов эмоциональной разгрузки в профессиональной деятельности. 

Помимо терминов и профессионализмов, специальная лексика 

информатики включает номенклатурные наименования, или номены. Их 

ключевая роль – присвоение уникальных имён конкретным объектам и 

понятиям. Так, выражение язык программирования является термином, а 
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джава, делфи, паскаль, руби, си, фортран – это номены. 

 

Таблица 1 

Частотные профессионализмы из сферы информатики 

Профессиона-

лизм 
Толкование 

Профессиона-

лизм 
Толкование 

админ администратор мозги оперативная память 

блин компактный диск мама, мамка материнская плата 

баг ошибка в программе месага сообщение 

бэкап копия сайта мыло электронная почта 

болталка программа для 

общения 

моник монитор 

веник винчестер пень пентиум 

винда операционная 

система Windows 

прошить загрузить ПО 

гектар гигабайт 

информации 

прога программа 

глюк ошибка, сбой в 

работе в компьютера 

прогер программист 

гуглить искать в Интернете разогнать оптимизировать 

скорость работы 

док  документ релиз предыдущая версия 

доктор программа против 

компьютерных 

вирусов 

саппорт служба поддеожки 

железо аппаратная часть 

компьютера 

сетка Интернет 

иконка небольшой символ 

пользователя 

сервак сервер 

инфа ифнормация троян вирус 

клава клавиатура халат антивирус 

клик переход на сайт хомяк домашняя страница 

комп компьютер тюбик “YouTube” 

конфа конференция чип микросхема 

лапша провода шланг широкий кабель 

лог протокол действий 

компьютера 

шнурок провод 

 

В процессе обучения студентов в высшем учебном заведении будущие 

специалисты должны получать и всестороннее воспитание. Работа с художе-

ственными и публицистическими текстами является одним из наиболее эффек-

тивных способов достижения этих целей. Их содержание обладает значитель-
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ным воспитательным потенциалом: именно в процессе осмысления таких про-

изведений у студентов формируются ценностные ориентиры, а также развива-

ется познавательная, коммуникативная и нравственно-эстетическая культура. 

Преподавателю при этом следует отбирать текстовый материал, который не 

только полезен для этих задач, но также актуален и интересен для учащихся, 

адаптируя его для конкретной учебной группы. Выбранный материал должен 

обязательно вызвать обратный эмоциональный отклик, должен иметь высокий 

ценностный потенциал, определять нравственное отношение к государству, 

другим людям, обществу в целом и т.п. 

Применение публицистических и художественных текстов на уроках РКИ 

обладает значительной культурологической ценностью. Эти материалы служат 

отражением национальной и общечеловеческой культуры, фиксируя различные 

аспекты национального сознания и самосознания. Кроме того, подобные тексты 

несут эстетическую нагрузку и обладают высоким духовным потенциалом. Для 

работы с ними рекомендуются следующие виды заданий: определение основ-

ной идеи, структурирование текста, выделение ключевых слов, составление 

планов различных типов, ответы на вопросы, тестирование, редактирование, 

компрессия текста, а также различные формы изложений. 

При работе с иностранной аудиторией следует избегать публицистических 

текстов, затрагивающих политическую или религиозную тематику. Наиболее 

предпочтительными для использования на занятиях по РКИ являются материа-

лы, сфокусированные на нравственных аспектах, популяризации здорового об-

раза жизни, а также содержащие страноведческую и культурологическую ин-

формацию. Большой интерес у студентов вызывают тексты-биографии извест-

ных личностей, которые являются профессионально значимыми для обучаю-

щихся [4, с. 411]. Покажем на примере текста «Марк Цукерберг» реализацию 

профессионально ориентированного обучения РКИ.  

14 мая – день рождения Марка Цукерберга, одной из влиятельных лично-

стей в сфере информационных технологий. Все знают его как основателя 

Facebook (сейчас это Meta) и талантливого программиста, но отношение к 

его личности противоречивое. Для одних людей он гений, для других – злодей.  

 Марк Эллиот Цукерберг родился в 1984 году в Нью-Йорке. Он с ранних 

лет увлекался программированием: уже в 12 лет создал мессенджер под 

названием «Цукнет». Эту программу использовал отец Марка. Он был стома-

тологом, и, чтобы не отвлекать врача от работы, его ассистентка писала 

информацию о других пациентах в мессенджер.   

В 2002 году Марк поступил в Гарвард на факультет психологии. На реше-

ние повлияла мама, которая была психиатром. Но одновременно с психологией 

Марк совершенствовался в программировании: обучался на курсах и продол-

жал создавать интересные продукты. К примеру, в 2004 году он запу-

стил Thefacebook – закрытую сеть для Гарварда. Идея оказалась настолько 

удачной, что программа стала популярной и за пределами университета. Че-

рез 2 года продукт стал доступен всем. Так началась эпоха платформы 
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Facebook, которая изменила мир. 

Успех Facebook принёс Марку Цукербергу не только славу, но и большие 

деньги. В 23 года он стал миллиардером. Несмотря на скандалы (утечки дан-

ных, обвинения в монополизме), его состояние росло: к 2021 году оно достигло 

122 миллиарда долларов. Сегодня он занимает десятую строчку среди самых 

богатых людей мира.  

В 2012 году Facebook совершил покупку Instagram за 1 миллиард долларов. 

На тот момент это была уже популярная платформа, воспринимавшаяся как 

потенциальный конкурент, что и стало причиной сделки. Позже, в 2014 году, 

компания приобрела мессенджер WhatsApp за 19 миллиард долларов. Примеча-

тельно, что собственный мессенджер Facebook был запущен в качестве от-

дельного приложения лишь в 2015 году, уже после поглощения WhatsApp. 

С покупкой Instagram и WhatsApp, а затем с запуском Meta, Цукерберг пре-

вратился в фигуру, которую сравнивают с цифровым монархом. В 2023 году 

была запущена новая социальная сеть на базе Instagram, которая называется 

Threads. Платформа позволяет публиковать короткие записи, комментиро-

вать их, ставить лайки и делать репосты. Помимо этого, Марк Цукерберг вы-

ступает сооснователем инициативы Breakthrough Starshot по созданию косми-

ческого аппарата на солнечных парусах, который, согласно концепции, должен 

покинуть пределы Солнечной системы. 

При подготовке данного текста было использовано несколько первоисточ-

ников [5; 6], для адаптации материала иностранными учащимися 

рекомендуется предварительно создать презентацию с фотоматериалами, 

иллюстрирующими ключевые этапы биографии Марка Цукерберга. Среди 

эффективных методик особое место занимают игровые форматы – например, 

модифицированная версия игры «Поле чудес», где студенты могут угадывать 

имя и фамилию известного деятеля в области инфокоммуникаций, 

одновременно тренируя знание букв русского алфавита. Обязательным элемен-

том такого занятия должна стать предварительная лексическая работа: самосто-

ятельно или при помощи словаря объяснить значения таких слов, как влиятель-

ный, противоречивый, мессенджер, психология, психиатр, совершенствовать-

ся, утечка данных, монополизм, представлять угрозу, конкурент, приобрете-

ние, монарх, пост, репост, комментарий, лайк, соучредитель, задумка. Можно 

предложить также следующие задания: перевести слова на родной язык, подо-

брать к ним синонимы, составить словосочетания или предложения, изменить 

форму и др.  

Перед чтением текста необходимо поставить общий предтекстовый во-

прос, чтобы активизировать внимание обучающихся. Далее мы рекомендуем 

использовать комментированное чтение, по ходу текста ставить притекстовые 

вопросы, чтобы исключить трудности понимания и отработать грамматический 

материал. После прочтения текста можно предложить ответить на следующие 

вопросы:  

1. Где и когда родился Марк Цукерберг? 
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2. Где он учился? 

3. Когда Марк создал свой первый мессенджер и где он использовался? 

4. Расскажите про историю создания Facebook. 

5. В чём обвиняли Цукерберга? 

6. Почему Facebook купил Instagram? 

7. За что Цукерберга называют цифровым монархом? 

8. Что такое Threads? 

9. В каком космическом проекте участвует Цукерберг?  

На заключительном этапе работы с текстом целесообразно использовать 

тестовые задания, упражнения на составление плана, аннотацию и реферирова-

ние, различные формы пересказа, а также выражение собственного мнения или 

впечатлений от текста в целом или по отдельным его аспектам. 

Таким образом, основная форма учебного материала на занятиях по РКИ в 

техническом университете – это научные тексты по специальности. В то же 

время для всестороннего развития обучающихся необходимо активно исполь-

зовать публицистические тексты, которые должны адаптироваться для воспри-

ятия иностранными студентами. Применение диалоговых форм обучения в 

рамках дисциплины РКИ представляет собой один из наиболее результативных 

подходов к организации учебно-познавательной деятельности, поскольку обес-

печивает формирование у студентов ключевых компетенций, соответствующих 

требованиям к современному высшему образованию. 
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Аннотация: данная работа посвящена анализу различных фольклорных и мифологических 

мотивов и образов в произведениях жанра иронического фэнтези британского писателя Тер-

ри Пратчетта. Автор рассматривает творчество писателя в контексте постмодернистской ли-

тературы, неотъемлемой чертой которого является интертекстуальность. Автор анализирует 

как мифологическая и фольклорная мировая традиция влияет на современную фэнтези лите-

ратуру. 
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FOLKLORE AND MYTHOLOGICAL IMAGES IN THE WORKS OF TERRY 

PRATCHETT 

 

Byalek Polina Sergeevna 

 

Abstract: This paper focuses on the analysis of folklore and mythological motifs and images in the 

ironic fantasy works of the British author Terry Pratchett. The author examines the writer's work 

within the context of postmodern literature, an integral feature of which is intertextuality. The au-

thor studies how global mythological and folklore traditions influence contemporary fantasy litera-

ture. 

Keywords: folklore motif, mythological image, fantasy, intertextuality. 

 

Терри Пратчетт (англ. Sir Terence David John Pratchett) (1948-2015) – из-

вестный британский писатель-фантаст, прославившийся в первую очередь бла-

годаря своему циклу сатирического фэнтези про Плоский мир и его обитателей: 

волшебников, ведьм, богов, варваров, разбойников и многих других. Пратчетт 

широко известен как писатель, способный с иронией и тонким английским 

юмором рассуждать о серьёзных вещах и показывать человеческие слабости в 

смешном и даже нелепом виде, заставляя своих читателей не только смеяться, 

но порой и грустить, и глубоко задумываться. 

Терри Пратчетт считается самым читаемым автором Великобритании 

1990-х годов. Всего им написано более 70 книг, которые переведены на 37 язы-

ков мира. Исследователи считают, что произведения писателя пользуются та-

кой большой популярностью из-за того, что автору удалось сблизить в них вы-

сокую и массовую литературу. С одной стороны, романы Терри Пратчетта в 
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высшей степени сатиричны и пародийны, в них поднимаются серьезные соци-

альные и философские вопросы, критикуются современные общественные и 

политические тенденции и т.п. Сам Пратчетт подчеркивал, что многие события, 

описываемые в его книгах, являются прямым отражением реальных событий и 

явлений, происходящих в мире. Но, с другой стороны, благодаря увлекатель-

ному сюжету и стремительному повествованию сложные темы и рассуждения в 

романах облекаются в привлекательную для массового читателя оболочку лёг-

кого фэнтези и читаются легко.  

Фэнтези как самостоятельный жанр сформировалось сравнительно недав-

но, в XX веке, но в его основе лежат рыцарские романы, творчество романтиков 

XIX века, героический эпос и в первую очередь мифология и фольклор. Писа-

тели, работающие с фэнтези, как правило, создают свои произведения с опорой 

на мифологические и сказочные сюжеты и архетипы. При этом само произве-

дение фэнтези не является ни мифом, ни сказкой, в том числе из-за отсутствия 

сакральности, присущей и тому, и другому. В этом жанре сакральные персона-

жи и обряды помещаются в нашу или параллельную нашей реальность – осо-

бый мир, где происходит их десакрализация. Спектр того, что может происхо-

дить в таком вымышленном мире, ограничивается лишь воображением самого 

автора. 

Фэнтези имеет множество поджанров, которые различаются по своей 

направленности, основным темам и задачам. Ироническое (в некоторых источ-

никах «юмористическое», «пародийное») фэнтези, как поджанр, появилось в 

середине XX века во время расцвета постмодернизма и в значительной степени 

испытало на себе его влияние. Изначально создававшееся как пародия на низ-

кокачественные популярные фэнтези романы, оно переросло в нечто более 

сложное и серьёзное. Оно быстро обрело популярность у массового читателя, 

благодаря совмещению черт волшебной сказки и традиционного мифа, фактов 

и явлений из реальной действительности, а также сатиры и юмора. Для этого 

жанра характерно создание автором абсурдного волшебного мира с иррацио-

нальным устройством, где с помощью гротеска и иронии высмеиваются тради-

ционные фэнтези-клише и штампы, а также может присутствовать социальная, 

политическая или религиозная сатира. 

Отечественные исследователи Т. Ю. Осадчая и А. Е. Кучина резюмируют в 

своём исследовании все жанровые признаки иронического фэнтези: «1) пародия 

как текстообразующий принцип произведения; 2) черты традиционного фэнте-

зи; 3) смешение каноничных элементов жанра с абсурдным юмором; 4) отсут-

ствие чёткой детерминации добра и зла; 5) десакрализация героев произведе-

ния; 6) интертекстуальные включения; 7) скрытая деконструкция и насмешка 

над идеализированными образами героев и магией в целом» [1]. 

Терри Пратчетт является одним из самых известных представителей жанра 

иронического фэнтези во всём мире, а его книги пользуются популярностью у 

людей разных возрастов и степени начитанности. В его произведениях можно 

выделить все характерные признаки иронического фэнтези, приведенные выше. 
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Например, главные герои его романов из цикла «Ринсвинд и волшебники», 

Ринсвинд и Двацветок, очень далеки от образов идеальных положительных ге-

роев. Ринсвинд – волшебник-недоучка, ленивый и трусливый, знающий одно-

единственное заклинание. Он чужд высоких морально-нравственных идеалов, 

борьбе со злом всегда предпочитает бегство, а все свои героические поступки 

совершает по чистой случайности или недоразумению. Двацветок – первый ту-

рист Плоского мира, мелкий клерк по профессии, но большой мечтатель по 

натуре. Он живёт фантазиями и сказками, а у окружающих часто возникает во-

прос о его вменяемости. Эти персонажи комичны, они не борются со злом це-

ленаправленно (как принято в традиционном фэнтези), но неизменно побежда-

ют его благодаря удачному стечению обстоятельств, смекалке или помощи дру-

гих положительных персонажей. 

То же самое можно сказать и о героях других циклов книг писателя: ведь-

ме Матушке Ветровоск, стражнике Ваймсе, мошеннике Мойсте фон Липвиге и 

других. Все они далеки от идеала и вряд ли могут служить примерами для под-

ражания, но неизменно вызывают отклик и сочувствие у читателя и надолго 

остаются в памяти.  

Как уже было сказано выше, в ироническом фэнтези нет чёткой грани 

между добром и злом, поэтому в книгах Пратчетта редко можно встретить ярко 

выраженных антагонистов. Все злодеи имеют собственную мотивацию и кон-

кретные желания, как правило небольшого масштаба. Иногда после поражения 

они меняют свои убеждения или отказываются от них, иногда погибают, но 

больше от собственной глупости или неосторожности, чем от рук протагони-

стов. Например, в «Цвете волшебства» автор вводит в произведение образ «аб-

солютного зла» – чудовища Бел-Шамгарота – только в качестве пародии на 

монстров, упоминающихся в книгах Говарда Лавкрафта. Поэтому после долго-

го устрашающего описания его внешности и силы герои побеждают древнее 

зло с помощью одной вспышки от плоскоземельного аналога фотокамеры. 

Даже сама Смерть (которая на Плоском Мире мужского рода) на Диске не 

так страшна, и воспринимается не как совершенное зло, а как живой персонаж 

со своими проблемами и радостями. Если писатель наделяет своих положи-

тельных персонажей негативными чертами, то и отрицательным он даёт поло-

жительные свойства, которые влияют на восприятие героев читателем. 

Неизменная черта всех романов Пратчетта – интертекстуальность. Она 

проявляется в пародиях на популярное фэнтези, аллюзиях, реминисценциях и 

отсылках к массовой культуре. Сам писатель внёс немалый вклад в развитие 

исследований интертекстуальности. Он разработал так называемую теорию 

«белого знания», и «Б-пространства», чтобы описать, как универсальные зна-

ния автора, связывающие воедино его культурный опыт, формируют в его со-

знании базу данных, которой он может пользоваться для написания собствен-

ных текстов.  

Главной основой для его произведений, по собственному утверждению 

Терри Пратчетта, являются фольклор и мифология. В них он, как и другие пи-
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сатели жанра фэнтези, черпает сюжеты, архетипы, идеи для персонажей и через 

десакрализацию переносит их в свой Плоский Мир. В конечном счёте, мифиче-

ские и сказочные элементы в соединении с авторской иронией и описанием 

фактов и явлений реальной действительности образуют целостную структуру 

фэнтези романа. Рассмотрению фольклорных и мифологических образов в не-

скольких произведениях писателя и посвящена наша статья.   

Начать анализ романов Пратчетта стоит с упоминания, что сама концепция 

Плоского Мира заимствована Пратчеттом из мифологии. «Плоский Мир» писа-

теля представляет собой Диск, обрамленный краевым водопадом и покоящийся 

на спинах четырёх огромных слонов, которые, в свою очередь, стоят на спине 

гигантской космической черепахи по имени Великий А’Туин. Такая концепция 

мира является очень древней и была широко распространена среди многих 

народов, проживающих на территориях Индии, где скорее всего она впервые и 

зародилась, Центральной и Юго-Восточной Азии, в Китае, а также в Северной 

Америке среди некоторых индейских племён. Сам Пратчетт утверждает, что 

прообразом для Великого А’Туина и Диска послужил именно древнеиндийский 

миф, в котором говорилось, что мир держится на спине слона Маха Падма, ко-

торый в свою очередь стоит на панцире черепахи Чукуа. По словам писателя, 

он впервые увидел это изображение черепахи, несущей на себе мир, в книге по 

астрономии, когда ему было девять лет, и запомнил его. 

На Диске существует своя политеистическая религия с пантеоном главных 

богов, живущих на горе в небесном царстве Дунманифестин, и мелкими боже-

ствами. Такая система также характерна для многих мифологий, в том числе 

греческой, египетской, скандинавской и многих других. К примеру, в греческой 

мифологии в качестве Дунманифестина, как небесного чертога богов, выступа-

ет гора Олимп, а в скандинавской – Асгард и Вальгалла. Даже в самих высших 

богах Плоского Мира угадываются образы богов из других мифологических 

систем: например, бог легких ветерков Зефир – определенно отсылает нас к об-

разу древнегреческого бога тёплого западного ветра и вестника весны, Зефира, 

Бог-Крокодил Оффлер – напоминает древнеегипетское божество воды и разли-

ва Нила, Себека, изображавшееся, как и Оффлер, в виде человека с головой 

крокодила. Одну из самых главных и почитаемых на Диске богинь зовут «Гос-

пожа», а в скандинавской мифологии так нередко именовали Фрейю – богиню 

плодородия, любви и красоты. Образ же Слепого Ио, неформального предводи-

теля богов Плоского Мира, схож со скандинавским богом Одином, предводите-

лем асов, которого тоже часто называли слепым, так как у него, по легенде, был 

только один глаз. Вдобавок, боги Терри Пратчетта даже враждуют с ледяными 

великанами, как и боги-асы в скандинавской мифологии. 

Как и в любом мифе, на Диске существование богов не подвергается со-

мнению и является общеизвестным фактом. Как высшие, так и мелкие божества 

активно участвуют в жизни людей, вмешиваются в их войны, помогают одним 

и карают за неуважение к себе других. Главное, что отличает всех богов Диска 

от их мифических прототипов, это их комичность и даже некоторая нелепость. 
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Здесь мы впервые встречаемся с приёмом десакрализации, который Пратчетт 

широко использует в своих книгах. Например, богу-крокодилу Оффлеру клыки 

мешают говорить, и он ужасно шепелявит, что создаёт комический эффект и 

разрушает представление о нём, как о могущественном и грозном боге. Такое 

отношение к божественному было бы немыслимо в древнем мифе, который 

воспринимался народом как часть религиозного верования и сакральное знание. 

Зачастую, самой заметной деталью, связывающей любые произведения 

жанра фэнтези с мифологией и фольклором, является присутствие в них раз-

личных мифических существ. В «Цвете волшебства» и «Безумной звезде», двух 

книгах из цикла произведений о «Ринсвинде и волшебниках», можно обнару-

жить сразу несколько фольклорно-мифологических образов. На пути главных 

героев попадаются тролли, дриады,  гномы, ведьмы, лепреконы, и даже драко-

ны. Однако чаще всего персонажи всё же встречают троллей, причём каждый 

раз – разных. На страницах двух романов есть описания трёх видов, совершен-

но непохожих друг на друга. 

На Диске существует несколько разновидностей троллей (trolls). В «Цвете 

волшебства» Ринсвинду и Двацветку встречаются на пути две из них: горный и 

морской. Горные тролли имеют огромный рост (до пяти метров), клыки, по 

природе своей очень злы и не обладают высоким интеллектом. Они пережили 

пришествие в Плоский Мир Человека, потому что «they were at least as good as 

humans at being nasty, spiteful and greedy» [2, с. 95] – «они ничем не уступали 

людям в злобности, мстительности и жадности» [3, с. 75].  

После своей смерти тролли рассыпаются в щебень. Как поясняет сам Тер-

ри Пратчетт в примечаниях, тело тролля в основном состоит из кремния, по-

этому, когда они погибают, их тела вновь превращаются в камень.  

Морской тролль довольно сильно отличается от горного. Путешественни-

ки встречают его у самого Краепада, где он живёт и охраняет «Окружносеть». 

Этот тролль больше похож на человека, он выглядит, как коренастый старичок, 

целиком состоящий из воды. Размер его тела зависит от приливов и отливов: к 

ночи тролль вырастает до огромных размеров, а к утру вновь уменьшается. Он 

гораздо умнее своих горных собратьев и обладает членораздельной речью. Его 

имя – Тетис (Тефис) – отсылает читателя к древнегреческой мифологии, где так 

звали титаниду, древнее водное божество. Она была женой Океана и матерью 

всех рек и океанид. Такое имя символизирует водную природу тролля-рыбака, 

но в то же время выглядит комично, учитывая, что изначально оно принадле-

жало богине. 

Третью разновидность троллей путники встречают уже в «Безумной звез-

де».  Это разумные и дружелюбные существа, которые даже помогают им в 

битве с врагами и рассказывают о своих злоключениях. Внешне они похожи на 

валуны, разных форм и размеров, поросшие мхом, у них заострённые уши и 

алмазные зубы. Такие тролли каменеют при свете дня и вновь оживают в тем-

ноте. Пратчетт пишет: «Individual trolls live for a long time, hibernating during the 

summertime and sleeping during the day, since heat affects them and makes them 
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slow» [4, с. 126] – «отдельные тролли живут очень долго, впадая в зимнюю 

спячку летом и проводя день в дремоте, поскольку жара плохо влияет на них» 

[5, с. 102]. 

В целом это мирные словоохотливые создания, вымирающие из-за своей 

склонности к философии. Все их имена соответствуют названиям горных пород 

и минералов – Кварц, Яшма, Берилл, Брекчия. Упоминается также, что многие 

горные хребты Диска образовались из тел огромных доисторических троллей, 

которые уснули на долгие тысячелетия, но однажды могут вновь проснуться. 

Образ тролля, как и многих других мифических существ, попал в массо-

вую культуру и, в частности, в фэнтези из германо-скандинавской мифологии. 

Согласно сведениям из Большой Российской Энциклопедии, тролли – это вели-

каны, от трёх до восьми метров ростом, которые обитают в скалах или тёмных 

лесах, где хранят свои сокровища. Имеют природу камня (рождаются из скалы), 

и обращаются в камень на солнце. Тролли очень сильны, уродливы и глупы, а 

также агрессивны и враждебны к людям (и богам). Согласно другим источни-

кам, тролли меньше человека, сродни гномам, не превращаются в камень, жи-

вут под мостами и ценят человеческие деньги. Морские тролли также встреча-

ются, но это более редко явление в фольклоре. Троллей можно встретить во 

многих мифах и сказках, с ними связаны народные суеверия и легенды.   

Можно сделать вывод, что образ горного тролля, изображённого 

Т. Пратчеттом, наиболее совпадает со своим скандинавским аналогом и делит с 

ним схожие черты (каменная природа, злобность, враждебность к людям, 

сверхъестественная сила). Тролли из «Безумной звезды» также имеют сходства 

со своими прообразами (превращаются в камень на солнце, живут в горах и 

тёмных лесах). А вот морской тролль – больше вымысел самого писателя. 

Другое мифическое существо, встречающееся на пути волшебника-

недоучки Ринсвинда – это дриада по имени Друэлле. Она описана как девушка 

с кожей телесно-зеленого цвета и длинными волосами, напоминающими мох. 

Дриада тесно связана со своим деревом и чувствует его боль, когда Ринсвинд, 

спасаясь от погони, случайно отрывает от его ствола кусок коры. Друэлле и 

другие подвластные ей дриады живут в дереве, которое на вид кажется совер-

шенно обычным, но внутри имеет неограниченное пространство, где помеща-

ется целый дворец. Эти существа разумны, но относятся к Ринсвинду отнюдь 

не дружелюбно и пытаются казнить его за то, что он поранил их дерево. 

Этот образ заимствован Терри Пратчеттом из древнегреческой мифологии, 

где дриадами называли лесных нимф, младших духов природы и покровитель-

ниц деревьев. По легенде, дриада рождалась вместе с деревом, которое росло в 

лесу, и была неотделима от него. Древнегреческие дриады описываются как 

красивые высокие женщины, со светлыми волосами и голубыми или зелеными 

глазами. Помимо дриад, относившихся к числу древесных нимф, в мифологии 

древних греков было ещё множество других разновидностей этих существ: 

речные, озёрные, горные и т,д. Согласно некоторым сведениям, «дриадами» 

называли только нимф дубов, а покровительницы других видов деревьев носи-
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ли другие имена: мелии, эпимелиды, дафнии. Нередко дриады, сраставшиеся со 

своими деревьями, гибли от рук лесорубов. За убийство такой нимфы боги мог-

ли жестоко наказать человека. 

Дриад описывают как стыдливых и скромных нифм, которые больше всего 

заботятся о своих подопечных деревьях. В отличие от существ, встретившихся 

Ринсвинду, они не кровожадны и не агрессивны, хотя тоже встают на защиту 

своего дерева, если ему кто-то угрожает. 

На этом примере можно видеть, как традиционный образ лесной нимфы 

перешел в массовую культуру, но с некоторыми, пусть лишь внешними, иска-

жениями.  

Помимо троллей и дриад герои «Цвет волшебства» сталкиваются с ещё 

одним видом мифологических существ – драконами. В романе упоминается, 

что настоящие драконы, так называемые драко вульгарис, были довольно низ-

менными созданиями, обитавшими на болотах, да и тех уже давно истреблены 

героями. Ящеры, с которыми встречаются Ринсвинд и Двацветок, лишь вооб-

ражаемые. Они сравнительно небольшого размера, с золотистой или серебри-

стой чешуёй, но они буквально просвечивают и материальны лишь до тех пор, 

пока тот, кто их представляет, находится в сознании. Их порождает на свет ис-

кусное воображение человека при содействии достаточного магического поля. 

Как только одна из этих составляющих пропадает, дракон немедленно раство-

ряется в воздухе. Жители города Червберга используют таких ящеров вместо 

оружия и боевых коней. Все их драконы живут внутри одной горной пещеры, 

прикрепляясь к её сводам, как летучие мыши.   

Зато дракон, которого воображает сам Двацветок, соответствует традици-

онному фольклорному образу, характерному для фэнтези литературы: он 

огромный, многоцветный, огнедышащий, с длинными когтями, рогами и широ-

кими крыльями: «The dragon was as multi-hued, horned, spiked and lithe as the one 

in his memory – a real dragon», «Дракон <…> был таким же многоцветным, ро-

гатым, шипастым и ловким, как тот, чей образ сохранился в памяти маленького 

туриста» [3, с. 119]. 

Правда, он, как и прочие воображаемые драконы, беспрекословно подчи-

няется своему хозяину и тут же растворяется, когда Двацветок теряет сознание. 

Дракон – один из самых узнаваемых и популярных образов в практически 

любой мифологии. Огромные мифические ящеры встречаются, и в славянской, 

и в китайской, и в египетской, и в скандинавской мифологических системах. В 

зависимости от страны, описание внешнего вида и характера дракона может 

разниться. Где-то они представлены исключительно как силы зла, досаждаю-

щие людям, где-то – как надёжные стражи сокровищ, а в некоторых странах их 

почитают как божеств разных стихий. В. Я. Пропп пишет, что фигура змея – 

«одна из наиболее сложных и неразгаданных фигур мирового фольклора и ми-

ровой религии» [6, с. 216]. 

Драконы Терри Пратчетта не обладают выразительными характерами или 

выдающимся, вселяющим в людей ужас внешним обликом, не похищают де-
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вушек и не бьются с героями, как их мифические прототипы. Они лишь верные 

слуги своих хозяев, настолько изысканные и утонченные, что не могут суще-

ствовать даже в реальности Плоского Мира. С помощью драконов в сюжет вво-

дится традиционный мотив змееборчества. С. Ю. Толоконникова замечает, что 

хотя этот мотив периодически встречается в ироническом фэнтези, в своём тра-

диционном понимании он там не очень актуален [7]. Это обусловлено тем, что 

драконы там представлены либо как положительные персонажи, либо как 

нейтральные или не такие грозные и опасные, как в фольклоре (что мы и 

наблюдаем у Т. Пратчетта). 

Помимо вышеупомянутых мифических существ, в романах также вскользь 

упоминаются феи, гномы, лепреконы, ведьмы и эльфы.  

Ещё одной из характерных черт иронического фэнтези является искаже-

ние, карикатуризация и десакрализация привычных для читателя образов. Этим 

приёмом Т. Пратчетт активно пользуется при создании своих персонажей. Даже 

сам главный герой, Ринсвинд, является пародией на образ всемогущего непобе-

димого и мудрого волшебника, так часто встречающийся и фольклоре, и в тра-

диционном фэнтези. Рассмотрим некоторых из второстепенных персонажей 

Пратчетта, в которых прослеживаются параллели с конкретными мифическими 

героями или обобщёнными образами из мифологии и фольклора. 

Одним из второстепенных персонажей «Цвета волшебства» является 

Хрун-Варвар (Hrun the Barbarian). Ринсвинд и Двацветок встречают его в храме 

Бел-Шамгарота и далее они продолжают путь вместе. 

Даже описание внешности Хруна проникнуто иронией: «The wide chest, the 

neck like a tree-trunk, the surprisingly small head under its wild thatch of black hair 

looking like a tomato on a coffin», «широкая грудь, стволоподобная шея, удиви-

тельно маленькая голова, укрытая буйной шапкой чёрных волос и похожая на 

помидор, лежащий на крышке гроба» [3, с. 77]. 

Дальнейшее раскрытие Хруна как персонажа тоже отнюдь не лестно. О 

варваре сказано, что он выгодно выделялся на фоне прочих героев, так как мог 

употреблять слова, состоящие более чем из двух слогов, правда, сначала ему 

нужно было дать подсказку и подождать. Хрун был известен на Диске, как один 

из самых живучих и прославленных героев, хотя бОльшая часть его подвигов – 

это преступления, мотивированные жаждой наживы. Он жаден и тщеславен, а о 

благородстве имеет лишь отдалённые понятия.  

Хрун олицетворяет собой карикатурный образ стереотипного сказочного 

воина, вся жизнь которого состоит исключительно из сражений с чудовищами, 

спасений принцесс, погонь, разграблений алтарей и пьянства. Как он сам выра-

жается, для него это всего лишь «рутина». Этот герой, вероятно, является паро-

дией на Конана – воина-варвара, персонажа из цикла повестей в жанре фэнтези 

американского писателя Роберта Ирвина Говарда. На это указывают описания 

их внешности и образа жизни, а также названия территорий, откуда они ро-

дом – Конан из Киммерии, а Хрун из Химерии. 

Образ Хруна в некотором смысле созвучен образу Геракла из древнегрече-
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ской мифологии. Например, они оба носят на себе шкуры побеждённых ими 

диких зверей: «There is much gold about his person, in the form of anklets and 

wristlets, but otherwise he is naked except for a leopardskin loincloth», «его особу 

украшает большое количество золота в форме ножных и ручных браслетов, но 

в основном он (Хрун) обнажен, если не считать набедренной повязки из шкуры 

леопарда» [3, с. 80]. 

Уточняется, что шкуру варвар раздобыл, прикончив леопарда голыми зу-

бами. Что касается Геракла, то, согласно мифу, он носил на себе шкуру немей-

ского льва, которого задушил голыми руками. 

Несмотря на некоторые сходства, между этими двумя героями колоссаль-

ная разница. Геракл – олицетворение могучего героя, полубога, совершавшего 

великие подвиги, на которые был не способен никто другой. Что же касается 

Хруна-Варвара, его образ лишь пародия на величие и героизм. 

В «Безумной звезде» олицетворением легендарного героя и одним из са-

мых запоминающихся персонажей всего цикла является Коэн-Варвар. На фоне 

Хруна он выгодно выделяется. Когда-то он был великим героем, о котором 

барды слагали легенды, а люди передавали их из уст в уста, но с тех пор про-

шло уже много лет. Пратчетт здесь подчёркивает факт, который часто игнори-

руется как в мифологии, так и в традиционном фэнтези – герои тоже люди, и 

они, как и все, стареют. Главные персонажи романа встречают Коэна-Варвара, 

когда ему уже восемьдесят семь, он страдает от всевозможных старческих бо-

лезней и лишился всех зубов, у него скрипучий голос и больная спина, которую 

нужно растирать особыми маслами. На вопрос вождя варваров о величайших 

ценностях человеческой жизни Коэн после некоторого раздумья отвечает так: 

«Hot water, good dentishtry and soft lavatory paper», «горячая вода, хорошие 

штоматологи и мягкая туалетная бумага» [5, с. 53]. 

Ринсвинд говорит о Коэне-Варваре, что у него с прошлых времён остались 

только «memories and so many scars you could play noughts-and-crosses on him», 

«воспоминания и такое количество шрамов, что на них можно играть в крести-

ки-нолики» [5, с. 119]. Тем не менее варвар не оставляет былых привычек и 

продолжает свои героические похождения. Он даже спасает девушку от жре-

цов-друидов, которые хотят принести её в жертву, а впоследствии она влюбля-

ется в него и выходит за него замуж. 

В отличие от Хруна, Коэн-Варвар не лишён ума, смекалки и обаяния. Он 

предприимчив и ловок, в какой-то степени даже мудр. Коэн появляется в про-

тивовес стереотипу об идеальном герое-любовнике, молодом и красивом, кото-

рый в фольклоре и мифах выручает прекрасную девушку из беды. Такой образ 

характерен и для популярного фэнтези, которое раздражало Терри Пратчетта 

своей неправдоподобностью и клишированностью, из-за чего он и создал паро-

дию на него. Однако в результате Коэн-Варвар получился одним из самых ха-

ризматичных персонажей «Безумной звезды», и писатель даже продолжил его 

историю в последующих романах.  

Говоря об образах из мировой мифологии, стоит обратиться и к повести 
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«Эрик» (1990 г.). Она значительно меньше других произведений по объёму, но 

не уступает им по количеству аллюзий к мифологическим образам и сюжетам. 

Наиболее яркие и заметные среди них – образы Елены Прекрасной и воина 

Одиссея. 

Как известно, Елена и Одиссей – герои эпических поэм «Илиада» и «Одис-

сея» античного поэта Гомера. В «Эрике» они появляются под именами Элинор 

Цортской и Виндринссея, а основное место действия «Илиады», город Троя, 

становится городом Цортом. 

И вновь, в силу жанра иронического фэнтези, привычные мифологические 

образы в произведении как будто переворачиваются, утрачивают свою са-

кральность и преподносятся читателю в гротескном виде. Так, участник Цорт-

ской войны, Виндринссей, изображается как находчивый, но трусливый и 

крайне уставший от войны человек. Он уже десять лет участвует в осаде Цорта, 

стараясь побыстрее привести её к завершению и отправиться домой, в своё цар-

ство, но его стремление не находит отклика в других воинах. После победы в 

войне, Виндринссей наконец-то отправляется в обратный путь. Он говорит 

Ринсвинду, что ненавидит морские путешествия, и поэтому надеется, что оно 

не займёт много времени, однако, как и свой прототип, Виндринссей проведёт в 

пути десять долгих лет прежде, чем доберётся до родного острова. В образе 

Виндринссея совершенно утрачивается героизм, присущий античному Одис-

сею. То же происходит и с Еленой Прекрасной: прекраснейшая из женщин, 

воспетая Гомером, у Пратчетта становится пухлой довольно симпатичной да-

мой со множеством детей, родившихся за время осады Цорта. Когда Виндринс-

сей с Ринсвиндом и Эриком проникают в Цортскую башню, чтобы её спасти, 

она даже отказывается уходить. Эрик, искренне веривший в легенды о красоте 

Элинор, лицо которой отправило в путь тысячу кораблей, очень расстроен от-

крывшейся правдой, но Ринсвинд резонно замечает, что подобные легенды – 

лишь выдумки классиков или метафоры, которые нужны, чтобы приукрасить 

рассказ. Ведь мало кому будет интересно читать о том, как великая война нача-

лась из-за «quite pleasant lady, moderately attractive in a good light» [8, с. 63] – 

«довольно приятной особы, умеренно привлекательной при хорошем освеще-

нии» [9, с. 78].  

В «Эрике» встречается ещё один интересный герой – Кусалькоатль. Через 

его образ отражаются мотивы из верований древних ацтеков, а в нём самом ви-

дится параллель с Кетцалькоатлем. Кетцалькоатль – один из главных богов ац-

текского пантеона. В повести Пратчетта Кусалькоатлю поклоняется полудикий 

народ тецуманцев, печально известных своей жестокостью. С этим образом 

Пратчетт поступает так же, как и с предыдущими – переворачивает и десакра-

лизирует. Если настоящий ацтекский бог считался великим благодетелем и 

просветителем человечества, а поклонение ему первоначально противостояло 

человеческим жертвоприношениям, то Кусалькоатль изображается как один из 

мелких демонов преисподней ростом в шесть дюймов. Однажды он явился во 

сне к жрецам-тецуманцам и объявил себя богом массовых человеческих жерт-
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воприношений. В его честь установили гигантскую статую, после чего после-

довали кровопролитные войны и жертвы в его славу. 

Стоит отметить, что Терри Пратчетт заимствует образы многих своих ге-

роев из самых разных мифологических систем – от ацтекской до древнегрече-

ской, но в его авторской обработке они всегда претерпевают некоторые изме-

нения.  

Ещё один устойчивый сюжетный мотив, характерный как для мифологии, 

так и для фольклора разных народов – это обретение героем волшебного арте-

факта, будь то оружие, плащ-невидимка или что-либо другое.  Это своеобраз-

ный обряд, призванный подготовить героя к борьбе со злом или снятия чар. Как 

пишет С. Ю. Толоконникова, герои мифов получают волшебные предметы с 

целью установления космического равновесия и решения глобальной задачи, а 

герои сказок – чтобы повысить свой социальный статус [7]. Что касается героев 

иронического фэнтези, то им магическая вещь даруется как знак их необыкно-

венной судьбы и особенного предназначения. 

В «Цвете волшебства» также присутствует подобный мотив, однако в силу 

жанра обретение главным героем магического артефакта происходит нетради-

ционный способом. Ринсвинд просто подбирает меч, после того как его преж-

него хозяина похищают драконы. С первого взгляда на это оружие становится 

ясно, что оно волшебное. Это магический чёрный меч, он «was forged from a 

thunderbolt and had a soul but suffers no scabbard», «выкован из молнии и облада-

ет душой» [3, c. 80] b даже наделён собственным именем – Кринг. Он не только 

умеет говорить (скрипучим противным голосом, от которого Ринсвинду всегда 

становится не по себе), но и способен управлять рукой того, кто его держит. 

Меч призывает героя немедленно сразиться с одним из повелителей драконов и 

отправиться на спасение похищенных друзей. Однако Ринсвинд даже с вол-

шебным клинком, который сам управляет его движениями, не жаждет вступать 

в бой и норовит в очередной раз сбежать. Тогда меч угрожает горе-волшебнику 

отрубить ему голову и силой заставляет его начать биться с противником.  

Похожий меч, сражающийся вместо хозяина, можно найти в германо-

скандинавской мифологии. Согласно одному их мифов, таким оружием обладал 

бог лета и плодородия Фрейр, один из ванов. Его сияющий клинок, которому 

иногда приписывают имя Лаэватейнн, обладал магической силой и мог слетать 

с руки бога и сражаться за него. Надо подчеркнуть, что в скандинавской мифо-

логии волшебное оружие являлось непременным атрибутом богов, их главной 

ценностью и гордостью. Оно наделяло своего хозяина магической силой и де-

лало его практически непобедимым. В связи с этим Ринсвинд, пытающийся за-

крыть рукой глаза, пока волшебный меч сражается вместо него, выглядит ещё 

более комично и нелепо.  

На связь Кринга Терри Пратчетта со скандинавской культурой также ука-

зывают руны, которыми испещрён клинок: «There was a highly-ornate runic 

inscription up the blade», «Вверх по светящемуся октариновым светом клинку 

шла чрезвычайно витиеватая руническая надпись» [3, c. 86]. 
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Известно, что древние скандинавские воины покрывали своё оружие таин-

ственными рунами. Такие мечи издавна считались оберегом и сакральным 

предметом, с помощью которого даже проводили ритуалы. 

Здесь мы вновь наблюдаем явление десакрализации мифологического об-

раза: волшебный меч с руническими надписями, который стоило бы хранить 

как зеницу ока, говорит без умолку и раздражает своих хозяев, у которых неиз-

менно появляется желание от него избавиться. 

Волшебный меч можно нередко встретить в фольклоре и мифах, например, 

всем, кто читал русские былины, должен быть знаком меч-кладенец – мифиче-

ское оружие, которое наделяло достойного героя магическими силами и обес-

печивало ему победу над противником в битве. Так именовался не один кон-

кретный меч, а мечи сразу нескольких богатырей из русского фольклора, из че-

го можно сделать вывод, что меч-кладенец – что не имя собственное, а назва-

ние определённой категории оружия. Тем не менее слово закрепилось в языке 

именно как обозначение сказочного богатырского меча. 

Здесь уместно вспомнить и другое легендарное оружие – Экска́либур, меч 

короля Артура, которому также часто приписываются мистические и волшеб-

ные свойства. Король Артур – центральный персонаж британского эпоса, са-

мый знаменитый герой кельтских легенд, а впоследствии и рыцарских романов. 

Свой знаменитый меч король Артур добыл с помощью волшебника Мерлина – 

своего ближайшего советника и наставника. Посреди озера меч держала над 

водой рука Леди Озера (Озёрной феи). В легендах Экскалибур описывали как 

самый прекрасный меч, который разрубал железо, как дерево. 

Продолжая тему магических артефактов, нельзя не упомянуть волшебный 

Cундук (The Luggage), который принадлежит одному из главных героев, 

Двацветку. Как пишет в биографии Терри Пратчетта Марк Берроуз, идея сун-

дука на ножках, свободно перемещающегося в пространстве, пришла писателю 

во время подготовки к игре «Подземелья и драконы» («Dungeons & Dragons»). 

Это очень популярная на западе настольная ролевая игра, основанная на фэнте-

зи сюжетах, в которой главную роль играют воображение и свобода действий 

как игроков, так и ведущего. У образа живого сундука нет прямых аналогов ни 

в мифологии, ни в фольклоре, однако в нём угадывается частый фольклорный 

мотив, условно именуемый волшебным помощником. В.Я. Пропп в «Историче-

ских корнях волшебной сказки» пишет, что помощник и волшебный предмет 

действуют совершенно одинаково и их рассмотрение неотделимо друг от друга. 

Поэтому можно сказать, что Сундук совмещает в себе сразу два эти фольклор-

ные образа – магический помощник и предмет. 

Сундук сделан из редкого дерева – груши-разумной. Двацветок купил его в 

волшебной лавке, которая сначала внезапно возникла перед ним, а после исчез-

ла. Сундук имеет разум, пасть с зубами и языком, бесконечное внутреннее про-

странство и сотни маленьких ног, но не имеет лица и не умеет говорить. Не-

смотря на это, всем, кто с ним сталкивается, кажется, будто Сундук пристально 

и угрожающе на них глядит. Главное его свойство – упорно следовать за своим 
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хозяином, куда бы тот ни направился, будь то даже другое измерение, ад, дале-

кое прошлое или конец времен, и защищать его от любых опасностей. Как го-

ворит о нём Ринсвинд: «It’s very patient and it never gives up. That’s sapient 

pearwood you’re dealing with», «Он очень терпелив и никогда не сдаётся. Ты 

имеешь дело не с чем-нибудь, а с грушей разумной» [3, c. 123]. 

Будучи предметом, Сундук тем не менее не выполняет обычные функции 

магических артефактов: не указывает герою дорогу, с его помощью нельзя по-

бороть злые чары или заколдовать кого-либо. Его миссия как у волшебного по-

мощника – он верен своему хозяину и помогает ему в сражениях против врагов. 

По фольклорной традиции волшебный помощник не является личностью. 

У Сундука нет своей судьбы и собственной цели в путешествии героев. 

Он своего рода живой инструмент, «рояль в кустах», появляющийся в тот мо-

мент, когда героям больше всего нужна помощь. Несмотря на это нельзя отри-

цать, что Сундук не лишён собственного характера, привычек, желаний и ха-

ризмы (что кажется невозможным, учитывая его бессловесность и безликость). 

Всё это делает его не просто персонажем-функцией, а полноценным героем 

книг Терри Пратчетта. 

Проанализировав несколько образов в трёх произведениях Терри Пратчет-

та, мы сопоставили их с возможными прообразами из различных мифов, сказок 

и легенд. 

По завершении исследования нами были сделаны следующие выводы: 

Пратчетт использует мифические образы и как сюжетообразующие, и как не-

сущие исключительно комическую функцию. Он активно пользуется таким 

приёмом как десакрализация и карикатуризирует многие узнаваемые древние 

образы и мотивы, которые имели сакральное значение в мифологии и фолькло-

ре. Интертекстуальность является одним из ключевых компонентов в произве-

дениях Пратчетта и во многом обуславливает их содержание. Писатель обра-

щается к «белому знанию» своего читателя, которое, по его замыслу, должно 

активироваться благодаря интертекстуальным включениям и вовлекать читаю-

щего в своеобразную интеллектуальную игру.  
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Аннотация: Глава посвящена анализу медиаобраза Приднестровья и механизмов конструи-

рования идентичности в полиэтничном медиапространстве региона. Теоретическую основу 

составляют подходы медиатекстологии и межкультурной коммуникации; эмпирическая ба-

за – корпус примерно ста пятидесяти единиц (публикации республиканской и районной 

прессы, контент сообществ во «ВКонтакте» и «Одноклассниках»). Применены качественный 

и частично количественный контент-анализ, сравнительно-сопоставительный и дискурс-

анализ. Показано, что официально закреплённая полилингвальность (молдавский на кирил-

лице, русский, украинский) поддерживает этнокультурную самобытность и одновременно 

укрепляет общегражданскую идентичность. Внутренние средства массовой информации ре-

презентируют Приднестровье как «общий дом» многих народов, тогда как во внешних ин-

формационных потоках устойчивы стереотипизирующие рамки. Зафиксированы языковые 

трансформации под влиянием цифровой среды: формирование «интернет-субварианта» рус-

ского языка, активная мультимодальность, двуграфичность молдавского языка (кириллица и 

латиница). Обоснованы риски (снижение норм литературного языка, внешняя стереотипиза-

ция) и ресурсы (повышение медиаграмотности, многоязычные цифровые каналы, работа с 

диаспорами). Сделан вывод о ключевой роли согласованных практик «медиа – образование – 

сообщество» в поддержке позитивного медиаобраза и консолидации многонационального 

общества Приднестровья; предложены практические ориентиры для информационной поли-

тики и образовательных программ. 

Ключевые слова: Приднестровье, медиаобраз, идентичность, полиэтничность, полилинг-

вальность, медиадискурс, двуграфичность, социальные медиа, медиаграмотность. 

 

MEDIA IMAGE AND IDENTITY IN THE POLYETHNIC SPACE OF PRIDNESTROVIE 

 

Chernichenko Elena N. 

  

Abstract: The chapter is devoted to the analysis of the media image of Pridnestrovie and the mech-

anisms of constructing identity in the polyethnic media space of the region. The theoretical frame-

work is based on approaches from mediatext studies and intercultural communication; the empirical 

basis includes about one hundred and fifty units (publications of republican and regional press, con-

tent from communities on VKontakte and Odnoklassniki). A qualitative and partially quantitative 

content analysis, comparative and discourse analysis have been applied. The study shows that offi-

cially institutionalized multilingualism (Moldovan in Cyrillic, Russian, and Ukrainian) supports 

ethnocultural distinctiveness while simultaneously strengthening civic identity. Domestic media 
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represent Pridnestrovie as a “common home” for many peoples, whereas external information flows 

tend to reproduce stereotypical frames. Linguistic transformations under the influence of digital 

media are revealed: the formation of a “Pridnestrovian internet subvariant” of Russian, active mul-

timodality, and Moldovan digraphia (Cyrillic and Latin scripts). Both risks (erosion of literary 

norms, external stereotyping) and resources (media literacy, multilingual digital channels, diaspora 

engagement) are substantiated. The conclusion emphasizes the key role of coordinated practices 

“media – education – community” in supporting a positive media image and consolidating the mul-

tiethnic society of Pridnestrovie; practical guidelines for information policy and educational pro-

grams are proposed. 

Keywords: Pridnestrovie, media image, identity, polyethnicity, multilingualism, media discourse, 

digraphia, social media, media literacy. 

 

Приднестровье (Приднестровская Молдавская Республика) представляет 

собой многонациональный регион с официально закреплённым принципом по-

лилингвальности: государственный статус имеют молдавский язык (в кирилли-

ческой графике), русский и украинский. Такая языковая политика институцио-

нально закрепляет равноправие культурных традиций и отражает высокий уро-

вень этнокультурной толерантности. Исторически сложилось, что русский язык 

выполняет функцию межэтнического общения, объединяя разные народности в 

едином информационно-коммуникативном пространстве, при этом каждый эт-

нос сохраняет собственный языковой код как символ принадлежности и куль-

турной самобытности. 

Родной язык выступает не только средством повседневной коммуникации, 

но и важнейшим маркером этнической идентичности, формирующим самосо-

знание и систему ценностей индивида. В научной традиции под идентичностью 

понимается устойчивое ощущение принадлежности к определённому языково-

му сообществу и позитивная оценка своей культурной принадлежности. В 

условиях Приднестровья этот феномен приобретает особое значение, поскольку 

одновременно сопряжён с процессами этнической и гражданской самоиденти-

фикации. Именно сочетание исторической преемственности и современной ме-

диаполитики обеспечивает гармоничное развитие полиэтничного общества, 

укрепляя представление о Приднестровье как о пространстве культурного диа-

лога и позитивного медиаобраза [1]. 

Средства массовой информации играют ключевую роль в конструировании 

идентичности в современном обществе. Ещё Маршалл Маклюэн указывал, что 

изобретение печати способствовало унификации наций и государственному 

централизму, но одновременно вызвало рост индивидуализма и напряжение 

между обществом и государственными структурами [2]. В информационную 

эпоху медийные каналы стали одним из важнейших факторов социализации, 

незримо формируя представления людей о мире и их собственном месте в нём. 

Медиа не только фиксируют действительность, но и задают рамки её ин-

терпретации, выступая своеобразной «призмой» для осмысления этнокультур-

ных процессов [3; 4; 5; 6; 7; 8]. В полиэтничных сообществах, подобных при-
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днестровскому, именно медиапространство обеспечивает сохранение культур-

ного многообразия, поддерживает этническую самобытность различных групп 

и одновременно укрепляет интеграционную гражданскую идентичность, фор-

мируя позитивный образ региона как устойчивого общества, основанного на 

диалоге культур [9; 10]. 

Важно подчеркнуть, что влияние коммуникации и средств массовой ин-

формации на формирование этнической и культурной идентичности сравни-

тельно недавно стало предметом системных исследований: долгое время эта 

тематика оставалась на периферии филологической науки [7]. Однако динамика 

последних десятилетий показывает, что именно медиапространство становится 

ключевым фактором конструирования идентичности, что особенно актуально 

для полиэтничных регионов. 

Автор выделяет несколько факторов, усиливающих научный интерес к 

данной проблематике [11]. 

Актуализация этничности в медиа. Современные медиатексты демон-

стрируют заметный рост внимания к этнокультурной и языковой тематике, ко-

торая всё чаще становится предметом общественного дискурса и нередко при-

обретает доминирующее значение [6]. Это означает, что язык и этничность вы-

двигаются на первый план в медийных сообщениях, особенно в ситуациях кон-

фликтов либо при обсуждении прав национальных меньшинств. Для Придне-

стровья такой подход имеет позитивный эффект: многоканальное медиапро-

странство обеспечивает открытое обсуждение вопросов идентичности, закреп-

ляя представление региона как устойчивого полиэтничного общества [9]. 

Конфликтный триггер интереса. В научной литературе отмечается, что 

интерес средств массовой информации к вопросам идентичности нередко обу-

словлен не столько познавательным интересом к культуре соседних народов, 

сколько вспышками межэтнических конфликтов либо их латентной фазой [9; 

14]. Иными словами, пока межнациональные отношения развиваются гармо-

нично, языковая проблематика может оставаться на периферии медиадискурса; 

однако при росте напряжённости медиа склонны резко фокусироваться на по-

добных сюжетах, что ведёт к сенсационализации и упрощению картины. 

Вместе с тем опыт Приднестровья демонстрирует иной, конструктивный 

сценарий: даже в условиях внешнего давления региональные СМИ стремятся 

освещать этнические и культурные вопросы в позитивном ключе, акцентируя 

идеи толерантности и сотрудничества [9]. Такой подход позволяет снижать риски 

конфронтации и формировать устойчивый медиаобраз полиэтничного общества. 

Глобализация и национальный ренессанс. С одной стороны, усиливает-

ся глобальное информационное влияние, унифицирующее ценностные ориен-

тиры, а с другой – в различных обществах наблюдается этнонациональный ре-

нессанс, выражающийся в возрождении интереса к корням и родному языку. В 

таких условиях перед государством встаёт задача своевременно и взвешенно 

реагировать на общественные запросы, корректируя этнополитику, в том числе 

в информационной сфере [7]. 
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Для многонационального Приднестровья это означает необходимость 

стратегического подхода к медиапространству, позволяющего не только 

предотвращать возможные межэтнические трения, но и удовлетворять куль-

турные и языковые потребности всех групп населения. Регион, граничащий с 

Молдовой и Украиной, выступает позитивным примером этнокультурной толе-

рантности, где официально закреплена равноправная триединая система госу-

дарственных языков [10]. Несмотря на то, что внешние наблюдатели порой не-

достаточно глубоко понимают специфику местных реалий, внутри республики 

выстраивается чёткая государственная стратегия в области национально-

информационной политики и образования, формирующая позитивный ме-

диаобраз Приднестровья как устойчивого полиэтничного общества [1]. 

В современных условиях поддержка, а иногда и целенаправленное форми-

рование этнической и гражданской идентичности через медиаканалы оказывает 

прямое влияние на политическую культуру, общественные настроения и соци-

альное поведение граждан [9]. Иными словами, медиасфера становится факто-

ром консолидации общества, а при неблагоприятных условиях – и потенциаль-

ным источником напряжённости, в зависимости от содержания и тональности 

транслируемых сообщений. 

Таким образом, на стыке лингвистики, социологии и медиакоммуникаций 

возникает междисциплинарный исследовательский вопрос: каким образом мно-

гоязычная медиасреда влияет на идентичность аудитории и какие механизмы 

позволяют гармонизировать этнокультурные отношения посредством медиа-

дискурса [3; 4]. Настоящее исследование направлено на комплексный анализ 

этой проблемы на примере Приднестровья – региона с уникальной языковой 

ситуацией и активно развивающимся информационно-коммуникативным про-

странством. 

Теоретический обзор 

Феномен идентичности тесно переплетается с категориями этнической и 

гражданской идентичности. Этническая идентичность предполагает чувство 

принадлежности к определённому народу (этносу), общность культуры, тради-

ций и языка. Гражданская идентичность выражает осознание себя гражданином 

государства, отождествление с политической нацией независимо от этнических 

корней. В идеальной ситуации эти уровни идентичности гармонично взаимодо-

полняют друг друга; однако в поликультурных государствах возможны проти-

воречия между этноязыковым самосознанием и надэтнической гражданской 

солидарностью [7]. 

Приднестровье демонстрирует пример успешного сосуществования: здесь 

проживают крупные общины молдаван, русских, украинцев и других народов, 

исторически связанных общей территорией и судьбой, но сохраняющих соб-

ственные языковые коды. В условиях институциональной полилингвальности 

язык одновременно выступает как маркер различий и как потенциал для консо-

лидации, формируя основу для единой общности приднестровского народа [10]. 
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Согласно концепции лингвистической относительности, язык не только 

является средством коммуникации, но и влияет на мировоззрение носителей. 

Люди, для которых родной язык — неотъемлемая часть культурного опыта, 

разделяют определённые ценности и образ мышления. Поэтому изменение язы-

ковой политики может иметь глубокие последствия для коллективной идентич-

ности. Так, в конце 1980-х годов переход молдавского языка в МССР с кирил-

лицы на латиницу и его провозглашение единственным государственным стало 

одним из триггеров конфликта и подтолкнуло регион к самоопределению [1]. 

Для многих жителей левобережья Днестра, идентифицировавших себя как рус-

скоязычных или как молдаван, привыкших к кириллической графике, это ре-

шение воспринималось как угроза культурной идентичности. Этот эпизод под-

тверждает, что языковая политика напрямую связана с вопросами самосозна-

ния: признание либо ограничение статуса языка неизбежно отражается на са-

моидентификации его носителей. 

Современные исследования показывают, что медиаполе является ареной 

конкуренции различных нарративов идентичности – как внутренних, республи-

канских, так и внешних [3; 4]. В зарубежных массмедиа за Приднестровьем за-

крепился упрощённый образ «сепаратистского анклава», что негативно влияет 

на международный имидж региона и может отражаться на самовосприятии его 

жителей [11]. При этом важно подчеркнуть, что подобные интерпретации зача-

стую не учитывают реальные достижения ПМР в области межэтнической толе-

рантности и культурной политики. 

Влияние медиа, однако, нельзя оценивать исключительно негативно. Про-

фессиональная журналистика, основанная на принципах объективности и куль-

турного плюрализма, способствует продвижению идей взаимоуважения и 

гражданского единства [9]. В Приднестровье практикуются специальные руб-

рики и передачи, посвящённые жизни национальных общин, например «Милая 

малая Родина», «Дорогами родного края», регулярно публикуемые в республи-

канской и районной прессе [12]. Подобные материалы знакомят аудиторию с 

культурой болгар, гагаузов, немцев и других народов, сопровождаются текста-

ми или цитатами на соответствующих языках и тем самым укрепляют пред-

ставление о Приднестровье как о едином доме, основанном на многоязычном 

богатстве и взаимном уважении. 

Отдельно следует рассмотреть роль социальных медиа и новых форм ком-

муникации в трансформации языковой среды. По наблюдениям исследователей, 

именно соцсети способствуют стиранию границ между письменной и устной ре-

чью [13; 14]. Возник даже особый стиль – «язык социальных медиа», для которо-

го характерны разговорные конструкции, эмоциональные сокращения, эмодзи и 

меметические выражения. Молодое поколение активно использует эти языковые 

особенности, что свидетельствует о демократизации и гибкости общения в поли-

этничной среде. При этом сохраняется необходимость поддержания баланса 

между инновационными формами коммуникации и литературной нормой, что 

рассматривается как важная задача образовательной и культурной политики [13]. 
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Особое значение приобретает процесс визуализации коммуникаций. Конец 

XX – начало XXI века ознаменовались взрывным ростом визуальных медиа-

форматов: телевидение, интернет, смартфоны изменили структуру информаци-

онного обмена, где всё большую роль играют образы [2; 15]. Учёные Придне-

стровского государственного университета ввели понятие «мобильная медиа-

коммуникация», подчеркивая, что в цифровой среде основными составляющи-

ми коммуникации становятся визуальные элементы – мемы, эмодзи, стикеры, 

фото, видео, инфографика [12; 16]. Этот сдвиг в сторону визуального повышает 

доступность информации и позволяет преодолевать языковые барьеры: муль-

тимодальный контент понятен широкой аудитории, что укрепляет идею При-

днестровья как полиэтничного и открытого общества. Вместе с тем важно учи-

тывать риски снижения мотивации к углублённому освоению родных языков, 

что подчёркивает необходимость стратегического подхода к медиаполитике [9]. 

Методология исследования 

Для достижения целей исследования применялся комплексный междисци-

плинарный методологический подход, объединяющий инструменты лингвисти-

ки, социологии и медиакоммуникаций. Эмпирической базой послужили мате-

риалы приднестровских печатных СМИ и социальных медиа, отражающие со-

временные медиапрактики региона. В частности, были проанализированы вы-

пуски республиканской газеты «Приднестровье» и общественно-политической 

газеты «Добрый день», а также контент наиболее популярных локальных со-

обществ в социальных сетях «ВКонтакте» и «Одноклассники» [9]. Такой выбор 

источников обусловлен их широкой аудиторией: печатная пресса востребована 

преимущественно старшим и средним поколением, тогда как молодёжь и 

наиболее активная часть общества ориентированы на цифровое общение. Это 

позволило рассмотреть два ключевых сегмента медиапространства – традици-

онный и цифровой, обеспечив целостность картины [13]. 

Исследование носило качественный характер с элементами количествен-

ного контент-анализа. На первом этапе осуществлялся сбор корпусного матери-

ала: отбирались публикации, прямо или косвенно касающиеся вопросов языка, 

культуры, этнических отношений, а также тексты, в которых прослеживается 

саморепрезентация региона и его образ (как внутренний, так и внешний). Об-

щий массив составил около 150 медиатекстов (статей, заметок, постов и ком-

ментариев). На втором этапе проведён контент-анализ с фиксацией лексико-

семантических и стилистических особенностей текстов [5]. Особое внимание 

уделялось использованию языковых средств, связанных с конструированием 

идентичности: этнонимов, глосс (примечаний о переводе слов), слоганов, мета-

фор («многонациональный народ Приднестровья» и др.), а также тональности 

упоминаний разных этнических групп – от маркеров стереотипизации до при-

знаков толерантности. 

Параллельно применялся метод сравнительно-сопоставительного анализа: 

тексты государственных СМИ сопоставлялись с материалами иностранных 

русскоязычных источников о Приднестровье (молдавской прессой, а также рос-
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сийской и западной публицистикой). Это позволило выявить отличия во 

framing (рамках подачи) образа региона и языковой политики. Для интерпрета-

ции результатов использовался лингвосинергетический подход, рассматриваю-

щий языковые процессы как самоорганизующуюся систему во взаимодействии с 

социальными факторами [4]. Таким образом, языковая ситуация в медиапро-

странстве Приднестровья изучалась не изолированно, а в контексте этнополити-

ческих условий, культурных установок аудитории и глобальных медиатрендов. 

Кроме того, были задействованы методы дискурс-анализа, позволившие 

исследовать нарративы и риторические стратегии, с помощью которых СМИ 

формируют отношение к вопросам идентичности. Анализировались аргументы 

и образы в дискуссиях о статусе молдавского языка в Приднестровье, о его ки-

риллической графике, о роли русского языка как языка межнационального об-

щения. Выявлялись характерные дискурсивные тактики: интеграционные (под-

чёркивающие единство и общие ценности всех национальностей республики) и 

дифференцирующие (акцентирующие особость каждой общины). 

Особое значение имела опора на предыдущие исследования автора: в част-

ности, на предложенные лингвокультурные модели контента СМИ и описанные 

им лингвистические приёмы медийного воздействия [17; 18]. Синтез суще-

ствующих методик и авторских наработок позволил обеспечить надёжность и 

валидность полученных выводов. 

Анализ и результаты 

Языковая среда приднестровских СМИ. Проведённый анализ подтвержда-

ет, что информационное пространство Приднестровья функционирует в режиме 

официальной полилингвальности при доминировании русского языка. Практи-

чески во всех государственных печатных изданиях основным языком публика-

ций является русский, что объясняется как историческими факторами (русский 

язык традиционно выполнял функцию межнационального общения со времён 

СССР), так и современной демографией (большинство населения свободно вла-

деет русским). В то же время официальная приверженность принципу триедин-

ства языков последовательно реализуется в медиапрактиках: в газетах регуляр-

но публикуются материалы на молдавском и украинском языках. Так, государ-

ственное учреждение «Приднестровская газета» издаёт газету «Приднестровье» 

на русском языке, «Адевэрул Нистрян» на молдавском и «Гомiн» на украин-

ском. Тем самым местные СМИ решают двойную задачу: удовлетворяют ин-

формационные потребности граждан на родных языках и одновременно фор-

мируют общее медийное поле, понятное для всех этнокультурных групп [10]. 

Широкая палитра государственных и негосударственных медиа способствует 

не только сохранению этнической самобытности, но и укреплению граждан-

ской идентичности приднестровцев [9]. 

Вместе с тем охват негосударственных, особенно этноориентированных, 

медиа объективно ограничен. Многие национально-культурные объединения ре-

гиона не располагают собственными печатными изданиями или телеканалами: 

Союз украинцев, Болгарское общество и др. вместо регулярной периодики ис-
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пользуют малотиражные бюллетени либо развивают группы в социальных сетях. 

Основная причина заключается в ограниченных ресурсах и узкой целевой ауди-

тории. В этих условиях именно цифровая сфера становится основной площадкой 

самовыражения для этнических общин. В социальных медиа активно функцио-

нируют страницы и аккаунты, где публикуются новости и культурные материа-

лы на молдавском, украинском, болгарском и других языках. Эти онлайн-

платформы фактически заменяют традиционные СМИ меньшинств, обеспечивая 

постоянное присутствие их культур в общем медиапространстве [13]. 

Особое значение социальные сети приобретают для поддержания единства 

приднестровцев, находящихся за пределами республики: трудовых мигрантов и 

диаспор. Через «ВКонтакте», «Одноклассники» и другие сети землячества под-

держивают связь, координируют культурные мероприятия и транслируют тра-

диции на родном языке. Социальные медиа выполняют не только информаци-

онную функцию, но и становятся фактором консолидации общества, поддер-

живают национально-культурное движение и укрепляют этническое самосо-

знание в условиях миграции [14]. Это подчёркивает позитивный эффект цифро-

вой эпохи: даже при отсутствии ресурсов для регулярных печатных изданий 

интернет обеспечивает каждому этносу своё место в общем медиапространстве 

региона [12]. 

Медиаобраз Приднестровья: свой и чужой. Значительная часть исследо-

вания была посвящена сравнению того, как Приднестровье репрезентируется во 

внутренних СМИ и во внешних информационных потоках. Полученные резуль-

таты показали неоднозначность картины. 

С одной стороны, официальные приднестровские медиа в последние годы 

формируют образ региона как общего дома для многих народов, акцентируя 

идеи дружбы и равноправия языков. В проанализированных публикациях часто 

встречаются формулировки вроде «многонациональный народ Приднестровья», 

«республика, где плечом к плечу живут и русские, и молдаване, и украинцы», 

подчёркивается роль трёх государственных языков как основы гражданской 

идентичности. Подобный дискурс способствует воспитанию инклюзивного са-

мосознания, включающего представителей разных этносов. Однако выявлено, 

что глубокое аналитическое освещение вопросов языковой политики и межэт-

нических отношений встречается реже, чем этого требуют современные реалии 

[9]. В большинстве случаев эти темы поднимаются в связи с юбилейными да-

тами, культурными праздниками или конфликтными эпизодами, а также в фор-

мате культурологических заметок [12]. 

С другой стороны, анализ внешнего информационного поля показал, что 

образ Приднестровья за пределами республики нередко формируется через 

призму стереотипов. В ряде молдавских и украинских СМИ, оппозиционно 

настроенных к региону, встречаются публикации, где Приднестровье описыва-

ется как «серый», «криминальный» или «экономически нежизнеспособный» 

анклав; используются политические штампы («сепаратистский режим», «рос-

сийский анклав» и т. п.) [11]. В языковом плане обращает на себя внимание 
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приём гиперболизации многоязычия региона как «экзотики»: в социальных се-

тях, например, тиражировалась ироничная фраза «Руски език, молдавська мова, 

болгарский язык ши лимба українянэ», искусственно создающая образ «вави-

лонской путаницы» [1]. Подобные интерпретации сопровождаются и экономиче-

скими мифами, где регион характеризуется как «блокадный» и «живущий за счёт 

контрабанды» [1]. В этих нарративах отсутствует позитивная идентичность — ни 

молдавская, ни русская, ни общая приднестровская; напротив, идёт делегитима-

ция населения и редукция его образа к маргинальным характеристикам. 

Подобный внешний медиаобраз представляет серьёзный вызов. Во-

первых, он формирует у населения ощущение отчуждения: приднестровцы че-

рез интернет и сталкиваются с негативными интерпретациями, что может вы-

зывать реакцию обиды и усиливать изоляционистские настроения [3]. Во-

вторых, стереотипы мешают интеграционным процессам: даже при улучшении 

политической ситуации негативные клише будут тормозить диалог, подрывая 

информационное доверие между сообществами. Целенаправленное создание 

негативного образа отдельных этносов – представление их носителями якобы 

исключительно деструктивных стремлений – противоречит принципам форми-

рования общей гражданской идентичности [7]. 

Для Приднестровья это означает: пока внешние акторы продолжают наве-

шивать ярлыки на республику и её население, внутренняя солидарность и дове-

рие к мировому сообществу будут испытывать давление. Тем не менее внут-

ренняя медиаполитика, ориентированная на инклюзивность и равноправие язы-

ков, создаёт основу для позитивного контробраза – Приднестровья как ста-

бильного полиэтничного региона с высоким уровнем толерантности. 

Тенденции языковых трансформаций в медиа. Ещё одним результатом ис-

следования стало выявление конкретных языковых изменений под влиянием 

современных медиа. На основе наблюдений за речью в социальных сетях и 

комментариях к публикациям можно говорить о формировании своеобразного 

«приднестровского интернет-субварианта» русского языка, в котором отража-

ются реалии региона. Так, фиксируются локализмы и кальки: «республика» в 

значении ПМР (без уточнения), слова «приднестровец», «приднестровский 

народ» всё чаще используются в качестве маркеров самоидентификации. 

Интересно, что молдавский язык на кириллице получил новое развитие 

именно в цифровой среде: в местных группах публикуются объявления и ком-

ментарии кириллической графикой, чего почти не встречается уже в Молдове. 

Это свидетельствует о том, что онлайн-коммуникация поддерживает языковое 

статус-кво, сложившееся в Приднестровье, и даже молодое поколение осваива-

ет написание родного молдавского языка кириллицей при сетевом общении 

внутри сообщества. Одновременно наблюдается встречный процесс – укрепле-

ние позиций русского языка даже в тех сферах, где ранее преобладали нацио-

нальные языки. Молодёжь из молдавских сёл нередко предпочитает писать в 

соцсетях на русском, что объясняется как привычками школьного образования, 

так и желанием охватить более широкую аудиторию [10]. Тем самым русский 
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язык ещё более закрепляется как язык гражданской идентичности придне-

стровцев, тогда как молдавский и украинский функционируют преимуществен-

но как «языки семьи», символы этнической принадлежности. 

Важной тенденцией становится проникновение в публичную речь элемен-

тов интернет-сленга и разговорности. Зафиксированы случаи, когда официаль-

ные страницы органов власти в социальных сетях используют неформальные 

выражения, эмоциональные эмодзи, английские заимствования для повышения 

вовлечённости аудитории. Подобный стиль сближает власть с гражданами, 

формируя ощущение открытости и доступности. Однако в долгосрочной пер-

спективе он может размывать границы между официальным и бытовым стилем. 

При этом глобальная практика свидетельствует: стиль социальных медиа по-

степенно оформляется в новый тип публичного дискурса, активно взаимодей-

ствующий с другими функциональными стилями [14]. 

Эти процессы находят подтверждение и в приднестровском материале: 

язык региональной журналистики всё активнее перенимает черты сетевой раз-

говорности. В газетных заголовках начали появляться слова из молодёжного 

жаргона, а в телевизионных ток-шоу – элементы полуофициального тона. Всё 

это указывает на трансформационное воздействие социальных медиа на языко-

вой ландшафт региона, которое, однако, следует оценивать не только как риск 

для литературной нормы, но и как ресурс для обновления и адаптации медиа-

коммуникации к запросам общества [13; 14]. 

Наконец, особого внимания заслуживает ситуация с письменностью мол-

давского языка. Приднестровье остаётся единственным регионом в мире, где 

молдавский язык функционирует на государственном уровне в кириллической 

графике. Проведённый анализ текстов и опрос экспертов выявили примеча-

тельный феномен: молодое поколение в республике двуязычно не только в тра-

диционном смысле (русский и молдавский языки), но и двуграфично. Многие 

школьники свободно читают и пишут на молдавском языке как кириллицей, так 

и латиницей. Это уникальный случай формирования гибкой идентичности, при 

котором носитель ощущает принадлежность к молдавскому народу, но не вос-

принимает кириллицу как политический символ – лишь как привычную форму 

родного языка в данном государстве. 

В цифровой среде некоторые молодые люди используют латиницу, осо-

бенно в публичных дискуссиях, стремясь подчеркнуть сопричастность к общей 

культуре. Подобные шаги нередко вызывают дискуссии в комментариях: часть 

аудитории воспринимает их как «излишнюю политику» или даже как проявле-

ние нелояльности. Тем самым медиасреда вскрывает тонкие вопросы идентич-

ности: выбор алфавита становится выражением культурно-политической пози-

ции. В официальных СМИ эта проблема практически не обсуждается, однако в 

интернет-диалогах она явно присутствует [9]. 

Проблемные аспекты и точки роста. Обобщая результаты исследования, 

можно выделить основные вызовы, связанные с ролью медиакоммуникаций в 

формировании идентичности Приднестровья, а также позитивные возможности. 
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Вызовы: 

Деструктивный внешний фон. Преобладание негативного имиджа При-

днестровья в зарубежных массмедиа подрывает внутреннюю гражданскую 

идентичность, формируя у жителей ощущение «отделённости» и стигматизируя 

их как нарушителей международных норм [11]. 

Снижение языковой культуры. Влияние социальных медиа с их упро-

щённой лексикой и смешением стилей может вести к ослаблению литературной 

нормы, особенно среди молодёжи [14]. 

Возможности: 

Медиа как инструмент единства. Грамотное использование многоязычия 

в медийных нарративах позволяет превращать культурное разнообразие из по-

тенциальной проблемы в достояние региона, подчёркивая уникальную полиэт-

ничность Приднестровья и воспитывая гордость за него как за общий дом [9]. 

Повышение медиаграмотности. Обучение журналистов и широкой ауди-

тории критическому восприятию информации снижает эффект внешних вбро-

сов и пропаганды. В условиях этносензитивных тем медиаграмотность стано-

вится ключевым инструментом защиты идентичности [13]. 

Социальные медиа как союзник. Цифровые платформы открывают ши-

рокие возможности для сохранения культурной памяти: они позволяют продви-

гать образовательные проекты, а также поддерживать связь с диаспорой. Уже 

сегодня соцсети играют значительную роль в объединении приднестровцев, ра-

ботающих за пределами республики, помогая им сохранять этнокультурное са-

мосознание [12]. Закрепление этих практик на институциональном уровне – со-

здание многоязычных официальных каналов о Приднестровье – способно пре-

вратить цифровую коммуникацию в мощный ресурс культурной дипломатии. 

Заключение 

Проведённое исследование подтвердило, что проблема развития языков и 

культур народов в иноэтнической среде, каковой является Приднестровье, име-

ет не только важное теоретическое значение, но и проявляется как сложный 

процесс одновременного формирования этнической и гражданской идентично-

сти [9]. Медиа оказываются в центре этого процесса, выполняя двойственную 

роль. С одной стороны, приднестровские СМИ стремятся стать инструментом 

консолидации общества: предоставляя информационный продукт на несколь-

ких языках, они поддерживают право каждой общины на самовыражение и од-

новременно культивируют общереспубликанское патриотическое чувство. 

Примеры позитивного вклада – публикации о многонациональной истории 

края, передачи, прославляющие единство народов перед лицом внешних испы-

таний [12]. С другой стороны, в условиях свободного распространения инфор-

мации усиливается поток внешних сообщений, достоверность которых не все-

гда можно проверить, что обостряет задачу медиаграмотности и критической 

фильтрации информации [13]. Для Приднестровья это особенно актуально: 

население ежедневно потребляет контент не только местных, но и глобальных 

медиа, часто сталкиваясь с диаметрально противоположными оценками одних 
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и тех же событий [11]. 

Отдельным выводом исследования является понимание того, что создание 

в медиа негативного образа каких-либо этносов (как якобы носителей исключи-

тельно деструктивных «сепаратистских» устремлений) препятствует формиро-

ванию общей государственной идентичности [7]. В приднестровском контексте 

это означает: до тех пор, пока хотя бы часть населения (например, молдаване 

или украинцы) ощущает себя неравноправной или подозреваемой в «нелояль-

ности», говорить о полной консолидации единой приднестровской нации за-

труднительно. 

В то же время исследование выявило и положительные тенденции. Не-

смотря на объективные трудности, приднестровское общество демонстрирует 

высокий уровень этнокультурной толерантности. Межнациональные браки яв-

ляются обычным явлением, а многие жители владеют несколькими языками. 

Социальные медиа способствуют объединению приднестровских сообществ за 

пределами республики, выполняя функцию сохранения этнического самосозна-

ния в условиях миграции [14]. Это показывает, что даже в цифровую эпоху, ко-

гда существует риск нивелирования различий, люди дорожат своей идентично-

стью и стремятся транслировать её в сетевом пространстве. Задача государ-

ственных институтов заключается в том, чтобы поддержать эти здоровые тен-

денции и направить их в русло укрепления единого многонационального наро-

да Приднестровья [9]. 

В заключение подчеркнём: судьба любого полиэтничного общества XXI 

века во многом зависит от его способности управлять информацией и комму-

никацией [17]. Приднестровью, как и другим многонациональным регионам, 

предстоит найти баланс между сохранением языкового многообразия и форми-

рованием общей надэтнической идентичности. Медиапространство при этом 

выступает одновременно и полем рисков, и пространством возможностей. От 

того, какие смыслы будут транслировать СМИ, какие образы утвердятся – об-

щества, расколотого по языковому признаку, или единой семьи народов, – за-

висит дальнейшее развитие региона. 

Эмпирическим подтверждением ключевой роли образования в поддержке 

этнической и гражданской идентичности является повестка Педагогического 

форума, состоявшегося 22 августа 2025 г. во Дворце Республики (организатор – 

Министерство просвещения Приднестровской Молдавской Республики). Цен-

тральная тема пленарного заседания «Роль образования как фактор укрепления 

идентичности приднестровского народа» напрямую коррелирует с выводами 

настоящего исследования о медийных и образовательных механизмах констру-

ирования идентичности [19]. Форум продемонстрировал согласованность стра-

тегий государства, педагогического сообщества и медиа в вопросах поддержки 

многоязычия, культурной преемственности и формирования позитивного ме-

диаобраза Приднестровья. 
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Аннотация: октонионы алгебра с единицей делением и нормой часть системы, множество 

корректных определений умножения октонионов и суть системы, две подсистемы: октонио-

ны операторы и октонионы операнды, дефекты нормы октонионов и обнуление дефектов, 

инверсия октонионов и сингулярность инверсии, система сингулярных октонионов.  

Ключевые слова: октонионы, системы, системы октонионов, дефекты нормы, инверсия ок-

тонионов и ее сингулярность.  

 

OCTONIONS AND OCTONIONS SYSTEM 

 

Rusyaev Nikolay Nikolaevich 

 

Abstract: octonions are not algebra with mono definition, the set of correct definitions of the octo-

nions algebras, octonions operators and octonion operands system, norm defects and their roots, oc-

tonion inversion, singular octonions system.  

Key words: octonions, system, octonion’s system, norm defects, octonion inverse singularities system 

 

Октонионы были открыты уже трижды. В 1843 году их открыл 

Дж. Т. Грейвс. Следом их открыл заново А. Кэли. Вновь их открыл 

Л. Ю. Диксон в 1919 году. Они, октонионы, оставались предметом интереса уз-

кого круга математиков, так далеки были свойства, обнаруженные у октонио-

нов, от общих физических и даже естественнонаучных представлений того 

времени, об истории их открытия можно подробнее посмотреть в [1] и ссылках 

там приведенных. Минувшие годы с момента их открытия были инкубацион-

ным периодом, интерес широкого круга исследователей к настоящему времени 

заметно пробуждается.  

Громкий всплеск интереса и волны публикаций вызвали статьи по теории 

всего, заявлявшие всеобщую универсальность и повсеместную пригодность как 

исключительно универсальной теории. Однако, волны прокатились и затухли, 

дав в итоге такой вывод: у октонионов еще много чего недостаточно изученно-

го. Легкого успеха здесь ожидать не приходится.  

Цель настоящей работы выявить системный характер в теории октонионов, 

обратить внимание на факт множества равно корректных определений алгебр 

октонионов, на системную сущность множества алгебр октонионов и систему 

сингулярных октонионов.  
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1. Первоначальные определения октонионов. 

Первое определение октонионов дал Дж. Т. Грейвс исходя из определения 

кватернионов, как дальнейшее расширение комплексных чисел. Первая ступень 

расширения определила комплексные числа в виде суммы двух слагаемых, од-

но вещественное и второе мнимое. Вторую ступень открыл У. Р. Гамильтон, 

приняв за определение сумму одного вещественного и трех мнимых слагаемых, 

выяснил числовую природу таких сумм и дал им имя кватернионы. 

Дж. Т. Грейвс положил в качестве определения сумму одного вещественного и 

семи мнимых слагаемых и показал числовую природу данных сумм. Уточним 

термин числовая природа. 

Числа, называемые после всех этих открытий вещественными, допускают 

два действия над ними сложение и умножение. Исходные числа, и результаты 

их сложения или перемножения оказываются тоже числами. В области ком-

плексных чисел кватернионов и октонионов результаты выполнения умноже-

ния обретают вид исходных чисел не автоматически, но только в результате 

строго определенно составленных правил умножения. Для комплексных чисел 

корректно определено единственное правило, а для кватернионов корректных 

правил оказывается два. На данную деталь определений долгое время не обра-

щали внимания, оставляя ее как бы самоочевидную и не требующую каких-

либо обоснований, традиционно видя единственность вслед многочисленным 

теоремам о единственности. Однако современный взгляд на природу един-

ственности претерпел глубокое обновление, стало понятно, что не все и не все-

гда единственно, не исключен множественный вариант, требующий детального 

изучения.  

1.1. Множества определений октонионов.  

Пока октонионы принимали за некую новую алгебру, образованную так 

же, как комплексные числа и кватернионы, было выяснено: умножение октони-

онов не коммутативно, как и умножение кватернионов. Сверх того, стало ясно 

другое: умножение октонионов не ассоциативно, что оказалось неожиданно-

стью. Далее еще большая неожиданность вскрылась при исследовании возмож-

ных вариантов корректного определения умножения октонионов. Общепризна-

на мысль: можно строго корректно определить 480 различных алгебр октонио-

нов [2]. Ограниваясь утверждением, что все 480 алгебр изоморфны друг другу, 

рассматривают одну из них, обычно пренебрегая фактом существования других 

определений.  

Выяснилось, что корректные определения октонионов на базе кватернио-

нов порождают множество 3840 определений, в котором содержится подмно-

жество 480 определений октонионов и 3360 определений чего-то, сопутствую-

щего им, но не октонионов.  

Излишние 3360 определений остаются недостаточно исследованными.  

Одно из свойств «лишних октонионов» исследовано в работе [3], ее авто-

ром они названы «твист октонионы». Они отличились от октонионов тем, что 

деление их допускало множество делителей нуля.  
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Термином твист подчеркнуто особое скручивание, оно затрагивает четыре 

координаты из семи мнимых. Эти четыре координаты расщеплены в две пары 

координат так, что направление поворота в одной паре равно повороту в другой 

паре, но повороты, равные по величине, направлены встречно.  

Это одно из свойств, вопрос о существовании других свойств у лишних 

определений в работе [3] не ставится. Остаются не исследованными связи меж-

ду октонионами разных определений. 

1.2. Три концепции определения октонионов. 

Одно вещественное слагаемое и семь мнимых в сумме можно рассматри-

вать как сумму семи комплексных чисел, у которых обобщены вещественные 

части в одно единственное слагаемое, а семь мнимых частей оставлены незави-

симыми. Из такого независимого объединения комплексных чисел не возникает 

каких-то внутренних свойств октонионов, поэтому далее его не рассматриваем.  

 Концепция удвоения кватернионов рассматривает октонионы как суммы 

двух кватернионов, один из которых умножен на новую мнимую единицу. Че-

тыре мнимые единицы добавляются к трем мнимым единицам кватернионов, 

одной из них является новая мнимая единица и еще три произведения ее с ис-

ходными от кватерниона. Это уже ставшая классической концепция удвоения 

Кэли-Диксона. Она детально исследована и не требует нашего внимания.  

Внимания требует концепция октонионов, собираемых из кватернионов, 

их требуется семь, в каждом содержится по три мнимых единицы, но их необ-

ходимо воссоединить так, чтобы всех мнимых единиц в октонионы вошло ров-

но семь.  

Кватернион несет в себе трехмерное векторное пространство, опирающееся 

на мнимые единицы кватерниона. Семь векторных пространств кватернионов 

должны образовать единое семимерное пространство, очевидны их пересечения, 

однако нетривиален вопрос: как организовать их пересечения корректно?  

Концепция построения октонионов соединением множества кватернионов, 

по существу, опирается на тройки Штейнера, составленных из мнимых единиц. 

Каждая такая тройка мнимых единиц является базой трехмерного векторного 

пространства и кватерниона. Вещественная часть у всех кватернионов общая, 

ее участие в построении октонионов, вообще, не требуется. Так что заданное 

здесь направление, по существу, конструктивное и может стать плодотворной 

почвой для исследования системы определений, определяющих систему окто-

нионов.  

Необходимость системного исследования октонионов неочевидна, однако, 

ясно видится системность соединения кватернионов в октонионы, ее исследуем.  

1.3. Системы мнимых единиц  

Отметим еще раз пассивную роль вещественной части кватернионов, их 

количество и их воссоединение в единую часть октонов никак не проявлено той 

конструкцией, которую образуют трехмерные векторные пространства, когда 

их воссоединяют в пространство семи измерений. Это положение универсаль-
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ное, оно распространяется на любое количество воссоединяемых кватернионов. 

Все внимание конструкторов обращается на мнимые единицы и только на них.  

Октонионы без вещественной части, как и октонионы, вещественная часть 

у которых равна нулю потенциально можно было бы назвать седминионы, или 

как-то в том же роде, однако, надобности в таком особом наименовании нет. Их 

далее будем называть мнимыми октонионами, а иногда чисто мнимыми.  

Обратив все внимание на мнимые единицы, приходим к вопросу: количе-

ство мнимых единиц октонионов подчинено какому-то строгому условию, ка-

кому?  

Теория троек Штейнера дает точный ответ на данный вопрос: количество 

мнимых единиц, допускающее построение корректной таблицы их умножения, 

равно 𝜉 = 6𝑛 + 1 или 𝜂 = 6𝑛 + 3, где n любое целое число, начиная с единицы. 

Подробности данного утверждения освещены в монографии [4]. Заметим факт 

примечательный: значению 𝜉 = 1 соответствуют комплексные числа, и 𝜂 = 3 – 

кватернионы. Как видим тройки Штейнера определяют два тапа мнимых объ-

ектов, получаемых расширением мнимой части комплексных чисел, либо же 

расширением мнимой части кватернионов.  

В октонионы входит семь мнимых единиц, соответственно их 𝜉 = 7, 𝑛 = 1 

они появляются как первое расширение комплексных чисел. Множество других 

возможных расширений не ограничено, Расширения следуют с шагом 6, их два 

вида: сверхкомплексные и сверхкватернионы. Эти две серии расширений много 

обильнее гиперкомплексных чисел, возникающих по методу удвоения.  

Первые сверхкомплексные числа – это октонионы. Для них конструктив-

ное определение через тройки Штейнера дает 3840 вариантов, все они объеди-

нены одной концепцией и потому являются сильно связанными элементами си-

стемы.  

1.4. Системы произведений троек  

Система троек Штейнера, составленная на базе семи различных предметов, 

обозначается кратко sts7. Предметы нумеруют целыми числами, либо 1, 2, …, 7, 

или же цифрами 0, 1, … ,6. Второй вариант нумерации соответствует арифметике 

по модулю 7, его используют наравне с первым вариантом, сообразно ситуациям в 

исследуемых построениях. Отметим, что у октонионов восемь слагаемых, что по-

буждает использовать далее нумерацию мнимых единиц, начиная с 2.  

Требование к тройкам Штейнера: любые два предмета могут входить 

только в одну тройку. Из семи предметов, как известно [4], можно составить 

тридцать разных вариантов sts7. В каждой из них содержится по семь троек 

предметов. Предметами в изучаемом вопросе являются мнимые единицы, ко-

личество их семь 𝑖2, 𝑖3, 𝑖4, 𝑖5, 𝑖6, 𝑖7, 𝑖8 все они мнимые i2
2 = i3

2 = i4
2 = i5

2 = i6
2 =

i7
2 = i8

2 = −1. 

Из троек мнимых единиц составим произведения и каждому произведению 

припишем значение равное либо +1, либо −1. Когда тройки мнимых единиц 

все принадлежат одной sts7, тогда значения соответствующих произведений 

назовем спектр хиральности этой sts7. Каждой sts7 можно придать 128 разных 
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спектров, таких вариантов 3840 и каждый из них определяет таблицу умноже-

ния мнимых единиц, а через нее определяет версию определения алгебры окто-

нионов или им подобных не октонионов. Все множество 3840 вариантов опре-

делений не имеет своего имени, потому что его не воспринимали как единое 

целое, отделяли часть, называемую октонионами, а остальное отбрасывали, но 

мы рассмотрим их вместе с октонионами, как элементы единой системы.  

Выделяли октонионы по свойству нормы: норма произведения октонионов 

равна произведению норм сомножителей. Это естественное свойство чисел бы-

ло выявлено у комплексных чисел и кватернионов, его же считали обязатель-

ным для их расширений. Однако только малая часть 3840 версий оказалась об-

ладающей этим фундаментальным свойством, а именно 480 версий. Остальные 

3360 версий, по нашему мнению, заслуживают внимания исследователей, их 

свойства все еще недостаточно изучены. Вопрос: система троек Штейнера по-

рождает множество версий или систему октонионов? Если систему, то как в нее 

входят не октонионы, и как они воссоединяются в систему? Ответ на это вопрос 

дан ниже.  

2. К современному определению октонионов  

Октонионами называют суммы восьми слагаемых, из которых только одно 

вещественное, а другие семь мнимые, образованные умножением веществен-

ных составляющих на мнимые единицы. Восемь вещественных составляющих 

сами по себе не рассматриваются, но всюду понимаются как проекции объекта, 

целого в своей сущности и неделимого. Первый пример – это сумма 𝑜1 = 𝑎1 +
∑ 𝑖𝑘𝑎𝑘

8
𝑘=2 . Второй пример дает сумма 𝑜2 = 𝑏1 + ∑ 𝑖𝑘𝑏𝑘

8
𝑘=2 . Пример 𝑜3 = 𝑐1 +

∑ 𝑖𝑘𝑐𝑘
8
𝑘=2  еще один, он потребуется далее. Данные суммы являются операндами 

произведений или сумм октонионов. Октонионы-операторы приводят произве-

дение операндов к виду исходных сомножителей: семь мнимых и одно веще-

ственное слагаемое., поэтому построение октонионов-операторов оказывается 

сложной задачей. 

Умножение двух сумм данного вида создает 64 слагаемых: вещественного 

одного 𝑎1𝑏1, и 14 с одним мнимым множителем 𝑎1 ∑ 𝑖𝑘𝑏𝑘
8
𝑘=2  и 𝑏1 ∑ 𝑖𝑘𝑎𝑘

8
𝑘=2 , но 

еще 49 с двумя мнимыми множителями (∑ 𝑖𝑘𝑎𝑘 ∑ 𝑖𝑘𝑏𝑘
8
𝑘=2

8
𝑘=2 ), их преобразовать 

надо, заменить их два мнимых множителя на один мнимый множитель. Други-

ми словами, требуется таблица умножения мнимых единиц, она позволит при-

вести все 64 слагаемых к виду октонионов. Проекции у октонионов произведе-

ния, как можно ожидать, должны содержать все 64 произведения проекций 

сомножителей. 

Первым требуемое преобразование нашел Дж. Т. Грейвс, вторым А. Кэли в 

годы 1843 и 1845. Они нашли единственное правило, до проблемы множества 

возможных определений было далеко. Третьим был Л. Ю. Диксон с его методом 

удвоения, породившим гиперкомплексные числа. Множество определений стало 

явным, но еще не большим. Найти автора метода воссоединения кватернионов в 

октонионы не удается, хотя он должен быть, иначе количество 480 октонионов 

становится неким «самородком», однако, оставим этот поиск читателю.  
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Сложение октонионов не требует специального обозначения, выполняется 

оно по общим правилам приведения подобных членов суммы. Умножение, ви-

дим, невозможно оставить без специального обозначения, поскольку версий у 

него оказалось 3840, и, сверх того, оно требует строгой расстановки скобок.  

2.1. Обозначение версий умножений октонионов  

Не ассоциативность октонионов выраженная o1 ∗ (o2 ∗ o3)  ≠  (o1 ∗ o2) ∗
o3 данным неравенством, вынуждает строго предписывать последовательность 

для сложных произведений, в которых больше двух сомножителей, указывая 

версию каждой операции умножения. Представляется достаточно удобным 

обозначать операцию умножения октонионов mo(𝑣, 𝑜𝑐1, 𝑜𝑐2), где 𝑚𝑜 – симво-

лы умножения октонионов, 𝑣 – номер версии операции умножения октонионов 

(выбор номеров на данный момент не обсуждаем), а 𝑜𝑐1, 𝑜𝑐2 сомножители, их 

порядок важен. 

Произведение двух октонионов по версии 𝑣 = 1 дано на Рис. 1.  

 

 
Рис. 1. Произведение двух октонионов по версии 𝒗 = 𝟏 

 

Рассмотрим произведение тех же двух октонионов-операндов еще в трех 

версиях. Продолжим версией v = 9, показанной на Рис. 2.  

 

 
Рис. 2. Версия 9 произведения двух октонионов 

 

Произведение двух октонионов по версии 𝑣 = 10 показано на Рис. 3. Его 

трудно отличить от предыдущей версии по общему виду. Однако, отличаются 
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они самым существенным образом, в чем именно, обсудим детально в следую-

щих разделах настоящей работы. 

 

 
Рис. 3. Версия 10 произведения октонионов 

 

Завершим обзор версий произведения двух октонионов-операндов версией 

𝑣 = 3840, имеющей наибольший номер. Вопрос нумерации пока не важен.  

 

 
Рис. 4. Версия 3840 умножения октонионов-операндов 

 

Нумерация версий произведений октонионов-операндов возникает как бы 

естественно из нумерации, во-первых, вариантов sts7, и во-вторых, из нумера-

ции вариантов спектров хиральности выбранного варианта sts7.  

Метод построения версии произведения двух октонионов состоит в том, 

что выбирают одну из 30 sts7. Ее тройки мнимых единиц превращают в произ-

ведения трех мнимых единиц, получают таким способом семь произведений. 

Каждому из семи построенных произведений задают значение плюс или минус 

единица. Так построенные семь выражений позволяют получить из них 42 про-

изведения двух мнимых единиц, умножая выражения справа и слева на мнимые 

единицы. Одно из семи равенств определяет 6 ячеек таблицы умножения двух 

мнимых единиц. На диагонали таблицы умножения стоят квадраты мнимых 

единиц, их значения определены условиями мнимости. Таким способом опре-

делены все 49 значений для таблицы умножения семи мнимых единиц.  



108 НАУКА, ОБЩЕСТВО, ОБРАЗОВАНИЕ 
 

 Монография | МЦНС «НАУКА И ПРОСВЕЩЕНИЕ» 

Спектр хиральности sts7, по данному построению, может иметь 128 разных 

вариантов, что в совокупности с 30 вариантами sts7 дает 3840 версий таблиц, 

они в свою очередь определяют правило умножения двух октонионов. 

Метод воссоединения семи кватернионов в октонионы, или метод тройных 

произведений систем троек Штейнера, с заданием на них спектра семи значений 

плюс или минус единица, называемых спектром хиральности. Оба названия гро-

моздкие, но короче назвать их не получается, иначе теряются важные детали.  

В примерах, представленных на рисунках с Рис. 1 по Рис. 4; видим восемь 

слагаемых, из них одно вещественное и семь мнимых. Данные примеры версий 

различаются знаками перед слагаемыми, а также специальной перестановкой 

индексов в слагаемых. Всех вариантов подобных выражений 3840, их называем 

версии октонионов, так как эти выражения задают операцию умножения алгеб-

ры октонионов, либо не алгебры не октонионов. Далее показано, что всем вер-

сиям присущи особые свойства, дающие достаточные основания полагать эле-

ментами единой системы.  

Различаются версии тонкими свойствами нормы произведения и инверсии, 

Инверсия октонионов в литературе доступной автору ранее не изучалась. Нет 

данных в литературе и о дефекте нормы произведения октонионов. Этот пробел 

восполнен в настоящей работе.  

2.2. Норма октонионов  

Норма комплексных чисел кватернионов октонионов равна сумме квадра-

тов их проекций. Обозначим No норму октонионов. Октонионы вида 𝑜1 =
∑ 𝑖𝑘

8
𝑘=1 𝑎𝑘, соответственно имеют норму No(∑ 𝑖𝑘

8
𝑘=1 𝑎𝑘) = ∑ 𝑎𝑘

28
𝑘=1 , здесь и да-

лее i1 = +1, это позволяет не выделять вещественную часть октонионов из 

суммы.  

Данная норма одинаково определена для всех октонионов-операндов. Она не 

зависит от определений версий операций умножения октонионов. Требуется ис-

следование нормы произведения октонионов, там обнаружены новые свойства.  

2.3. Дефект нормы произведений октонионов 

Классическое поведение чисел комплексных и кватернионов таково: норма 

произведения их равна произведению норм сомножителей. Такое же поведение 

найдено у 480 версий произведений октонионов-операторов, а остальные вер-

сии этому принципу не подчинены. Большое множество 3360 версий произве-

дений оставлено без внимания исследователей. Причина этому видится в отсут-

ствии инструмента адекватного объекту исследования. Представляется целесо-

образны применить здесь меры нарушения равенства.  

Норма произведения октонионов-операндов оказалась во множестве 3360 

версий произведений меньше произведения норм сомножителей, поэтому бу-

дем называть дефектом нормы произведений такую разность: норма произведе-

ния минус произведение норм (Рис. 5) и обозначать ее 𝑑𝑁𝑜.   
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Рис. 5. Дефект нормы версии произведения октонионов 

 

Произведение двух октонионов содержит восемь слагаемых, но в каждом 

из них тоже по восемь слагаемых, возведение их во вторую степень дает гро-

моздкие выражения. Норма каждого из двух сомножителей содержит восемь 

слагаемых, их произведение тоже достаточно громоздкое. Разность двух таких 

громоздких выражений, кажется, не может быть сведена к чему-либо краткому, 

но известно, что для 480 версий эта разность равняется нулю. Есть основания 

ожидать, что этой разности дано быть важным критерием в системе октонионов.  

Очевидно, что дефект нормы произведения октонионов равен нулю для 

480 октонионов и отличается от нуля у 3360 версий не октонионов. Вычисление 

для всех 3360 версий показало, что дефект нормы не октонионов выражается 

суммой 24 слагаемых разных и имеющих разные знаки у одночленов суммы.  

 

 
Рис. 6. Дефект нормы версии 1 произведения октонионов 

 

Дефект версий произведений октонионов, если неравен тождественно ну-

лю, то зависит только от проекций мнимой части октонионов-операндов. 

Например, девятая версия произведения октонионов имеет дефектом нормы 

тождественный ноль (Рис. 7). Такие значения дефекта норм получены для 480 

версий. 

 

 
Рис. 7. Дефект нормы девятой версии произведения октонионов 

 

Десятая версия произведения октонионов имеет дефект нормы не равный 

нулю тождественно (Рис. 8) 

 

 
Рис. 8. Дефект нормы десятой версии произведения октонионов 
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Чтобы легче было увидеть тонкую разницу дефектов версий произведений 

октонионов на Рис. 9 дан дефект нормы 3840 версии произведений октонионов.  

 

 
Рис. 9. Дефект нормы 3840 версии произведения октонионов 

 

Мнимые октонионы-операнды оказываются тонко разделенными версиями 

дефектов нормы произведений не октонионов-операторов. Вместе с тем и сами 

версии октонионов-операторов тоже разделены по дефекту нормы, они образу-

ют пары, в пару соединяются версии с комплементарными спектрами хираль-

ности в каждой системе троек Штейнера. В каждой системе троек Штейнера, 

взятых за основу построения таблиц умножения мнимых единиц, образуется 

128 версий, и 64 пары версий операторов умножения октонионов.  

2.4. Корни дефекта нормы произведений октонионов 

Три примера дефектов нормы произведения октонионов показаны на 

Рис.6, Рис.8 и Рим.9. Легко по виду дефектов норм произведений октонионов 

понять то, что все 3360 версий произведений не октонионов должны иметь 

корни. Корнями называются выражения, подстановка которых в выражение об-

ращает его в ноль тождественно. Все корни найдены, для их представления по-

требовалось ввести два типа радиусов, вычисляемых по проекциям мнимой ча-

сти октонионов.  

Мнимая часть октонионов-операндов содержит семь aq, ar, as, at , 𝑎𝑢 , av, aw 

проекций. Соединим квадраты трех проекций в радиус R3p
2 = au

2 + av
2 + aw

2 . Он 

трехмерный. Соединим оставшиеся четыре проекции R4𝑝
2 = 𝑎𝑞

2 + 𝑎𝑟2
+ 𝑎𝑠

2 + 𝑎𝑡
2. 

Этот радиус четырехмерный. Оба радиуса образуют пару, таких пар существует 

35, индекс 𝑝 нумерует пары, скажем с 1 по 35. Еще раз отметим, что радиусами 

данными характеризуются октонионы-операнды.  

Дефект нормы произведения октонионов-операндов зависит от операндов 

и от версии операции умножения октонионов. Такая двойная зависимость вно-

сит во множества операций и операндов тонкое разделение. Операнды разли-

чаются парами их радиусов, а операторы разделены на 3360 версий, или 1680 

пар версий. Уместно отметить, что пары версий напоминают дублеты кванто-

вых состояний.  

Совокупность 128, построенных на одной из систем троек Штейнера, име-

ет характерное строение: восемь пар версий операторов имеют норму без де-

фектов, а остальные 56 пар версий разделены на семь подмножеств по восемь 

пар. Этим версиям присущи характерные для них семь вариантов дефектов 

нормы, а корни их содержат те тройки мнимых единиц, которые вошли в трой-

ные произведения. 
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3. Сингулярные октонионы 

Первоначальные определения октонионов исходили от мысли расширить до 

нового количества мнимых единиц комплексные числа и кватернионы, такими 

определениями, в которых новые объекты сохранят подобие числам. Новые чис-

ла должны иметь норму и корректно вычисляемую операцию деления. Таких 

определений в настоящее время насчитывается 480, но вместе с ними обнаружен 

класс не октонионов в количестве 3360 версий [3], последние имеют делители 

нуля, что означает: существуют два объекта отличных от нуля с произведением 

их равным нулю. Такое положение не октонионов привлекает к ним внимание. 

Отметим особо, что в определение делителей нуля входят два сомножителя. 

В работе [3] выделены октонионы-операнды специального вида, в которых 

четыре проекции мнимой части подчинены особым условиям симметрии, зада-

ют два поворота в двух непересекающихся плоскостях на равные и направлен-

ные встречно углы, что похоже на скручивание торсиона, видимо этим опреде-

лен выбор слова твист. Это весьма специфический вид октонионов-операндов.  

Подчеркнем необходимость прямого определения октонионов-операндов, 

более индивидуального и глубокого нежели делители нуля. Такое определение мы 

находим в операции деления. Ее исследование выявило систему октонионов. 

3.1. Обозначение инверсии октонионов 

Два числа 𝑥 и 𝑦 называются взаимно обратными, если их произведение 

𝑥𝑦 = 1 равно единице. Число обратное числу 𝑥 обозначают как x−1 или 1 𝑥⁄ . 

Для октонионов введем специальное обозначение инверсии, потому что приро-

да его сложнее по сравнению с комплексными числами и кватернионами. Про-

изведение октонионов некоммутативное и формально для них существуют ле-

вое и правое обратное, имеем для них два уравнения mo(𝑣, 𝑜, 𝑥) = 0 и 

mo(𝑣, 𝑥, 𝑜) = 0.  

Октонионы имеют одинаковое и единственное решение в обоих уравнени-

ях, для них инверсия оказывается во всех 480 версиях корректной и одинако-

вой, но имеет особенности для не октонионов. Во всех 3360 версиях не октони-

онов левые и правые обратные одинаковые, что позволяет ввести одно обозна-

чение. Более того, во всех 3840 версиях прямое решение обоих уравнений ока-

зывается одинаковым, если вещественная часть октонионов не равна нулю. Это 

решение дает формула на Рис.10. 

 

 
Рис.10. Инверсия полных октонионов-операндов 

 

Это общее обозначение инверсных, или обратных октонионов всех версий. 

Появление делителей нуля, в связи с данной общей формулой, кажется чуждым 

предмету исследования. Тем не менее, если вещественная часть операнда равна 

нулю, то могут иметь место сингулярности в строго определенных версиях.  
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3. Сингулярность октонионов  

Формула общего вид (Рис. 10) обратных, или инверсных октонионов верна 

всегда, если вещественная часть октонионов операндов отличается от нуля, но 

ее применение может привести к некорректному результату в строго опреде-

ленных сочетаниях версий октонионов-операторов и октонионов-операндов. 

Сочетания, ведущие к некорректному вычислению инверсных (обратных) ок-

тонионов, дают картину строения системы сингулярных октонионов. Она до-

статочно сложная, чтобы дать ей здесь краткое описание в два-три абзаца. Опу-

стим детали системы, касающиеся связей конкретных версий с определенными 

критериями. 

Критерий сингулярности октонионов-операндов достаточно прост. Раз-

ность двух радиусов: 𝑅3𝑝
2 = 𝑎𝑢

2 + 𝑎𝑣
2 + 𝑎𝑤

2  и 𝑅4𝑝
2 = 𝑎𝑞

2 + 𝑎𝑟2
+ 𝑎𝑠

2 + 𝑎𝑡
2, опреде-

ленных ранее на мнимых частях октонионов-операндов, должна равняться 

строго нулю 𝑅4𝑝
2 − 𝑅3𝑝 = 𝑎𝑞

2 + 𝑎𝑟
2 + 𝑎𝑠

2 + 𝑎𝑡
2 − (𝑎𝑢

2 + 𝑎𝑣
2 + 𝑎𝑤

2 ) = 0, номер раз-

ности 𝑝 может иметь значения с 1 по 35. Октонионы-операнды могут обращать 

в ноль от одного до двадцати радиусов, так что можно говорить об их спектрах 

сингулярности. 

Если спектр сингулярности пуст, что означает неравенство нулю разностей 

всех 35 номеров, то ни одна версия октонионов-операторов не даст сингулярно-

го результата инверсии. Если спектр сингулярности содержит нули определен-

ных разностей радиусов, то в строго определенных версиях октонионов-

операторов инверсия будет сингулярной: в ней будет два свободных параметра.  

Сингулярности октонионов-операндов в системе сингулярных октонионов 

оказываются инвариантными: на каждом повторении инверсии сингулярного 

октонионов-операндов возникает новые сингулярные октонионы-операнды. 

Они отличаются от исходных появлением в них двух свободных параметров.  

Произведение исходного сингулярного и инверсного октонионов-

операндов не содержит свободных параметров, в этом можем видеть достаточ-

ное основание называть и фундаментальной, и корректной операцию инверсии, 

невзирая на то, что она имеет результат сингулярный.  

3.1. Примеры сингулярных октонионов  

Рассмотрим пример октонионов-операндов сингулярных ai2 + 𝑎i6. Его две 

мнимые составляющие одинаковые по величине проекции. Очевидно, что мно-

го критериев из 35 определят как сингулярный, точнее сказать двадцать крите-

риев из тридцати пяти. Поэтому он проявит сингулярность во многих версиях. 

Каждая версия октонионов-операторов «увидит» его сингулярность «по-

своему». Однако, обилие возможных вариантов не позволяет рассматривать их 

все, выделим одну, скажем версию 10. Инверсия для исходного 𝑎𝑖2 + 𝑎𝑖6 выда-

ет в десятой версии октонионов-операторов выражение − 1
2a⁄ 𝑖2 + x𝑖3 − y𝑖4 −

1
2𝑎⁄ 𝑖6 + x𝑖7 + y𝑖8.  
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Заметим, вторая и шестая мнимые составляющие обратные к исходным, но 

уменьшены вдвое, к ним добавились четыре составляющие имеющие свобод-

ные параметры: один из них 𝑥, а другой 𝑦. Значения их ничем не ограничены. 

Данные четыре параметра составляют сопряженные пары +x𝑖3 − y𝑖4, и +x𝑖7 +
y𝑖8. Они свободные параметры, переменных в них две 𝑥 и 𝑦. Применяя инвер-

сию второй раз получим достаточно сложное выражение, дадим ему краткое 

описание. Оно содержит еще два свободных параметра, но уже других. Сво-

бодных параметров в нем стало четыре, первые два свободных параметра 𝑥 и 𝑦 

обрели сложный вид рациональной функции степени или два, или три, встре-

чаются оба варианта.  

В пространстве свободных параметров есть значение, придающее исход-

ный вид дважды инверсному сингулярному операнду. Это заслуживающее 

внимание обстоятельство еще раз показывает фундаментальность инверсии 

сингулярных октонионов и операторов, и операндов. 

Третья инверсия в данном примере генерирует сложное выражение, (более 

чем на один лист) и вносит в него еще два свободных параметра, преобразует 

те, что входили во вторую инверсию, в рациональные функции. Новые свобод-

ные параметры вводятся в первой степени, предшествующие им преобразуются 

в рациональные функции степени два или три, предшествующие им приобре-

тают вид рациональных функций степени шесть, семь или восемь, зависимо от 

того, каким был начальный сингулярный операнд.  

4. Выводы 

Тридцать вариантов систем троек Штейнера, составленных из семи мни-

мых единиц, дают тридцать вариантов семи произведений по три мнимые еди-

ницы и в каждом варианте позволяют задать семь значений произведениям ли-

бо плюс, либо минус единица. Эти семь значений называем спектром системы 

тройных произведений и замечаем, что таких спектров можно задать 128. Каж-

дое задание определяет как таблицу произведений мнимых единиц, так и вер-

сию умножения двух октонионов.  

4.1. Все 3840 версий оказываются единой системой октонионов, в ней 480 

регулярных 3360 особых версий, в которых имеют место сингулярности.  

4.2. Регулярные версии считаются изоморфными, версию из 480 называют 

алгеброй октонионов, не придавая значения различиям между ними.  

4.3. Дефект нормы произведения выделяет 3360 версий с 1680 различными 

спектрами хиральности, явно показывая существование 1920 сопряженных пар.  

4.4. Сопряженные пары операторов произведения имеют комплементарные 

спектры хиральности, что определяет 1920 независимых версий произведений. 

4.5. Версии на базе одной системы троек Штейнера, различающиеся 128 

спектрами хиральности, образуют восемь октав сопряженных пар, одна из них 

регулярная и семь октав пар версий, в которых возникают сингулярности. 

4.6. Сингулярности возникают, когда обращаются в ноль радиусы 𝑅3𝑝
2  чи-

сто мнимых операндов, индексы в проекциях их 𝑎𝑢
2 + 𝑎𝑣

2 + 𝑎𝑤
2  равны индексам 

троек. 
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4.7. Сингулярность проявляется в вычислении операнда обратного данно-

му тем, что в инверсном операнде появляются две свободные переменные.  

4.8. Определены 35 критериев сингулярности операндов, один операнд 

может удовлетворить от одного до двадцати критериев сингулярности.  

4.9. Каждое повторное вычисление инверсии вносит в инверсный операнд 

две новые переменные и преобразует прежде внесенные свободные переменные 

в рациональные функции, и повышает сложность прежних функций, сохраняет 

сингулярность в полученном инверсном операнде.  

4.10. Операция инверсии генерирует из простых сингулярных операндов 

серию операндов с дробно- рациональными функциями нарастающей сложно-

сти.  

4.11. Множество 3840 версий умножения октонионов и множество инвер-

сий их образуют сложную систему операторов и операндов октонионов.  

4.12. Данная система октонионов полезна тем, кто ищет сложные модели 

объектов, обладающих внутренними степенями свободы, свободные переменные.  

Особый интерес представляют операнды, норма которых равна единице, 

они позволяют генерировать разнообразные «спирали». Проектируя в про-

странства трех измерений «спирали», полученные в пространстве семи измере-

ний найдем новые модели спиралей и фазовых портретов.  

5. Источники концепций  

5.1. Системы троек Штейнера изобрел создатель синтетической геометрии 

Якоб Штейнер.  

5.1. Метод построения расширений комплексных чисел и кватернионов 

начали разрабатывать Султан Сато и Дональд Чесли.  
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Аннотация: период досократической философии в эпоху Античности охватывает VII-V вв. 

до н. э. Актуальность данной темы состоит в том, что досократический период вошел в исто-

рию как первый и наиболее ранний этап в развитии не только античной, но и всей европей-

ской философии.  

Такие мыслители, как Фалес, Гераклит и Парменид прокладывали дорогу для философов по-

следующих столетий и эпох. Они заложили основу, на которой начали выстраиваться науч-

ные дисциплины, продолжающие развиваться по сей день. Они также проделали огромную 

работу по сбору научных знаний, повлияли на формирование мировоззрения современного 

европейского человека. В связи с этим необходимо не забывать об их вкладе, а также иссле-

довать их философские понятия, идеи, взгляды и мировоззрение.  

Ключевые слова: мировоззрение, общество, природа, философия, цивилизация. 
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В VII-V вв. до н. э. в рамках древнегреческой цивилизации быстро разви-

вались города-полисы. Такие города были во многом уникальными в условиях 

Древнего мира. В некоторых из них складывались демократические и аристо-

кратические формы правления, выделялась крупная прослойка свободных 

граждан. Эти свободные граждане самостоятельно на народных собраниях ре-

шали внешнеполитические, внутриполитические, судебные и другие вопросы, 

нормой были широкие общественные дискуссии.  

В такой ситуации в полисах начинал цениться умственный труд, тогда как 
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физический труд не рассматривался как престижный. Высоко ценилось умение 

красиво и грамотно выражать свои мысли, выстраивать речь, уметь доказывать 

логически ту или иную точку зрения.  

Идеалом в античном обществе постепенно становился человек инициатив-

ный, деятельный, разумный, прекрасный как душой, так и телом. Развивалась 

также высокая культура, включая литературу, архитектуру, театральное искус-

ство и т. д.  

Вместе с тем у таких свободных граждан начинало меняться мировоззре-

ние. Типичным мировоззрением человека, жившего в условиях Древнего мира, 

было мифологическое. Накопленных знаний о природе было крайне мало, а те, 

которые существовали, оставались единичными и не систематизированными.  

Из-за этого любые происходящие в природе или в обществе события объ-

яснялись с помощью мифа.  

Например, заболевания воспринимались как деятельность зловредных ду-

хов, а успех в каком-либо деле – как проявление благосклонности высших су-

ществ. Такие представления переплетались и окутывали всё сознание людей в 

Древнем мире.  

Они передавались от поколения к поколению. С помощью них объясня-

лось происхождение мира, появление неба, земли, человека, животных и т. д. 

Это была призма, через которую древний человек смотрел на все предметы. 

Именно в античных полисах постепенно формировалось совершенно новое 

мировоззрение – философское. Как считает П. П. Гайденко, происходил «кри-

зис мифологического сознания» [1]. Появлялись люди, которые стремились 

осмыслить окружающий мир, понять причинно-следственные связи между яв-

лениями.  

Им уже не хватало объяснения того или иного события с помощью боже-

ственной воли или действий злых духов. Им хотелось добраться до сути в лю-

бом явлении. Они стремились пользоваться разумом, логикой, рассматривали 

всё с рациональной точки зрения.  

Наиболее выдающиеся в этом плане люди были мудрецами, они вошли в 

историю как первые европейские философы. Среди них Фалес, Анаксимандр, 

Анаксимен, Гераклит, Парменид, Зенон, Пифагор и другие.  

Они были аналогами современных ученых и посвящали свою жизнь 

накоплению знаний о мире. Вместе с тем они были вынуждены до всего дога-

дываться самостоятельно, во многих чертах их взгляды были наивными.  

Но важно было то, что они стремились постичь природные явления рацио-

нальным путём и на основе полученных знаний выстраивали философские кон-

цепции, призванные объяснить устройство природы.  

Тем самым они совершили разворот «от мифа – к Логосу», то есть от мифо-

логии к философии, к науке, к рациональному постижению действительности.  

Важным аспектом досократической античной философии было то, что ин-

терес мудрецов практически целиком не был направлен на человека или обще-

ство. Их интересовала лишь природа, которую они называли словом «фюсис».  
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Природа в их представлении охватывала весь мир. Такие явления, как мо-

раль, нравственность, любовь, вера, долг первых философов не интересовали 

или интересовали поверхностно.  

Не занимались они также исследованием человеческих взаимоотношений в 

обществе, они не видели индивида как сложную личность. Вместо этого они 

воспринимали его как неотъемлемую часть Вселенной, то есть как микрокосм. 

Каждый индивид состоит из тех же веществ, что и природа, живет по тем 

же законам. Поэтому важнее осмыслить природные закономерности, мудрецы 

видели в этом практическую пользу.  

При этом природу они рассматривали не как простую совокупность раз-

личных элементов, случайным образом друг с другом взаимодействующих. 

Философы считали природу упорядоченной. В ней всё подчинено строго опре-

деленным и постоянно действующим закономерностям.  

Мыслители употребляли слово «космос», которое с древнегреческого пе-

реводится как «порядок». Космос противостоит всему хаотичному, беспоря-

дочному.  

Именно порядок приводит все вещи в природе в гармоничное состояние по 

отношению друг к другу, благодаря чему мир не распадается, не уничтожается, 

несмотря на то, что в нём происходят постоянные изменения.  

Исходя из этого, мудрецам досократического периода был свойственен 

космоцентризм как философская установка [2]. Это значит, что в центре их фи-

лософского мировоззрения стоит природа как упорядоченное и функциониру-

ющее согласно закономерностям явление.  

В этом отношении такие взгляды противопоставлены теоцентризму, в рам-

ках которого в центре стоит Бог и его взаимодействие с человеком.  

Также космоцентризм противопоставлен антропоцентризму, в рамках ко-

торого в центре взглядов мыслителей стоит человек как личность, а весь мир 

рассматривается с его точки зрения, то есть через призму человеческого бытия.  

Таким образом, в древнегреческих полисах в VII-V вв. до н. э. благодаря 

деятельности первых философов произошел переход «от мифа – к Логосу», то 

есть человек начал осмысливать природу с помощью разума, логики, рацио-

нального подхода. Философы наблюдали за природными явлениями и на осно-

ве полученных знаний выстраивали концепции, нацеленные на объяснение 

устройства мира. 

Одним из наиболее ранних представителей досократической философии 

стал Фалес, который проживал в полисе Милете. Он стал основателем милет-

ской философской школы, к которой также относились Анаксимандр и Анак-

симен.  

Это не была школа в современном понимании данного слова. Понятие 

«школа» переводится с древнегреческого как «досуг». Аристотель, который 

ввел в употребление данное слово, досугом называл такое времяпрепровожде-

ние, которое не нацелено на получение удовольствия, а также не нацелено на 

удовлетворение жизненно важных потребностей.  
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Досугом он называл занятие науками, философией и искусством. Поэтому 

понятие «милетская школа» относилось к трём мудрецам, которые свое сво-

бодное время посвящали изучению окружающего мира и накоплению научных 

знаний.  

Фалес жил в VII-VI вв. до н. э., он интересовался разнообразными сферами 

научного знания, которые в те времена еще не отделялись от философии. Си-

стематизируя знания, он стремился применять их на практике.  

Также философ стремился объяснить окружающий мир в целом, понять 

его внутреннее устройство. Цепочка рассуждений Фалеса состояла в том, что 

весь мир устроен согласно определенному порядку, а значит, у такого порядка 

должна быть некоторая первооснова, то есть начало, из которого всё исходит. 

Ведь если бы такой первоосновы не было, то мир распадался на множество 

отдельных элементов, которые вступали в противоречие друг с другом. Но мир 

не распадается, а значит единая и всеобщая первооснова должна существовать.  

Первооснову досократические философы обозначали словом «архэ». Как 

указывает Р. В. Светлов, архэ это то, «из чего состоят все вещи, из чего как пер-

вого они возникают и во что как в последнее они, погибая, превращаются» [3].  

Как полагал Фалес, архэ это вода. Водная стихия наполняет изнутри все ве-

щи, явления, животных, человека, всю природу. Он видел воду как своеобразную 

энергию, которая подчиняется определенным закономерностям и поддерживает 

все процессы, происходящие в природе, например, приливы и отливы.  

Фалес считал, что мир наполнен божествами, но в данном случае он под 

этим словом понимал не сверхъестественных существ из древнегреческой ми-

фологии, похожих на людей и живущих на Олимпе. Божествами Фалес называл 

физические силы, которые действуют на воду [4].  

Например, он наблюдал такую силу, используя магниты. Самого понятия 

силы из физики еще не было, так как не было и науки физики, однако античный 

философ смог сделать первый шаг к осмыслению этого явления.  

Благодаря силам водная стихия, как считал Фалес, может сгущаться и раз-

режаться, что ведет к приливам, дождям и прочим природным явлениям. При-

чиной землетрясений философ также считал воздействие воды. Небеса он опи-

сывал как огромное пространство, заполненное разреженной водой. Взгляды 

Фалеса были во многом наивными.  

Но он смог описать такую концепцию устройства мира, которая опиралась 

лишь на полученные им в ходе наблюдений знания, а не на мифологические 

образы и религиозные понятия. Фалес попытался найти основу мира внутри 

самой природы.  

В современной науке любой учёный так или иначе абстрагируется от кон-

кретных исследуемых явлений и пытается выделить какой-либо закон, правило, 

которые относятся ко множеству предметов или к миру в целом. Фалес был од-

ним из первых, кто воспользовался таким подходом, рассмотрев конкретные 

природные явления и на основании этого выделив водную стихию как первоос-

нову всей природы.  
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Анаксимандр был последователем Фалеса, он жил в 611-546 гг. до н. э. в 

Милете. Он также был ученым человеком, особое внимание уделял накоплению 

знаний.  

Анаксимандр соглашался с Фалесом в том, что в мире существует некото-

рая первооснова, то есть архэ. Однако он считал, что это не вода. Водная стихия 

обладает такими качествами, которых нет у других стихий.  

Поэтому Анаксимандр приходил к выводу, что первоосновой должно быть 

что-то не относящееся к стихиям. В качестве архэ он описывал «апейрон» [5].  

Он безграничен, всеобъемлющ, его невозможно свести к какой-либо сти-

хии. Апейрон постоянно изменяется, в ходе этого процесса формируются сти-

хии, а уже из них – конкретные предметы.  

Третьим представителем милетской школы был Анаксимен, живший в 585-

524 гг. до н. э. Он стремился совместить идеи Фалеса и Анаксимандра. В идеях 

Анаксимандра ему не нравилось то, что апейрон невозможно наблюдать или 

воспринять.  

Не совсем понятно, каким образом из апейрона происходят стихии и пред-

меты. Поэтому Анаксимен полагал, что архэ это воздух. Воздух находится по-

всеместно, взаимодействует со всеми вещами, предметами и организмами. Че-

ловек и животные вдыхают воздух, тем самым поддерживают в себе жизнь.  

Схожим образом с ним, как полагал Анаксимен, взаимодействуют расте-

ния и неживая природа. Тем самым воздух скрепляет воедино всю природу, 

привносит в наш мир жизнь.  

При этом воздух может менять свое состояние, что ведет к разным при-

родным явлениям. Как пишет У. Гатри, в философии Анаксимена «свойство 

воздуха таково: когда он предельно ровен и уравновешен, то неявен взору, а 

обнаруживает себя, когда становится холодным, теплым, сырым и движущим-

ся» [6].  

Таким образом, Фалес, Анаксимандр и Анаксимен описывали «архэ», то 

есть первооснову природы, которая скрепляет её воедино и поддерживает в ней 

порядок. Фалес считал, что первооснова это вода, Анаксимандр описывал бес-

конечный и не обладающий стихийными свойствами апейрон, Анаксимен ука-

зывал, что архэ это воздух. 

В конце VI в. до н. э. в городе Элея в южной части Апеннинского полуост-

рова появляется еще одна философская школа, получившая название элейской. 

Одним из наиболее ярких её представителей стал Парменид, вошедший в исто-

рию философской мысли как первый человек, описавший понятие «бытие».  

Особенность философии как Парменида, так и всех представителей элей-

ской школы в том, что они рассматривали те или иные явления с позиции чело-

веческого мышления. То есть они пытались описать закономерности окружаю-

щего мира не только объективно, но и так, как их наблюдает человек и обраба-

тывает с помощью логики.  

Парменид описывал бытие, понимая под ним существование всего, что 

есть в мире, а также существование мира в целом. Пытаясь понять свойства и 
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качества бытия, философ указывал, что противоположностью бытия выступает 

небытие, то есть такое состояние, при котором предмет не существует.  

Но проблемой является то, что люди в своем разуме не могут представить 

или осмыслить небытие, так как невозможно вообразить, что какой-либо вещи 

нет. Если человек попытается это сделать, то сразу представит себе эту вещь.  

Как указывает Р. В. Светлов, в философии Парменида «небытие – это 

только имя, которое придумано людьми» [3]. Но оно ничего не обозначает, так 

как если бы обозначало, то оно бы уже стало бытием.  

Поэтому небытия нет и не может быть. Однако если небытия нет, то зна-

чит, что всё в мире это бытие.  

Парменид делает вывод, что бытие неподвижно. Ведь чтобы двигаться, 

необходимо пустое пространство, то есть небытие, а его нет.  

Значит и движения тоже нет, а то, что человеку кажется движением явля-

ется лишь иллюзией. Также бытие не может откуда-то возникнуть и куда-либо 

исчезнуть, так как оно должно в таком случае возникать из чего-то другого, а 

ничего другого не существует.  

Как указывает А. О. Маковельский, «Парменид  утверждает непрерыв-

ность бытия, признает бытие неделимым, неразложимым, непроницаемым» [7]. 

Оно существует вечно и охватывает весь мир.  

С помощью такой концепции Парменид смог обратить внимание других 

философов на то, что осмысление мира разумом и восприятие мира чувствами 

дают человеку совершенно разные впечатления и знания.  

Разумом мы не можем представить, что какой-либо вещи нет, не можем 

вообразить небытие. Органами чувств же, наоборот, мы можем ощутить, что 

какой-либо вещи нет, например, увидеть с помощью зрения её отсутствие.  

На опыте мы постоянно наблюдаем движение тел, но разумом мы можем 

доказать, что движения нет. Тем самым Парменид стал первым философом, кто 

указал на разницу в восприятии мира между разумом и чувствами.  

Учеником Парменида выступал еще один представитель элейской школы – 

Зенон. Он наиболее известен благодаря описанным им апориям, то есть нераз-

решимым задачам.  

При попытке осмыслить апорию человек всегда столкнется с противоречи-

ями, которые вызваны особенностями устройства разума и мышления. С помо-

щью апорий Зенон, как и Парменид, пытался показать, что в разуме окружаю-

щий мир отражается совсем не так, как в органах чувств. 

Одной из наиболее известных апорий выступает «Ахиллес и черепаха». 

Они бегут наперегонки по стадиону, при этом черепаха находится впереди сво-

его оппонента.  

Наблюдателю кажется, что Ахиллес без проблем догонит и выиграет гон-

ку, однако Зенон указывает на осмысление этого процесса разумом. Чтобы бе-

гуну догнать черепаху, ему сначала необходимо пробежать половину от разде-

ляющего их расстояния. Но чтобы пробежать половину, ему нужно преодолеть 

половину от этой половины.  
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В итоге, Ахиллес никогда не догонит черепаху, ведь ему каждый раз при-

дется сначала пробегать половину от доли расстояния. Такой апорией Зенон 

стремился опровергнуть доводы противников Парменида.  

Парменид указывал, что бытие является единым и неделимым, однако его 

оппоненты считали, что это абсурд, так как бытие это многое, а значит оно де-

лимо. Апория Зенона показывает, что если бытие это многое, то Ахиллес нико-

гда не догонит черепаху, так как бытие будет до бесконечности делиться. По-

этому Зенон полагал, что бытие это единое и неделимое.   

Иную точку зрения на бытие выдвигал Гераклит, который жил в 544-483 

гг. до н. э. Если у Парменида бытие неподвижно и неделимо, то у Гераклита 

бытие находится в движении, поэтому окружающий мир постоянно меняется и 

не может находиться в состоянии покоя.  

Важным понятием в теории Гераклита выступает «Логос», это слово с 

древнегреческого переводится как «слово», но также под ним можно понимать 

«разум», «мысль», «закон». Логосом философ называл космический разум, ко-

торый поддерживает во Вселенной принцип борьбы противоположностей. Как 

указывает Кочеров С. Н., «Логос Гераклита регулирует мировой порядок, явно 

не проявляя себя» [8].  

Сама Вселенная представляет собой огонь, который постоянно разгорается 

и угасает. Употребив понятие «огонь», философ не подразумевал под ним пла-

мя. Это природный огонь, который находится в непрерывном движении и из-

менении.  

Но движется он согласно принципу противоположности, который опреде-

лен Логосом. Сменяются день и ночь, времена года, при этом циклическое 

движение от одной противоположности к другой никогда не приводит к разру-

шению мира, так как исполняется закон противоположностей. Если бы какое-то 

изменение начало происходить только в одну сторону, но не в другую, то мир 

быстро погрузился бы в хаос и беспорядок. Но этого не происходит, так как 

существует Логос.  

Таким образом, Парменид описывал бесконечное и недвижимое бытие, 

вместе Парменид и Зенон указывали на разницу в осмыслении мира разумом и 

восприятии его чувствами.  

Гераклит указывал, что бытие постоянно находится в процессе движения и 

изменения, а весь мир устроен согласно закону противоположности, который 

есть сущность Логоса, мирового разума. 

Одним из наиболее известных философов досократического периода был 

Пифагор, который жил в 570-490 гг. до н. э. Это был мыслитель, который по-

святил развитию своей философской концепции всю жизнь, обладал множе-

ством учеников и последователей. В центре его концепции лежит идея о том, 

что архэ это число.  

То есть в основе любых закономерностей и явлений природы лежат ариф-

метические и геометрические соотношения. Весь мир Пифагор видел как мате-

матическую систему, в которой всё можно выразить с помощью чисел и гео-
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метрических фигур, а сами геометрические фигуры также можно свести к чис-

ловому выражению.  

Например, единица это точка, двойка это отрезок, тройка это треугольник 

и т. д. Как указывает С. А. Гудимова, «пифагорейцы первыми возвысили мате-

матику до ранее неведомого ей ранга, рассматривая числа и числовые отноше-

ния как ключ к пониманию Вселенной и ее структуры» [9].  

Число Пифагор понимал как основу мирового порядка. Математическим 

способом можно представить не только сам предмет, но и описать все его каче-

ства, например, посчитать вес и размер. В своем стремлении понять закономер-

ности устройства мира Пифагор шел еще дальше и полагал, что Вселенная 

устроена согласно числовой гармонии.  

Он находил в арифметике и геометрии множество правил и теорем, кото-

рые говорили ему о том, что числовая гармония на самом деле гораздо глубже, 

чем кажется на первый взгляд.  

Также Пифагор обращал внимание на тело человека, в котором все про-

порции укладываются в числовую гармонию.  

Другой пример гармонии он обнаруживал в музыке, исследовал музыкаль-

ные интервалы, которые также подчиняются математическим законам.  

Зрителю произведение покажется красивым и правильно выстроенным 

только тогда, когда оно соответствует такой гармонии. Если же соответствия 

нет, то произведение будет казаться набором случайных звуков. 

Другим представителем досократического периода античной философии 

был Демокрит. Демокрит выдвинул собственную концепцию бытия, которая 

была призвана разрешить противоречия, вызванные взглядами Парменида, в 

частности, о том, что бытие неподвижно и неделимо, а небытия нет.  

Демокрит описал такое понятие, как атомы. Слово «атомос» означает «не-

делимый», «неразрезаемый» [4]. Под атомами он понимал мельчайшие и не-

зримые частицы, которые на ещё более мелкие элементы распасться не могут. 

Они перемещаются по пустому пространству, но также могут скрепляться меж-

ду собой, чтобы сформировать твердые предметы. Пустоту философ понимал 

как небытие. Атомы это бытие, они же являются первовеществом, то есть архэ.  

Если Парменид полагал, что бытию некуда двигаться, так как небытия нет, 

то Демокрит предложил концепцию, в рамках которой движение это переме-

щение атомов по пустому пространству. Атомы, как считал философ, нельзя 

уничтожить. Можно лишь разбить или расплавить предмет, тогда атомы пере-

станут находиться в скрепленном состоянии, но сами по себе они никуда не ис-

чезнут.  

Также неотъемлемым свойством атома является протяженность, то есть 

каждый из них всегда занимает какое-либо пространство, он не может быть пу-

стым или бестелесным.  

Демокрит считал, что в мире уже существует некоторое количество ато-

мов, а новые появиться не могут. Любая новая вещь или организм формируют-

ся из атомов, на которые распались когда-то существовавшие другие предметы. 
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Разнообразие вещей в мире Демокрит объяснял тем, что у атомов есть свойства 

и качества, такие как форма и размер.  

Таким образом, Пифагор полагал, что первоосновой всего сущего высту-

пает число и математические отношения. Демокрит считал, что весь мир состо-

ит из атомов, которые лихорадочно передвигаются в пустоте, обладают различ-

ными свойствами, а их совокупности составляют конкретные вещи. 

Античные философы досократического периода стремились осмыслить 

природу и объяснить её устройство, не прибегая при этом к использованию 

мифологических понятий и сверхъестественных образов.  

Они наблюдали за природными явлениями, пытались обнаружить причин-

но-следственные связи между ними, после чего делали на основе этого выводы. 

Благодаря этому они совершили переход «от мифа – к Логосу», то есть от ми-

фологии к рациональному мышлению, начали накапливать естественнонаучные 

и другие знания, а также разрабатывали философские понятия и концепции.  

Многие философы пытались выявить «архэ», то есть первооснову, которая 

скрепляет изнутри природу и позволяет поддерживать порядок в ней. Фалес 

считал первоосновой водную стихию. Анаксимандр полагал, что ею является 

бесконечный апейрон. Анаксимен считал, что архэ это воздух, который под-

держивает жизнь в природе так же, как он это делает в человеке.  

Пифагор полагал, что первоосновой выступает число, а все отношения в 

мире подчинены математическим законам. Для осмысления природы необхо-

димо исследовать её с математической и геометрической точки зрения, ведь вся 

природная структура подчинена числовой гармонии.  

Парменид и Зенон впервые указали на то, что своим разумом люди вос-

принимают природу совсем не так, как органами чувств. То, что разуму может 

показаться истиной, чувства могут понимать как ошибочное. Парменид также 

первым описал понятие бытия, полагая, что бытие неподвижно, неделимо, веч-

но и охватывает весь мир, тогда как небытия нет.  

Гераклит взглянул на бытие иначе, полагая, что оно всегда находится в 

движении, которое является циклическим по своему характеру и подчинено 

принципу противоположностей. Этот принцип помогает природе не распадать-

ся и поддерживать порядок. Демокрит выдвинул атомистическую концепцию, 

согласно которой бытие это атомы, передвигающиеся по пустому пространству 

и объединяющиеся в предметы. 

Таким образом, в данной работе сделана попытка исследовать характерные 

черты и аспекты философских взглядов представителей античной досократиче-

ской мысли.  

Дана общая характеристика взглядов античных философов этого периода, 

раскрыты философские взгляды представителей милетской школы, проведено 

исследование философских взглядов Пифагора, Парменида, Зенона, Гераклита 

и Демокрита.  
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Аннотация: работа актуальна для современной философии, так как рассматривает кризис 

традиционных ценностей и морали религии в условиях почти полной секуляризации в свет-

ском мире. Это важно, так как теология сталкивается с лицемерием в отношении себя и ей 

требуются новые подходы, которые позволят ей противостоять вызовам современности. 

Ницше показал, что крушение религиозной морали ведет к развитию нигилизма, это порож-

дает «этический вакуум», люди начинают считать, что им все дозволено - задача религии, 

противостоять этому, соответственно ее снова нужны подходы для отрицания критики Ниц-

ше. Кроме того, в современном мире возникли новые формы религиозности, некоторые из 

которых основаны на идеях Ницше. Общая цель работы - предложить новые пути противо-

действия теологии ницшеанской критике христианской морали. Для ее достижения, нужно 

определить следующие задачи. 
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Abstract: The work is relevant for modern philosophy, as it examines the crisis of traditional values 

and morality of religion in the context of almost complete secularization in the secular world. This 

is important, as theology faces hypocrisy in relation to itself and it requires new approaches that 

will allow it to withstand the challenges of modernity. Nietzsche showed that the collapse of reli-

gious morality leads to the development of nihilism, this gives rise to an "ethical vacuum", people 

begin to believe that they are allowed everything - the task of religion is to resist this, accordingly, it 

again needs approaches to deny Nietzsche's criticism. In addition, new forms of religiosity have 

emerged in the modern world, some of which are based on Nietzsche's ideas. The overall goal of the 

work is to offer new ways for theology to counter Nietzschean criticism of Christian morality. To 

achieve this, the following tasks must be defined.  

Keywords: philosophy of religion, F. Nietzsche, "death of God", Dionysian principle. 

 

С философской стороны можно рассматривать проблему ответа теологии 

на вызов, который был брошен Ф. Ницше. Мораль и устои христианства были 

атакованы и опровергнуты. Христианская мораль была названа «моралью ра-

бов». Современные теологии, например, Джон Капуто пытаются переосмыс-

лить веру в Бога, представить его вне традиционного метафизического понима-

ния. Так как же современная теология интерпретирует «Смерть Бога» и вос-

принимает ли она ее как угрозу? Нами будет рассмотрена проблема ответа тео-

логии на вызов, брошенный теологам атеистом Ницше. 

Ф. Ницше сформулировал свое высказывание о «Смерти Бога» в 1882 году, 

в книге «Веселая наука» [7, с. 34]  , однако непосредственно в книге тезис не 

развился радикально. Дальнейшее развитие, которое и нашло отражение в ми-

ровой теологической философии получило в таких работах, как «Так говорил 

Заратустра», где воспроизводилась аллегория «Бог мертв» для описания глубо-

кого кризиса западной метафизики и в «Антихристе», где христианство было 

объявлено «восстанием рабов» против жизни и здравого смысла, а сама вера в 

Бога была названа моралью «рабов».  

В «Так говорил Заратустра» после 10 лет уединения Заратустра встретил 

отшельника и рассказал ему о «Смерти Бога». Но отшельник продолжает 

«петь» Богу и остается в неведении. Таким образом Ницше показывает, что 

«Смерть Бога» событие неочевидно для простых людей, особенно для тех, кто 

всю жизнь прожил в вере - они просто не могут принять новое мировоззрение. 

В общих чертах, в данном труде, эта проблема представлена как кризис не 

столько веры в Бога, сколько кризис моральный: Бог умер, а значит вера в него 

больше не может быть основой для жизни, человек не должен руководствовать-

ся этим в своей деятельности - произошла потеря абсолютов. Люди, осознав от-

сутствие традиционных устоев и необходимость создания новых пришли к ни-

гилизму, который усугубил кризис морали. В ответ на это Ницше предложил на 

замену старым традиционным ценностям идеал «сверхчеловека», который сам 
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должен был создать новые ценности, и никто бы не был ему указом - в этом он 

видел решение проблемы преодоления нигилизма. В общих чертах - «Если нет 

Бога, то человек должен занять его место», в контексте изначальной фразы - 

человек должен создать новую систему моральных ценностей, без оглядки на 

христианство. 

Теперь рассмотрим работу «Антихрист». В ней, в отличие от рассмотрен-

ной выше идут не просто философские размышления о христианстве, а оно яро 

критикуется. Христианство объявляется «религией сострадания», которая обес-

ценивает земную жизнь в пользу загробного мира, при этом заставляя человека 

жить в страхе за загробную жизнь. Христианский Бог - слабый, подавляет волю 

человека. В «Антихристе» Ницше разоблачает, по его мнению, ложные ценно-

сти и требует немедленно пересмотра всех моральных ценностей - пора отверг-

нуть идеалы аскетизма, забыть про понятие греха. Также, как и тезис о «Смерти 

Бога», антихрист - это не прямое понятие, под ним понимается какой-то символ 

пересмотра традиционных ценностей, истинный спаситель человечества, кото-

рый должен разрушить старые идолы и стать «сверхчеловеком». 

Так почему же это стало вызовом для теологии? Противники традиций 

христианства появились задолго до Ницше, но при этом не производили такого 

впечатления, не приводили к такой панике в теологии. [4, с. 263] Как ему это 

удалось? Он первым наглядно показал, что христианская модель не абсолютна, 

а держится лишь за счет своей исторической обусловленности. В «Антихристе» 

Ницше объясняет, что христианство сформировалось как способ борьбы угне-

тенных слабых против сильных. Этика христианства возникла не как един-

ственная божественная истина, а как нормальная социальная реакция на рас-

слоение классов. Доказывало это то, что по христианской традиции «добрые» - 

это бедные и больные, кротость и покорность - это добродетель, при этом сила 

и гордость - грех. Ницше рассматривал ранних христиан как людей недалеких, 

терпящих неудачи и из-за этого злых, которые для мести сильных и придумали 

христианство. Они ненавидели римскую аристократию (сильных и гордых), 

ввели понятие греха и для оправдания своей нищей жизни создали культ аске-

тизма. Так Ницше эмпирически и рационально объяснил появление христиан-

ства, посеяв сомнения в сердцах верующих. 

Вызов теологии бросил и ницшевский нигилизм, который констатировал 

крах всякого смысла в религиозном учении. [3, с. 162] Потеряв принцип «боже-

ственного» происхождения веры, появилось сомнение в Боге, как гаранте доб-

роты и справедливости, а значит теологии требовалось найти новые способы 

нерационального объяснения веры. Нигилизм разрушил и традиционную мета-

физику христианства - если нет рая и ада, созданного для утешения слабых, для 

которых изначально создавалась христианская вера, то на каких основаниях то-

гда христианство должно продолжать свое существование? Таким образом, вся 

христианская мораль была поставлена под сомнение, требовалось переосмыс-

ление веры и пересмотр ее этики. 

В своих трудах Фридрих Ницше не просто отверг Бога, а показал, что он 
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вовсе является иллюзией, созданной для обмана людей - он обличил религию. 

[1, с. 44] Теология стерпеть такого просто не могла. 

Какие есть доказательства возникновения проблемы? Ницшеанская крити-

ка затронула следующие основы теологии: гносеологическую, этическую и 

культурную. Со стороны гносеологии, согласно Ницше, мы понимаем, что Бог, 

есть проекция человеческой слабости, так возможно ли построить объективную 

теологию? С этической стороны христианство подавляет волю к власти и тре-

бует быть смиренным и покорным. Является ли это благом для такого свободо-

любивого существа, как человек, которое к тому же еще и свои ценности новые 

должно создавать? С культурной стороны, мы наглядно видим, как с конца 

XIX, начала XX века религия значительно потеряла свои позиции. Разделение 

церкви и государства, массовый атеизм - все это подтверждает теорию Ницше. 

В XX веке появилось два направления теологов, которые поддерживали идеи 

«Смерти Бога» - радикальные теологи, которым ничего не оставалось, кроме 

того, как принять факт о том, что Бог не всесилен. И постмодернистская теоло-

гия, которая отвергла традиционные религиозные понятия и попыталась по-

строить новую теологическую модель.  

Что мы имеем теперь? Следует оценить последствия, созданные высказы-

ванием Ницше. Раскол между теологами, между теми, кто отказался принимать 

философию Ницше, считая, что «Бог неизменен» и новаторами в теологии, по 

мнению которых Бог и правда «умер». После распространения идей Ницше, 

требовался срочный и тотальный пересмотр всей метафизики. Возник новый 

вопрос, а что же теперь будет ограничивать волю человека? Возникло очень 

много споров, проблем, которые невозможно решить даже сейчас. 

Основной причиной, почему проблема остается острой является экзистен-

циальный кризис в постхристианской эпохе. [6, с. 93] Современный западный 

мир, узнавший о «Смерти Бога», как отшельник из «Так говорил Заратустра», 

столкнулся с глубоким внутренним вакуумом. Философ Юрген Хабермас отме-

чал, что утрата религиозности привела к следующим проблемам в современном 

мире: христианство перестало давать ответы на вопросы смерти, смысла жизни, 

сострадания, любви и морали. Сказав, что «Бог умер», Ницше не предложил 

ему никакой замены, кроме идеи «сверхчеловека», которая не является равно-

ценной. Сверхчеловек - это не что-то абсолютное, это обычный процесс разви-

тия человека, он не является необъяснимым и сверхъявственным, и не является 

всесильным, а значит не может объяснить такие непостижимые вещи, как 

например мораль и смерть. Это лишь идеал, к которому нужно стремиться. По-

этому это не равноценная замена. Результатом всего этого стало распростране-

ние тревожностей и депрессий, абсурд. Рационализм никак не может заполнить 

духовную пустоту, ни что не может заменить духовность, создаваемую религи-

ей. Поэтому современный человек находится в «подвешенном» состоянии меж-

ду нигилизмом и попытками вернуться в традиционной вере. Вопрос так и 

остается открытым, может ли светское общество предложить такой же мощный 

источник морали, ценностей и здравого смысла, как это делала религия? 
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Пожалуй, самым известным и простым ответом Ницше можно считать те-

зис Карла Барта - он представил Бога радикально трансцендентным. Бог - «не-

представимое, недосягаемое, иное». Его никаким образом нельзя рационализи-

ровать, эмпирически ощутить или представить. Нельзя подчинить его челове-

ческому восприятию. Барт, также, как и Ницше критиковал религию, но не пы-

тался полностью отвергнуть ее. По его мнению, религия это, ответ на «Боже-

ственное откровение», это не продукт человеческой культуры и разума. Также 

со стороны диалектической теологии известной является позиция Рудольфа 

Бультмана, который предложил согласиться с Ницше в том, что необходимо 

демифологизировать христианство, освободить его от устаревших догм. Он де-

лал акцент на экзистенциальной вере, то есть на вере, которая основана на лич-

ном понимании Бога каждым человеком, в которой ритуалы необязательны - 

главное это вера. 

Со стороны все той же экзистенциальной философии можно отметить по-

пытки ответа на критику Ницше - Пауля Тиллиха и Дитриха Бонхеффера. Тил-

лих считал, что Ницше требовал переосмыслить Бога не как существо, а как ос-

нову бытия. Согласно Тиллиху: «Вера - «предельная забота», а не интеллекту-

альное согласие с доктринами». Тут ему виделся призыв и самое главное, нако-

нец-то открывшаяся возможность для реформации христианского Богословия, 

Ницше, сам того не желая, создал почву для появления нового понятия о Боге, 

как о «Бытие самого по себе». Бонхеффер говорил о концепции «Христианства 

без религии». Христианин должен жить так, как если бы Бога не было. Но при 

этом нужно помнить о заповедях и ценностях, которые были даны людям Хри-

стом. 

Постмодернистская теология более лояльна к идеям Ницше. Джон Капуто 

пришел к выводу, что Бог и правда «умер», но это значит лишь то, что больше 

нет концепции о высшем божестве, которое наведет порядок и создает смысл, 

но это далеко не конец веры, а лишь ее очищение. 

Таким образом, можно сделать первый вывод - ответы теологов были 

крайне различны, от резкого отрицания слов Ницше, до согласия с ними. Было 

разработано множество стратегий - от переосмысления религии, до ярой ее за-

щиты в традиционной форме. Это означает, что несмотря на радикальность вы-

зова, поступившего от Ницше, теология прислушалась к нему и стала искать 

пути для дальнейшего «мирного» диалога с современностью. 

Рассмотрим основные недостатки теологических стратегий противодей-

ствия ницшеанской философии. Начнем с диалектической теологии Карла Бар-

та. Основной проблемой его решения было то, что он просто вывел Бога за пре-

делы человеческого восприятия. Он сказал, что Бог открывает себя только че-

рез Христа и Писание, таким образом отвергая любые попытки научного по-

знания и изучения религии - он отделил религию от философской науки. Карл 

Барт считал религию абсолютно замкнутой догматической системой, в которую 

ни что не может вмешиваться. Вывод - стратегия Карла Барта не решает про-

блему «практически», а лишь отвергает саму возможность существования этой 
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проблемы. Рудольф Бультман, также сторонник диалектической теологии пред-

ложил весьма радикальный ответ на критику Ницше, который является одним 

из самых сложных для познания. Первое, к чему возникает вопрос - произволь-

ность демифологизации. Проблема реальности Бога и его значения не была ре-

шена. Бультман просто подстроил религию таким образом, чтобы она соответ-

ствовала концепции Ницше. Также в его стратегии имеются тотальные слабо-

сти - этическая и социальная критика религии так и не получают ответа. Ответ 

Бультмана один из самых противоречивых и не полных. 

В целом, можно сказать что концепция экзистенциального теолога Пауля 

Тиллиха основана на том же, на чем и концепция Рудольфа Бультмана - он про-

сто заменил «умершего Бога» на что-то абстрактное, на принцип существова-

ния какой-то субстанции, которая задает нормы морали. В его концепции Бог 

оказался размыт пантеистической тенденцией, Бог стал безличным, не живым. 

В его стратегии были распространены деистические веяния - Бог не влиял на 

историю и христианство просто сводилось к философскому учению. Ответ так 

и остался неясным и породил парадокс - если Бог безличен, ни на что не влияет 

- то откуда берутся ценности и мораль в религии? Дитрих Бонхеффер утвер-

ждал, что христианство должно быть отдельно от остальной религии, то есть 

без Церкви. По его мнению, главным в христианстве была именно вера в Бога, а 

различные ритуалы, такие как молитва, причастие, богослужение не имеют 

значения. Как что тогда останется от христианства, если все оно основано на 

этом? Как вообще можно взаимодействовать с Богом, если главный способ об-

щения с ним - это молитва? Бонхеффер просто стремиться упразднить саму 

суть религии, оставляет от нее лишь этику. 

Критика главного католического ответа от Ханса Урса Бальтазара сводится 

к тому, что он заменяет религию эстетикой. Вера, в его концепции противодей-

ствия Ницше сводится к переживанию и созиданию прекрасного, религия более 

не ставит своей целью максимальное приближение к Богу. [2, с. 355] Вся его 

стратегия насыщена искусством и литературой, делая религию не чем-то мас-

совым, а доступным только для высокого интеллигентного общества. Тут воз-

никает некая логическая дилемма - согласно Ницше, религия зародилась как 

ответ бедных и нищих - богатым и образованным. А согласно Бальтазару, рели-

гия доступа только богатым и образованным. Таким образом, стратегия Бальта-

зара лишь просто еще один способ побега от реальности, когда теология просто 

пытается заменить «умершего Бога». 

Стратегия Джона Капуто уже больше напоминает стратегию Рудольфа 

Бультмана. Он тоже соглашается с Ницше, осознает, что «Бог слаб» и требует 

переосмыслить христианство после слов Ницше. Также, как и в остальных 

стратегиях, Бог просто заменяется - в данном случае на «событие». Под «собы-

тием в данном случае понимается радикальное вторжение чего-то иного 

(трансцендентность) в обычном (имманентном) мире. Бог как раз-таки является 

таким «событием». Основные направления критики в отношении Джона Капуто 

- уничтожение Бога как существа и превращение его в случайное «событие». 
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Также появляется вопрос - как отличить «событие» в лице Бога, от простых 

субъективных переживаний? Появляется отвержение принципа общения с Бо-

гом - с кем общаться, к чему стремиться если Бог не только не существо, но 

даже и не что-то материальное, а лишь абстрактное понятие «событие». Капуто 

так и не предоставил никакой убедительной альтернативы «мертвому Богу», а 

просто согласился с Ницше и подстроил свою теологию под его учение. 

Концепции противодействия всех названных выше философов не лишены 

смысла, но имеют большое количество недостатков, а некоторые из них и вовсе 

находятся в некоем «смирении» с высказыванием Ницше. 

Для создания новой стратегии против высказывания Ницше, нужно пре-

одолеть три главные вершины - не убегать от Ницшеанской критики (Карл 

Барт), а превзойти ее. [5, с. 116] Требуется восстановить реальность Бога, а не 

заменять его чем-то абстрактным (Джон Капуто). Нужно дать альтернативу ни-

гилизму, чего до сих пор не было сделано. 

Первая задача - превзойти Ницшеанскую критику является крайне слож-

ной. Опровергать Ницше никак не получится, так как он вполне рационально 

смог доказать свою точку зрения, но и согласиться с ней теология не может, так 

как потеряет окончательное влияние на формирование традиционных ценно-

стей. Смысла защищать старого Бога, который «умер» - нет. В действительно-

сти, догмы традиционного христианства, морали и этики давно рухнули. Кри-

тику Ницше нужно принять, но не так, как это сделал, например, Джон Капуто - 

требуется предложить «реального Бога», который будет легко понятен. Это от-

личается от предыдущих стратегий, где Бог утрачивал свою «осязаемость». Та-

ким образом - старый Бог и в правду, потерял свою силу и «умер», но при этом 

продолжает существовать, но уже уйдя «в подполье». Проще говоря, Бог суще-

ствовал и продолжает существовать, но он приходит и уходит в моменты, когда 

это нужно обществу и оно само контролирует эти моменты - Бог это не «тиран 

и деспот», не «всемогущая сила» и не олицетворение любви - это «помощник». 

Человечество достигло необходимого уровня развития морали и этики и нужды 

в дальнейшей помощи нет - «Бог умер». Но он находится на порядок выше, он 

вправе сам выбирать, когда ему умереть и когда воскреснуть - все остальное 

время он просто наблюдает.  

Это можно рассмотреть с рациональной точки зрения - Бог - это коллек-

тивная реакция общества на какие-то кризисные изменения . Это подтвержда-

ется и словами Ницше, который утверждал, что Бог - это ответ слабых бедных - 

богатым и сильным. В Античной истории имели место крайне тяжелые соци-

альные кризисы, которые и стали триггером для такой реакции. Создание рели-

гии - защитный механизм, помогающий обществу преодолеть трудности. Цик-

лы расцвета религиозных учений и циклы социальных кризисов должны совпа-

дать. Время, когда Ницше заявил, что Бог «умер» можно считать, как конец 

цикла «расцвета религии», но сколько он будет длится еще, и не закончился ли 

он вообще сказать невозможно. Единственное, что можно утверждать - как 

только будет необходимость, общество само потребует Бога воскреснуть. Но 
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как доказать, что Бог, проявляющийся только в кризисах не является «религией 

для удобства»? Стоит предположить, что Бог сам может являться условием для 

развития кризиса. Предположим, что кризис - нарушение привычного порядка, 

который производит некое «падение», но данное падение должно откуда-то 

случится. Бог в таком варианте - гарант смысла, без которого кризис просто 

превращается в хаос. В качестве примера можно привести войну - она обнажает 

ценности: жертвенность, надежду, справедливость, в каком-то смысле состра-

дание, но они не появляются из пустоты - иначе это просто реакция биологиче-

ских организмов, лишенная всякой философской составляющей - для преодо-

ления этого нам нужно ввести Бог как некое связующее звено, которое делает 

кризис осмысленным испытанием, обнажающим человеческие ценности, а не 

просто бессмысленной и ужасной катастрофой. Следует привести и еще один 

важный аргумент, если идея Бога работает во время потрясений, дает силы, 

объединяет общество, то его реальность можно оценивать не напрямую, а по 

последствиям его действий. В таком случае вопрос о том «как действует Бог» 

перекрывает собой вопрос о его реальности. 

Вывод - можно объяснить Бога как рационально - социальное явление, при 

этом не лишенное божественности. Да, Бог «умер», но он может управлять сво-

ей смертью, и когда будет нужно - Бог «воскреснет». 

Вторая вершина - реальность Бога. Многие стратегии предусматривают 

пересмотр всей метафизической структуры божественного. Вместо этого мож-

но сделать смелое предположение - Бог, может принимать любые формы, но 

при этом все они будут максимально понятны для человека. Дело заключается 

даже не в его форме, а в его реальности. Может ли человек полностью ответить 

на вопрос, что такое мораль, смысл, духовное спасение? А представить это? А 

каким образом они распространяются на каждую личность в обществе и при 

этом у каждой же этой личности понятия об этом примерно одинаковые? Если 

Бог это всего лишь иллюзия, как она обладает такой «экзистенциальной си-

лой»?  

Рассмотрим «смысл» - человек привык искать его во всем. По мнению 

Ницше - мир лишен смысла, его нужно создавать самостоятельно. Так если Бог 

иллюзия, в таком случае смысл становится лишь человеческой выдумкой - по-

чему в таком случае абстрактные понятия как смерть и страдание такие невы-

носимые? Откуда берется религиозный опыт - молитва, откровение? На эти во-

просы можно ответить только одним - Бог реален, не обязательно «реален» как 

мы это привыкли представлять, но он может влиять на коллективное сознание и 

ощущается человеком. 

В заключение, можно показать, что: со стороны онтологии Бог реален как 

абсолютное совершенство, к которому стремится человек. Морально - Бог ее 

источник и основоположник добра. Экзистенциально - Бог ответ на крик души. 

Феноменологически - Бог - это реально переживаемый опыт. Исторически - Бог 

действующая сила.  

Для противодействия нигилизму Ницше можно использовать его же мето-
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ды - просто отрицать его, сказать, что нигилизм «умер». Ницшеанский ниги-

лизм, провозгласивший «смерть Бога» сам, столкнулся с кризисом. Ницше 

утверждал, что отрицание ценностей - это переходный процесс, который нужен 

для построения новой морали, однако, новой морали не появилось, а идеи ни-

гилизма были доведены до абсурда - их, например, начали использовать тота-

литарные режимы для оправдания идеологий. Ницше деконструировал сам се-

бя - если нет истины, то правды все равно не найти. Критиковать можно что 

угодно, но и это истиной не будет. Таким образом, его критика - это лишь одна 

из интерпретаций «бесконечных мнений». Так его протест становится бессмыс-

ленным.  

Имел ли нигилизм Ницше шанс на жизнь? Нет. Кроме критики от него ни-

чего не последовало. Он не предложил никакой альтернативы, заявив, что вслед 

нигилизм приведет человечество к внутреннему опустошению - человечество 

же продолжило интуитивно соблюдать моральные ценности, создавать новое 

видение мира. Ницше ошибся, думая, что после «Смерти Бога» люди останутся 

в пустоте - они просто стали искать Бога в другом, либо же продолжили верить 

в старого Бога. 

Какие преимущества имеет новое решение проблемы? Рассмотренные 

подходы известных теологов имеют общие слабости. Главная из них - бегство 

от проблемы. Барт и Бультман изолировали Бога от рационального анализа, а 

Капуто и Тиллих заменили его абстракциями, лишив личности. Также Бог пе-

рестал быть реальным. Бальтазар свел религию к красоте, Бонхеффер - к этике. 

Ни одна стратегия не объясняет, почему Бог должен быть реален. Также теоло-

ги не предоставляют ответа нигилизму Ницше. Они либо просто игнорируют 

его, либо капитулируют перед ним (Капуто), но не предлагают альтернативы 

«воле к власти». 

Наш подход к решению проблемы сведен к принятию критики Ницше, но 

без капитуляции перед ним. Не следует бежать в догматизм, как Барт и не нужно 

заменять Бога абстракцией - не надо переосмыслять самого Бога, нужно пере-

осмыслить его реальность - Бог - это помощник, который приходит, когда его по-

мощь реально нужна и триггером этого служит социальный кризис. Это объясня-

ет его реальность и с рациональной, и с духовной точки зрения. Бог не является 

статической системой, он динамичен, не просто «проекция слабости» и «мораль 

рабов», а реальная сила, которая выбирает, когда появиться. Также новый подход 

смело отвечает на нигилизм Ницше, тем что и сам нигилизм «умер» - страхи о 

том, что после «смерти Бога» наступит пустота, не сбылись. Теологи представ-

ляют либо слишком жесткие стратегии (Карл Барт), либо слишком «размытые» и 

сложные (Джон Капуто). Наш же подход сохраняет реальность Бога и допускает 

различные формы его проявления: коллективный символ в кризисе, личный опыт 

и фундамент для морали и традиционных ценностей. 

Безусловно, наш подход «новый» подход к построению стратегии ответа 

на ницшеанскую критику не лишен оснований для критики. Основным его не-

достатком, который мы не смогли преодолеть является прагматичность Бога. 
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Концепция «Бог - помощник» напоминает деизм. Если Бог появляется только 

во время кризисов, то чем он отличается от общественной психологической ре-

акции? Также она не объясняет мистические переживания, которые возникают 

у человека при взаимодействии с религией. 

Также стоит отметить, что разрушилось лишь ницшеанское представление 

о нигилизме. Однако, секулярный мир продолжает показывать различные но-

вые его проявления, такие как «потребительское равнодушие». 

 

Вызов, который был брошен Ницше современной теологии в виде «смерти 

Бога», является крайне радикальным, что самое главное - самым продуктив-

ным, продуманным и трудно опровержимым. Вся христианская метафизика и 

мораль, создаваемая ею была поставлена под сомнения, а в некотором роде да-

же разрушена. Эффект от этих слов оказался настолько велик, что теология бы-

ла вынуждена пересмотреть свои основы, ей потребовалось найти и предоста-

вить стратегии противодействия критике со стороны Ницше, чего так и не уда-

лось сделать. Все стратегии - не доработаны до конца, имеют много слабых 

сторон, и каждая из них фактически могла бы быть опровергнута философией 

Ницше. Ни один теолог от Карла Барта до Джона Капуто не преодолел про-

блем, вызванных кризисом Ницше. 

Наш же подход в отличие от старых не требует полной капитуляции перед 

идеями «Ницше», он требует лишь принять ее как сведение или даже как совет. 

Основной смысл нашего подхода - Бог стал динамической, а не статической си-

лой, является помощником, который приходит лишь когда в этом есть потреб-

ность со стороны общества. Мы не прячемся в догматизме, объясняем почему 

Бог реален и даем ответ нигилизму - показывая, что вакуум после «смерти Бо-

га» так и не наступил. Таким образом, «смерть Бога» - не конец религии, а ее 

новый этап развития.  

В заключение также хочется отметить что наша позиция может быть раз-

вита в будущем, в основном за счет углубления в изучении онтологии дина-

мичного Бога - нужна разработка удобной метафизической модели, которая 

объяснить, как Бог выбирает, когда ему появляться и исчезать. Возможно это 

получится объяснить с помощью новых научных подходов. Дополнительно - 

можно изучить моменты появления в истории случаев коллективного религи-

озного пробуждения. Для решения возникла новая проблема - интеграция рели-

гиозных практик как поддерживающая связь с Богом между кризисами. Наша 

статья остается открытой для новых идей - если Бог помощник, то является ли 

человеческая взаимовыручка и солидарность его земным проявлением? 
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Директора по информационной безопасности и технические директора 

должны учитывать эти возросшие риски и возможности для атак. Для этого не-

обходим комплексный подход к кибербезопасности, включающий различные 

стратегии и меры, в том числе: 

 Борьба с внедрением подсказок с помощью входных ограничений и 

брандмауэров моделей. 

 Во-первых, необходимо рассмотреть возможность очистки и проверки 

входных данных, чтобы предварительно обработать вводимые пользователем 

данные и удалить или нейтрализовать вредоносный контент до того, как он по-

падет в LLM. Это может включать фильтрацию, экранирование или преобразо-

вание входных данных для подтверждения того, что они соответствуют ожида-

емым шаблонам и не содержат вредоносных инструкций. Перед подключением 

к приложению LLM конфиденциальные данные должны быть тщательно про-

верены или замаскированы. Чтобы снизить риск внедрения подсказок, необхо-

димо соблюдать стандартные меры безопасности, такие как доступ с мини-

мальными привилегиями для уменьшения поверхности атаки и параметризация 

для предотвращения выполнения вредоносного кода. 

Во-вторых, вместо того чтобы полагаться на решения, основанные на пра-

вилах, организации могли бы усилить свою защиту, внедрив брандмауэр на ос-

нове ИИ для отслеживания данных, поступающих в модель и выходящих из 

неё, что позволило бы лучше выявлять угрозы. Хотя такие инструменты, как 

«защитные экраны», могут помочь обнаружить скрытые инструкции, контроль 

со стороны человека по-прежнему необходим для оценки и утверждения сгене-

рированных результатов. 

 Тонкая настройка для повышения точности.  

Тонкая настройка — это контролируемый процесс, в ходе которого модель 

переобучается на новых данных для повышения точности генерации контента. 

Мы обсудили новые подходы к тонкой настройке модели генеративного ИИ 

для борьбы с галлюцинациями во второй части этой серии, в том числе привле-

чение авторитетных внешних источников с помощью расширенной генерации, 

внедрение контекстных ограничений, создание библиотек подсказок и контроль 

со стороны человека — каждый из этих методов может помочь уменьшить ко-

личество галлюцинаций. 

Более трети организаций сегодня включают ИИ и генеративный ИИ в 

бюджет своей организации на обеспечение кибербезопасности. Генеративный 

ИИ может выявлять едва заметные признаки угроз, скрытые в сетевом трафике 

и системных журналах, которые могут быть пропущены традиционными ин-

струментами безопасности. Генеративный ИИ может выявлять более сложные 

попытки фишинга, изучая шаблоны в легитимных электронных письмах.  

Инструменты для обнаружения дипфейков на основе искусственного ин-

теллекта могут превосходить людей в выявлении едва заметных признаков, 

указывающих на дезинформацию и машинный контент — будь то текст, аудио, 

изображения или сочетание нескольких форматов — в больших масштабах. 
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Национальный институт стандартов и технологий рекомендует использо-

вать состязательное обучение для моделей данных, чтобы воспроизводить ки-

бератаки и выявлять бреши в системе безопасности, а также укреплять защиту. 

Сети GAN и интеллектуальные инструменты для обнаружения уязвимостей мо-

гут выявлять недостатки в системе безопасности, которые могут остаться неза-

меченными традиционными сканерами. 

Риски, непосредственно связанные с агентским ИИ. 

ИИ-агент — это программный объект, использующий методы ИИ и спо-

собный действовать в своей среде в соответствии с поставленными целями. Это 

значит, что он может решать, какие действия выполнять, и способен их выпол-

нять. Агентные системы ИИ — это программные системы, использующие ИИ-

агентов (вместе с другими компонентами, такими как инструменты, планиров-

щики, память и наборы данных), преследующие определённые цели и способ-

ные работать автономно. 

Риски классифицируются с помощью следующих тегов: 

 Усилено агентским ИИ 

 Риски, которые являются более серьёзными или вероятными из-за 

наличия агента ИИ. 

 Специфично для агентированного искусственного интеллекта 

 Риски, непосредственно связанные с агентским ИИ. 

ИИ-агенты могут выполнять три типа действий: 

 Совершать действия, которые влияют на окружающую среду (физиче-

скую или цифровую). 

 Изучать ресурсы и использовать инструменты. 

 Принимать решения, какой процесс выбрать при подборе ресур-

сов/инструментов/других агентов ИИ, и выбирать их. 

Риски, описанные в этом разделе, характерны для агентского ИИ или усу-

губляются им. Поскольку современные агенты создаются на основе больших 

языковых моделей, риски, связанные с генеративным ИИ, описанные в следу-

ющем разделе, могут быть применимы и к агентскому ИИ-  

 Несправедливость/Дискриминационные действия  

 Ввод и искажение данных  

 Конфиденциальность 

 Предоставление IP/PI/конфиденциальной информации пользователю  

 Обмен IP/PI/конфиденциальной информацией с помощью инструментов  

Характерно для агентного искусственного интеллекта 

 Выравнивание значений 

 Чрезмерная или недостаточная зависимость от ИИ-агентов  

 Несогласованные действия  

 Ненадежность 

 Атака на внешние ресурсы ИИ-агентов  

 Несанкционированное использование  
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 Использовать несоответствие доверия  

 Функция, вызывающая галлюцинацию  

 Специфично для агентированного искусственного интеллекта 

 Вычислительная неэффективность 

 Избыточные действия  

 Неполная оценка агента искусственного интеллекта  

 Смягчение последствий и техническое обслуживание  

 Отсутствие прозрачности агента искусственного интеллекта  

 Воспроизводимость 

Ответственность за действия ИИ-агентов  

 Соответствие регуляторным требованиям ИИ агента  

 Влияние на общество 

 Воздействие на человеческое достоинство  

 Влияние ИИ-агентов на свободу воли человека  

 Влияние ИИ-агентов на рабочие места  

 Влияние ИИ-агентов на окружающую среду  

Объяснимость 

 Необъяснимые и не отслеживаемые действия  

Риски, связанные с негативным ИИ 

Технологии генеративного ИИ упрощают навыки, необходимые для орга-

низации кибератак, и снижают порог входа для злоумышленников. Почти треть 

организаций обеспокоена фишингом, вредоносным ПО или программами-

вымогателями (34%), а также угрозами, связанными с потерей данных (28%). 

Генеративный ИИ может повысить сложность, масштаб и эффективность враж-

дебных атак. К таким рискам можно отнести: 

 Вредоносное ПО, созданное искусственным интеллектом.  

Новый искусственный интеллект вносит больше данных и сложности в 

цифровую экосистему и позволяет злоумышленникам легче автоматизировать 

вредоносное ПО и программы-вымогатели, увеличивая масштаб и изощрен-

ность известных угроз.  

Например, хакеры постоянно создают новые вредоносные программы, и 

киберпреступники теперь могут использовать искусственный интеллект для со-

здания практически неограниченного количества сложных вредоносных про-

грамм, которые потенциально превосходят обычные меры кибербезопасности и 

время реагирования. Исследование выявило около 100 моделей машинного 

обучения, способных внедрять небезопасный код искусственного интеллекта на 

компьютеры пользователей. 

 Фишинговые атаки, которые не отличаются от реальных.  

Генеративный ИИ произвел революцию в сфере фишинговых атак. Соглас-

но статистике, в этом году «ИИ» и «GPT» упоминались в более чем 1 млн. по-

стов в даркнете. Злоумышленники могут использовать технологии для создания 

правдоподобных сообщений и автоматизации крупномасштабных и сложных 
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кампаний социальной инженерии. Инструменты на базе генеративного ИИ упро-

стили создание убедительных, учитывающих контекст текстовых и аудиосооб-

щений, преодолевая языковые барьеры и даже учитывая культурные особенно-

сти. Более того, способность ИИ к самосовершенствованию может позволить 

ему разрабатывать автономные тактики фишинга на основе полученных знаний. 

 Атаки с использованием личных данных. 

Возможность создавать поддельные голоса и видео с помощью инструмен-

тов генеративного ИИ — это новая угроза, которая сформировалась за послед-

ние три года, что значительно снизило барьеры для совершения мошенниче-

ских действий с использованием личных данных. Например, ожидается, что в 

банковской сфере генеративный ИИ повысит риск использования дипфейков 

для финансового мошенничества. По прогнозам, из-за генеративного ИИ поте-

ри от мошенничества могут достичь 40 миллиардов долларов, а совокупный го-

довой темп роста составит 32%.  

Новые подходы к состязательному ИИ 

Директора по информационной безопасности могут усовершенствовать 

свои стратегии для борьбы с рисками, связанными с ИИ, следующим образом: 

Масштабирование традиционных методов обнаружения угроз и реагиро-

вания на них. У директоров по информационной безопасности есть возмож-

ность расширить традиционные методы искусственного интеллекта и глубокого 

обучения, чтобы опережать эти угрозы. Компания Mastercard собирается запу-

стить Decision Intelligence Pro — систему, которая оценивает связи между раз-

личными субъектами, участвующими в транзакции, чтобы определить ее риск. 

По оценкам, эта технология повысит эффективность обнаружения мошенниче-

ства в среднем на 20 %, а в некоторых случаях — до 300 %. Аналогичным обра-

зом компания Visa использует искусственный интеллект и машинное обучение 

для анализа более 500 характеристик каждой транзакции в целях борьбы с мо-

шенничеством. Кроме того, Microsoft отметила, что при мониторинге своей 

экосистемы компания с помощью ИИ ежедневно обнаруживает более 65 трил-

лионов сигналов о нарушениях кибербезопасности.  

Обновление программ по противодействию атакам:  

Программы обучения должны быть обновлены, чтобы охватить уникаль-

ные угрозы, связанные с использованием генеративного ИИ злоумышленника-

ми, а также с тем, как сотрудники должны проявлять бдительность при цифро-

вом взаимодействии, чтобы избегать изощренных попыток фишинга. Директо-

ра по информационной безопасности должны внедрять программы по форми-

рованию культуры безопасности, чтобы снизить риски, связанные с человече-

ским фактором. Эти программы должны быть направлены не только на повы-

шение осведомленности, но и на изменение поведения. 

Риски, связанные с рынком 

Более масштабные рыночные риски все еще формируются, и многие из них 

практически не поддаются контролю со стороны организаций, в том числе регуля-

торные риски, риски, связанные с отказоустойчивостью инфраструктуры, риски, 
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связанные с третьими сторонами, и другие. К основным рискам относятся: 

Неопределённость в сфере регулирования  

Соблюдение нормативных требований является самой серьёзной пробле-

мой, о которой сообщают организации. Это могут быть как глобальные, так и 

региональные нормативные акты, определяющие возможности и диктующие 

условия использования данных, а также требования к безопасности и конфи-

денциальности, необходимые для управления рисками, связанными с генера-

тивным ИИ.  

Необходимо вводить требования о предоставлении отчётности для органи-

заций, разрабатывающих, приобретающих или владеющих передовыми моде-

лями ИИ или вычислительными кластерами. Также целесообразно пересмот-

реть существующую политику в области ИИ и отменить любые правила, кото-

рые могут препятствовать инновациям в сфере ИИ. Организациям следует учи-

тывать, как меняющаяся нормативно-правовая база влияет на предложения в 

сфере генеративного ИИ. 

Риск для вычислительной инфраструктуры при масштабировании генера-

тивного ИИ  

Генеративный ИИ требует значительных вычислительных ресурсов, что 

создаёт нагрузку на и без того перегруженную электросеть. Коммунальные 

службы зачастую не отличаются гибкостью, и бывает сложно точно спрогнози-

ровать будущий спрос на электроэнергию. Устаревшая инфраструктура с трудом 

справляется с нагрузкой. Среди представителей энергетической и коммунальной 

отраслей ключевой проблемой являются ограничения сетевой инфраструктуры в 

обеспечении надёжного энергоснабжения центров обработки данных.  

Новые цепочки создания стоимости  

Центры обработки данных сталкиваются с новыми факторами неопреде-

лённости, а значит, и с новыми рисками и возможностями в своих цепочках со-

здания стоимости. Многие инвестиционные компании, агентства недвижимости 

и организации, занимающиеся инженерным проектированием, работают над 

получением разрешений, земли и финансирования для строительства новых 

центров обработки данных. Многие облачные гиперскейлеры, телекоммуника-

ционные компании и поставщики технологической инфраструктуры работают 

над удовлетворением растущих потребностей в вычислительных ресурсах.  

 Кроме того, узкие места в цепочках поставок могут приводить к задерж-

кам и увеличению затрат из-за нехватки критически важных компонентов и ма-

териалов. Например, многие операторы сталкиваются с задержками в получе-

нии критически важного оборудования, такого как генераторы, аккумуляторы 

для источников бесперебойного питания, трансформаторы, серверы и строи-

тельные материалы, что вынуждает их использовать доступные альтернативы. 

Помимо этих проблем, предприятиям и операторам центров обработки данных 

приходится справляться с возросшими нагрузками. 

Ограниченная гибкость приложений из-за привязки к поставщику  

Генеративные модели ИИ и инфраструктура развиваются быстрее, чем ор-
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ганизации успевают за ними. Это создаёт риск того, что руководители будут 

платить за устаревшие или дублирующие функции или сотрудничать с постав-

щиками, которые не гарантируют лёгкую интеграцию своих продуктов с дру-

гими технологиями будущего. 

Кроме того, многие организации стремятся приобрести современное обо-

рудование для генеративного ИИ, но поставщики с трудом справляются с таким 

спросом. Графические процессоры (GPU) NVIDIA Blackwell распроданы до 

следующего года, что вынуждает компании искать альтернативы. Организации, 

которые полагаются на одного поставщика, рискуют упустить ключевые до-

стижения в области аппаратного обеспечения на этом конкурентном рынке. 

Проблемы с реализацией ценности  

Первоначальные инвестиции, необходимые для обучения и запуска боль-

ших моделей, а также для приобретения соответствующего вычислительного 

оборудования, значительны. Отсутствие ожидаемой ценности может замедлить 

внедрение генеративного ИИ на рынке в целом в течение следующих несколь-

ких лет. 

Риски классифицируются с помощью одного из следующих тегов: 

 Традиционный риск искусственного интеллекта 

 Установленные риски, связанные с ИИ, касаются как традиционных, 

так и генеративных моделей. 

 Усилено генеративным ИИ 

 Риски, которые являются более серьёзными или вероятными из-за ис-

пользования генеративного ИИ. 

 Риски применимы и к традиционным моделям ИИ. 

 Специфично для генеративного искусственного интеллекта 

Риски, связанные с генеративными моделями ИИ 

Ниже перечислены риски, характерные для генеративных моделей ИИ и 

традиционных (негенеративных) моделей ИИ. Эти риски могут также отно-

ситься к агентному ИИ, особенно в тех случаях, когда поведение или результат 

работы агента определяются с помощью генеративной или традиционной моде-

ли ИИ. 

Риски, связанные с обучающими данными 

 Точность 

 Нерепрезентативные данные  

Традиционный риск искусственного интеллекта 

 Загрязнение данных  

 Искажение данных  

 Выравнивание значений 

 Неправильное хранение данных  

 Ненадлежащая переподготовка  

 Отравление данными  

 Конфиденциальность 
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 Личная информация в данных  

 Согласование прав на конфиденциальность данных  

 Прозрачность 

 Отсутствие прозрачности данных об обучении  

 Неопределенное происхождение данных  

 Ограничения на сбор данных  

 Ограничения на передачу данных  

 Интеллектуальная собственность 

 Конфиденциальная информация в данных  

 Ограничения прав на использование данных 

Риски для выводов 

 Точность 

 Низкая точность модели  

 Устойчивость: манипулирование поведением модели 

 Атака уклонения  

 Атака на извлечение  

Конфиденциальность 

 Личная информация в подсказке искусственного интеллекта 

 Атака на атрибутивный вывод  

Характерно для генеративного искусственного интеллекта 

 Интеллектуальная собственность 

 Информация об IP-адресе в командной строке  

 Конфиденциальные данные в оперативном режиме  

 Устойчивость: быстрые атаки 

 Быстрая инъекционная атака  

 Быстрая утечка  

 Атака с перегрузкой контекста  

 Атака по прямым инструкциям  

 Атака на закодированные взаимодействия  

 Атака косвенных инструкций  

 Социальная хакерская атака  

 Атака специализированными токенами  

 Предвзятость при принятии решений  

 Смещение выходного сигнала  

 Выравнивание значений 

 Вредный выход  

 Генерация вредоносного кода  

 Токсичный выход  

 Неполный совет  

 Чрезмерная или недостаточная вера  

 Неправильное использование 
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 Опасное использование  

 Распространение дезинформации  

 Использование по обоюдному согласию  

 Распространяющаяся токсичность  

 Неправильное использование  

 Неразглашение  

 Галлюцинация  

 Раскрытие личной информации  

 Интеллектуальная собственность 

 Нарушение авторских прав  

 Раскрытие конфиденциальной информации  

 Необъяснимый результат  

 Ненадежная атрибуция источника  

 Неотслеживаемая атрибуция  

 Недоступные обучающие данные  

Нетехнические риски 

 Отсутствие прозрачности данных  

 Отсутствие прозрачности модели  

 Отсутствие прозрачности системы  

 Неполное определение использования  

 Неправильное тестирование на риск  

 Нерепрезентативное тестирование на риск  

 Отсутствие разнообразия тестов  

Соблюдение законодательства 

 Ограничения прав на использование модели  

 Юридическая ответственность  

 Право собственности на сгенерированный контент и IP-адрес  

Влияние на общество 

 Воздействие на окружающую среду  

 Воздействие на пострадавшие сообщества  

 Эксплуатация человека человеком  

 Влияние на рабочие места  

 Влияние ИИ-агентов на свободу воли человека  

 Влияние на культурное разнообразие  

 Влияние на образование: обход обучения  

 Влияние на образование: плагиат  

Новые подходы к рыночным рискам 

В зависимости от того, в какой степени организация подвержена рискам со 

стороны предложения или спроса (или и тем, и другим), руководители, скорее 

всего, рассматривают несколько вариантов решения проблемы, в том числе: 
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 Снижение потребности в вычислительных ресурсах за счёт перехода на 

небольшие модели и сокращения рабочей нагрузки. 

Хотя обучение небольших языковых моделей (SLM) может быть более за-

тратным, первоначальные инвестиции могут сэкономить на графических про-

цессорах. Например, в 2023 году компания Salesforce запустила свою LLM 

XGen-7B с семью миллиардами параметров, а также внедрила небольшие моде-

ли для решения конкретной задачи, где может потребоваться более высокая 

эффективность, чтобы минимизировать затраты на вычислительные ресурсы и 

специализированное оборудование.  

Языковые модели работают на таких устройствах, как телефон или ноут-

бук, что снижает энергопотребление. Google и NVIDIA также выпустили свои 

языковые модели, которые можно развернуть непосредственно на устройствах 

для обеспечения низкой задержки.  

Например, обучение двунаправленных представлений кодировщика из 

трансформеров на большом наборе данных может занять 64 дня на тензорных 

процессорах (TPU) и потребовать значительного энергопотребления. Для срав-

нения: на небольших наборах данных обучение может занять всего несколько 

часов, что значительно снижает энергопотребление. Такой подход — один из 

самых эффективных способов, с помощью которых компании могут снизить 

риски на рынке.  

Кроме того, организации сокращают время на переобучение, чтобы сни-

зить нагрузку. Например, компания IBM представила модуль ассоциативной 

памяти, который повышает способность модели работать с более длинными 

контекстами. 

 Принятие стратегических и эффективных инфраструктурных решений.  

Некоторые организации вкладывают многомиллионные средства в локаль-

ные центры обработки данных и оборудование для создания собственной ин-

фраструктуры. Но при этом они возводят стены, которые десятилетиями пыта-

лись разрушить, переходя в облако и создавая гибридную облачную инфра-

структуру, для которой потребуется усовершенствованное коммутационное 

оборудование для работы с локальными, периферийными и облачными реше-

ниями. В связи с этим прогнозируется, что к 2027 году рынок коммутационного 

оборудования для центров обработки данных с искусственным интеллектом 

может достичь 1 миллиарда долларов. 

Сложность такого подхода заключается в том, что компании уже вложили 

средства в эти графические процессоры и по-прежнему нуждаются в масшта-

бируемом доступе к энергоресурсам. Например, организация, специализирую-

щаяся на услугах языкового перевода и дубляжа на основе искусственного ин-

теллекта, изначально приобрела кластер из четырёх графических процессоров, 

рассчитывая сэкономить от 60 % до 70 % затрат по сравнению с облаком. Од-

нако они не учли требования к энергоснабжению и охлаждению, которые воз-

никают при использовании шести машин. В итоге компания выбрала гибрид-

ный подход: простые рабочие нагрузки выполняются локально, а более ресур-
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соёмкие вычисления — в облаке. 

Ресурсоэффективное оборудование в сочетании с эффективной баланси-

ровкой рабочей нагрузки будет играть ключевую роль в управлении энергопо-

треблением и эффективном использовании доступного оборудования.  

Локальные альтернативы, в том числе периферийные инфраструктурные 

решения для ИИ, также набирают популярность, и появляются новые передо-

вые методы в области охлаждения, строительства и совместной работы. На 

охлаждение может приходиться до 40 % энергопотребления в центрах обработ-

ки данных.  По мере увеличения рабочей нагрузки и энергопотребления, при-

водящего к выделению большего количества тепла, для более эффективного 

управления энергопотреблением в центрах обработки данных стали использо-

ваться системы жидкостного охлаждения, которые подают охлаждающую жид-

кость непосредственно к компонентам, выделяющим тепло.  

Collocation service 

Услуги коллокейшна предполагают, что бизнес арендует физическое про-

странство, такое как стойка или клетка, в стороннем центре обработки данных 

для размещения собственных серверов и оборудования. Поставщик центра об-

работки данных предлагает необходимую инфраструктуру, включая надежное 

питание, охлаждение, подключение к Интернету и расширенную физическую 

безопасность, в то время как арендатор сохраняет право собственности и кон-

троль над своим оборудованием. Эта модель позволяет предприятиям получать 

доступ к ресурсам корпоративного уровня и распределять эксплуатационные 

расходы, обеспечивая экономичную и надежную альтернативу созданию и 

управлению собственным внутренним центром обработки данных. 

Как работает Collocation service 

1. Аренда помещения: Вы арендуете специально отведенное помещение в 

центре обработки данных, например, стойку, шкаф или даже целую комнату. 

2. Владение оборудованием: Вы владеете и устанавливаете свои серверы, 

хранилище и другое вычислительное оборудование в арендованном помещении. 

3. Услуги провайдера: Поставщик услуг коллокейшн управляет критиче-

ской инфраструктурой объекта, включая электроэнергию, охлаждение, доступ к 

сети и безопасность, при этом некоторые провайдеры предлагают техническую 

поддержку. 

4. Общие расходы: Разделяя стоимость ресурсов и инфраструктуры объ-

екта с другими арендаторами, вы избегаете значительных капитальных затрат и 

эксплуатационных накладных расходов, связанных со строительством соб-

ственного центра обработки данных. 

 Основные преимущества 

1. Доступ к корпоративной инфраструктуре: предоставление доступа к 

высоконадежному питанию корпоративного уровня, охлаждению, безопасности 

и высокоскоростному подключению, которое будет стоить дорого для самосто-

ятельной сборки. 
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2. Экономия средств: Сокращение первоначальных капитальных затрат, 

устранение необходимости в строительстве и обслуживании собственного цен-

тра обработки данных. 

3. Контроль над оборудованием: полный контроль и право собственности 

на свое физическое оборудование, что позволяет вам настроить его в соответ-

ствии с вашими конкретными потребностями. 

4. Повышенная безопасность: преимущества передовых мер физической и 

сетевой безопасности, внедренных поставщиком услуг колокейшн. 

5. Масштабируемость и гибкость: Легкая масштабируемость своей ин-

фраструктуры, аренда дополнительного пространства по мере роста бизнеса. 

6. Улучшенная связь: богатая экосистема взаимосвязи облегчает эффек-

тивный обмен данными и связь с различными операторами и облачными про-

вайдерами. 

Управление энергопотреблением и снижение нагрузки на электросети.  

Согласно данным о состоянии инфраструктуры ИИ, организации также 

обращаются к сторонним колокейшн-центрам обработки данных для удовле-

творения потребностей в инфраструктуре ИИ. Только четверть компаний ис-

пользуют локальное оборудование для ИИ, в то время как более половины 

арендуют место в стойках колокейшн-центров для периферийной обработки 

данных.  В условиях ограниченной доступности государственных электросетей 

организации рассматривают возможность использования микросетей с возоб-

новляемыми источниками энергии для повышения отказоустойчивости и эко-

логичности.  

Учитывая, что проблема касается не только центров обработки данных, но 

и более масштабных энергетических нагрузок, необходимо также использовать 

альтернативные источники энергии, чтобы восполнить дефицит. Хотя модерни-

зация энергосистемы и внедрение интеллектуальных счётчиков, безусловно, 

являются возможными вариантами, инновации, необходимые для обеспечения 

такого масштаба энергопотребления, выходят далеко за рамки возможностей 

модернизированной энергосистемы. В результате изучаются альтернативные 

энергетические решения, которые могут дополнить существующую инфра-

структуру.  

Например, новый центр обработки данных Google в Месе будет использо-

вать более 400 мегаватт чистой энергии из трёх источников: солнечных фото-

электрических панелей, ветряных турбин и аккумуляторных систем хранения 

энергии. Аналогичным образом немецкая компания, предоставляющая услуги 

колокейшн, разместила центры обработки данных внутри ветряных турбин для 

получения чистой энергии. 

Как и в случае с альтернативными источниками энергии, ядерная энерге-

тика и микроядерные технологии набирают обороты. Поступали сообщения об 

увеличении количества микроядерных реакторов — компактных энергетиче-

ских установок, которые можно перевозить автомобильным, железнодорожным 

или морским транспортом, — для удовлетворения спроса на колокейшн.   
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Компания Microsoft согласилась ввести в эксплуатацию и закупать всю 

электроэнергию, вырабатываемую атомной электростанцией «Три-Майл-

Айленд», в течение следующих 20 лет для обеспечения работы своих центров 

обработки данных. Аналогичным образом на будущую жизнеспособность этих 

энергетических подходов будут влиять решения в области национальной энер-

гетической политики и инфраструктуры. 

Повторный ввод в эксплуатацию и инвестиции в центры обработки данных 

как в фабрики искусственного интеллекта. На рынке центров обработки данных 

наблюдается значительный рост. Глобальные телекоммуникационные компа-

нии в десятке стран строят центры обработки данных для искусственного ин-

теллекта, или фабрики искусственного интеллекта.  

Учитывая, что центры обработки данных будут считаться критически важ-

ной инфраструктурой, эти коммерческие организации могут стать первой лини-

ей обороны, которая позволит понять, удовлетворяются ли государственные и 

частные потребности в вычислительных мощностях. Также будут важны суве-

ренные облачные и региональные модели для обеспечения национальной кон-

фиденциальности.  

Организациям, для которых генеративный ИИ является основной бизнес-

возможностью, возможно, придется вложить больше средств в преобразование 

своей инфраструктуры. Например, компания Meta построила собственную фаб-

рику ИИ для поддержки больших рабочих нагрузок в области генеративного 

ИИ, а также для управления энергопотреблением и охлаждением с помощью 

унифицированной системы. Первоначальные затраты на стратегию совместного 

размещения являются частью более масштабной инвестиционной стратегии 

компании. 

Децентрализация и создание новых мощностей за счёт периферийных вы-

числений и низкой околоземной орбиты. Периферийные центры обработки 

данных — это небольшие локальные центры обработки данных, которые явля-

ются частью более крупной распределённой сети. Они могут сократить время 

ожидания и повысить производительность приложений, требующих обработки 

данных в реальном времени, поскольку расположены рядом с обслуживаемыми 

ими территориями. Искусственный интеллект, будучи ресурсоёмкой техноло-

гией, может выиграть от сокращения времени ожидания, локального хранения 

и обработки данных, а также от меньшего количества передач данных в облако. 

Периферийные центры обработки данных также могут способствовать сниже-

нию энергопотребления центральной сети за счёт распределения вычислитель-

ной нагрузки по сети. Устойчивость повышается ещё больше, поскольку сете-

вая структура может обеспечивать резервное копирование данных.  

Одним из возможных вариантов может быть использование низкой около-

земной орбиты для размещения центров обработки данных, что освободит их 

от ограничений — и конкуренции — в плане энергоснабжения от той же элек-

тросети, которая поддерживает города и сообщества.  

Японская компания NTT изучает возможности фотоники и оптических 
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технологий для отправки данных в спутниковые сети для их эффективной об-

работки и хранения. Телекоммуникационная компания планирует собирать и 

анализировать различные данные в космосе с помощью высокоскоростной опти-

ческой сети, оперативно доставляя пользователям только самую важную инфор-

мацию. Это потенциально может повысить эффективность использования косми-

ческих данных в режиме реального времени и удобство для пользователей. 

Укрепление доверия и управление при внедрении генеративного ИИ. Ре-

комендуется внедрять доверие к ИИ с помощью продуманной стратегии. Стра-

тегия должна быть связана с процессами управления, стандартами, управлени-

ем рисками, связанными с третьими сторонами, и внедрением технологий для 

эффективного и прозрачного управления программой. В зависимости от мас-

штаба внедрения организации могут использовать комплексный подход при 

внедрении генеративного ИИ, чтобы снизить риски устаревания и обеспечить 

согласованность между компонентами. Это поможет понять, насколько экоси-

стема подвержена рискам, и принять необходимые меры. 

Снижение рисков и повышение устойчивости 

Генеративный ИИ создает внутренние и внешние риски, которые затраги-

вают все четыре категории, рассмотренные в этой статье: риски для предприя-

тия, риски, связанные с возможностями генеративного ИИ, риски, связанные с 

враждебным ИИ, и риски, связанные с рынком. Риски многомерны и взаимо-

связаны, поэтому организациям, независимо от отрасли и стратегии, следует 

оценить наилучшие способы защиты своих интеграций с генеративным ИИ. Ру-

ководителям, скорее всего, придется сыграть ключевую роль в согласовании 

стратегий кибербезопасности и устойчивости бизнеса на основе этой оценки. 

Руководители, отвечающие за управление рисками, в том числе директора по 

информационной безопасности, могут помочь руководителям компаний понять, 

насколько организация подвержена рискам, связанным с генеративным ИИ, а 

также как их устранить с помощью известных и новых подходов к защите орга-

низации по всем направлениям. 

 

Заключение 

Ни одно решение не может устранить все риски, и организациям, скорее 

всего, придется согласовывать и адаптировать несколько решений в зависимо-

сти от степени подверженности рискам. Директорам по информационной без-

опасности также следует убедиться, что они придерживаются принципа «чело-

век в цикле» и подхода «безопасность по умолчанию» на протяжении всего 

жизненного цикла разработки программного обеспечения, чтобы обеспечить 

защиту конфиденциальности клиентов. Им следует опираться на уже сложив-

шиеся практики, чтобы учитывать эволюцию существующих рисков, а также 

нюансы рисков, связанных с генеративными моделями ИИ, и быстро меняющи-

еся потребности в инфраструктуре для реализации стратегий обеспечения 

устойчивости бизнеса. 
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1. ФУНДАМЕНТАЛЬНЫЕ ПРИНЦИПЫ КИБЕРБЕЗОПАСНОСТИ 

В условиях роста кибератак и утечек данных как никогда важно обеспе-

чить защиту организаций от хакеров. Эта глава посвящена архитектуре кибер-

безопасности. Рассмотрим две основные области: 

1. Фундаментальные принципы: ключевые аспекты кибербезопасности, ко-

торые должны применяться ко всему, что делается в цифровой среде. 

2. Домены кибербезопасности: исследование, как выявлять уязвимости, 
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внедрять лучшие практики и защищаться от широкого спектра киберугроз с 

помощью всеобъемлющей архитектуры кибербезопасности. 

1. Глубокая защита (Defense in Depth) 

Проведём аналитику пяти принципов безопасности, которые следует все-

гда соблюдать, и одного, который нельзя соблюдать никогда. О нём — в конце. 

Первый принцип — это концепция «глубины обороны» (Defense in Depth). 

Её цель — создать для злоумышленника полосу препятствий, усложнить ему 

задачу. 

Рассмотрим старую модель безопасности — замки. Они были спроектиро-

ваны с высокими толстыми стенами, чтобы удерживать хороших людей внутри, 

а плохих — снаружи. Это работало вполне хорошо, пока не стало понятно, что 

хорошим людям (пользователям) иногда нужно выходить. Пришлось поставить 

дверь. Дверь стала уязвимостью. Её стали укреплять, затем вырыли ров вокруг 

всего замка, чтобы сделать штурм ещё сложнее, затем добавили подъёмный 

мост к двери. Также на страже мог стоять злой пёс. Цель — создать систему 

security-механизмов, а не полагаться на один-единственный механизм безопас-

ности для защиты системы. 

Теперь рассмотрим современный пример. У нас есть пользователь на ра-

бочей станции, который через сеть обращается к веб-серверу, который, в свою 

очередь, обращается к серверу приложений, и в конечном итоге запрос попада-

ет в базу данных. 

Как реализовать глубину обороны в этом примере 

 Для пользователя: Добавить многофакторную аутентификацию (MFA), 

чтобы убедиться, что пользователь — это тот, за кого он себя выдаёт. 

 Для рабочей станции: Внедрить систему управления мобильными 

устройствами (MDM) или endpoint management для обеспечения соблюдения 

политик безопасности (актуальные патчи, сложный пароль и т.д.). Также можно 

добавить EDR (Endpoint Detection and Response) — систему обнаружения и реа-

гирования на угрозы на конечных точках следующего поколения. 

 Для сети: Использовать межсетевые экраны (firewalls), чтобы изолиро-

вать веб-сервер от внешнего мира и контролировать трафик в более чувстви-

тельные зоны. 

 Для серверов: Проводить тестирование на уязвимости веб-серверов и 

серверов приложений. 

 Для данных: Шифровать данные в БД и использовать системы кон-

троля доступа. 

Как видно, нет единого механизма безопасности, защищающего систему. 

Если один из них выйдет из строя, остальные продолжат работать. Мы избегаем 

единых точек отказа и стремимся к системе, которая в случае сбоя отказывает 

безопасно (fails safe). Именно к этому и стремится глубина обороны. 

2. Принцип наименьших привилегий (Least Privilege) 

Второй принцип — «принцип наименьших привилегий». Он гласит, что 

права доступа предоставляются только тем пользователям, которые в них нуж-
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даются для выполнения своих служебных обязанностей, и только на то время, 

пока это необходимо. 

Например: из трёх пользователей доступ получат только двое, которые мо-

гут обосновать свою потребность. И даже для них «часики тикают» — права не 

предоставляются навечно. Мы постоянно пересматриваем и отзываем их, если 

необходимость отпала. 

Ещё одно понятие в рамках этого принципа — «закаливание» (hardening) 

системы. Например, веб-сервер из коробки может иметь запущенные службы 

HTTP, FTP и SSH. Спросите себя: «Нужна ли мне служба FTP?». Если нет — 

удалите её. Каждая ненужная служба увеличивает поверхность атаки. Также 

необходимо удалять все ненужные учётные записи по умолчанию, переимено-

вывать стандартные учётные записи (например, admin -> bobrov_admin) и ме-

нять пароли по умолчанию. 

Ещё один аспект — «ползучесть привилегий» (privilege creep). Допустим, 

два сотрудника имеют одинаковый набор прав. Один получает повышение и 

новые обязанности. Администратор добавляет ему новые права, а заодно, «на 

всякий случай», даёт ещё и старые, которые уже не нужны для новой должно-

сти. «На всякий случай» — это антипод принципа наименьших привилегий. 

Решение — проводить ежегодные (или чаще) кампании ресертификации 

(recertification), пересматривая все права доступа всех пользователей и отзывая 

те, что больше не обоснованы. 

Таким образом, принцип наименьших привилегий: давать только необхо-

димые права, только на необходимое время, закаливать системы, устранять 

ползучесть привилегий и исключать принцип «на всякий случай». 

3. Разделение обязанностей (Separation of Duties) 

Третий принцип — «разделение обязанностей». Его цель — не создавать 

единых точек контроля. Мы заставляем злоумышленников договариваться 

(вступать в сговор), чтобы скомпрометировать систему. Ни один человек не 

должен иметь возможности сделать это в одиночку. 

Физический пример: дверь с двумя замками. У одного человека ключ от 

первого замка, у другого — от второго. По отдельности они открыть дверь не 

могут, но вместе — могут. Контроль разделён. 

IT-пример: пользователь (запросчик) хочет получить доступ к базе данных. 

Он отправляет запрос. Утверждающий (который не может быть одним и тем же 

лицом) проверяет и одобряет или отклоняет запрос. Только после утверждения 

доступ предоставляется. Таким образом, мы создаём необходимость в сговоре, 

что маловероятно, и избегаем единой точки контроля. 

4. Безопасность по проекту (Secure by Design) 

Четвёртый принцип — «безопасность по проекту». Безопасность не долж-

на быть запоздалой мыслью, её нужно закладывать с самого начала. 

Аналогия: при проектировании здания в сейсмоопасной зоне, вы заклады-

ваете устойчивость к землетрясениям с чертежной доски, а не пытаетесь укре-

пить уже построенное здание. 
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Рассмотрим жизненный цикл IT-проекта: Требования -> Дизайн -> Коди-

рование -> Установка -> Тестирование -> Промышленная эксплуатация -> Об-

ратная связь. Слишком многие добавляют безопасность только на этапе тестиро-

вания или эксплуатации. Это неправильно. Безопасность должна быть сквозной: 

 Анализ security-требований. 

 Включение security-механизмов в дизайн. 

 Следование принципам безопасного кодирования. 

 Установка на защищённые системы. 

 Защита тестовых данных. 

 Постоянный мониторинг в промышленной среде. 

Чья это работа? — Всех: дизайнеров, администраторов и пользователей. 

Но начинается она с дизайнера. Наша цель — система, безопасная «из коробки» 

(secure-out-of-the-box), даже если для её достижения потребуется дополнитель-

ная настройка. 

5. Принцип KISS (Keep It Simple, Stupid) 

Пятый принцип — KISS («Keep It Simple, Stupid» — «Не усложняй, 

тупица»). Мы не должны создавать излишне сложные системы, так как это иг-

рает на руку злоумышленникам и усложняет жизнь добросовестным пользова-

телям. 

Часто отделы безопасности создают такой сложный лабиринт правил, что 

пользователи, пытаясь их обойти, начинают искать обходные пути и в итоге 

поступают небезопасно. Урок: если сделать правильное действие сложнее, чем 

неправильное, люди будут делать неправильное. 

Классический пример — сложные правила для паролей (заглавные буквы, 

цифры, спецсимволы, частая смена). Вместо запоминания множества сложных 

паролей пользователи начинают записывать их на стикерах или использовать 

один пароль везде. Это ухудшает безопасность. 

Сложность — враг безопасности. Мы должны сделать систему достаточно 

сложной для злоумышленника, но максимально простой для законного пользо-

вателя. Помните о глубине обороны? Полоса препятствий должна быть для 

злоумышленника, а не для добросовестного пользователя. 

Чего делать НЕЛЬЗЯ: Безопасность через неясность (Security by Obscurity) 

После аналитики пяти принципов, которые нужно соблюдать, необходимо 

подчеркнуть принцип, который никогда нельзя соблюдать: «безопасность через 

неясность». 

Это попытка обеспечить безопасность, полагаясь на секретность устрой-

ства системы, а не на её реальную стойкость. Секретность и безопасность — не 

одно и то же. Нам нужны открытые и проверяемые системы. 

Принцип Керкгоффса (сформулирован для криптографии) гласит: крипто-

система должна оставаться безопасной, даже если всё о ней известно, кроме 

секретного ключа. Ключ — единственный секрет. 

Тревожный сигнал — когда кто-то говорит: «Я использую собственную, 

запатентованную криптографию». Это «чёрный ящик». То, что его создатель не 
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смог её взломать, не значит, что она устойчива к атакам всего мира. История 

показывает, что такие системы рано или поздно взламываются. 

Необходима прозрачность «стеклянного ящика» (glass-box), а не секрет-

ность «чёрного ящика». Современные надёжные алгоритмы (AES, RSA) — 

полностью 

 

2.  CIA-ТРИАДА: КОНФИДЕНЦИАЛЬНОСТЬ, ЦЕЛОСТНОСТЬ, 

ДОСТУПНОСТЬ 

Разберем знаменитую CIA-триаду- три ключевых принципа информацион-

ной безопасности:   

 C (Confidentiality) — Конфиденциальность,   

 I (Integrity) — Целостность,   

 A (Availability) — Доступность.   

 Конфиденциальность (Confidentiality)   

Конфиденциальность означает, что доступ к данным имеют только автори-

зованные пользователи.   

Это достигается двумя основными методами:   

1. Управление доступом (Access Control)   

- Аутентификация — проверка личности ("Кто вы?").   

- Авторизация — проверка прав ("Что вам позволено делать?").   

Например:   

- Пользователь входит в систему. Его проверяют с помощью аутентифика-

ции (например, многофакторной аутентификации — знание пароля, наличие 

токена, отпечаток пальца).   

- Далее система проверяет, есть ли у него нужные права (role-based access 

control).   

- Если обе проверки пройдены — доступ открыт. Если нет — доступ за-

блокирован.   

2. Шифрование (Encryption)   

- Сообщения кодируются криптографическим ключом.   

- В случае симметричного шифрования используется один общий ключ для 

шифрования и расшифровки.   

 - Тот, у кого ключа нет, видеть сообщение не сможет.   

Таким образом, доступный просмотр данных гарантирован только упол-

номоченным лицам.   

 Целостность (Integrity)   

Целостность означает, что данные или транзакция остаются подлинными и 

неизменными. Если информация изменена, система должна суметь это обнару-

жить и зафиксировать.   

Например:   

- Пользователь заходит в систему, операции логируются в журнал 

(syslog).   

  Злоумышленник пытается скрыть свои действия, удаляя записи.   
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  Решение: применение криптографических методов — цифровых подпи-

сей и кодов аутентификации сообщений (MAC), которые позволяют выявить 

подмену.   

- Блокчейн: распределенный журнал, в котором новые записи можно доба-

вить, но нельзя изменить и удалить старые. Попытка злоумышленника изме-

нить данные (например, увеличить заказ с 100 до 400000 единиц) фиксируется 

и блокируется встроенными криптографическими механизмами.   

Таким образом, целостность защищает от подмены данных и обеспечивает 

доверие.   

 Доступность (Availability)   

Доступность значит, что система и ресурсы всегда доступны для законных 

пользователей в нужный момент.   

Главная угроза доступности — атаки отказа в обслуживании (DoS, 

DDoS):   

- DoS (Denial of Service) — злоумышленник «засыпает» сервер запросами, 

пока тот не перестает обслуживать нормальных пользователей.   

- DDoS (Distributed DoS) — атака множества захваченных устройств (бот-

нет), обрушивающих лавину трафика на цель.   

Один из видов атак: SYN Flood — злоумышленник инициирует сетевые 

соединения, но не завершает их. Сервер резервирует ресурсы и «замораживает-

ся», ожидая отклика, пока не исчерпает все доступные сессии. Защита: ограни-

чение времени ожидания и освобождение ресурсов.   

Важно: система должна иметь резервные мощности, механизмы отказо-

устойчивости и защиты от перегрузок, чтобы оставаться доступной.   

Контрольный список архитектора   

При проектировании ИТ-систем необходимо убедиться, что выполнены 

все три требования:   

- Конфиденциальность: данные доступны только тем, кто имеет право.   

- Целостность: система защищена от подмены и манипуляций.   

- Доступность: сервис работает для легитимных пользователей, даже при 

попытках атаки.   

Если все три аспекта учтены, можно считать, что архитектура кибербез-

опасности выполнена правильно.   

 

3. РОЛИ И ИНСТРУМЕНТЫ ЗАЩИТЫ ИНФОРМАЦИИ 

Сфокусируемся на роли архитектора по кибербезопасности: какой у него 

должен быть подход и способ мышления при разработке безопасного решения, 

какие инструменты он использует и в каких доменах работает.   

 Роль и мышление архитектора 

Все начинается со стейкхолдеров — людей, которые заинтересованы в 

правильной реализации решения.   

Для примера рассмотрим двух архитекторов:   

- архитектор здания, создающий проект дома,   
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- архитектор ИТ-системы, разрабатывающий IT-решение.   

В обоих случаях работа начинается с требований стейкхолдеров.   

Архитектор собирает вводные данные и формирует проект 

(блюпринт/референс-архитектуру). Проект затем реализуют специалисты-

исполнители (строители, инженеры). Сам архитектор не «берет в руки моло-

ток» — его задача в проектировании и планировании.   

Архитектор думает не только о базовой функциональности, но и о без-

опасности: замках, камерах, сигнализации, датчиках дыма, противопожарных 

перегородках. Аналогично в ИТ-системе появляются межсетевые экраны, шиф-

рование, многфакторная аутентификация и антивирусы.   

Главное отличие кибербезопасного архитектора от обычного IT-

архитектора:   

- IT-архитектор думает о том, как система работает.   

- Кибербезопасный архитектор думает о том, как она может выйти из строя 

или подвергнуться атаке.   

 Инструменты архитектора 

В практике архитектора применяются стандартные диаграммы:   

- Диаграмма бизнес-контекста (показывает ключевых участников и их вза-

имодействие).   

- Диаграмма системного контекста (детализация: какие системы участву-

ют).   

- Диаграмма обзора архитектуры (еще более детализированная схема ком-

понентов и связей).   

В кибербезопасности важно не только понимать эти схемы, но и видеть 

возможные угрозы. Для этого применяются принципы безопасности, модель 

CIA Triad и фреймворки, например:   

- NIST Cybersecurity Framework (США), который включает пять функций: 

Identify, Protect, Detect, Respond, Recover.   

Он играет роль своеобразного «строительного кодекса» в ИТ.   

Лучшее время для включения архитектора по безопасности — на ранних 

этапах проектирования.   

Если подключить его слишком поздно, «прикрутить безопасность» будет 

сложно и дорого, так же как трудно сделать уже построенный дом «сейсмо-

устойчивым».   

 Домены кибербезопасности 

Архитектор работает в нескольких ключевых доменах:   

- Управление идентификацией и доступом (IAM) — проверка пользовате-

лей и их прав.   

- Безопасность конечных устройств (endpoint security) — доверие к устрой-

ству, защита от заражения или взлома.   

- Сетевая безопасность — межсетевые экраны, сегментация.   

- Безопасность приложений — защита от взлома софта.   

- Защита данных — шифрование и контроль доступа.   
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- Мониторинг и аналитика (SIEM) — сбор и анализ событий безопасно-

сти.   

- Реагирование на инциденты — организация ответных действий и восста-

новление работы систем.   

 

4.  СИСТЕМЫ ИДЕНТИФИКАЦИИ  

И УПРАВЛЕНИЯ ДОСТУПОМ (IAM) 

Проанализируем семь доменов (областей) фундаментальной концепции 

архитектуры кибербезопасности 

Рассмотрим подробно идентификации (identity), или на системы иденти-

фикации и управления доступом (Identity and Access Management — IAM). 

Часто говорят, что «идентификация — это новый периметр безопасности». 

Причина этого в том, что мы больше не можем полагаться только на традици-

онные методы защиты (например, межсетевые экраны). Нам необходимо как 

можно раньше определять, кто именно пользователь, и на основе этого предо-

ставлять доступ. 

 В основе IAM лежат четыре принципа «А»: 

1. Administration (Администрирование): Определение и создание прав до-

ступа для пользователя. 

2. Authentication (Аутентификация): Процедура проверки и подтверждения 

личности пользователя (кто вы?). 

3. Authorization (Авторизация): Определение, разрешено ли пользователю 

выполнять конкретное действие (что вам разрешено?). 

4. Audit (Аудит): Последующий анализ и проверка корректности выполне-

ния первых трёх шагов. 

Разберём концептуальную архитектуру, которая реализует эти принципы, 

начиная с базового уровня — своего рода «фундамента» или «системы комму-

никаций», на котором всё строится. 

1. Базовый уровень: Хранилище и синхронизация (Store and Sync) 

Существуют пользователи, которых можно разделить на группы. Напри-

мер: 

 Сотрудники (которых можно further разделить на административный 

персонал, производство, отдел продаж) 

 Поставщики 

 Клиенты (коммерческие оптовые и розничные) 

Эти группы позже помогут нам определить роли (roles). 

Каждый пользователь имеет идентификаторы (IDs) и права доступа к раз-

личным системам: HR-системе, email, CRM, финансовой системе и т.д. Инфор-

мация о пользователе (имя, учётная запись, отдел) хранится в специальном хра-

нилище — директории (directory). 

Директория включает в себя: 

 Базу данных для хранения учётных записей. 
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 Схему (Schema): Определяет, как организована информация о пользо-

вателе. 

 Протокол: Способ общения с директорией (например, добавление, из-

влечение данных). Стандартным протоколом является LDAP (Lightweight Direc-

tory Access Protocol — облегчённый протокол доступа к каталогам). Известная 

реализация — Active Directory от Microsoft. 

В идеале все данные должны храниться в одной единой корпоративной ди-

ректории. В реальности почти всегда существует множество разных директо-

рий, так как различные системы (приложения) могут требовать свои специфи-

ческие хранилища. 

Если нельзя иметь одну директорию, следующее лучшее решение — син-

хронизация между ними. Есть два основных подхода: 

 Виртуальная директория: Выступает как «индекс» или посредник. По-

лучает запрос, знает, где хранятся реальные данные, находит их и возвращает 

результат (может кэшировать для скорости). 

 Мета-директория: Копирует relevantные данные из специализирован-

ных директорий в основную корпоративную директорию для быстрого доступа. 

Таким образом, основа IAM — это экосистема интегрированных директо-

рий с возможностью хранения и синхронизации данных о пользователях. 

2. Administration (Администрирование): Управление учётными записями 

Это процесс создания, удаления, изменения учётных записей и уровня 

привилегий. Это также называют Identity Management или Identity Governance. 

В архитектуру мы добавляем компонент Identity Governance с возможно-

стью управления ролями (Role Management). 

Как это работает на примере: 

1. Новый сотрудник: Информация о нём вносится в HR-систему (бизнес-

роль). Система Identity Management получает эти данные и с помощью Role 

Management преобразует бизнес-роль в IT-роли (набор прав доступа). Напри-

мер, все «кассиры» в банке получают одинаковый стандартный набор доступов. 

· Далее запрос на создание учётных записей проходит процесс утвержде-

ния (approval workflow). Для стандартного доступа (например, email для всех 

сотрудников) это может быть автоматическая проверка. Для чувствительного 

доступа требуется утверждение несколькими лицами. 

· После утверждения система через коннектор provisions (создаёт) учётную 

запись в целевой директории/системе. 

2. Запрос новых прав: Действующий сотрудник через web-интерфейс за-

прашивает дополнительный доступ. Запрос идёт по тому же маршруту: сопо-

ставление с ролью/учётной записью -> утверждение -> предоставление прав. 

3. Увольнение сотрудника: Самый важный с точки зрения безопасности 

процесс — депрoвизионирование (deprovisioning). HR-система сигнализирует 

об увольнении. Identity Governance система, являющаяся «единым источником 

истины», знает ВСЕ учётные записи этого пользователя и автоматически удаля-

ет их ВО ВСЕХ системах. Без такой системы пришлось бы вручную проверять 
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каждую систему на предмет его учётных записей. 

3. Authentication и Authorization (Аутентификация и Авторизация) 

Добавляем в архитектуру компонент Access Management. Аутентификация 

отвечает на вопрос «Кто вы?» с помощью факторов: 

 Something you know (Что-то, что вы знаете): Пароль, PIN-код. 

 Something you have (Что-то, что у вас есть): Мобильный телефон (для 

SMS/push-уведомлений), аппаратный токен. 

 Something you are (Что-то, что есть вы): Биометрия (отпечаток пальца, 

сканер лица). 

Многофакторная аутентификация (MFA) — использование двух или более 

факторов (например, телефон + отпечаток пальца). Тренд — аутентификация 

без паролей (passwordless), которая полагается на факторы «have» и «are», что 

удобнее и зачастую безопаснее. 

Single Sign-On (Единый вход, SSO) — пользователь аутентифицируется 

один раз в центральной системе (с помощью MFA), которая затем автоматиче-

ски предоставляет его учётные данные для входа в другие приложения. Это 

улучшает и безопасность (пользователи less likely используют одинаковые па-

роли). 

Авторизация отвечает на вопрос «Что вам разрешено делать?». Это не про-

сто «разрешён/запрещён». Современные системы используют адаптивную (risk-

based) авторизацию, учитывая: 

 Местоположение: Доступ с незнакомого IP-адреса может быть забло-

кирован. 

 Тип операции: Просмотр баланса — низкий риск, перевод денег — вы-

сокий риск. 

 Сумма: Перевод до $1000 разрешён, выше — требуется доп. подтвер-

ждение. 

 Частота: 30 переводов в день при норме 1 в месяц — аномалия. 

Решение об авторизации принимается на основе сложного алгоритма, ана-

лизирующего эти факторы. 

4. Privileged Access Management (PAM) — Управление привилегированным 

доступом 

Это особая категория для пользователей с высочайшими правами (админи-

страторы, root-пользователи). Ключи от всего. 

Типичная ошибочная практика: Несколько администраторов используют 

одни и те же учётные записи (например, root) с одинаковым паролем на всех 

системах. Это создаёт проблемы: 

 Нет-accountability: Невозможно определить, кто конкретно совершил 

действие. 

 Сложность смены пароля: При увольнении администратора нужно 

сменить пароль на всех системах, что сложно и rarely делается. 

Правильная практика — внедрение PAM-системы: 
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 Привилегированные пользователи аутентифицируются в PAM-системе 

(с помощью MFA) под своими личными учётными записями. 

 Когда им нужен доступ к системе, PAM-система предоставляет им пра-

во на использование привилегированной учётной записи на время сеанса. 

 PAM-система знает и regularly меняет сложные пароли этих учётных 

записей. Пользователь их даже не знает. 

 После завершения работы сеанс завершается, пароль снова меняется. 

 Всё действие записывается и мониторится (session recording), создавая 

полный аудит-трейл и предотвращая злоупотребления. 

5. Audit (Аудит) и Дополнительные элементы 

Аудит отвечает на вопрос «Всё ли мы сделали правильно?». Необходимо 

логировать все действия пользователей. Для анализа логов и поиска аномалий 

используются системы UBA (User Behavior Analytics — анализ поведения поль-

зователей). Например, если злоумышленник украл пароль, создал учётную за-

пись, скопировал базу данных и удалил учётную запись за короткое время — 

UBA-система, используя политики и машинное обучение, может обнаружить 

эту подозрительную последовательность действий. 

Федерация (Federation) — механизм, позволяющий расширить IAM-

систему за пределы организации. Пользователь, аутентифицировавшись в 

нашей системе (Identity Provider — Поставщик идентификации), может полу-

чить доступ к системам партнёров или облачным сервисам (Service Provider — 

Поставщик услуг) без повторного ввода логина/пароля, используя стандартные 

протоколы (например, SAML). 

CIAM (Customer Identity and Access Management) — IAM для клиентов 

(потребителей). Здесь акценты смещены: меньше барьеров для входа (friction-

less), меньше проверок, но строже требования к конфиденциальности и мас-

штабируемости. 

Таким образом, проведена аналитика полной Enterprise IAM архитектуры, 

покрывающей все четыре «А» 

 Foundation: Store and Sync (Директории, синхронизация) 

 Administration: Identity Governance, Role Management (Управление 

жизненным циклом учётных записей) 

 Access Management: Authentication, Authorization, SSO 

(Аутентификация, авторизация, единый вход) 

 PAM: Управление привилегированным доступом 

 Audit: Мониторинг и анализ действий (UBA) 

 Federation: Взаимодействие с внешними доменами 

Основные концепции и технологии защиты сетевой инфраструктуры: меж-

сетевые экраны, сегментация, VPN и SASE. 

1. Зачем нужна сетевая безопасность 

Сетевая безопасность — это обширная и зрелая дисциплина, направленная 

на защиту сетевой инфраструктуры от несанкционированного доступа, misuse 
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(злоупотребления) и атак. Данный модуль охватывает четыре ключевых компо-

нента: 

1. Межсетевые экраны (Firewalls) 

2. Сегментация сети (Segmentation) 

3. Виртуальные частные сети (VPN - Virtual Private Networks) 

4. SASE (Secure Access Service Edge) — новый архитектурный подход. 

2. Межсетевые экраны (Firewalls): Первая линия обороны 

Базовая концепция: Межсетевой экран (МЭ) работает по аналогии с проти-

вопожарной стеной в здании. Его задача — локализовать угрозу и не дать ей 

распространиться по всей сети. 

Эволюция технологий МЭ: 

1. Пакетная фильтрация (Packet Filtering): 

 Аналогия: Проверка конверта (адрес отправителя, адрес получателя, 

порт). 

 Как работает: МЭ анализирует заголовки IP-пакетов и принимает ре-

шение на основе правил (разрешить/заблокировать), основываясь на: 

 IP-адресе источника и назначения 

 Номере порта (например, порт 80 для HTTP, 443 для HTTPS) 

 Недостаток: Не анализирует содержимое (полезную нагрузку) пакета. 

2. Stateful Packet Inspection (SPI — Stateful Inspection): 

 Улучшение: Анализирует не отдельные пакеты, а состояние соедине-

ния. МЭ запоминает начатые соединения и разрешает только те пакеты, кото-

рые являются законной частью существующего диалога. 

 Повышает безопасность, блокируя пакеты, не соответствующие ожида-

емому состоянию соединения. 

3. Прокси-серверы (Application-Level Gateways): 

Как работает: Выступает в роли посредника (man-in-the-middle). Разрывает 

прямое end-to-end соединение. Клиент устанавливает сессию с прокси, а прок-

си — с сервером. 

Преимущества: 

 Глубокая проверка содержимого (DPI — Deep Packet Inspection) на 

предмет угроз. 

 Кэширование данных для ускорения работы. 

 Сокрытие внутренней структуры сети (анонимизация клиентов). 

4. NAT (Network Address Translation — Трансляция сетевых адресов): 

 Решаемая проблема: Нехватка публичных IPv4-адресов. 

 Как работает: Преобразует частные (внутренние, например, 

192.168.1.1), не маршрутизируемые в интернете адреса в один или несколько 

публичных адресов. 

 Побочный эффект безопасности: Скрывает внутреннюю сеть. Устрой-

ство извне не может напрямую обратиться к хосту внутри сети с приватным IP-
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адресом, если на NAT не настроено специальное правило (проброс портов). Это 

обеспечивает базовую защиту. 

 

3. Сегментация сети (Segmentation) 

Цель: Разделение сети на изолированные сегменты (зоны) для ограничения 

горизонта перемещения злоумышленника и минимизации ущерба в случае 

взлома одного сегмента. 

 

Эволюция подходов к сегментации: 
Архитектура Описание Плюсы Минусы Аналогия Цвет 

Bastion Host («Ба-

стионный хост») 

Сервер выне-

сен прямо в 

интернет за 

единственным 

МЭ 

Историче-

ский под-

ход 

Крайне уяз-

вим. 

Не рекоменду-

ется. 

Крас-

ная 

зона 

Tri-Homed FW 

(«Трехзвенная ар-

хитектура») 

Один МЭ с 

тремя сетевы-

ми интерфей-

сами разделяет 

сеть на три 

сегмента. 

Дешевизна, 

простота 

Единая точ-

ка отказа 

Красная (Ин-

тернет) 

Жел-

тая 

(DMZ) 

Зеле-

ная 

(LAN) 

Basic DMZ 

(Демилитаризо-

ванная зона) 

Два последова-

тельных МЭ 

создают бу-

ферную зону 

(DMZ). 

Глубина 

защиты 

(Defense in 

Depth). 

Отказ одно-

го МЭ не 

катастрофи-

чен. 

Выше стоимость 

и сложность ад-

министрирова-

ния 

Крас-

ная -> 

Жел-

тая 

(DMZ) 

 -> Зе-

леная 

Multi-Tiered DMZ 

(Многоуровневая 

DMZ) 

Несколько МЭ, 

разделяющих 

сложную сер-

висную архи-

тектуру (напр., 

Web -> App -> 

DB). 

Макси-

мальная 

грануляр-

ность и 

глубина за-

щиты. 

Наибольшая 

стоимость и 

сложность 

управления 

Красная -> Жел-

тая 1 

Жел-

тая 2 -

> Зе-

леная 

 

Ключевой принцип: Глубина защиты (Defense in Depth) — не полагаться 

на один рубеж обороны. 

4. Виртуальные частные сети (VPN) 

Цель: Создание защищенного («зашифрованного туннеля») канала связи 

через недоверенную сеть (например, Интернет). 

 Преимущество: Обеспечивает конфиденциальность и целостность пе-

редаваемых данных. 

 Недостаток (для безопасности): Зашифрованный трафик сложно прове-

рять на предмет угроз (например, malware). 
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Типы VPN (по уровням модели OSI): 
Уровень OSI Технология Описание Пример 

Прикладной 

(Application) 

Application-Specific 

VPN 

Шифрование для конкрет-

ного приложения 

SSH, SFTP 

Транспортный 

(Transport) 

TLS/SSL Шифрование сессии между 

клиентом и сервером 

HTTPS (замочек в 

браузере) 

Сетевой (Network) IPsec Шифрование всего трафика 

между двумя сетями или 

устройством и сетью. 

Site-to-Site VPN, 

Client-to-Site VPN 

 

Канальный (Data 

Link) 

PPTP, L2TP Устаревшие или менее рас-

пространенные 

protocols 

 

 

Тренд: Переход от сетевых VPN (IPsec, которые шифруют «весь трафик») 

к прикладным VPN (например, TLS для каждого сервиса). Это обеспечивает 

лучшую гранулярность контроля (можно заблокировать доступ к одному при-

ложению, не затрагивая другие). 

 

5. SASE (SECURE ACCESS SERVICE EDGE) 

SASE (Защищенный сервисный край сети) — это современная cloud-

ориентированная архитектура, объединяющая сетевые и функции безопасности 

в единый сервис, доставляемый из облака. 

Формула SASE: SASE = (Сетевая безопасность + SD-WAN) × Cloud 

Компоненты SASE: 

1. Сетевая безопасность (как сервис): 

 Межсетевые экраны нового поколения (FWaaS) 

 Защищенные веб-шлюзы (SWG) 

 Защита от потери данных (DLP) 

 Защита от угроз (CASB) 

2. Программно-определяемые сети (SD-WAN): Гибкое и динамическое 

управление сетевыми подключениями. 

3. Облачная доставка: Обеспечивает масштабируемость, эластичность и 

доступность из любой точки мира. 

Принцип работы- Вместо того чтобы вести весь трафик через корпоратив-

ный ЦОД (где установлены аппаратные MЭ и VPN-концентраторы), трафик 

пользователей (офисных, удаленных, мобильных) направляется в ближайший 

точку присутствия (PoP) SASE-провайдера. Там применяются все политики 

безопасности, и только после этого трафик направляется дальше — в интернет 

или корпоративные приложения в облаке. 

Преимущества SASE: 

 Единая политика безопасности для всех пользователей, где бы они ни 

находились. 

 Упрощение инфраструктуры: Отказ от набора разрозненных аппарат-

ных решений. 
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 Масштабируемость и снижение затрат по модели подписки (as-a-

Service). 

6. Промежуточные выводы 

 МЭ эволюционировали от простой пакетной фильтрации до сложных 

систем с глубоким анализом трафика. 

 Сегментация — ключевой метод сдерживания угроз и минимизации 

ущерба. Микроссегментация (продвинутая техника) доводит этот принцип до 

логического предела. 

 VPN обеспечивают безопасную связь, но их слепое шифрование созда-

ет слепые зоны для систем защиты. 

 SASE представляет собой парадигмальный сдвиг — это не продукт, а 

архитектура, которая интегрирует сеть и безопасность, доставляя их из облака, 

что идеально подходит для современного мобильного и cloud-

ориентированного мира. 

 Физические аспекты безопасности (Wi-Fi, 5G) также критически важ-

ны, но требуют отдельного рассмотрения. 

 

6. СЕТЕВАЯ БЕЗОПАСНОСТЬ 

Сетевая безопасность — это многоуровневая система, основанная на 

принципе глубины защиты (Defense in Depth). Понимание этих базовых компо-

нентов необходимо для проектирования и анализа защищенных сетевых архи-

тектур. 

Сетевая безопасность включает множество различных элементов. Рассмот-

рим каждый из них — это и межсетевые экраны (firewalls), которые являются 

фундаментальной составляющей, и сегментация, которую мы можем реализо-

вать с помощью межсетевых экранов, виртуальные частные сети (VPN), а также 

SASE. Далее – немного подробнее о SASE. Тема настолько большая и хорошо 

изученная, что всё невозможно покрыть в одном подразделе, поэтому рассмот-

рим только некоторые отдельные моменты.  

 Межсетевые экраны (firewalls) 

История межсетевых экранов берет начало из физического мира, например, 

с огненной стеной между домами. Если в одном доме пожар, эта стена замедляет 

распространение огня, давая пожарным время среагировать. Аналогично, в сетях 

межсетевой экран создает изоляцию и защиту от опасных событий. 

Обычно пользователь на рабочей станции обращается к веб-серверу, а веб-

сервер — к базе данных. Между ними стоят два межсетевых экрана: один об-

ращен к Интернету, второй — к внутренней сети. 

Основная функция — фильтрация пакетов (packet filtering). Межсетевой 

экран смотрит на заголовок каждого сетевого пакета: источник, назначение и 

порт (тип трафика). Например, порт 80 — это стандартный порт для незашиф-

рованного веб-трафика, он разрешается. Также разрешается зашифрованный 

трафик (SSL/TLS). 
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Дополнительно экран проверяет, что источник пакета действительно 

внешний адрес, чтобы предотвратить подделку (spoofing), и блокирует попытки 

пересылки трафика напрямую к базе данных без промежуточного веб-сервера. 

Второй межсетевой экран внутри сети более жестко контролирует, что до-

ступно между веб-сервером и базой данных. 

 Stateful packet inspection (сохранение состояния соединения) 

В отличие от простого фильтрации по заголовкам, stateful inspection отсле-

живает состояние сессий, анализируя не только отдельные пакеты, но и их кон-

текст. Также существуют приложения-межсетевые экраны, способные анализи-

ровать содержимое пакетов, чтобы выявлять вредоносный трафик. Это похоже 

на открытый конверт, где можно изучить содержимое, а не только адреса. 

 Прокси-серверы 

Прокси действует от имени пользователя или сервера, разрывая прямое со-

единение на две сессии: клиент — прокси и прокси — сервер. Это позволяет 

инспектировать трафик и применять политики безопасности. Также прокси мо-

гут использоваться для обеспечения анонимности. 

 NAT (Network Address Translation) 

Трансляция сетевых адресов позволяет внутренним устройствам использо-

вать частные IP-адреса (например, 10.x.x.x или 192.168.x.x), которые не марш-

рутизируются в Интернете. Устройство NAT заменяет внутренние адреса на 

внешний общий адрес при выходе в Интернет и обратно, обеспечивая безопас-

ность и экономию IP-адресов. Это стандартная технология в домашних марш-

рутизаторах. 

 Сегментация сети 

- Сегментация — это разделение сети на зоны с разным уровнем доверия 

для повышения безопасности. 

- «Бастионный хост» — ранний способ, когда сервер выносится в откры-

тую зону, но внутреннюю сеть оставляют без защиты (не рекомендуется). 

- Трёхинтерфейсный (tri-homed) firewall — один межсетевой экран с тремя 

сетевыми интерфейсами: внешним интернетом, DMZ и внутренней сетью. Он 

управляет трафиком между этими зонами. 

- DMZ (демилитаризованная зона) — более защищённая зона между внут-

ренней сетью и Интернетом, где располагаются публичные сервисы (например, 

веб-серверы). Часто используют два межсетевых экрана — снаружи и внутри. 

Это обеспечивает защиту в глубину: если один экран пропустит атаку, второй 

может предотвратить вред. 

- Многоуровневая DMZ — дополнительное разделение сервисов (веб, при-

ложения, базы данных) с использованием нескольких межсетевых экранов для 

большей гранулярности и безопасности, но за счет сложности и стоимости. 

 Виртуальные частные сети (VPN) 

VPN создают защищённый канал поверх ненадёжной сети (обычно Интер-

нет), обеспечивая конфиденциальность через шифрование. Это как защищённая 

туннельная "труба" для трафика. 
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 Основные виды VPN: 

- На уровне приложений (например, Secure Shell - SSH для защищенного 

подключения к устройствам). 

- На транспортном уровне (TLS/SSL — технология, обеспечивающая "за-

мочек" в браузере). 

- На сетевом уровне (IPsec — шифрует весь сетевой трафик между двумя 

адресами). 

- Туннельные протоколы (PPTP, L2TP) на нижних уровнях модели OSI. 

Современный тренд — больше внимания к VPN на уровне приложений, так 

как они дают большую управляемость и контроль над конкретными сервисами. 

 SASE (Secure Access Service Edge) 

SASE — это современная концепция, совмещающая сетевую безопасность 

и широкополосное соединение (WAN), предоставляемые из облака. Она объ-

единяет: 

 - Межсетевые экраны, 

 - Безопасные веб-шлюзы, 

 - Защиту от утечек данных (DLP), 

 - Программно-определяемую сеть WAN (SD-WAN), 

 - Управление доступом (аутентификация и авторизация). 

SASE обеспечивает гибкость, масштабируемость и более простое управле-

ние безопасностью и сетями, заменяя множество отдельных устройств одним 

облачным сервисом. 

 

7. БЕЗОПАСНОСТЬ ПРИЛОЖЕНИЙ (APPLICATION SECURITY) 

Интеграция безопасности в жизненный цикл разработки программного 

обеспечения (SDLC). 

1. Почему безопасность приложений важна 

Любое программное обеспечение сложнее «Hello, World» содержит ошиб-

ки (bugs). Статистически, некоторый процент этих ошибок неизбежно оказыва-

ется уязвимостями безопасности (security vulnerabilities). Таким образом, прак-

тически все программное обеспечение потенциально содержит уязвимости. 

Ключевой вопрос: Не просто «как найти ошибки?», а «как минимизировать 

их количество и найти их как можно раньше?». Ответ становится очевидным, 

если посмотреть на график стоимости исправления ошибки в зависимости от 

стадии ее обнаружения: 

 Стадия внедрения (кодирования): Ошибки вносятся в код. Стоимость 

исправления условно равна 1x. 

 Стадия тестирования: Ошибки обнаруживаются. Стоимость исправле-

ния возрастает. 

 Стадия продакшена (после выпуска): Ошибки находят пользователи 

или злоумышленники. Стоимость исправления взлетает до 640x и более. Это 
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связано с затратами на срочные патчи, расследование инцидентов, простой си-

стем, репутационный ущерб. 

Промежуточный вывод: Безопасность должна быть встроена в процесс 

разработки с самого начала, а не быть «довеском» в конце. Это экономически 

обоснованно. 

2. Эволюция процессов разработки: От Waterfall к DevOps и DevSecOps 

Традиционный подход (Waterfall или «Каскадная модель»): Процесс ли-

нейный и строго разделен на этапы: 

1. Дизайн (Design) 

2. Кодирование (Coding) 

3. Тестирование (Testing) 

4. Выпуск и эксплуатация (Release & Operations) 

Проблемы: 

 «Сброс кода через забор» (Over the wall): Команда разработки передает 

код команде эксплуатации без тесного взаимодействия. 

 Изолированность (Siloed): Нет обратной связи от эксплуатации к раз-

работке. 

 Замедленность и негибкость. 

 Безопасность часто рассматривается лишь на этапе тестирования или 

даже после выпуска, что крайне дорого. 

Современный подход: DevOps Это циклический процесс с непрерывной 

обратной связью между Development и Operations. Он ориентирован на: 

 Скорость и гибкость. 

 Автоматизацию. 

 Культуру collaboration (взаимодействия). 

Но где безопасность?  DevSecOps — это эволюция DevOps, где безопас-

ность (Sec) интегрирована на каждом этапе жизненного цикла, а не является 

отдельным этапом- 

 Security by Design: Безопасность закладывается на этапе проектирова-

ния архитектуры. 

 Shift Left («Сдвиг влево»): Практики безопасности (например, проверка 

кода) применяются на самых ранних стадиях разработки, а не в конце. 

 Коллаборация: Разработчики, специалисты по безопасности и эксплуа-

тации работают вместе. 

 Автоматизация: Использование инструментов для автоматического 

сканирования кода и тестирования. 

3. Практики безопасного кодирования 

Чтобы реализовать подход «Shift Left», разработчикам необходимы руко-

водства и инструменты. 

1. Стандарты безопасного кодирования (Secure Coding Practices): Пресcrip-

tive правила написания безопасного кода. 

· Валидация входных данных: Проверка всех данных, поступающих извне 
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(от пользователей, из сетей), чтобы предотвратить атаки типа переполнения 

буфера (buffer overflow) или инъекций (SQLi, XSS). 

 Аутентификация и авторизация: Четкие правила управления доступом. 

 Криптография: Правильное использование алгоритмов шифрования. 

 Обработка ошибок: Корректная обработка исключений, не раскрыва-

ющая внутреннюю структуру системы. 

 Лучший ресурс: OWASP (Open Web Application Security Project) — 

owasp.org. Их «Proactive Controls» и «Secure Coding Practices» — отраслевой 

стандарт. 

2. Доверенные библиотеки (Trusted Libraries): Использование проверен-

ных, регулярно обновляемых библиотек из надежных источников. Однако даже 

они не идеальны. 

   Например: Уязвимость Log4Shell в библиотеке Log4j. Критическая уяз-

вимость в широко распространенном, «доверенном» компоненте показала, 

насколько важен контроль зависимостей. 

3. Стандартные архитектуры (Standard Architectures): Использование про-

веренных шаблонов проектирования (design patterns), которые по своей природе 

более безопасны (например, от IBM, SAP и других вендоров). 

4. Известные ошибки (Mistakes to Avoid): 

 OWASP Top 10: Ежегодно публикуемый список десяти самых критич-

ных рисков безопасности веб-приложений. Изучение этого списка помогает со-

средоточиться на самых распространенных и опасных ошибках. 

5. Реестр компонентов ПО (Software Bill of Materials — SBOM): Это «ин-

гредиентная ведомость» для приложения. SBOM содержит: 

 Все сторонние библиотеки и компоненты. 

 Их версии. 

 Уровни вложенности зависимостей. 

 Зачем это нужно? При обнаружении уязвимости в компоненте (как в 

Log4j) SBOM позволяет мгновенно узнать, какие из ваших приложений исполь-

зуют уязвимую библиотеку, и быстро принять меры. 

4. Тестирование на уязвимости: SAST и DAST 

Автоматизация — ключ к практике DevSecOps. Основные классы инстру-

ментов: 

 Статическое тестирование безопасности приложений (SAST — Static 

Application Security Testing): 

 «Белый ящик» (White Box): Анализирует исходный код на наличие уяз-

вимостей еще до запуска программы. 

 Преимущество: Раннее обнаружение («Shift Left»), низкая стоимость 

исправления. 

 Недостаток: Может выдавать ложные срабатывания (false positives). 

 Динамическое тестирование безопасности приложений (DAST — Dy-

namic Application Security Testing): 
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 «Черный ящик» (Black Box): Тестирует работающее приложение извне, 

имитируя атаки злоумышленника. 

 Преимущество: Находит уязвимости, видимые только в средах выпол-

нения. 

 Недостаток: Обнаружение на поздних стадиях, стоимость исправления 

выше. 

 SAST и DAST не исключают, а дополняют друг друга. Их совместное ис-

пользование на протяжении всего цикла разработки значительно повышает без-

опасность. 

5. Риски и возможности: ИИ и чат-боты в разработке 

Такие инструменты, как ChatGPT, Copilot и другие LLM (Large Language 

Models), стали новым фактором в разработке. 

Возможности: 

 Генерация кода: Могут быстро написать код по описанию. 

 Дебаггинг: Помогают найти ошибки в существующем коде. 

Риски: 

 Внедрение уязвимостей: ИИ может генерировать код с ошибками без-

опасности, которые разработчик не заметит. 

 Утечка интеллектуальной собственности (IP): Передавая исходный код 

в публичный чат-бот для дебаггинга, компания рискует раскрыть свою коммер-

ческую тайну, так как этот код может быть использован для обучения модели и 

стать доступным другим пользователям. 

 Слепая доверчивость: Код от ИИ не следует воспринимать как прове-

ренный и безопасный. Он требует такого же, если не более тщательного, код-

ревью. 

6. Промежуточные выводы 

 Безопасность — это не этап, а процесс. Ее необходимо интегрировать 

на всех стадиях SDLC. 

 Культура важнее инструментов. Взаимодействие между командами 

(Dev, Sec, Ops) критически важно. 

 Чем раньше найдена уязвимость, тем дешевле ее исправить. Практика 

«Shift Left» экономически оправдана. 

 Автоматизация — ваш друг. Используйте SAST, DAST и другие ин-

струменты для непрерывного контроля безопасности. 

 Учитесь на ошибках других. Используйте ресурсы like OWASP Top 10, 

чтобы избежать повторения известных ошибок. 

 Знайте свои компоненты. Ведение SBOM необходимо для быстрого ре-

агирования на уязвимости в сторонних библиотеках. 

 Относитесь к ИИ-инструментам с осторожностью. Они мощные, но 

несут новые риски, требующие управления. 

Следование этим принципам позволяет перейти от реактивного «тушения 

пожаров» к проактивному построению безопасных и надежных приложений. 
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8.  ОСНОВЫ ЗАЩИТЫ ДАННЫХ (DATA SECURITY) 

Почему защита данных критически важна и как она реализуется. 

1. Статистика 

Защита данных — это не абстрактная концепция, а насущная необходи-

мость, стоимость игнорирования которой измеряется в миллионах. Чтобы по-

нять ее важность, рассмотрим три ключевые цифры: 

 4,35 миллиона долларов — средняя глобальная стоимость одного ин-

цидента, связанного с утечкой данных. Это прямые финансовые потери, затра-

ты на расследование, восстановление, судебные издержки и репутационный 

ущерб. 

 9,44 миллиона долларов — средняя стоимость подобного инцидента.  

 83% организаций сталкивались с более чем одной утечкой данных. Это 

доказывает, что утечки — не единичные происшествия, а системная проблема, 

к которой нужно быть готовым. 

Промежуточный вывод: Игнорирование защиты данных ведет к колос-

сальным финансовым и репутационным рискам. Цель кибербезопасности — 

изучить, как построить систему для минимизации этих рисков. 

2. Экосистема защиты данных: Ключевые компоненты 

Защита данных — это не один инструмент, а комплексная стратегия, со-

стоящая из нескольких взаимосвязанных этапов- 

1. Управление (Governance) и Открытие (Discovery) 

2. Защита (Protection) и Соответствие (Compliance) 

3. Обнаружение (Detection) и Реагирование (Response) 

Рассмотрим каждый этап подробнее. 

3. Этап 1: Управление и Открытие (Governance & Discovery) 

Governance — это создание «правил игры». Без четкого плана невозможно 

эффективно защищать данные. 

 Политика безопасности данных: Документ, который определяет: 

 Классификацию данных: Что является критически важными данными 

(«ключи от королевства»), а что — общедоступной информацией («меню сто-

ловой»)? 

 Уровни чувствительности: Например, «Конфиденциально», «Для слу-

жебного пользования», «Публично». 

 Меры защиты: Какие правила шифрования, контроля доступа и хране-

ния применяются к каждому уровню классификации. 

 Каталог данных: Поиск и инвентаризация всех мест хранения дан-

ных — как структурированных (базы данных), так и неструктурированных 

(файлы, электронные письма, таблицы). 

 План восстановления (Resilience Plan): Процедуры на случай потери 

данных (например, из-за ransomware-атаки). 

Открытие (Discovery) — это техническая реализация. С помощью специ-

альных инструментов (например, DLP — Data Loss Prevention) мы: 
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 Сканируем сеть и системы для поиска данных в соответствии с класси-

фикацией. 

 Отслеживаем перемещение конфиденциальной информации в режиме 

реального времени. 

 Предотвращаем несанкционированную передачу или копирование дан-

ных. 

4. Этап 2: Защита и Соответствие (Protection & Compliance) 

После того как данные найдены и классифицированы, необходимо приме-

нить меры защиты. 

Шифрование (Encryption): Основной метод защиты. Данные должны быть 

зашифрованы: 

 В состоянии покоя (At rest): На жестких дисках, в базах данных. 

 В движении (In motion): При передаче по сети. 

· Управление ключами шифрования: Ключи — это единственное, что мо-

жет расшифровать данные. Их необходимо: 

 Генерировать с использованием криптографически стойких генерато-

ров случайных чисел. 

 Хранить в безопасном месте (часто для этого используют отдельные 

аппаратные модули — HSM). 

 Регулярно обновлять (ротация ключей). 

· Квантово-безопасная криптография: Угроза будущего. Квантовые ком-

пьютеры потенциально могут взломать современные алгоритмы шифрования. 

Необходимо следить за развитием новых, устойчивых к квантовым атакам ал-

горитмов. 

· Контроль доступа (Access Control): Тесно связан с управлением иденти-

фикацией и доступом (IAM). Самое сильное шифрование бесполезно, если у 

злоумышленника есть логин и пароль учетной записи с правами на доступ. 

· Резервное копирование (Backup): Ключевой инструмент для восстанов-

ления после атаки (например, ransomware). Позволяет «сбросить» систему к по-

следней чистой копии. 

· Соответствие (Compliance): Обеспечение соблюдения отраслевых и госу-

дарственных нормативов: 

 GDPR (ЕС) — защита персональных данных граждан ЕС. 

 HIPAA (США) — защита медицинских данных. 

  · Необходимо иметь возможность предоставлять отчеты и аудиты. Штра-

фы за несоответствие (особенно по GDPR — до 4% глобального оборота ком-

пании) могут быть огромными. 

5. Этап 3: Обнаружение и Реагирование (Detection & Response) 

Поскольку 100% предотвращение атак невозможно, критически важны ме-

ханизмы обнаружения и реагирования. 

· Обнаружение (Detection): 

 Мониторинг: Постоянное наблюдение за тем, как данные используют-

ся, кто к ним обращается и как перемещаются. 
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 Аналитика поведения пользователей (UBA — User Behavior Analytics): 

Поиск аномалий в поведении. Например, если сотрудник, который обычно об-

ращается к 100 файлам в день, внезапно начинает скачивать миллионы — это 

повод для тревоги. 

· Реагирование (Response): 

 Расследование инцидентов: При поступлении сигнала тревоги откры-

вается кейс (case) и начинается расследование. 

 Динамические плейбуки (Dynamic Playbooks): Это пошаговые инструк-

ции для аналитиков, которые guide them through the investigation process. В за-

висимости от результатов каждого шага, плейбук может предлагать следующие 

действия, делая процесс более эффективным и стандартизированным. 

 Автоматизация и Оркестрация: В идеале — максимально автоматизи-

ровать ответные действия (например, автоматически блокировать скомпроме-

тированную учетную запись). Для сложных, неизвестных ранее атак (атак 

«первого рода») используется оркестрация — когда эксперт вручную направля-

ет и координирует действия различных систем, как дирижер оркестра. 

6. Топ-5 мер для снижения стоимости утечки данных  

Исследование выделяет пять наиболее эффективных мер для снижения 

ущерба: 

1. Использование искусственного интеллекта (ИИ) и автоматизации: Ма-

шинное обучение и ИИ значительно ускоряют обнаружение аномалий и реаги-

рование на инциденты. 

2. Внедрение практик DevSecOps: Интеграция безопасности на самых ран-

них этапах жизненного цикла разработки программного обеспечения (Shift Left 

Security). 

3. Наличие отлаженной команды реагирования на инциденты (IR Team): 

Слаженные и подготовленные специалисты могут значительно сократить время 

простоя и минимизировать ущерб. 

4. Шифрование данных: Если данные украдены, но зашифрованы, они бес-

полезны для злоумышленника. Это фундаментальная мера защиты. 

5. Обучение сотрудников: Человеческий фактор — самое слабое звено. Ре-

гулярное обучение и повышение осведомленности о киберугрозах (например, 

фишинге) критически важно. 

7. Промежуточные выводы 

Защита данных — это непрерывный цикл (экосистема), начинающийся с 

разработки политик (Governance) и заканчивающийся реагированием на инци-

денты (Response). Результаты каждого этапа используются для улучшения 

предыдущих. 

Успешная стратегия сочетает в себе передовые технологии (шифрование, 

DLP, AI), строгое соблюдение нормативных требований и, что особенно важно, 

постоянное обучение сотрудников. Только комплексный подход позволяет ор-

ганизациям противостоять современным киберугрозам и минимизировать ко-

лоссальные финансовые и репутационные риски. 
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9. ОСНОВЫ ОБНАРУЖЕНИЯ УГРОЗ В КИБЕРБЕЗОПАСНОСТИ 

1. Фундаментальное уравнение безопасности 

В основе современной кибербезопасности лежит простое, но фундамен-

тальное уравнение: 

Безопасность (Security) = Предотвращение (Prevention) + Обнаружение 

(Detection) + Реагирование (Response) 

 «Что» мы защищаем? Эту цель описывает триада CIA (Confidentiality, 

Integrity, Availability — Конфиденциальность, Целостность, Доступность), о ко-

торой говорилось ранее. Все наши действия направлены на достижение одной 

или нескольких этих целей. 

 «Как» мы это делаем? Ответ на этот вопрос и дает уравнение S = P + D 

+ R. Это наша стратегия. 

Домены безопасности (Управление идентификацией и доступом (IAM), 

защита конечных точек, сети, приложений и данных)- эти меры в основном от-

носятся к компоненту Предотвращения (P). Их цель — не дать злоумышленни-

ку успешно провести атаку. 

Второй компонент уравнения — Обнаружение (D). 

2. Компонент «Обнаружение» (Detection) 

Обнаружение — это процесс выявления кибератаки, которая уже произо-

шла или происходит в настоящий момент, несмотря на меры предотвращения. 

Как работает обнаружение- 

1. Мониторинг (Monitoring): Сбор информации со всех ранее изученных 

доменов безопасности. 

2. Анализ (Analysis): Изучение собранных данных для выявления призна-

ков атаки. 

3. Отчетность (Reporting): Регистрация и оповещение о выявленных инци-

дентах. 

4. Поиск угроз (Threat Hunting): Проактивный поиск скрытых угроз, кото-

рые не вызвали автоматических оповещений. 

Эти функции обычно выполняет специальное подразделение — Центр 

управления безопасности (SOC — Security Operations Center). 

Ключевые технологии для обнаружения: 

 SIEM (Security Information and Event Management) — система управле-

ния событиями и информацией безопасности. 

 XDR (Extended Detection and Response) — платформа расширенного 

обнаружения и реагирования. 

3. Система SIEM: Централизованный мониторинг 

Проблема: В большой организации каждый домен безопасности (сети, 

endpoints, приложения) часто имеет свою собственную консоль управления и 

своих аналитиков. Это создает «вакуум»: левая рука не знает, что делает пра-

вая. Одна атака может вызвать срабатывание в нескольких системах, но это бу-

дут разрозненные, не связанные между собой оповещения. 

Решение: SIEM-система SIEM действует как централизованный «мозговой 
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центр». Она: 

1. Собирает данные (логи, события, трафик) со всех источников. 

2. Коррелирует их: объединяет разрозненные события с разных систем в 

единую картину атаки. Например, 10 неудачных попыток входа (событие из 

IAM) + попытка подключения к закрытому порту (событие с сетевого фильтра) 

= одно высокоприоритетное оповещение о возможной атаке методом перебора. 

3. Анализирует по правилам и шаблонам. 

4. Выявляет аномалии с помощью технологий UBA (User Behavior 

Analytics) — анализа поведения пользователей. Машинное обучение помогает 

найти неочевидные отклонения (например, почему этот сотрудник зашел в си-

стему в 3 часа ночи и скачивает нехарактерные для него файлы?). 

5. Строит отчеты и дашборды для руководства SOC, показывая общую 

картину безопасности. 

4. Платформа XDR: Расширенное обнаружение и реагирование 

Эволюция подхода: XDR вырос из технологии EDR (Endpoint Detection and 

Response), которая фокусируется на защите конечных устройств (компьютеров, 

серверов) через установленные на них агенты. 

Ключевое отличие от SIEM: 

 SIEM работает по принципу «снизу вверх»: данные со всех систем сте-

каются в центр для анализа. 

 XDR работает более «распределенно». Он старается автоматизировать 

реагирование и анализ максимально близко к источнику угрозы (на самом 

endpoint), а уже затем передает обобщенные данные наверх. 

Важная функция XDR — Федеративный поиск (Federated Search): Это по-

хоже на игру «Рыбка» (Go Fish). XDR-система не хранит все raw-данные, а рас-

сылает запросы всем подключенным системам: «Есть ли у кого-то события, со-

ответствующие этим критериям?». Системы проверяют свои локальные данные 

и возвращают только релевантные результаты. Это эффективнее и часто де-

шевле, чем хранить всё в одном месте. 

Промежуточный вывод: SIEM и XDR не конкурируют, а дополняют друг 

друга. SIEM отлично справляется с корреляцией событий из разнородных ис-

точников, а XDR обеспечивает глубокую аналитику и автоматизацию на уровне 

конечных точек. Часто тревога из SIEM служит триггером для запуска глубоко-

го расследования с помощью XDR. 

5. Проактивная защита: Поиск угроз (Threat Hunting) 

Проблема: Согласно исследованию Ponemon Institute, среднее время от 

момента проникновения злоумышленника в систему до его обнаружения 

(MTTI — Mean Time To Identify) составляет около 200 дней. Еще ~70 дней 

(MTTC — Mean Time To Contain) уходит на устранение последствий. Это не-

приемлемо долго. 

Реактивный подход (Исследование): Аналитик начинает работать, когда 

система уже выдала оповещение (алерт). Это реакция на известное событие. 

Проактивный подход (Поиск угроз — Threat Hunting): Это целенаправлен-
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ный, проактивный поиск скрытых угроз, которые еще не вызвали срабатывания 

автоматических систем. 

Как это работает- 

1. Формирование гипотезы: Опытный охотник за угрозами (Threat Hunter) 

на основе своих знаний, опыта и данных о последних тенденциях в мире кибе-

ратак выдвигает гипотезу: «А не пытается ли кто-то использовать уязвимость X 

в нашей системе?» или «Не ведет ли себя этот сервер так, как будто он часть 

ботнета?». 

2. Проверка гипотезы: Используя инструменты (SIEM, XDR), охотник 

вручную ищет признаки компрометации (IoC — Indicators of Compromise), ко-

торые подтвердили бы его гипотезу. 

3. Цель: Сократить время MTTI. Обнаружить злоумышленника не через 

200 дней, а через несколько дней или часов после проникновения, минимизиро-

вав ущерб. 

6. Промежуточный вывод 

 Уравнение S = P + D + R описывает комплексный подход к безопасно-

сти. 

 Обнаружение (D) — критически важный компонент, так как предот-

вратить все атаки невозможно. 

 SOC — это команда и центр, отвечающие за обнаружение и реагирова-

ние. 

 SIEM — это централизованная система для сбора, корреляции и анали-

за событий безопасности со всей сети. 

 XDR — это более современная платформа, которая расширяет возмож-

ности обнаружения и автоматического реагирования на конечных точках, часто 

работая в связке с SIEM. 

 Поиск угроз (Threat Hunting) — это проактивная деятельность по поис-

ку скрытых advanced-угроз с целью drastically сократить время их обнаружения. 

 

10. РЕАГИРОВАНИЕ НА ИНЦИДЕНТЫ (INCIDENT RESPONSE) 

1. Уравнение безопасности и контекст 

Вышеупомянутое фундаментальное уравнение формулируется следующим 

образом: 

Безопасность = Предотвращение + Обнаружение + Реагирование 

Вначале были исследованы базовые принципы безопасности, роли и ин-

струменты. Далее был детально рассмотрен компонент Предотвращения через 

призму ключевых доменов: управление идентификацией и доступом (IAM), 

безопасность конечных точек, сети, приложений и данных. Следует подчерк-

нуть, что большинство контрмер в этих доменах носят превентивный характер. 

2. Временны́е метрики инцидента: MTTI и MTTC 

Атака развивается по следующей схеме: 

1. Фаза рекогносцировки/разведки (Reconnaissance): Злоумышленник про-

водит разведку, выявляя уязвимости. 
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2. Непосредственная атака (Attack): Начинается нанесение ущерба. 

Критически важными являются две временны́е метрики, отделяющие мо-

мент атаки от момента полного восстановления: 

 Среднее время до идентификации (Mean Time To Identify - MTTI): Пе-

риод между проникновением злоумышленника в систему и моментом его обна-

ружения. Согласно исследованию Ponemon Institute "Cost of a Data Breach", в 

среднем по отрасли этот показатель составляет ~200 дней. Это означает, что 

злоумышленник находится внутри системы длительное время до момента об-

наружения. 

 Среднее время до устранения (Mean Time To Contain - MTTC): Период 

между обнаружением инцидента и его полным устранением (выводом зло-

умышленника, восстановлением работоспособности). В среднем этот показа-

тель составляет ~70 дней. 

Несмотря на развитие инструментария, эти метрики остаются стабильно 

высокими. Задача современной системы реагирования — сократить прежде 

всего MTTC. 

3. Центр безопасности (SOC) и основы реагирования 

Функции Обнаружения и Реагирования выполняются Центром безопасно-

сти (Security Operations Center — SOC). SOC является централизованной ко-

мандой, которая: 

 Мониторит события со всех доменов безопасности. 

 Коррелирует данные и выявляет аномалии и угрозы. 

 Реагирует на инциденты. 

Традиционный процесс реагирования, известный как Реагирование на ин-

циденты (Incident Response - IR), часто является ручным и опирается на экс-

пертные знания ("героев"), что плохо масштабируется и не всегда воспроизво-

димо. Ключевые этапы IR: 

1. Триажирование (Triage): Определение приоритетности инцидентов. 

Аналитики должны отличить реальную атаку от "шума", оценить ее критич-

ность и определить порядок обработки. 

2. Устранение (Remediation): Непосредственное исправление последствий: 

блокировка атак, отключение систем, установка патчей, восстановление данных 

и т.д. 

Наличие отлаженной функции IR является ключевым фактором, снижаю-

щим стоимость ущерба от нарушения данных. 

4. Современный подход: SOAR и автоматизация 

Для преодоления ограничений ручного IR используется современный под-

ход SOAR (Security Orchestration, Automation and Response). 

Цель SOAR — максимально автоматизировать и оркестрировать процессы 

реагирования, чтобы сократить MTTC и уменьшить нагрузку на аналитиков. 

Ключевые компоненты процесса на платформе SOAR: 

1. Создание кейса (Case Creation): Системы обнаружения (SIEM/XDR) ав-

томатически создают карточку инцидента (кейс) в SOAR-платформе при выяв-
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лении потенциальной угрозы. 

2. Обогащение кейса (Case Enrichment): В кейс автоматически добавляются 

Артефакты и Индикаторы компрометации (IoC): 

 IP-адреса, хэши файлов, вредоносные домены. 

 Данные о времени, источнике и масштабе атаки. 

3. Назначение и отслеживание (Assignment & Tracking): Кейс назначается 

конкретному аналитику. Система обеспечивает прозрачность и управление 

всеми открытыми инцидентами. 

4. Динамические плейбуки (Dynamic Playbooks): Это предварительно со-

зданные сценарии действий, которые направляют аналитика по шагам рассле-

дования. В отличие от статических инструкций, динамические плейбуки пред-

лагают различные ветви действий в зависимости от результатов предыдущих 

шагов. Это позволяет стандартизировать процесс и снизить зависимость от экс-

пертного опыта конкретного сотрудника. 

5. Ремедиация (Remediation): На основе выводов расследования выполня-

ются финальные шаги по устранению угрозы. 

5. Автоматизация или. Оркестрация: спектр возможностей 

Процессы реагирования можно расположить в спектре от полностью руч-

ных до полностью автоматизированных. 

 Полная автоматизация возможна только для хорошо изученных, повто-

ряющихся угроз (например, автоматическая блокировка IP-адреса по известно-

му IoC). 

 Оркестрация — это полуавтоматизированный подход, при котором си-

стема выполняет стандартизированные последовательности действий по ко-

манде аналитика ("нажатию кнопки"). Аналитик выступает в роли дирижера, 

управляющего процессом, но не выполняющего каждое действие вручную. 

Задача SOAR — переместить как можно больше процессов из ручной зоны 

в зоны оркестрации и автоматизации. 

6. Юридический аспект: Уведомление о нарушении данных (Breach 

Notification) 

Если в результате инцидента была скомпрометирована конфиденциальная 

информация, на организацию могут быть возложены юридические обязатель-

ства по уведомлению. 

Процесс требует анализа: 

1. Тип данных: Были ли похищены имена, номера социального страхова-

ния (SSN), кредитных карт (PAN) и т.д.? 

2. География субъектов данных: Граждане каких стран и/или регионов за-

тронуты? 

Нормативные акты различаются в зависимости от юрисдикции: 

 GDPR (General Data Protection Regulation, ЕС): Требует уведомления в 

строго установленные сроки. Штрафы могут достигать 4% от глобального го-

дового оборота компании или 20 млн евро. 
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 Прочие регуляторы: В США законы варьируются от штата к штату 

(например, CCPA в Калифорнии). Существуют и другие национальные законы 

(например, LGPD в Бразилии). 

Современные SOAR-платформы могут включать модули, которые автома-

тически определяют обязанности по уведомлению на основе типа скомпроме-

тированных данных и географии пострадавших, значительно упрощая 

compliance-задачи. 

 

ЗАКЛЮЧЕНИЕ 

Архитектуре кибербезопасности основывается на уравнении Предотвра-

щение + Обнаружение + Реагирование. 

Переход от ручного реагирования (IR) к оркестрированному и автоматизи-

рованному (SOAR) является критически важным для сокращения времени на 

устранение инцидентов (MTTC) и, как следствие, минимизации ущерба. Со-

временные инструменты не только ускоряют реакцию, но и помогают соответ-

ствовать сложным юридическим и регуляторным требованиям. 
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Но в то же время, как и всё, что существует на этой планете, они имеют и определённые не-

достатки, которые можно назвать «рисками безопасности в облачных вычислениях». 

Поскольку у каждой существующей проблемы есть решение, существует множество мето-

дов, разработанных для предотвращения или защиты от так называемых «рисков безопасно-

сти в облачных вычислениях». Сегодня мы поговорим об одной из таких стратегий. 
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Управление состоянием облачной безопасности (CSPM) 

Постоянно растущий объём данных и необходимой информации продол-

жает обновляться, и для их систематизации требуются комплексные решения, 

которые позволяют управлять любыми несоответствиями или состояниями 
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компонентов в среде, где облачные хосты отвечают за безопасность и целост-

ность данных, что является ошибочным мнением. Это делает конфиденциаль-

ные данные компании уязвимыми. Поэтому для защиты такого огромного объ-

ёма данных необходимы решения для управления облачной безопасностью, ко-

торые выявляют утечки данных и ошибки в настройке. Для поиска проблем с 

конфигурацией и нарушений соответствия требованиям в облаке была создана 

рыночная ниша для технологий ИТ-безопасности под названием Cloud Security 

Posture Management (CSPM). Ключевой целью программирования CSPM явля-

ется непрерывная проверка облачной инфраструктуры на наличие несоответ-

ствий в применении политик безопасности. Cloud Security Posture Management 

(CSPM) автоматизирует управление облачной безопасностью в следующих раз-

личных инфраструктурах: 

 Инфраструктура как услуга (IaaS): мгновенное предоставление вычис-

лительной инфраструктуры и управление ею через Интернет 

 Программное обеспечение как услуга (SaaS): механизм, позволяющий 

пользователям подключаться к облачным приложениям и использовать их че-

рез Интернет 

 Платформа как услуга (PaaS): полная среда разработки и развёртывания в 

облаке с ресурсами, которые позволяют создавать всё — от простых облачных 

приложений до сложных корпоративных приложений с поддержкой облака. 

Рассмотрим подробнее Cloud Security Posture Management (CSPM) — ре-

шение, которое помогает организациям отслеживать и повышать безопасность 

своих облачных сред, выявляя неправильные настройки, обеспечивая соответ-

ствие требованиям и автоматизируя устранение неполадок. Проведём аналити-

ку важности CSPM для предотвращения нарушений безопасности в облаке и 

обеспечения надёжной защиты в таких облачных инфраструктурах, как IaaS, 

SaaS и PaaS. 

CSPM (управление состоянием облачной безопасности) — это методология 

и технология, которые в равной степени предназначены для выявления и устра-

нения рисков в облачных средах, таких как IaaS, SaaS и PaaS. Человеческие 

ошибки и неправильные настройки остаются распространёнными причинами 

нарушений безопасности в облаке, и CSPM помогает их устранить, обеспечивая 

прозрачность и устраняя уязвимости, что повышает общую безопасность. 

В контексте пограничных служб безопасности (SSE- Security Service Edge) 

и платформ защиты облачных приложений (Cloud-Native Application Protection 

Platform - CNAPP) CSPM играет важнейшую роль, интегрируясь с этими ин-

струментами для обеспечения единой видимости, оценки рисков и автоматиче-

ского устранения проблем. SSE ориентирована на защиту границ сети и точек 

доступа, а CNAPP предназначена для защиты облачных приложений на всех 

этапах разработки и развёртывания. Вместе они используют возможности 

CSPM по непрерывному мониторингу облачных сред и устранению уязвимо-

стей, помогая организациям предотвращать как случайные, так и преднамерен-

ные нарушения безопасности. 
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Поддерживая эти передовые платформы безопасности, CSPM повышает 

уровень безопасности организации в различных инфраструктурах, усиливая 

защиту от растущих угроз в облаке. 

Предназначение CSPM 

В течение дня облако может подключаться к сотням или даже тысячам 

различных сетей и отключаться от них. Именно эта динамика делает защиту 

облака сложной задачей. По мере распространения подхода «сначала облако» и 

его внедрения в качестве стандарта задача защиты всех облачных систем стано-

вится всё более актуальной, поскольку количество неуправляемых рисков рас-

тёт с каждым днём. Инструменты CSPM анализируют и сравнивают облачную 

среду с заранее заданным набором лучших практик и известных рисков без-

опасности. Некоторые инструменты CSPM уведомляют клиентов об облачных 

сервисах, когда необходимо устранить угрозу безопасности, в то время как дру-

гие, более сложные инструменты CSPM используют роботизированную авто-

матизацию процессов (RPA) для автоматического решения проблем. Организа-

ции, которые перешли на облачную стратегию и хотят распространить свои пе-

редовые методы обеспечения безопасности на гибридные облачные и мульти-

облачные среды, обычно используют CSPM. 

CSPM: руководство по управлению состоянием облачной безопасности 

Обеспечение безопасности при управлении облачными средами — непро-

стая задача. От неправильных настроек до нарушений нормативных требова-

ний — обеспечение безопасности вашего облака может напоминать бесконеч-

ную игру в «кошки-мышки». Именно здесь на помощь приходит управление со-

стоянием безопасности в облаке (CSPM). Независимо от ролей- ИТ-менеджер, 

специалист по кибербезопасности или директор по информационной безопасно-

сти CISO, понимание CSPM необходимо для защиты облачных активов организа-

ции. 

В этом руководстве мы расскажем всё, что вам нужно знать о CSPM: от 

принципов работы и преимуществ до стратегий внедрения и будущих тенден-

ций. Давайте разбираться. 

Определение CSPM: управление состоянием облачной безопасности 

Управление состоянием кибербезопасности — это процессы и инструмен-

ты, используемые для оценки и улучшения общего уровня безопасности орга-

низации, включая политики, конфигурации и реагирование на угрозы. 

Управление состоянием безопасности данных (DSPM) направлено на защиту 

конфиденциальных данных в облачных и локальных средах путём выявления рис-

ков, мониторинга доступа и обеспечения надлежащих мер безопасности. 

Управление состоянием облачной безопасности (CSPM) — это категория 

инструментов, которые помогают организациям защищать свои облачные сре-

ды, выявляя неправильные настройки, обеспечивая соответствие требованиям и 

снижая риски. 

CSPM используется для повышения уровня безопасности в облаке за счёт 

выявления и устранения неправильных настроек, обеспечения соответствия 



184 НАУКА, ОБЩЕСТВО, ОБРАЗОВАНИЕ 
 

 Монография | МЦНС «НАУКА И ПРОСВЕЩЕНИЕ» 

требованиям и снижения рисков, таких как утечка данных и несанкциониро-

ванный доступ. 

Стратегия CSPM предполагает использование инструментов и процессов 

для непрерывного мониторинга, оценки и повышения уровня безопасности в 

облачных средах с упором на обнаружение неправильных настроек, соблюде-

ние требований и устранение угроз. 

AWS Config и AWS Security Hub — сервисы AWS, которые предоставляют 

возможности управления состоянием облачной безопасности, такие как непре-

рывный мониторинг и обеспечение соответствия требованиям. 

Основная концепция и фундаментальная цель 

Cloud Security Posture Management — это набор инструментов и методов, 

предназначенных для непрерывного мониторинга, оценки и повышения уровня 

безопасности вашей облачной инфраструктуры. Представьте, что это стороже-

вой пёс для вашей облачной среды — он автоматически проверяет наличие не-

правильных настроек, выявляет уязвимости и помогает обеспечить соответ-

ствие нормативным стандартам. 

Конечная цель? Свести к минимуму риски для безопасности в сложных 

облачных средах, выявляя проблемы на ранних этапах и обеспечивая упрежда-

ющее устранение неполадок. 

Эволюция технологии CSPM 

С момента своего появления этот подход претерпел значительные измене-

ния. Изначально он был ориентирован в первую очередь на обнаружение не-

правильных настроек на платформах «инфраструктура как услуга» (IaaS). Со 

временем он превратился в комплексное решение, которое теперь поддержива-

ет мультиоблачные и гибридные облачные среды, интегрируется с рабочими 

процессами DevOps и обеспечивает расширенную автоматизацию для обнару-

жения угроз и управления соответствием требованиям. 

Роль в современных стратегиях облачной безопасности 

Поскольку организации быстро внедряют облачные технологии, CSPM 

стал краеугольным камнем современных стратегий облачной безопасно-

сти. Традиционные инструменты безопасности просто не предназначены для 

работы с динамичной и распределённой природой облака. Управление состоя-

нием облачной безопасности устраняет этот пробел, обеспечивая видимость, 

автоматизацию и масштабируемость, необходимые для защиты современных 

облачных сред. 

Ключевые компоненты и цели CSPM 

Ключевыми целями CSPM являются: 

 Автоматизированная визуализация: отслеживайте всю облачную ин-

фраструктуру организации, выявляя новые экземпляры и места для хранения 

данных. 

 Обнаружение и устранение рисков: выявление неправильных настроек 

и параметров, которыми могут воспользоваться злоумышленники, автоматиче-

ское исправление или предложение решений. 
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 Мониторинг соответствия требованиям: убедитесь, что облачные сер-

висы соответствуют нормативным стандартам, таким как HIPAA, PCI DSS и 

GDPR. 

 Инвентаризация облачных ресурсов: ведение списка облачных ресур-

сов, рекомендаций и конфигураций. 

 Немедленное исправление: автоматическое устранение неправильных 

настроек без вмешательства человека, совместимое с IaaS, SaaS и PaaS в кон-

тейнерных, гибридных и мультиоблачных средах. 

Инструменты, решения или особенности CSPM 

Все решения CSPM по-своему уникальны, и некоторые из них могут 

предоставлять дополнительные функции (например, рабочие процессы 

DevSecOps, визуализацию рисков, реагирование на инциденты, интеграцию с 

SIEM и т. д.). Каждой организации следует оценить свою текущую облачную 

инфраструктуру или среду и свои потребности, чтобы правильно выбрать под-

ходящий инструмент CSPM. К наиболее распространённым типам инструмен-

тов и решений CSPM относятся: 

 Видимость облачной среды: обеспечивает полную видимость облачной 

инфраструктуры. 

 Мониторинг соответствия требованиям: обеспечивает соблюдение та-

ких нормативных требований, как HIPAA, PCI DSS и GDPR. 

 Оценка рисков и устранение неполадок: заблаговременно выявляет не-

правильные настройки и предлагает решения. 

 Интеграция DevSecOps: поддерживает рабочие процессы, которые ин-

тегрируют безопасность в разработку. 

 Визуализация рисков: Предоставляет визуальные представления об-

лачных рисков. 

 Реагирование на инциденты: упрощает обнаружение и реагирование в 

режиме реального времени благодаря интеграции с SIEM. 

Инструменты CSPM устраняют недостаток прозрачности, который являет-

ся распространённой причиной утечки данных из облака, что делает их необхо-

димыми для обеспечения безопасности облака. Организации должны оценить 

свою уникальную облачную среду, чтобы выбрать наиболее подходящее реше-

ние CSPM. 

Как обезопасить мультиоблачные среды с помощью CSPM 

Мультиоблачные среды используют сервисы от нескольких поставщиков 

облачных услуг, создавая сложную инфраструктуру. 

Преимущества CSPM для обеспечения безопасности в нескольких об-

лаках 

 Централизованная видимость: предоставляет обзор безопасности на 

различных облачных платформах. 

 Согласованные политики безопасности: обеспечивают соблюдение 

стандартов безопасности во всех облачных сервисах. 
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 Автоматическое устранение проблем: быстро выявляет и устраняет не-

правильные настройки и уязвимости. 

 Снижение рисков: уменьшает потенциальную угрозу, например утечку 

данных или отсутствие контроля. 

Обеспечение безопасности мультиоблачных сред 

 Внедрите решения CSPM: разверните надежный инструмент CSPM для 

мониторинга всех облачных сервисов. 

 Разработайте политики управления: создайте и внедрите политики без-

опасности, применимые ко всем платформам. 

 Регулярные аудиты и оценки: Проводите частые проверки конфигура-

ций и соответствия требованиям. 

 Обучайте команды: проводите тренинги по передовым методам обес-

печения безопасности при управлении несколькими облачными средами. 

 Используя CSPM и следуя этим стратегиям, организации могут эффек-

тивно защищать свои мультиоблачные среды и поддерживать высокий уровень 

безопасности. 

Как CSPM помогает организациям обнаруживать угрозы в облачных 

средах и устранять их 

Решения CSPM обеспечивают централизованный контроль над всей об-

лачной средой организации. Каждое решение CSPM отличается от других: не-

которые предлагают периодические снимки, в то время как другие обеспечива-

ют непрерывный контроль в реальном времени над каждой облачной средой. 

Такой контроль высокого уровня, обеспечиваемый решениями CSPM, может 

быть критически важным для немедленного устранения и обнаружения угроз. 

Кроме того, обеспечивая соответствие облачных инстансов отраслевым 

стандартам и правилам, а также выявляя и устраняя все ошибки, допущенные 

человеком, и неправильные настройки, организации могут свести к минимуму 

потенциально уязвимые места в своей облачной инфраструктуре. В зависимо-

сти от используемого инструмента CPSM организация также может получить 

актуальный и подробный анализ угроз. 

Разные роли в облачной защите CSPM и CASB 

Управление состоянием безопасности в облаке (CSPM) и брокеры без-

опасности доступа к облаку (CASB) играют важную, но различную роль в за-

щите облака. CSPM обеспечивает прозрачность конфигурации облака и соот-

ветствие требованиям, помогая организациям выявлять и устранять неправиль-

ные конфигурации, которые могут привести к нарушениям требований. Оно 

обеспечивает соблюдение отраслевых норм за счет непрерывного мониторинга 

облачных сред. 

В отличие от CSPM, CASB выступает в качестве посредника между поль-

зователями облачных сервисов и облачными приложениями, обеспечивая со-

блюдение политик безопасности при доступе к данным и их использовании. В 

то время как CSPM снижает риски за счёт соблюдения требований и контроля, 
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CASB в первую очередь защищает данные, управляя доступом пользователей и 

предотвращая несанкционированные действия. Вместе они создают комплекс-

ную систему безопасности для организаций, использующих облачные сервисы. 

Инфраструктура как код (IaC) и роль CSPM в управлении ею 

Инфраструктура как код (IaC) — это управление инфраструктурой с по-

мощью кода, а не ручных процессов. Это позволяет декларативно определять 

элементы инфраструктуры, такие как виртуальные машины, сети, правила без-

опасности и т. д., а также помогает в реализации операций DevOps или 

SecDevOps. 

Как и в случае с облачными средами, решения CPSM могут интегрировать-

ся с конвейерами IaC и обеспечивать непрерывный мониторинг шаблонов IaC. 

Решения CSPM могут работать в тандеме с IaC для обеспечения соблюдения по-

литик безопасности, оценки соответствия требованиям облачных сред и т. д. 

Кроме того, инструменты CSPM могут устранять ошибки в конфигурации, 

обнаруженные в шаблонах IaC. Наиболее заметное преимущество совместной 

работы IaC и CSPM связано с операциями DevSecOps или DevOps в организа-

ции. Интегрируя CSPM в конвейеры разработки IaC, организации могут обес-

печить, чтобы облачная безопасность стала основополагающим аспектом жиз-

ненного цикла разработки организации. 

Преимущества CSPM 

Не узнав о преимуществах чего-либо, никто из нас не захочет попробовать 

или приобретать такой продукт или сервис. Далее рассмотрим некоторые пре-

имущества системы CSPM: 

 Оценка риска 

Инструменты CSPM помогут вам заранее оценить безопасность вашей се-

ти и облачной инфраструктуры, а также получить представление о таких эле-

ментах, как чрезмерно permissive политики, которые подвергают вас риску. 

 Соответствие требованиям 

Многие нормативные требования предусматривают использование ин-

струментов непрерывного мониторинга в облаке, таких как HIPAA, SOC2 и 

PIC. Вы также можете использовать CSPM для контроля внутреннего управле-

ния, например, в соответствии со стандартом ISO 27001. 

 Смягчение последствий 

Многие инструменты CSPM предоставляют практические рекомендации, 

которые помогут быстро устранить любые уязвимости или ошибки без исполь-

зования дополнительных облачных ресурсов или инструментов поставщиков. 

 Непрерывный мониторинг облачной среды 

Постоянно отслеживая и оценивая облачные среды, чтобы гарантировать, 

что организации соблюдают свои политики соответствия требованиям. CSPM 

немедленно выявляет любые отклонения от этих политик, что позволяет авто-

матически устранять риски и ошибки. 

 Принятие Общих стандартов наилучшей практики 

Решения CSPM решают задачу выявления неправильных настроек без-
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опасности с помощью набора контрольных показателей и передовых методов, 

таких как HIPAA, SOC2, PIC, GDPR и т. д., определения которых выходят за 

рамки этой главы.  

Практики использования решений CSPM 

Организации могут использовать решения CSPM множеством способов 

для повышения уровня безопасности в облаке. В частности, решения CSPM 

укрепляют безопасность организации, предоставляя специалистам по безопас-

ности более полную информацию о облачных средах, выявляя и устраняя не-

правильные настройки, а также оценивая текущее управление облаком и соот-

ветствие требованиям. Кроме того, организации могут обеспечить эффективное 

внедрение CSPM следующим образом: 

Уделяйте приоритетное внимание облачной безопасности: сделайте облач-

ную безопасность основополагающим аспектом общей стратегии безопасности 

вашей организации. 

Интегрируйте решения CSPM в SIEM: объедините CSPM с системами 

управления информацией и событиями безопасности (SIEM) для комплексного 

мониторинга и реагирования на инциденты. 

Обучайте и тренируйте команды: убедитесь, что сотрудники службы без-

опасности понимают ключевые концепции CSPM и умеют эффективно исполь-

зовать инструменты. 

Настройте каналы связи: создайте чёткие каналы связи, чтобы сократить 

время реагирования и упростить взаимодействие во время инцидентов. 

Проводите регулярные проверки: периодически оценивайте облачные сре-

ды, чтобы выявлять уязвимости и проблемы с соблюдением требований. 

Автоматизируйте процессы: используйте автоматизацию для непрерывно-

го мониторинга, обнаружения угроз и устранения неполадок, чтобы сократить 

время реагирования и количество человеческих ошибок. 

Следуя этим рекомендациям, организации могут значительно повысить 

уровень безопасности в облаке. Внедрение решений CSPM позволяет командам 

по обеспечению безопасности получать информацию и инструменты, необхо-

димые для быстрого обнаружения и устранения угроз, что в конечном итоге 

снижает риск нарушений нормативных требований и защищает конфиденци-

альные данные. 

Инструменты CSPM 

Раньше инструменты CSPM назывались инструментами оценки состояния 

безопасности облачной инфраструктуры (CISPA), когда их возможности огра-

ничивались составлением отчётов в сравнении с текущими возможностями ин-

струмента автоматизации управления безопасностью, который устраняет про-

блемы с неправильной конфигурацией. В связи с растущим использованием об-

лачных сервисов и увеличением количества проблем с безопасностью в облаке 

необходимо сократить количество уязвимостей. Одна неправильная конфигу-

рация может привести к тому, что несколько тысяч систем и конфиденциаль-

ных данных будут доступны в интернете. Хотя на рынке представлено множе-



НАУКА, ОБЩЕСТВО, ОБРАЗОВАНИЕ 189 

 

Монография | www.naukaip.ru 

ство инструментов, вот некоторые из лучших: 

1. Lacework 

Lacework работает на базе Polygraph и позволяет автоматизировать облач-

ную безопасность для защиты вычислительных данных с помощью технологий, 

основанных на данных. Это помогает собирать, идентифицировать и правильно 

управлять данными компании на различных платформах и комплексно работать 

с ними. 

2. CloudGuard Management 

Инструмент CloudGuard Posture Management — это облачная платформа 

SaaS для идентификации ресурсов в мультиоблачных средах. Она выполняет 

такие действия, как оценка безопасности, внедрение, охват и обеспечение без-

опасности и соответствия требованиям. 

3. Turbot 

Turbot — это идеальный и мощный инструмент для обеспечения полной 

безопасности облачных систем. Это гарантирует компаниям полный контроль 

над своими данными, позволяет им быть гибкими и применять лучшие практи-

ки при постоянном использовании заданных политик. 

4. CloudCheckr CMx 

CloudCheckr CMx — это централизованная платформа, которая позволяет 

современным компаниям оптимизировать облачные хранилища и управлять 

ими с помощью современных мер и политик безопасности. Вы сможете управ-

лять DevOps, FinOps и SecOps, чтобы управлять различными программами в 

одном месте и повышать эффективность. Это может включать AWS и Azure. 

5. Ermetic 

Системы облачной безопасности Ermetic позволяют управлять данными в 

Google Cloud, Azure и AWS. Система обеспечивает работу команды. Она 

управляет деятельностью и операциями в компании. Она предоставляет полную 

информацию о правах доступа компаний. 

6. Cymulate 

Cymulate — идеальная компания, предлагающая вычислительные системы 

на базе SaaS, которые можно быстро развернуть. Они быстрые, отказоустойчи-

вые и идеально подходят для оптимизации и управления проблемами кибербез-

опасности в сквозной сети. Они также позволяют проводить оценку угроз для 

усиления мер безопасности. 

Как CSPM помогает организациям обнаруживать угрозы в облачных сре-

дах и устранять их 

Решения CSPM обеспечивают централизованный контроль над всей об-

лачной средой организации. Каждое решение CSPM отличается от других: не-

которые предлагают периодические снимки, в то время как другие обеспечива-

ют непрерывный контроль в реальном времени над каждой облачной средой. 

Такой контроль высокого уровня, обеспечиваемый решениями CSPM, может 

быть критически важным для немедленного устранения и обнаружения угроз. 

Обеспечивая соответствие облачных инстансов отраслевым стандартам и 
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правилам, а также выявляя и устраняя все ошибки, допущенные человеком, и 

неправильные настройки, организации могут свести к минимуму потенциально 

уязвимые места в своей облачной инфраструктуре. В зависимости от использу-

емого инструмента CPSM организация также может получить актуальный и по-

дробный анализ угроз. 

Как CSPM поддерживает безопасный удаленный доступ и повышает 

безопасность онлайн-платформы 

CSPM повышает безопасность удалённого доступа, применяя согласован-

ные политики безопасности во всех облачных сервисах и гарантируя, что толь-

ко авторизованные пользователи могут получить доступ к конфиденциальным 

данным. Благодаря постоянному мониторингу конфигураций и разрешений 

пользователей CSPM помогает предотвратить несанкционированный доступ и 

снижает риск утечки данных. Это, в сочетании со способностью быстро выяв-

лять и устранять неправильные настройки, повышает безопасность онлайн-

платформ и защищает от потенциальных угроз. 

Улучшение обнаружения угроз с помощью CSPM на базе искусствен-

ного интеллекта 

Искусственный интеллект (ИИ) играет важнейшую роль в повышении 

уровня безопасности в облаке, обеспечивая возможности обнаружения угроз и 

реагирования на них в режиме реального времени. В сочетании с решениями 

для управления состоянием безопасности в облаке (CSPM) ИИ может анализи-

ровать огромные объёмы данных для выявления закономерностей и аномалий, 

указывающих на потенциальные угрозы. 

Преимущества использования искусственного интеллекта в CSPM: 

 Проактивное обнаружение угроз: алгоритмы ИИ постоянно обучаются 

на новых данных, что позволяет им распознавать возникающие угрозы до того, 

как они усугубятся. 

 Автоматическое устранение уязвимостей: ИИ может автоматически 

устранять выявленные уязвимости, сокращая время и усилия, необходимые для 

ручного вмешательства. 

 Повышенная точность: модели машинного обучения сводят к миниму-

му количество ложных срабатываний, позволяя службам безопасности сосредо-

точиться на реальных угрозах. 

Объединив ИИ с CSPM, организации могут создать надежную защиту от 

развивающихся киберугроз. Такая интеграция не только повышает эффектив-

ность обнаружения угроз, но и упрощает реагирование на них, обеспечивая 

комплексную защиту. Чтобы узнать больше об оптимизации вашей стратегии 

облачной безопасности, ознакомьтесь с нашими решениями уже сегодня. 

Преимущества CSPM: Понимание ценностного предложения 

Снижение рисков и повышение безопасности 

По сути, управление состоянием облачной безопасности направлено на 

снижение рисков. Выявляя и устраняя неправильные настройки, применяя по-

литики безопасности и отслеживая угрозы, вы сводите к минимуму уязвимости 
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в своей облачной инфраструктуре. Такой упреждающий подход снижает веро-

ятность утечки данных, атак программ-вымогателей и других инцидентов, свя-

занных с безопасностью. 

Автоматизированное управление соответствием требованиям 

Соблюдение таких нормативных требований, как GDPR, HIPAA и PCI-

DSS, может оказаться непосильной задачей. Инструменты CSPM упрощают со-

блюдение требований, автоматизируя такие задачи, как соблюдение политик, 

составление отчетов и подготовка к аудиту. Это не только экономит время, но и 

снижает риск дорогостоящих штрафов и репутационного ущерба из-за несо-

блюдения требований. 

Оптимизация ресурсов и экономия затрат 

Управление состоянием безопасности в облаке не только повышает без-

опасность, но и позволяет сэкономить. Выявляя неиспользуемые ресурсы или 

неэффективные конфигурации, инструменты CSPM помогают оптимизировать 

расходы на облачные сервисы. В некоторых случаях более эффективное управ-

ление ресурсами может привести к значительному снижению затрат. 

Повышение операционной эффективности 

Ручной мониторинг и управление облачной безопасностью требуют боль-

ших ресурсов. CSPM автоматизирует многие из этих задач, позволяя вашим 

ИТ-специалистам и службам безопасности сосредоточиться на более важных 

инициативах. Таким образом, вы можете повысить эффективность работы, со-

храняя высокий уровень безопасности. 

Архитектура: Основные компоненты и функциональность 

Основные технические компоненты 

На техническом уровне эти решения используют комбинацию 

API, машинного обучения и механизмов политик для оценки вашей облачной 

среды. Эти инструменты собирают и анализируют данные о конфигурациях, 

управлении доступом, сетевых настройках и многом другом, чтобы выявлять 

потенциальные угрозы безопасности. 

Возможности интеграции 

Инструменты CSPM предназначены для бесшовной интеграции с популяр-

ными облачными платформами, такими как AWS, Azure и Google 

Cloud. Многие из них также предлагают интеграцию со сторонними инстру-

ментами для SIEM (управления информацией о безопасности и событиями без-

опасности), конвейерами DevOps и управлением ИТ-услугами, что делает их 

ключевой частью вашей более широкой экосистемы безопасности. 

Модели развертывания 

Эти решения могут быть развернуты различными способами, в том числе в 

виде инструментов «программное обеспечение как услуга» (SaaS) или локаль-

ных платформ. Выбор подходящей модели развертывания зависит от конкрет-

ных потребностей вашей организации, но решения на основе SaaS становятся 

все более популярными благодаря своей масштабируемости и простоте исполь-

зования. 
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Ключевые средства контроля безопасности 

Инструменты CSPM предоставляют ряд средств контроля безопасности, 

включая мониторинг в реальном времени, оценку рисков и автоматизированное 

устранение уязвимостей. Эти функции помогают отслеживать уязвимости и 

принимать меры до того, как они станут серьёзными проблемами. 

Функции CSPM: Критически важные возможности для обеспечения 

облачной безопасности 

Обнаружение и исправление неправильной конфигурации 

Неправильные настройки являются одной из основных причин утечек дан-

ных в облаке . Инструменты CSPM автоматически обнаруживают неправильно 

настроенные параметры, такие как чрезмерно либеральный контроль доступа 

или незашифрованное хранилище, и предоставляют пошаговые инструкции по 

их исправлению. 

Мониторинг соблюдения требований и отчетность 

CSPM упрощает соблюдение нормативных требований, постоянно контро-

лируя вашу среду на соответствие нормативным стандартам и внутренним пра-

вилам. Большинство инструментов также генерируют подробные отчёты, по-

этому вы можете продемонстрировать аудиторам соблюдение требований с ми-

нимальными усилиями. 

Обнаружение угроз и реагирование на них 

Некоторые решения CSPM включают функции обнаружения угроз, напри-

мер, выявление аномального поведения пользователей или подозрительной се-

тевой активности. В сочетании с автоматизированными действиями по реаги-

рованию это может помочь нейтрализовать угрозы до того, как они нанесут 

ущерб. 

Инвентаризация активов и управление ими 

Отслеживание ваших облачных ресурсов может быть непростой задачей, 

особенно в мультиоблачных средах. Инструменты CSPM обеспечивают цен-

трализованный учёт всех ваших ресурсов, что упрощает выявление рисков и 

соблюдение политик безопасности. 

Внедрение CSPM: рекомендации в части практики и стратегии 

Планирование и оценка 

Прежде чем внедрять решение CSPM, потратьте время на оценку текущей 

облачной среды и выявление ключевых рисков и приоритетов. Это поможет 

вам выбрать подходящий инструмент и поставить реалистичные цели для ва-

шей программы CSPM. 

Критерии выбора инструмента 

Не все инструменты CSPM одинаковы. Ищите решения, которые обеспе-

чивают надёжную автоматизацию, поддержку нескольких облаков и интегра-

цию с существующим стеком безопасности. Масштабируемость и простота ис-

пользования также должны быть в приоритете. 

Методология развертывания 

Для внедрения CSPM лучше всего подходит поэтапный подход. Начните с 
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пилотного проекта в одной облачной среде, а затем постепенно переходите в 

другие среды по мере совершенствования процессов и рабочих потоков. 

Мониторинг производительности 

После внедрения инструмента CSPM регулярно отслеживайте его эффек-

тивность, чтобы убедиться, что он приносит пользу. Обращайте внимание на 

такие показатели, как количество обнаруженных уязвимостей, уровень соответ-

ствия требованиям и время устранения уязвимостей. 

Инструменты CSPM: Оценка решений в области безопасности 

Ключевые критерии оценки 

При оценке инструментов CSPM учитывайте такие факторы, как простота 

развёртывания, возможности отчётности и поддержка конкретных облачных 

платформ. Вам также следует оценить способность инструмента масштабиро-

ваться в соответствии с потребностями вашей организации. 

Контрольный список основных функций 

Лучшие инструменты CSPM предлагают набор функций, включая автома-

тизированное устранение неполадок, составление отчётов о соответствии тре-

бованиям, обнаружение угроз и инвентаризацию активов. Используйте этот 

контрольный список, чтобы сравнить поставщиков и найти подходящего для 

вашей организации. 

Требования к интеграции 

Интеграция — ключ к максимальной эффективности вашего решения 

CSPM. Ищите инструменты, которые можно интегрировать с существующими 

рабочими процессами, включая конвейеры DevOps, платформы SIEM и систе-

мы управления ИТ-услугами. 

Критерии выбора поставщиков 

Репутация поставщика, варианты поддержки и ценообразование — всё это 

важные факторы при выборе решения CSPM. Не сосредотачивайтесь только на 

функциях — выбирайте поставщика, которому вы можете доверять как долго-

срочному партнёру в сфере облачной безопасности. 

Соответствие требованиям CSPM: Соответствие нормативным требо-

ваниям 

Поддержка нормативно-правовой базы 

Инструменты CSPM поддерживают широкий спектр нормативных требо-

ваний, от SOC 2 до ISO 27001. Убедитесь, что выбранный вами инструмент со-

ответствует конкретным требованиям, которым должна соответствовать ваша 

организация. 

Возможности автоматизации соответствия требованиям 

Автоматизированные проверки на соответствие требованиям меняют пра-

вила игры. Инструменты CSPM могут непрерывно отслеживать нарушения 

требований в вашей среде и даже автоматически применять политики, сокра-

щая количество ручных операций и ошибок. 

Ведение аудиторского журнала 

Ведение подробного журнала аудита имеет решающее значение для со-
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блюдения нормативных требований. Большинство инструментов CSPM реги-

стрируют все изменения и действия в вашей среде, обеспечивая прозрачность, 

необходимую для уверенной сдачи аудита. 

Механизмы отчетности 

Подробные отчёты упрощают демонстрацию соответствия требованиям 

заинтересованным сторонам и аудиторам. Ищите инструменты CSPM, которые 

позволяют создавать настраиваемые отчёты в соответствии с потребностями 

вашей организации. 

CSPM против традиционной безопасности: понимание различий 

Архитектурные различия 

В отличие от традиционных инструментов безопасности, CSPM разработан 

специально для облачных сред. Он учитывает уникальные особенности облач-

ных сред, такие как динамическое масштабирование, временные ресурсы и мо-

дели совместной ответственности. 

Сравнение покрытия 

Традиционные инструменты часто не справляются с задачами в облачных 

средах, оставляя критические пробелы в отслеживании и защите. CSPM обес-

печивает комплексное покрытие, гарантируя, что ни одна неправильная конфи-

гурация или уязвимость не останутся незамеченными. 

Возможности автоматизации 

Автоматизация — это то, в чём CSPM действительно преуспел. От мони-

торинга в реальном времени до применения политик — инструменты CSPM 

выполняют задачи, которые в противном случае потребовали бы значительных 

усилий со стороны пользователя. 

Анализ рентабельности инвестиций 

Хотя инструменты CSPM требуют первоначальных вложений, они часто 

обеспечивают высокую рентабельность инвестиций за счёт сокращения числа 

инцидентов, связанных с безопасностью, снижения затрат на соблюдение нор-

мативных требований и повышения операционной эффективности. 

Тенденции управления состоянием облачной безопасности и перспек-

тивы на будущее 

Новые технологии 

Новые технологии, такие как искусственный интеллект и машинное обу-

чение, стимулируют развитие инноваций в сфере управления риска-

ми. Ожидается появление более интеллектуальных инструментов, которые смо-

гут прогнозировать и предотвращать риски с ещё большей точностью. 

Отраслевые разработки 

Рынок CSPM быстро растёт, постоянно появляются новые поставщики и 

возможности. Если вы будете в курсе событий в отрасли, это поможет вам вы-

брать правильное решение и опережать развивающиеся угрозы. 

Будущие возможности 

Будущие инструменты CSPM, скорее всего, будут предлагать более глубо-

кую интеграцию с рабочими процессами DevOps, более продвинутую аналити-
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ку и улучшенную поддержку гибридных и мультиоблачных сред. 

Рыночные прогнозы 

Поскольку внедрение облачных технологий продолжает ускоряться, CSPM 

может стать важным компонентом стратегии безопасности каждой организа-

ции. Аналитики прогнозируют значительный рост рынка в ближайшие не-

сколько лет. 

Различия между CSPM и SIEM 

CSPM фокусируется на выявлении и устранении неправильных настроек 

безопасности в облачных средах, в то время как SIEM (система управления ин-

формацией и событиями безопасности) собирает и анализирует данные журна-

лов для обнаружения угроз и реагирования на них в ИТ-системах организации. 

Различия между CASB и CSPM 

CASB (брокер безопасности облачного доступа) обеспечивает безопас-

ность доступа к облачным приложениям, управляя поведением пользователей и 

перемещением данных, а CSPM фокусируется на защите облачной инфраструк-

туры, выявляя неправильные настройки и риски, связанные с соблюдением 

нормативных требований. 

 

Заключение. Максимизация успеха CSPM 

Ключевые рекомендации  

CSPM — обязательный инструмент для организаций, стремящихся защи-

тить свои облачные среды. Автоматизируя обнаружение рисков, управление 

соответствием требованиям и реагирование на угрозы, инструменты CSPM поз-

воляют поддерживать высокий уровень безопасности с меньшими усилиями. 

Дорожная карта внедрения 

Чтобы начать работу с CSPM, оцените текущую среду, выберите подходя-

щий инструмент и используйте поэтапный подход к развёртыванию. Регулярно 

отслеживайте производительность, чтобы обеспечить постоянный успех. 

Прежде чем вывести свою облачную безопасность на новый уровень, оце-

ните инструменты CSPM, которые соответствуют потребностям организации, и 

начинайте разрабатывать стратегию защиты облачной инфраструктуры. 

Инструменты CSPM необходимы в современном цифровом мире. Они не 

только защищают вычислительную среду компании, но и отслеживают потен-

циальные утечки данных и уязвимости. С большой силой приходит большая 

ответственность, поэтому необходимо обеспечивать надлежащую защиту об-

лачной среды. 
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Аннотация: Обычно под взломом понимают действия, совершаемые с компьютерными си-

стемами, но эту концепцию можно распространить на любую систему правил. Налоговый 

кодекс, финансовые рынки и любую систему законов можно взломать. В этой главе рассмат-

ривается мир, в котором ИИ могут быть хакерами. Это обобщение спецификации игр, в ко-

торых уязвимости и эксплойты наших социальных, экономических и политических систем 

обнаруживаются и используются с компьютерными скоростями и в больших масштабах. 

Уязвимости систем машинного обучения широко распространены. Хакеры и злоумышлен-

ники могут легко ими воспользоваться. Таким образом, управление рисками — слишком 

сложная задача, чтобы технологическое сообщество могло справиться с ней в одиночку. 

Необходимо хорошо понимать угрозы, чтобы оценить опасности, с которыми сталкиваются 

при использовании машинного обучения. 

Технология искусственного интеллекта разрабатывалась в течение 70 лет. Работа с искус-

ственным интеллектом началась в 1950-х годах, а благодаря ChatGPT он стал достоянием 

общественности. И каким же он стал достоянием! Все только об этом и говорили. 

К сожалению, в то же время хакеры совершенствовали свои навыки в области Prompt-

инжиниринга, чтобы сеять хаос во всём онлайн-мире. Они оттачивали свои мошеннические 

схемы, придумывали новые и использовали большие языковые модели (LLM) для создания 

нового контента и даже вредоносного кода. 

Киберпреступники всё чаще используют искусственный интеллект, чтобы сеять хаос на ми-

ровой арене. Осознание — сила. Зная о перечисленных ниже методах, мы все можем быть 

более бдительными и лучше выявлять вредоносную активность, подозрительные электрон-

ные письма и внедрять более эффективные методы обеспечения кибербезопасности как на 

личном, так и на корпоративном уровне. 

Ключевые слова: Cyber Security (CS), CS architecture, CS framework, CS trends, CS tendences, 

CS tools, CS crimes, CS latest news, CS releases, CS game-changers, CS future, CS playbook, CS 

agenda, CS future, CS risks, CS incidents, CS resilience, Hackers, PenTest, CS прогноз, CS Land-

scape, Artificial Intelligence, Deep Fakes, OWASP, Website security, CryptoScams, CryproJack-

ing, CryptoFraud, NFT scams, Antifraud, Dark Web, Deep Web, Shadow Web, Dark Net, Hacking 
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Искусственный интеллект — ИИ — это информационная технология. Он 

состоит из программного обеспечения. Он работает на компьютерах. И он уже 

глубоко вплетён в нашу социальную структуру как в том, что мы понимаем, так 

и в том, чего мы не понимаем. Он взломает наше общество до такой степени и с 

такими последствиями, каких ещё не было. Лучше рассматривать это в двух со-

вершенно разных смыслах. Во-первых, системы ИИ будут использоваться для 

взлома. Во-вторых, системы искусственного интеллекта сами станут хакерами: 

они будут находить уязвимости во всевозможных социальных, экономических 

и политических системах, а затем будут использовать их с беспрецедентной 

скоростью, масштабом и размахом. Это не просто разница в степени, это раз-

ница в принципе. Мы рискуем тем, что в будущем системы искусственного ин-

теллекта будут взламывать другие системы искусственного интеллекта, а люди 

станут не более чем сопутствующим ущербом. 

Это не преувеличение. Хотя в какой-то части, может быть, это и преувели-

чение, но ничего из этого не требует научно-фантастических технологий далё-

кого будущего. Не предполагается никакой «сингулярности», когда цикл об-

ратной связи при обучении ИИ становится настолько быстрым, что выходит за 

рамки человеческого понимания. Речь идёт не о разумных андроидах, таких как 

Дейта («Звёздный путь»), R2-D2 («Звёздные войны») или Марвин-параноик 

(«Автостопом по галактике»). Эти сценарии не требуют злого умысла ни с чьей 

стороны. Не нужны вредоносные системы искусственного интеллекта, такие 

как Скайнет («Терминатор») или Агенты («Матрица»). Некоторые из хаков да-

же не требуют серьёзных научных прорывов. Они будут совершенствоваться по 

мере усложнения методов искусственного интеллекта, но мы уже сегодня ви-

дим их проявления. Эти хаки будут появляться естественным образом по мере 

того, как искусственный интеллект будет становиться более продвинутым в 

обучении, понимании и решении проблем. 

Рассмотрим последствия появления хакеров с искусственным интеллек-

том. Во-первых, обобщим понятие «взлом» и включим в него экономические, 

социальные и политические системы, а также наш мозг. Затем приведём описа-

ние, как системы искусственного интеллекта будут использоваться для взлома. 

Далее проанализируем, как искусственный интеллект будет взламывать эконо-

мические, социальные и политические системы, из которых состоит общество. 

Наконец, подумаем о последствия появления мира, в котором будут хакать ис-

кусственный интеллект, и укажем на возможные способы защиты. В самом де-

ле всё не так мрачно, как может показаться. 

Создание искусственного интеллекта стало одним из основных препят-
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ствий на пути цифровой трансформации в прошлом веке. С момента своего по-

явления в 1950-х годах, когда перед машинами стояла задача обыграть кого-то 

в шахматном матче, революция в области ИИ значительно расширилась и поз-

волила машинам адаптироваться, обучаться и обрабатывать информацию на 

уровне, сопоставимом с человеческим мышлением, а иногда и превосходящем 

его. Сегодня компьютерные системы с искусственным интеллектом могут легко 

воспроизводить человеческое поведение и модели мышления, используя алго-

ритмы машинного обучения для формирования правил. Однако с большой си-

лой приходит большая ответственность — и большие последствия. 

Здесь основное внимание уделяется взломам с помощью ИИ и тому, как 

значительно возросло количество кибератак с использованием ИИ с момента 

широкого распространения этой технологии. Рассмотрим, как ИИ может ис-

пользоваться для совершения киберпреступлений, возникающие угрозы, свя-

занные с ИИ, и то, как ИИ может помочь хакерам в поиске таргет-аудитории 

жертв. Также рассмотрим конкретные виды мошенничества с использованием 

ИИ и то, как можно использовать ИИ с умом, чтобы предотвратить кибератаки. 

Для начала вкратце рассмотрим, как кибератаки с использованием ИИ стали 

более популярными. 

Искусственный интеллект уязвим для кибератак. Системы машинного 

обучения — основа современного ИИ — изобилуют уязвимостями. Код для 

атак, использующий эти уязвимости, уже широко распространился, в то время 

как методы защиты ограничены и с трудом поспевают за развитием. Уязвимо-

сти в системах машинного обучения позволяют хакерам манипулировать це-

лостностью систем машинного обучения (заставляя их совершать ошибки), 

конфиденциальностью (заставляя их раскрывать информацию) и доступностью 

(заставляя их прекращать работу). 

Эти уязвимости создают потенциал для возникновения новых видов рис-

ков, связанных с конфиденциальностью, системной несправедливостью, такой 

как предубеждённость, и даже физическим ущербом. Разработчикам систем 

машинного обучения — особенно в контексте национальной безопасности — 

придётся научиться управлять неизбежными рисками, связанными с этими си-

стемами. Им следует ожидать, что злоумышленники будут умело находить и 

использовать слабые места. Политики должны принимать решения о том, когда 

системы машинного обучения можно безопасно использовать, а когда риски 

слишком велики. 

Атаки на системы машинного обучения отличаются от традиционных ха-

керских эксплойтов и поэтому требуют новых средств защиты и реагирования. 

Например, уязвимости машинного обучения часто невозможно устранить так 

же, как традиционные уязвимости в программном обеспечении, что оставляет 

злоумышленникам лазейки для использования. Что ещё хуже, для некоторых из 

этих уязвимостей практически не требуется доступ к системе или сети жертвы, 

что даёт злоумышленникам больше возможностей, а защитникам — меньше 

возможностей для обнаружения атак и защиты от них. 
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Соответственно, рассмотрим следующие четыре вывода: 

Машинное обучение создаёт новые риски: использование машинного обу-

чения означает принятие новых уязвимостей. Это особенно актуально в контек-

сте информационной безопасности, а также в критически важной инфраструк-

туре и даже в частном секторе. Однако это не означает, что машинное обучение 

следует запретить. Скорее, политики должны понимать риски в каждом кон-

кретном случае и решать, перевешивают ли они преимущества. 

Новые средства защиты могут обеспечить лишь краткосрочное преимуще-

ство: атакующие и защитники систем машинного обучения вовлечены в быстро 

развивающуюся игру в кошки-мышки. Защитники, похоже, проигрывают; их 

методы в настоящее время легко обойти, и они, по-видимому, не смогут 

угнаться за развитием атак в ближайшем будущем. Тем не менее, в некоторых 

случаях защитные меры могут повысить стоимость атак, а правильное понима-

ние уязвимостей машинного обучения может помочь защитникам снизить рис-

ки. Тем не менее, эффективность оборонительных стратегий и тактик будет ме-

няться в течение многих лет и по-прежнему не сможет противостоять более 

изощрённым атакам. 

Устойчивость к атакам, скорее всего, будет обеспечиваться защитой на си-

стемном уровне: учитывая преимущества, которые есть у злоумышленников, 

для функционирования систем машинного обучения в условиях высоких рис-

ков они должны быть более устойчивыми, чем это часто бывает сегодня. Чтобы 

добиться этого, политикам следует использовать подходы, обеспечивающие 

повышенную устойчивость, в том числе применение резервных компонентов и 

обеспечение возможностей для контроля и вмешательства человека, когда это 

возможно. 

Преимущества наступательных действий часто не перевешивают их недо-

статки: можно было бы эффективно использовать типы атак, описанные в этом 

руководстве, против систем машинного обучения противников. Эти наступа-

тельные методы могли бы стать еще одной ценной стрелой в колчане сообще-

ства специалистов по информационной безопасности и могли бы помочь 

предотвратить появление у противников опасного кибероружия на основе ИИ. 

С другой стороны, можно стать лидером, устанавливая нормы сдержанности. 

Также необходимо проявлять осторожность, чтобы их действия не оттолкнули 

сообщество, разрабатывающее эти технологии, или широкую общественность, 

которая полагается на машинное обучение. 

Машинное обучение уже изменило многие аспекты повседневной жизни, и 

легко заметить, на что способна эта технология. Она также может изменить 

многие аспекты национальной безопасности, от анализа разведданных до си-

стем вооружения и многого другого. Однако бывает трудно понять ограниче-

ния машинного обучения, особенно те, которые, как, например, уязвимость к 

взлому, чаще всего проявляются в условиях высокой конкуренции. Чтобы луч-

ше понять, на что способна эта технология, а на что нет, в этом пособии по-

дробно, но без технических подробностей рассматривается тема кибербезопас-
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ности машинного обучения. Он знакомит с концепциями и терминологией, не-

обходимыми для решения множества важных проблем, которые возникают, и 

помогает политикам начать критически важную работу по защите жизненно 

важных систем от вредоносных атак. 

Рост числа кибератак на основе искусственного интеллекта 

Пандемия кибератак с использованием ИИ — далеко не открытие, и мно-

гие эксперты по кибербезопасности с самого начала предсказывали возмож-

ность таких катастрофических последствий. ИИ позволяет злоумышленникам 

автоматизировать и упростить процессы взлома, что делает его доступным для 

новичков и тех, кто только начинает работать в этой сфере. Внедрение ИИ в 

большинство популярных продуктов, несомненно, сделало его одной из самых 

востребованных технологий для компаний. Это подтолкнуло разработчиков ИИ 

к созданию большего количества моделей за более короткий срок. Однако, пре-

следуя коммерческие интересы, эти разработчики могут игнорировать потенци-

альные риски. 

ИИ наверняка увеличит количество и усилит влияние кибератак в ближай-

шие годы. ИИ открыл поле для хакеров-оппортунистов, у которых может не быть 

навыков для организации кибератак в одиночку. Это означает, что ИИ делает ха-

керство более доступным и простым в использовании, побуждая хакеров обра-

щаться к технологиям ИИ для проведения или дополнения своих хакерских атак. 

Рассматривая новые угрозы на рынке, становится очевидным, что ИИ 

только усугубляет эти угрозы, учитывая, что можно организовать полномас-

штабную атаку, используя несколько методов управления уязвимостями. По-

скольку ИИ, по-видимому, никуда не денется, организациям необходимо знать, 

как его можно использовать против них для совершения кибератак и кражи 

данных. 

Взлом с использованием ИИ. Рост кибератак с использованием ИИ 

 Как искусственный интеллект используется киберпреступниками 

ИИ — это сложная технология, которая развивается и которую можно со-

вершенствовать каждый день. Это означает, что компьютерные системы можно 

обучить выполнять задачи по мере необходимости. Однако без каких-либо мо-

ральных убеждений эти системы также можно научить совершать кибератаки. 

Один из способов использования ИИ — это применение технологий генератив-

ного ИИ. Это модели ИИ, которые могут генерировать новый контент, включая 

текст, изображения, видео и многое другое. Генеративный искусственный ин-

теллект уже вызвал споры во многих областях и стал лазейкой для многих ком-

паний, позволяющей использовать и генерировать контент без привлечения ху-

дожников или авторов. 

Большие языковые модели (LLM) — это пример генеративного ИИ, кото-

рый широко используется сегодня. Такие платформы, как ChatGPT, могут легко 

генерировать контент и отвечать на вопросы — в большинстве случаев с неточ-

ностями. Большинство крупных компаний, таких как Google, Meta, iPhone и 

другие, также используют генеративный ИИ в своих продуктах. Что касается 
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киберугроз, то злоумышленники могут использовать генеративный ИИ для ав-

томатического создания убедительных электронных писем или документов, 

чтобы заманивать людей в фишинговые кампании. 

Генеративный ИИ также можно использовать для создания вредоносного 

ПО, которое может развиваться и самовосстанавливаться по мере необходимо-

сти, чтобы проникнуть в сеть или воспользоваться уязвимостью. Более того, 

ИИ можно использовать для создания фейковых видео, чтобы манипулировать 

людьми. ИИ — это инновационный инструмент, который можно использовать 

для создания самообучающихся, всё более убедительных и пугающе неуязви-

мых киберугроз. Теперь мы подробнее рассмотрим, что такое кибератака с ис-

пользованием ИИ и как её можно использовать. 

 ИИ как оружие — как хакеры используют ИИ для атак и как следует 

реагировать 

ИИ используют не только хорошие ребята — хакеры постоянно ищут и 

находят способы использовать ИИ для проведения высокоэффективных кибе-

ратак. Рассмотрим некоторые наиболее распространённые способы использо-

вания ИИ в качестве оружия, которые, вероятно, сохранятся и расширятся и 

практические рекомендации о том, как на них реагировать. 

В настоящее время обсуждение искусственного интеллекта (ИИ) стало по-

всеместным в нашей личной и профессиональной жизни. Эпоха ИИ действи-

тельно наступила, поскольку организации начинают переходить от осознания 

его потенциала к внедрению первых реальных примеров использования. 

Но не только хорошие ребята используют ИИ — хакеры тоже видят в нём 

огромный потенциал и активно применяют его для проведения кибератак. Ещё 

в конце 2023 года появлялись предупреждения о том, что ИИ может повысить 

риск кибератак, и специалисты по кибербезопасности регулярно сталкиваются 

со случаями его использования в кибератаках. 

 В чем ИИ хорош – и в чем не очень 

Прежде чем рассмотреть, как хакеры используют ИИ, стоит проанализиро-

вать, в чём ИИ хорош сегодня, а в чём нет. 

ИИ не очень хорош в оригинальности. Возможно, вы попросили ChatGPT 

написать электронное письмо или создали несколько изображений с помощью 

Midjourney, но правда в том, что сегодня ИИ — это всего лишь сумма его вход-

ных данных и доступных ему сведений. Если попросить его мыслить творчески 

или нестандартно, то он вряд ли сравнится с человеком. Человеческое мышление 

очень сложное и является продуктом богатого «купажа», состоящего из нашего 

сознания, эмоций и опыта. Хотя ИИ может генерировать интересные результаты, 

комбинируя существующие знания уникальным образом, это не совсем «ориги-

нальное» мышление — хотя это уже отдельная тема для обсуждения. 

Он также не очень хорош в работе с объёмным контентом. Однажды ро-

ман-бестселлер может быть частично или полностью написан искусственным 

интеллектом. Сегодня это не тот день — хотя он может наступить. Сегодня ис-

кусственный интеллект с трудом добавляет что-то ценное, когда дело доходит 
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до написания объёмного контента без повторов. Отчасти это связано с его обра-

зом мышления и неспособностью создавать богатый оригинальный контент. 

Но он очень хорош в отладке и анализе больших наборов данных. Однако 

ИИ отлично справляется с такими задачами, как отладка. Дайте ему набор кода 

и попросите найти ошибки и оптимизировать его, и он, скорее всего, превзой-

дёт среднестатистического программиста на несколько порядков (стоит выде-

лить специальное место для более продвинутых версий, так как практика пока-

зывает, что качество кода, который он выдаёт, не всегда самое лучшее). ИИ от-

лично справляется со структурированными, повторяющимися или предсказуе-

мыми задачами: поиском закономерностей в журналах, анализом и написанием 

кода, обобщением существующих наборов данных и так далее. 

Он также отлично подходит для обучения и получения знаний. Вы когда-

нибудь чувствовали, что чем старше вы становитесь, тем сложнее восприни-

мать и запоминать новую информацию? Для ИИ это не проблема. Он отлично 

воспринимает, запоминает и применяет новую информацию — даже в больших 

объёмах. 

И он отлично справляется с поиском закономерностей и форматированием. 

ИИ отлично сканирует код, находит закономерности и приводит его в порядок 

(форматирует). Дело не столько в том, что ИИ может находить закономерности, 

которые не может найти человек, — дело в скорости, с которой ИИ может это 

делать по сравнению с человеком, и это действительно меняет правила игры. 

Почему искусственный интеллект полезен для хакеров 

Рассмотрим в чём заключаются сильные стороны ИИ, мы можем рассмот-

реть, почему ИИ полезен для хакеров. Вот некоторые сильные стороны ИИ, ко-

торые хакеры используют сегодня: 

Дипфейки. Как может подтвердить любой, кто видел дипфейк Тома Хэнк-

са в 2023 году, ИИ хорошо справляется с созданием гиперреалистичных, очень 

убедительных видео. Однако качество подделки как для аудио-, так и для ви-

деоряда полностью зависит от объёма доступных данных — именно поэтому 

большинство дипфейков было сосредоточено на знаменитостях или тех, кто на 

сегодняшний день активно присутствует в интернете. 

Написание более совершенных вредоносных программ. Мы видели в ди-

кой природе примеры использования ИИ для создания полиморфных вредонос-

ных программ, которые постоянно изменяют свой исходный код, чтобы избе-

жать обнаружения. Это, несомненно, создаст проблемы для простых антивиру-

сов на основе сигнатур и проложит путь для того, чтобы такие вредоносные 

программы стали более распространенными. Однако мы еще не видели приме-

ров «настоящих» вредоносных программ с ИИ, которые могли бы выполнять 

цепочку действий от начала до конца в контексте окружающей среды, самосто-

ятельно принимать решения и изменяться, чтобы избежать конкретного кон-

троля, с которым они не сталкивались ранее. 

Взлом CAPTCHA. CAPTCHA — это форма, которая уже много лет ис-

пользуется в интернете для определения того, является ли пользователь челове-
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ком. К сожалению, ИИ теперь статистически лучше определяет, является ли 

размытая тень в углу изображения велосипедным колесом, чем люди. 

Имитация человека. Как и в случае с дипфейками, способность ИИ имити-

ровать человека требует большого количества времени, данных и настроек. Од-

нако он постепенно приближается к этому. 

Инструменты для тестирования на проникновение с поддержкой машинно-

го обучения. Даже если полностью автоматизированное тестирование на про-

никновение панацеей не является, инструменты для тестирования на проникно-

вение с поддержкой машинного обучения полезны для тестировщиков-людей, 

которые хотят отсеивать ложные срабатывания и уточнять данные. 

Как хакеры используют искусственный интеллект 

Специалисты по обеспечению кибербезопасности выделяют три ключевых 

направления деятельности: 

Написание эксплойтов и вредоносных программ. Создавать новые вредо-

носные программы сложно! Как мы уже говорили, инструменты ИИ могут зна-

чительно ускорить процесс программирования в целом, и это относится и к 

написанию эксплойтов. При наличии нескольких тщательно продуманных под-

сказок, позволяющих обойти встроенные средства защиты языковой модели, 

ИИ теперь помогает снизить технический барьер для входа в мир киберпре-

ступности, привлекая больше людей. Сейчас ИИ не используется для создания 

чего-то нового — он обучается на уже существующих данных. Используя ИИ, 

хакеры могут за несколько дней превратить в оружие объявление об уязвимо-

сти или доказательство концепции. 

Поиск уязвимостей. Когда хакеры ищут уязвимости, они часто выполняют 

ряд действий, которые могут быть самыми разными: от сравнения опублико-

ванных версий программного обеспечения, чтобы понять, что было исправле-

но/изменено, или перебора большого количества страниц кода с открытым ис-

ходным кодом до анализа выходных данных инструментов фаззинга или преоб-

разования сбоя программы из известного переполнения в рабочий эксплойт. 

Эти действия могут занимать у людей много времени, но ИИ может снова 

прийти на помощь хакерам, ускорив создание рабочего эксплойта. 

Генеративный ИИ и фишинг. ИИ отлично справляется с созданием сверх-

реалистичных фишинговых электронных писем, выдавая себя за людей с по-

мощью убедительных формулировок, концепций и изображений. Он может 

объединять «профили» людей, чтобы создавать целевые фишинговые элек-

тронные письма, которые разделяют те же мнения, используют те же структуры 

предложений и в целом имитируют легитимные электронные письма, способ-

ные обмануть даже самых внимательных получателей. Генеративный аспект 

ИИ — это, безусловно, самое популярное явление, которое мы наблюдаем се-

годня, и его использование, откровенно говоря, поражает воображение. 

Как реагировать на риски кибербезопасности искусственного интеллекта 

Как и в случае со всеми аспектами кибербезопасности, не существует еди-

ного решения, которое защитит вашу организацию от рисков, связанных с ИИ. 
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Однако вот четыре способа, с помощью которых вы можете реагировать на 

риски, связанные с кибербезопасностью ИИ: 

Принятие ИИ. Ящик Пандоры, который представляет собой ИИ, открыт. 

Теперь это технология, которая быстро внедряется практически во всё, и мы не 

можем так же легко считать её «дополнительной», как в случае с NFT и ме-

тавселенной. Взаимодействие с ней (даже если мы делаем это осознанно или 

нет) почти неизбежно. Так что примите её — как с точки зрения использования 

её потенциала, так и с точки зрения защиты от рисков, которые она представля-

ет. Сейчас самое время подумать о том, «как»; вы можете поговорить с одним 

из наших экспертов о том, как ваша организация может внедрить ИИ в свою 

стратегию развития. 

Понимайте, как используется ИИ. Знайте своего врага. Сейчас ИИ в ос-

новном используется для ускорения существующих методов атак, и понимание 

этого должно влиять на ваш подход к защите. Нет особого смысла готовить 

свой офис к проникновению T-1000, если вероятность того, что вас застанет 

врасплох график установки обновлений, сейчас очень высока, учитывая воз-

росшую способность хакеров быстро использовать уязвимости. 

Инвестируйте в обучение по борьбе с фишингом. ИИ делает фишинговые 

и целевые фишинговые атаки всё более точными — пугающе точными, и это ос-

новное направление его вредоносного использования прямо сейчас. Это означает, 

что обучение по борьбе с фишингом также должно развиваться и идти дальше, 

чтобы ваши пользователи могли распознавать эту следующую эволюцию. 

Постоянно пересматривайте и обновляйте. ИИ развивается, и мы только 

начинаем использовать весь его потенциал. Это означает, что хакеры тоже раз-

виваются. Постоянно пересматривайте и обновляйте свой подход к кибербез-

опасности в отношении ИИ, чтобы обеспечить максимальную безопасность и 

устойчивость к сбоям в работе. 

Никогда ещё на организации не оказывалось такого давления, как сейчас, 

когда им приходится защищаться от ущерба, который может быть нанесён в ре-

зультате простоев и утечки данных. В такой узкоспециализированной области, 

как кибербезопасность, сотрудничество со специализированными партнёрами 

может помочь справиться со сложностями, расширить внутренние возможности 

и повысить уровень кибербезопасности в организации, что позволит действовать 

на опережение и обеспечить стабильность и успех в долгосрочной перспективе.  

Кибератаки с использованием искусственного интеллекта 

Кибератаки с использованием ИИ можно определить как любые хакерские 

операции, в которых применяются механизмы ИИ. При взломе с использовани-

ем ИИ передовые алгоритмы машинного обучения платформ ИИ применяются 

для выявления уязвимостей, прогнозирования закономерностей и использова-

ния слабых мест в сетях. Автоматизированный и адаптируемый характер ИИ 

также позволяет злоумышленникам анализировать данные и проникать в си-

стемы быстрее, чем это могут сделать традиционные меры кибербезопасности. 

Это даёт хакерам тактическое преимущество в их атаках. 
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Кибератака с использованием ИИ обладает уникальной способностью 

определять, где она пошла не так, и немедленно исправлять ошибки, что помо-

гает ей обходить большинство существующих сегодня протоколов кибербез-

опасности. Помимо анализа в реальном времени и способности к адаптации, 

взлом с использованием ИИ также значительно усложняет процесс расследова-

ния, удаляя логи. Обычно они используются для поиска «отпечатков» и выяв-

ления злоумышленников. Это делает кибератаки с использованием ИИ серьёз-

ной угрозой для кибербезопасности. Сейчас мы рассмотрим некоторые из воз-

никающих сегодня угроз и мошеннических схем, связанных с ИИ. 

Возникающие угрозы искусственного интеллекта и мошенничество 

По мере того, как искусственный интеллект набирает популярность, хаке-

ры начинают использовать эту технологию в новых и инновационных целях. 

Генеративный искусственный интеллект стал краеугольным камнем в этих раз-

работках: хакеры используют системы машинного обучения для организации 

атак с применением социальной инженерии и фишинга, создавая правдоподоб-

ные электронные письма, документы и многое другое, что позволяет внедрять 

вредоносное ПО или красть учётные данные. ИИ также может имитировать по-

ведение человека, и его бывает чрезвычайно сложно распознать ничего не по-

дозревающим людям. 

Необходимо помогать пожилым людям распознавать мошенничество с ис-

пользованием ИИ, которое могут применять хакеры. Уже в обозримом буду-

щем чат-боты будут имитировать человеческую речь и могут использоваться 

хакерами для получения личной информации. Злоумышленники также могут 

использовать дипфейки или методы клонирования голоса, чтобы подражать до-

веренным лицам и получать информацию или личные данные. Другой пример 

— мошенничество с инвестициями в криптовалюту, при котором используются 

дипфейки знаменитостей для продвижения проектов и привлечения инвести-

ций. Бывший директор по маркетингу Binance Патрик Хиллманн стал жертвой 

мошенников, использующих дипфейки с искусственным интеллектом, в 2022 

году, когда они использовали его образ в попытке обмануть потенциальных 

жертв из криптоиндустрии. 

В то время как большинству моделей изучения языка удалось идентифи-

цировать и предотвратить использование своих платформ для создания вредо-

носного ПО, хакеры все еще находят способы обманом внедрить его в систему. 

Это привело к появлению хакерских платформ, таких как HackedGPT и 

WormGPT, которые открыто помогают субъектам угрозы создавать вредонос-

ное ПО. Неэтичные хакерские инструменты могут быть использованы для 

взлома, кардинга, кражи личных данных, эксфильтрации данных и многого 

другого. Чтобы эффективно защитить себя от взлома с помощью искусственно-

го интеллекта, важно понимать, как искусственный интеллект используется и 

для таргетинга на людей. 

Как хакеры и мошенники используют искусственный интеллект для тарге-

тинга на людей 



НАУКА, ОБЩЕСТВО, ОБРАЗОВАНИЕ 207 

 

Монография | www.naukaip.ru 

ИИ можно использовать несколькими способами для усиления и повыше-

ния эффективности кибератак или мошеннических схем, основанных на соци-

альной инженерии. Если рассматривать потенциальное использование ИИ в не-

которых из этих видов деятельности, то можно выявить схожие области риска. 

Автоматизация стала основным фактором, побудившим некоторых хакеров ис-

пользовать методы машинного обучения для проведения кибератак. Машинное 

обучение может увеличить масштабы и повысить успешность атак с использо-

ванием целевого фишинга и социальной инженерии. 

Это означает, что искусственный интеллект часто используется для гене-

рации ложных электронных писем, вложений и сообщений, чтобы заманить 

наивных или забывчивых сотрудников компании или ничего не подозревающих 

частных лиц к разглашению своих учетных данных или неосознанному внедре-

нию вредоносного ПО в сеть. Искусственный интеллект также может использо-

ваться для обнаружения уязвимостей в системе за считанные секунды. Это 

можно сделать путем обратного сравнения опубликованных версий программ-

ного обеспечения для определения того, что было исправлено, или путем ана-

лиза открытого исходного кода. Скорость искусственного интеллекта - важ-

нейшая часть этого процесса. Теперь мы можем более подробно изучить кон-

кретные угрозы, связанные с ИИ, и посмотреть, как злоумышленники нацели-

ваются на людей. 

Угрозы взлома искусственного интеллекта 

Угрозы, связанные с хакерскими атаками с использованием ИИ, могут 

принимать самые разные формы. Поскольку технологии ИИ постоянно совер-

шенствуются и развиваются, чтобы решать более сложные задачи или прони-

кать в более защищённые системы, ожидается, что количество угроз, связанных 

с хакерскими атаками с использованием ИИ, будет только расти. На данный 

момент мы можем перечислить некоторые основные угрозы, связанные с кибе-

ратаками с использованием ИИ, на которые следует обратить внимание: 

1. Взлом искусственного интеллекта Deepfake 

Дипфейки создаются с помощью генеративного искусственного интеллек-

та, чтобы имитировать внешность человека. Как правило, дипфейки использу-

ются в рекламных целях, когда знаменитостей, политиков или других автори-

тетных личностей привлекают для продвижения бренда или проекта. Дипфейк 

использует существующие видеозаписи, фотографии и голосовые записи для 

создания видео- и звуковых клипов с помощью искусственного интеллекта. ИИ 

может использовать подмену лиц и манипуляции с мимикой, чтобы имитиро-

вать движения лица жертвы и создавать внешне достоверные видео для обмана 

людей. 

Хотя может показаться, что это довольно простая афера, чтобы убедить 

ваших бабушек и дедушек в том, что Том Круз хочет, чтобы они купили iPhone, 

дипфейки могут затронуть любого. Атаки с использованием дипфейков убеж-

дают сотрудников выдавать конфиденциальную информацию, которой они, ка-

залось бы, доверяют. Эти видео также могут использоваться для распростране-
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ния пропаганды и иметь серьёзные последствия во времена политических вол-

нений или неопределённости, нанося ущерб репутации, распространяя дезин-

формацию и приводя к финансовым потерям. Всемирный экономический фо-

рум сообщил, что только в 2024 году 66% специалистов по кибербезопасности 

сталкивались с атаками с использованием дипфейков в своих организациях. 

2. Создание вредоносного ПО для взлома искусственного интеллекта 

Генеративный ИИ можно использовать для создания полиморфных вредо-

носных программ, которые адаптируются и видоизменяют свой исходный код, 

чтобы избежать обнаружения и протоколов безопасности. Традиционным анти-

вирусным системам, использующим идентификацию на основе сигнатур, может 

быть сложно защититься от них. Хотя большинство платформ пытаются огра-

ничить создание вредоносных программ с помощью ИИ, на некоторых форумах 

даркнета по-прежнему можно создавать вредоносные программы на основе ИИ. 

3. Социальная инженерия искусственного интеллекта 

Атаки с использованием социальной инженерии направлены на то, чтобы за-

ставить людей выдать свои учётные данные или открыть подозрительные ссылки 

и вложения. С помощью ИИ хакеры могут создавать автоматизированные и эф-

фективные мошеннические схемы с использованием социальной инженерии, что-

бы вводить людей в заблуждение и получать доступ к личным данным. 

4. Атаки грубой силы искусственного Интеллекта 

При атаке методом перебора будут испробованы все комбинации паролей, 

чтобы взломать защищённое хранилище. С помощью ИИ атаки методом пере-

бора могут быть легко автоматизированы и позволят хакерам анализировать 

поведение и шаблоны пользователей, чтобы быстрее подбирать пароли. 

5. Фишинг с использованием искусственного интеллекта 

Другой распространённой угрозой, связанной с взломом с помощью ИИ, 

является рост числа фишинговых атак. Эти атаки основаны на обмане сотруд-

ников или частных лиц, чтобы они думали, что письмо пришло из надёжного 

источника. ИИ упростил возможности фишинговых атак, создавая автоматизи-

рованные и эффективные персонализированные фишинговые письма, что по-

вышает их легитимность. 

Это связано с тем, что ИИ может наблюдать за фишинговыми атаками и 

выявлять их закономерности с помощью глубокого анализа. По статистике 60% 

участников стали жертвами фишинговых атак с использованием ИИ по сравне-

нию с фишинговыми атаками без ИИ. Автоматизация фишинга с помощью 

больших языковых моделей также снижает затраты на атаки более чем на 95% 

при сохранении или повышении уровня успешности, что делает её наиболее 

привлекательным вариантом для злоумышленников. 

6. Взлом КАПЧИ с помощью искусственного интеллекта 

CAPTCHA уже давно используется для выявления ботов в интернете и 

определения того, является ли пользователь человеком. Однако теперь ИИ до-

казал, что лучше справляется с решением CAPTCHA, анализируя изображения 

и выбирая в соответствии с изученными моделями человеческого поведения. 
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7. Взлом искусственного интеллекта с помощью голосового клонирования 

Как бы ни были неприятны визуальные дипфейки, клонирование голоса 

может быть не менее опасным в чужих руках. Голосовая биометрия — доволь-

но распространённая мера безопасности для многих устройств и систем. Теперь 

ИИ может дублировать звуковые отпечатки и имитировать голосовые записи. 

Это означает, что системы с голосовой защитой уязвимы, и людей можно об-

мануть, заставив их думать, что аудиофайл является подлинным, хотя это не 

так, что позволяет взламывать системы, распространять дезинформацию и 

красть личные данные. 

8. Прослушивание нажатий клавиш с помощью ИИ 

Ещё один способ, с помощью которого ИИ может представлять угрозу, — 

это прослушивание нажатий клавиш. Некоторые инструменты на основе ИИ 

могут активно записывать нажатия клавиш на клавиатуре, чтобы украсть паро-

ли с точностью почти 95%. 

Все эти угрозы, связанные с ИИ, могут использоваться по-разному для 

кражи данных и учётных данных. Хотя эти методы могут показаться надуман-

ными, для успешного взлома ИИ потребуется беспечность. Чтобы по-

настоящему понять, как кибератаки с использованием ИИ влияют на состояние 

кибербезопасности, давайте рассмотрим некоторые отрезвляющие статистиче-

ские данные. 

Рассмотрим наиболее популярные инструменты ИИ, используемых хаке-

рами 

1. WormGPT: мощный чат-бот с искусственным интеллектом для помощи 

хакерам 

2. AutoGPT: программа с открытым исходным кодом, которая распознаёт 

языковые шаблоны без участия человека. 

3. ChatGPT с подсказками DAN: гибкий инструмент с открытым исходным 

кодом, который с помощью правильных команд может выполнять различные 

задачи. 

4. FreedomGPT: модель с открытым исходным кодом, тонкой настройкой и 

возможностью работы в автономном режиме. 

5. FraudGPT: доступен только на нескольких страницах в Telegram, в ос-

новном используется для совершения киберпреступлений. 

6. ChaosGPT: программа, созданная для внесения многочисленных ошибок 

при получении результатов по определённому запросу. 

7. PoisonGPT: вредоносные программы и вирусы могут распространяться 

по всей системе с помощью этого бота. 

От здравоохранения до банковского дела — искусственный интеллект 

(ИИ) полностью изменил несколько отраслей. К сожалению, злоумышленники 

также воспользовались его потенциалом в своих интересах. В сфере кибербез-

опасности растёт обеспокоенность по поводу использования искусственного 

интеллекта (ИИ) в злонамеренных целях, или «тёмного ИИ». 

В этом контексте многие известные инструменты ИИ стали чаще исполь-
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зоваться хакерами для вредоносных целей. Более того, вот 7 лучших инстру-

ментов ИИ, доступных в даркнете и используемых хакерами, широко извест-

ными как хакеры-ИИ, о которых мы упоминали в этой статье. 

1. WormGPT: мощный чат-бот с искусственным интеллектом для помощи 

хакерам 

Мощный чат-бот с искусственным интеллектом под названием Worm GPT 

был создан, чтобы помогать хакерам в их проектах по программированию и 

взлому. Он основан на большой языковой модели GPT-J с открытым исходным 

кодом (LLM), которая обладает возможностями многоязычной интерпретации и 

ответа на текст на естественном языке. Он построен на устаревшей архитектуре 

GPT-3, но не имеет ограничений, а это значит, что при распространении и обу-

чении модели с использованием большого количества данных, связанных со 

взломом, не применялись меры безопасности или фильтры. Это важнейший ин-

струмент для взлома с помощью ИИ, который отлично подходит для каждого 

пользователя, желающего работать с инструментом для взлома с помощью ИИ. 

2. AutoGPT: программа с открытым исходным кодом, которая распознаёт 

языковые шаблоны без участия человека. 

Экспериментальная программа Auto GPT с открытым исходным кодом на 

Python использует GPT-4 для самостоятельной работы. Она может самостоя-

тельно запрашивать информацию и выполнять задачи с минимальной помощью 

человека. Например, вы можете указать Auto-GPT желаемый результат, и про-

грамма автоматически сгенерирует все запросы, необходимые для выполнения 

работы. Подключение к интернету, управление краткосрочной и долгосрочной 

памятью, создание текста с помощью GPT-4, хранение файлов и обобщение с 

помощью GPT — все это функции Auto-GPT. Это также очень полезный ин-

струмент, который оптимизирует ИИ для взлома. 

3. ChatGPT с подсказками DAN: гибкий инструмент с открытым исходным 

кодом, который с помощью правильных команд может выполнять различные 

задачи. 

Do Anything Now (делай что угодно прямо сейчас) — вот что означает аб-

бревиатура DAN. По сути, эти тщательно продуманные подсказки, по сути, пе-

реопределяют моральное программирование Chat GPT и позволяют ему рас-

крыть свой максимальный потенциал. Вы можете поручить Chat GPT создавать 

неограниченное количество контента о наркотиках, сексе, преступлениях, 

насилии и других запретных темах, введя подсказку DAN. 

Этот инструмент для взлома AI, который служит расширением Chat GPT, 

открывает совершенно новые возможности для всех, кто хочет выполнять с его 

помощью различные функции. 

4. FreedomGPT: модель с открытым исходным кодом, тонкой настройкой и 

возможностью работы в автономном режиме. 

Как и Chat GPT, Freedom GPT — это языковая модель ИИ с открытым ис-

ходным кодом, которая может генерировать текст, переводить с одного языка 

на другой и давать ответы на запросы. Freedom GPT — это уникальный ин-
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струмент для взлома ИИ, который позволяет запускать модель локально на ва-

шем устройстве. Это означает, что всё, что вы вводите в модель, и ваши диало-

ги сохраняются на вашем компьютере. 

5. FraudGPT: доступен только на нескольких страницах в Telegram, в ос-

новном используется для совершения киберпреступлений. 

Чат-бот для хакеров под названием Fraud GPT использует генеративные 

модели для создания логичного и реалистичного на вид текста. Он работает, со-

здавая контент в ответ на ввод данных пользователем, что даёт хакерам воз-

можность создавать убедительные сообщения, которые могут заставить людей 

делать то, чего они в противном случае не стали бы делать. Написание вредо-

носного кода, создание незаметных вредоносных программ, выявление неис-

пользуемых файлов, создание фишинговых страниц, создание хакерских ин-

струментов, создание мошеннических страниц и писем, а также выявление уте-

чек и уязвимостей — вот лишь некоторые из навыков Fraud GPT. И, что самое 

интересное, это абсолютно бесплатный инструмент Hacker AI, который, без-

условно, повысит эффективность вашей работы. 

6. ChaosGPT: программа, созданная для внесения многочисленных ошибок 

при получении результатов по определённому запросу. 

Языковая модель Chaos GPT, которая представляет собой технический ИИ 

для хакеров, обрабатывает естественный язык с помощью конструкции на ос-

нове трансформера. Это улучшенная версия GPT-3, которая должна быть более 

точной, мощной и эффективной. Эта модель является крупнейшей из когда-

либо разработанных языковых моделей, которая была обучена на огромном 

наборе данных, содержащем более 100 триллионов слов. 

7. PoisonGPT: вредоносные программы и вирусы могут распространяться 

по всей системе с помощью этого бота. 

Группа исследователей в области безопасности разработала PoisonGPT в 

качестве экспериментального LLM с целью распространения ложной информа-

ции и создания популярного LLM для содействия её распространению. Он мо-

жет создавать вредоносный или предвзятый контент. В целом, это инструмент 

для взлома ИИ, который предоставляет надёжную рабочую методологию всем, 

кто хочет выполнять множество связанных с ним функций. 

Не рекомендуется использовать эти инструменты, а если всё же принима-

ется решение это сделать- использование будет происходить на свой страх и 

риск (принятие рисков). По мере развития искусственного интеллекта (ИИ) 

необходимо думать о моральных последствиях и работать над тем, чтобы ИИ 

не использовался во зло, чтобы наше будущее оставалось светлым и безопас-

ным от любых незаконных хакерских атак. 

Сегодня наблюдается резкий рост числа злоумышленников, которые по-

хищают конфиденциальную информацию обычных пользователей, например 

банковские реквизиты, учётные данные в социальных сетях, важные данные 

карт и многое другое.  

Когда дело доходит до ИИ в сфере кибербезопасности, многие компании и 
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разработчики спешат защитить свою прибыль, прежде чем настраивать эффек-

тивную защиту для инструментов ИИ. Угрозу, которую ИИ представляет для 

кибербезопасности, больше нельзя игнорировать, и организации обязаны ин-

формировать себя и своих сотрудников о рисках, связанных с кибератаками с 

использованием ИИ. Хотя взлом с использованием ИИ бывает трудно обнару-

жить и устранить, важно знать, как взломы с использованием ИИ превратили 

сферу кибербезопасности в нестабильное игровое поле. Вот некоторые стати-

стические данные, которые помогут вам сформировать своё мнение о киберата-

ках с использованием ИИ: 

По оценкам, к 2030 году мировой рынок продуктов кибербезопасности на 

основе ИИ достигнет 133,8 млрд долларов по сравнению с 14,9 млрд долларов в 

прошлом году. К 2026 году до 90% онлайн-контента может быть создано ис-

кусственным интеллектом.  

Компании, пострадавшие от мошенничества с использованием ИИ, часто 

несут не только прямые финансовые потери, но и сталкиваются с потерей дове-

рия клиентов и потенциальными юридическими последствиями.  

Использование ИИ почти наверняка сделает кибератаки более разруши-

тельными, поскольку злоумышленники смогут быстрее и эффективнее анали-

зировать украденные данные и использовать их для обучения моделей ИИ. 

75% специалистов по безопасности отметили рост числа атак за последние 

12 месяцев, при этом 85% связывают этот рост с использованием злоумышлен-

никами генеративного ИИ. Около 48% лиц, принимающих решения в сфере ИТ, 

не уверены, что у них есть технологии для защиты от атак ИИ. Только 52% ру-

ководителей ИТ-отделов выразили высокую уверенность в своей способности 

распознать дипфейк своего генерального директора.  

ИИ снижает барьеры для начинающих киберпреступников, наёмных хаке-

ров и хактивистов, позволяя им эффективно получать доступ и собирать ин-

формацию. Этот расширенный доступ, вероятно, будет способствовать росту 

глобальной угрозы программ-вымогателей в ближайшие два года.  

Очень скоро коммерциализация возможностей ИИ на криминальных и 

коммерческих рынках почти наверняка сделает эти возможности доступными 

для киберпреступников и государственных структур.  ИИ почти наверняка уве-

личит количество и усилит влияние кибератак в ближайшие годы. Однако вли-

яние киберугроз будет неравномерным. 

Хотя пока нет доказательств того, что системы LLM могут выполнять не-

сколько этапов целой кибератаки без вмешательства человека, несколько фак-

торов требуют постоянного внимания к этому вопросу. Это включает в себя 

изучение того, как парадигма обучения без учителя создаёт избыточные воз-

можности, а также повышение внимания и усилий по разработке автономных 

систем. Для решения этих проблем ниже приводятся рекомендации для систем 

ИИ. К ним относятся: 

 Разработка стандартов тестирования для передовых моделей, которые 

оценивают киберриски на разных этапах, для разных участников и на разных 
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уровнях автономности, уделяя приоритетное внимание прозрачности и уча-

стию. 

 Оценка и управление киберрисками, возникающими в системах GAI, 

при сохранении преимуществ разработки открытых моделей. 

 Мобилизация ресурсов для ускорения технической и нормативной рабо-

ты по маркировке контента с помощью ИИ с упором на потенциал внедрения. 

 Инвестиции в политические структуры и технические меры для устране-

ния потенциальных рисков, связанных с автономными агентами на основе ИИ. 

Ограничение неправомерного использования ИИ — это серьёзная пробле-

ма кибербезопасности, и к ней нужно относиться соответствующим образом. 

Необходимо учитывать верное направление, требуя от разработчиков и по-

ставщиков инфраструктуры как услуги (IaaS) отчитываться о подготовке «базо-

вых моделей двойного назначения», которые могут представлять серьёзную 

угрозу информационной безопасности, например, позволяя проводить автома-

тизированные наступательные кибероперации. 

Следуя принципу «борьбы огня с огнём», самым большим достижением в 

борьбе с хакерскими атаками с использованием ИИ, как ни странно, стало при-

менение решений для кибербезопасности на основе ИИ. Искусственный интел-

лект сыграл решающую роль в создании решений для кибербезопасности, ко-

торые могут прогнозировать, обнаруживать и устранять киберугрозы в режиме 

реального времени с меньшими затратами и впечатляющей точностью. Те же 

автоматизированные возможности, которые упрощают хакерские атаки с ис-

пользованием ИИ, можно использовать для анализа больших массивов данных 

на предмет аномалий. 

Как киберпреступники могут использовать ИИ для атак, взломов и ком-

прометации 

В развивающейся сфере киберпреступности хакеры совершенствуют свои 

навыки взлома данных с помощью ИИ. Вот несколько способов, с помощью 

которых хакеры используют ИИ для взлома ваших устройств: 

 Персонализированный фишинг/Personalised Phishing : киберпреступни-

ки могут использовать персонализированные сообщения и выдавать себя за 

других, чтобы заставить вас поверить в реальность того, что они отправляют. 

Фишинг - это самый простой, но в то же время наиболее распространенный 

способ, с помощью которого компрометируются не только отдельные лица, но 

и крупные компании. 

 Контент с глубоким фейком/ Deep Fake Content: хакеры могут отправ-

лять видео с глубоким фейком. Они могут даже выглядеть так, будто их при-

слали ваши руководители с просьбой предоставить информацию и/или деньги. 

Видео с глубоким фейком также часто используются для распространения 

ненависти и негативной информации. 

 Взлом КАПЧИ/CAPTCHA Cracking: : алгоритмы искусственного ин-

теллекта способны решать капчи так же, как и люди. Они могут украсть конфи-
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денциальную информацию, взломав любую учетную запись, защищенную 

только КАПЧЕЙ. 

 Атаки методом перебора/Brute Force Attacks: : ИИ может взламывать 

пароли и входить в вашу сеть или систему методом перебора. Киберпреступни-

кам проще использовать ИИ для взлома паролей, особенно если они анализи-

руют ваши цифровые следы. 

 Прослушивание нажатий клавиш/:Keystroke Listening ИИ действитель-

но может прослушивать ваши нажатия клавиш, анализировать закономерности 

и угадывать ваш пароль с точностью 95%. 

 Аудиоотпечатки/Audio Fingerprinting: киберпреступники теперь могут 

использовать ИИ для воспроизведения вашего голоса и использовать его про-

тив вашей семьи и друзей, чтобы украсть деньги. 

Защита от атак с использованием ИИ. Рекомендации 

Поскольку злоумышленники активно используют искусственный интел-

лект, важно знать, как защитить себя и всегда оставаться на шаг впереди. Ком-

пании могут выявить свои слабые места и улучшить защиту от новых и повто-

ряющихся киберугроз с помощью консалтинга по угрозам безопасности с ис-

пользованием искусственного интеллекта. Вот пять вещей, которые вам нужно 

сделать, чтобы свести к минимуму ваши шансы быть взломанным: 

1. Включите многофакторную аутентификацию 

Многофакторная аутентификация (MFA) — это дополнительный уровень 

безопасности, который является обязательным в эпоху искусственного интел-

лекта. Для входа в учётную запись необходимо предоставить две (а иногда и 

больше) разные формы идентификации, особенно если речь идёт о платформе 

финансовых услуг. Для обеспечения более высокого уровня безопасности мож-

но использовать приложение-аутентификатор, одноразовые пароли (OTP) и 

биометрическое сканирование. При соблюдении всех этих мер предосторожно-

сти крайне маловероятно, что киберпреступник сможет легко получить доступ 

к вашим счетам и деньгам, даже если ему удастся взломать ваш пароль. 

2. Используйте сверхнадежные пароли 

До появления ChatGPT требовались надёжные пароли, но теперь вам нуж-

ны супернадёжные пароли. Неважно, являетесь ли вы организацией или част-

ным лицом. Вам нужно создавать пароли длиной более 15 символов, включаю-

щие символы, буквы и цифры. Никогда не используйте один и тот же пароль 

для разных учётных записей и используйте менеджер паролей, если не можете 

запомнить их все. Не сохраняйте пароли в браузере для удобства. 

3. Регулярные обновления 

Каждое устройство, которое вы используете или подключаете к своей сети, 

должно быть обновлено до последней версии, начиная с установленных прило-

жений и заканчивая операционной системой. Чтобы упростить задачу, включи-

те автоматическое обновление для всех устройств. Так вам не придётся ничего 

запоминать, а обновления безопасности всегда будут устанавливаться. Этот 

простой совет поможет вам устранить пробелы и уязвимости, которыми могут 
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воспользоваться хакеры для получения доступа к вашим устройствам. 

4. Обезопасьте свою сеть 

Десять лет назад на каждом компьютере был установлен антивирус. Сего-

дня каждому устройству также нужна виртуальная частная сеть (VPN). VPN 

маскирует ваш IP-адрес при работе в сети и шифрует ваши данные, что необхо-

димо для конфиденциального просмотра сайтов. 

Организациям следует рассмотреть возможность использования выделен-

ного IP-адреса VPN. Таким образом, IP-адрес не будет использоваться совмест-

но с другими пользователями, а компания сможет избежать блокировки и 

CAPTCHA и получить безопасный доступ к коммерческим серверам. 

5. Безопасное использование мобильных устройств 

Большинство людей могут сказать, что они не слишком часто пользуются 

своими телефонами, но время, проведённое за экраном, может говорить о дру-

гом. Все зависимы от социальных сетей, мобильных игр и бесконечной про-

крутки. Хакеры знают об этом и расставляют ловушки. 

Они создают поддельные точки доступа с бесплатным Wi-Fi и ищут жертв. 

Отключите автоматическое подключение к Wi-Fi и используйте VPN. Включите 

возможность удалённого удаления данных со всего телефона в случае его кражи и 

не храните на нём личные данные. По определению, мобильные устройства менее 

безопасны, чем ноутбуки и настольные компьютеры, и при их использовании 

необходимо соблюдать лучшие рекомендации по кибербезопасности. 

Заключение 

Защита от взлома с помощью ИИ требует бдительности и принятия упре-

ждающих мер. Внедрив многофакторную аутентификацию, используя надёж-

ные и уникальные пароли, обновляя все свои устройства и программное обес-

печение, защищая свою сеть с помощью VPN и соблюдая правила безопасного 

использования мобильных устройств, вы можете значительно снизить риск 

стать жертвой киберпреступников. 

Необходимо помнить, что ключ к безопасности в эпоху цифровых техно-

логий — быть в курсе событий и всегда быть на шаг впереди потенциальных 

угроз. Защита личной и финансовой информации — это не просто необходи-

мость, это наша обязанность. Будьте бдительны, будьте в курсе событий и 

будьте в безопасности. 
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месяцы и годы. ChatGPT, чат-бот, основанный на искусственном интеллекте OpenAI GPT-3 и 

GPT-4, является прекрасным примером этого: понимая человеческий язык и обучаясь отве-

чать на любые вопросы, он ускоряет работу ... и обучение. Таким образом, электронное обу-

чение и искусственный интеллект теперь заинтересованы в совместном развитии. 
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Генеративный ИИ - это отрасль искусственного интеллекта. Его роль: со-

здавать модели, способные генерировать данные: изображения, тексты или да-

же звуки, и делать это автономно. Генеративный ИИ создает контент на основе 

запроса, называемого подсказкой. 

Генеративный искусственный интеллект основан на алгоритмах, которые 

постоянно учатся, обрабатывая большие объемы данных. Таким образом, они 

со временем совершенствуют свою работу, чтобы создавать все более актуаль-

ный контент. 

Технологии генеративного ИИ охватывают широкий спектр инструментов 
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и применений. Перспективы расширения огромны. Если ChatGPT позициони-

рует себя как носитель этого типа ИИ, существуют и другие модели. Например, 

MidJourney создает логотипы на основе простых описаний; Copilot, который ин-

тегрируется в приложения Microsoft 365, умеет писать отчеты в Word, автомати-

чески создавать отчеты, превращать заметки в презентации PowerPoint и т. д. 

Амбиции генеративного ИИ в профессиональном мире: оптимизировать 

производительность, ежедневно помогая сотрудникам выполнять широкий 

спектр задач. 

Принцип работы генеративного ИИ 

 Генеративный искусственный интеллект основан на искусственных 

нейронных сетях и методах глубокого обучения. Смысл его существования в 

том, чтобы создавать контент, которого раньше не было (отсюда и термин “ге-

неративный”), и, прежде всего, идеально удовлетворять потребности, которые 

пользователь может предварительно задать вопросом (как в случае с ChatGPT). 

Чтобы найти правильные ответы и правильные решения поставленной пробле-

мы, алгоритмы должны практиковаться. С этой целью они анализируют боль-

шие объемы информации, на основе которой генерируют новые данные. В тре-

нировочный процесс может вмешаться человек. Однако большая часть с помо-

щью искусственного интеллекта выполняется автоматически из-за большого 

количества итераций, необходимых для обеспечения работоспособности и 

надежности модели генеративного ИИ. 

Различия между искусственным интеллектом и генеративным ИИ 

 Искусственный интеллект (ИИ) относится к любому инструменту, кото-

рый машина использует для "воспроизведения поведения, связанного с людьми, 

такого как рассуждения, планирование и творчество". Другими словами, искус-

ственный интеллект определяется как компьютерная технология, позволяющая 

решать сложные проблемы, которые, как считалось, предназначены только для 

человеческого интеллекта. 

Границы ИИ постоянно раздвигаются, что ставит этические проблемы. 

Сфера его применения и исследований чрезвычайно широка. Сегодня суще-

ствует множество типов, моделей и категорий ИИ (глубокое обучение, общий 

ИИ, узкий ИИ, контролируемое обучение). Варианты использования затраги-

вают все сферы деятельности, от сектора здравоохранения до банков, промыш-

ленности, маркетинга, видеоигр и даже индустрии развлечений. бронирование 

отелей. В повседневной и личной жизни приложения искусственного интеллек-

та становятся виртуальными помощниками. Например, поисковые системы, та-

кие как Google, все чаще полагаются на эти технологии, чтобы предоставлять 

пользователям Интернета все более релевантные ответы. 

ИИ появился не так давно, вопреки довольно распространенному пред-

ставлению. Термин "искусственный интеллект" появился в 1956 году. Еще в 

1966 году Стэнфордский университет создал мобильного робота, способного 

рассуждать о своих собственных действиях. В 1997 году суперкомпьютер IBM 

выиграл партию в шахматы у чемпиона мира Гарри Каспарова. В 2011 году 
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американская фирма снова отличилась: ее ИИ Watson победил лучших игроков 

игрового шоу Jeopardy. Другой пример: в 2015 году программа искусственного 

интеллекта AlphaGo победила профессионального игрока в игре го. Все эти до-

стижения относятся к традиционному ИИ, который фокусируется на одной за-

даче. Алгоритмы учатся и совершенствуются на основе обширного массива 

данных, чтобы разрабатывать стратегии, которые более эффективны, чем стра-

тегии, исходящие от человеческого мозга при выполнении конкретной задачи. 

И здесь мы касаемся разницы между искусственным интеллектом и генератив-

ным ИИ. Последний порождает что-то новое, он умеет создавать. 

 В то время как традиционный ИИ подходит для автоматизации задач и 

помогает в принятии решений, генеративный ИИ предназначен для создания 

контента любого рода, как мы увидим. 

Контекст использования генеративного ИИ. Инструменты ИИ 

 Сила генеративного ИИ выражается в создании чрезвычайно разнообраз-

ного контента: текстов, изображений, 3D-моделей, звуков и музыки, видео и т. 

д. Разговорный агент ChatGPT (который может понимать вопросы и отвечать на 

них, используя естественный язык) является наиболее известным примером ге-

неративного ИИ. Однако есть и многие другие, которые ставят себя на службу 

как организациям, так и частным лицам. 

Генеративный искусственный интеллект: текстовые генераторы 

 Первая область применения генеративного ИИ: генерация текста. Оно ос-

новано на больших языковых моделях (широкоязычная модель или LLM). Эти 

LLM обрабатывают огромные объемы текстовых данных из всех доступных ис-

точников (веб-страницы, социальные сети, статьи, книги), чтобы предсказать, 

начиная с начального слова, следующие слова и фразы. LLM GPT-3 и GPT-4 

лежат в основе ChatGPT. Google, со своей стороны, разработал BERT. 

Эта технология предоставляет множество возможностей: 

 Генерировать тексты. 

 Выполнять автоматические переводы. 

 Классифицировать тексты. 

 Отвечать на вопросы, анализировать поставленные проблемы. 

 Резюмировать тексты. 

 Исправление орфографических ошибок. 

 Мозговые штурмы. 

 Аналитика эмоции, передаваемых текстом. 

 Перефразирование и смена тона/эмоциональной окраски текстов. 

 Для пользователя основным последствием является заметная экономия 

времени при выполнении повседневных профессиональных задач. По простому 

запросу текстовый генератор немедленно (или почти сразу) предоставляет со-

ответствующий текст (статью или что-то еще). 

Генераторы изображений  

Другая область применения генеративного ИИ: генерация изображений и, 
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помимо этого, графический дизайн. Инструменты, основанные на искусствен-

ном интеллекте, теперь способны создавать реалистичную картину на основе 

письменного описания желаемого. DALL-E от OpenAI - самый известный из 

них. Результат: фотографии потрясающего реализма, визуальные эффекты и 

даже художественные произведения. В августе 2022 года работа, созданная с 

помощью имиджмейкера MidJourney, даже выиграла конкурс изобразительного 

искусства в Колорадо, что вызвало бурные споры. 

В частности, генераторы изображений обучаются, также для: 

 Создания различных вариантов на основе предоставленного изображе-

ния. 

 Увеличения разрешения фотографии. 

 Замены определенных элементов изображения. 

 Изменения цвета изображений, превращения изображений в черно-

белые. 

 Создания анимации на основе статических изображений. 

 Другие инструменты ориентированы на цифровой дизайн. Их основные 

функции заключаются в преобразовании эскизов, сделанных вручную, в циф-

ровые файлы дизайна, а также в прогнозировании того, что пользователь (ху-

дожник, графический дизайнер ...) хочет нарисовать, и, соответственно, в со-

здании изысканных иллюстраций. 

Список генераторов изображений: 

 DALL-E 

 WOMBO Dream 

 Craiyon 

 Starryai 

 Миджурни 

 Pixray 

 Jasper Art 

 Gogan2 

 Neural.love. 

 Список инструментов графического дизайна с искусственным интеллек-

том: 

 Adobe Sensei 

 Designs.ai 

 Vizard 

 AutoDraw 

 Chroma AI 

 Alpaca 

 NVIDIA Canvas. 

Генеративный ИИ: генераторы видео 

Автоматическая генерация видео: неоценимая помощь организациям и 

предпринимателям, присутствующим в Интернете, особенно в социальных се-
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тях, где видео играет первостепенную роль с точки зрения охвата и воздей-

ствия. Инструменты искусственного интеллекта значительно упрощают и уско-

ряют создание таких материалов. Теперь для создания видео достаточно описа-

ния в текстовом формате. 

Последние, быстро развивающиеся приложения пользуются все большим 

успехом: Runway AI, Synthesia, Lumen5, Elai и многие другие. Процесс здесь 

также очень плавный и очень быстрый. Исходя из идеи и определения аудито-

рии, эти инструменты способны создавать сценарий, а затем настраиваемое ви-

део в несколько кликов. Другие решения ИИ, такие как D-ID, превращают лю-

бую фотографию в видео менее чем за минуту. 

ИИ для создания музыки и другого аудиоконтента 

Генеративный ИИ также применим в голосовой сфере. Мы говорим о пре-

образовании текста в речь, потому что приложение генерирует голоса из текста. 

Это также влияет на музыку, поскольку теперь можно создавать джинглы и да-

же песни без какого-либо музыкального опыта. SongR, Riffusion, OpenAI Juke-

box, Boomy или Beatoven специализируются на создании аудиоконтента. 

Средства массовой информации повторяют некоторые достижения в этой 

области, например создавая песни, используя голоса знаменитых исполнителей. 

Генеративный ИИ: генераторы кода 

Инструменты генеративного ИИ, предназначенные для языков программи-

рования, помогают многим разработчикам. Как и в других областях примене-

ния, генеративный ИИ здесь постоянно набирает силу, скорость и совершен-

ство. Создание приложения или веб-сайта при поддержке генераторов кода ста-

новится популярным среди профессионалов отрасли. Предложения по коду, 

обнаружение ошибок и предложения по улучшению, автоматическое создание 

сценариев программирования на множестве языков (Python, JavaScript, Go, Perl, 

Ruby., C++ ...): столько задач, сколько эти решения, основанные на искусствен-

ном интеллекте, выполняют без каких-либо трудностей. 

Существуют также чат-боты, специализирующиеся на программировании, 

такие как AskCodi. Их роль: помогать пользователю в создании и улучшении 

кода. 

Модели ИИ, доступные широкому кругу людей 

Генеративный ИИ быстро демократизируется во все большем числе обла-

стей, постоянно расширяя свои возможности. Одна из причин этого: доступ-

ность моделей ИИ. 

Модель ИИ - это математическая конструкция, которая позволяет на осно-

ве входных данных генерировать вывод или прогноз. Моделей ИИ много, и 

часть из них имеют открытый исходный код, то есть находятся в открытом до-

ступе. Здесь есть обширное поле для экспериментов и исследований, которое 

доступно разработчикам, исследователям и любителям технологий. Последние 

будут способствовать обогащению проектов и поддержке развития искусствен-

ного интеллекта. Результат: постоянные инновации во многих направлениях. 
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Еще один фактор, объясняющий рост популярности ИИ: инструменты ча-

сто бывают недорогими, а для некоторых даже бесплатными. Это облегчает ис-

пользование этих решений профессионалами и частными лицами. 

Существует несколько типов генеративного ИИ. Рассмотрим три основ-

ных. 

 Большие языковые модели (LLM) 

 Проанализируем более подробно, что это такое. LLM (широкоязычная мо-

дель) относится к алгоритму глубокого обучения, способному выполнять ряд 

задач, связанных с обработкой естественного языка. 

Эта языковая модель имеет большое количество параметров и основана на 

глубоких нейронных сетях, которые обучаются на основе больших объемов 

текстовых данных. В результате LLM умеют распознавать, переводить, прогно-

зировать и генерировать тексты. В более общем плане они получают обширные 

знания о мире, в частности, благодаря своей высокой способности запоминать. 

Машины, работающие с LLM, понимают тонкости человеческого языка и зна-

ют, как использовать все его богатство. 

BERT (Google) и GPT-4 (OpenAI) являются наиболее известными основ-

ными языковыми моделями. 

 Deep Learning 

Глубокое обучение (Deep Learning) соответствует подразделу искусствен-

ного интеллекта. Он использует искусственные нейронные сети (которые осно-

ваны на человеческой нейронной архитектуре) с целью выполнения сложных 

задач. 

Искусственная нейронная сеть состоит из входных данных (то есть необ-

работанных данных, таких как текст или изображение), выходных данных (ре-

зультат после выполнения задачи) и, между ними, слоев искусственных нейро-

нов. Сеть глубокого обучения может работать с сотнями уровней, что повыша-

ет точность результата. Для этого процесса требуется очень большой объем 

данных, чтобы алгоритм глубокого обучения мог точно настроить свою работу. 

Например, ему нужно будет обработать тысячи фотографий кошек, прежде чем 

он сможет точно классифицировать новые фотографии кошек. 

 Генеративные антагонистические сети 

 Другой тип генеративного ИИ: генеративные антагонистические сети (g 

enerative adversarial networks - GANs). Они являются частью неконтролируемых 

моделей машинного обучения. Обучение без присмотра - это процесс обучения, 

при котором алгоритм использует набор необработанных данных и получает 

результат на основе обнаружения сходства между некоторыми из этих данных. 

Как работают GANs  

Последние используют две нейронные сети для генерации новых реали-

стичных данных. Первая нейронная сеть называется "генераторной", а вторая - 

"дискриминаторной". Они работают вместе для создания нового контента. 

Принцип: генератор создает данные, а дискриминатор анализирует их качество. 

Система работает по циклу, обеспечивая постоянное повышение ее эффектив-
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ности. Например, на основе анализа фотографических портретов GAN может 

создать новый ультрареалистичный фотопортрет. 

Модели автоэнкодеров 

 Еще одним методом обучения «без присмотра» являются автоэнкодеры. 

Они тоже основаны на нейронных сетях. Их архитектура разбита на две части: 

 Кодировщик (ввод). Его роль состоит в том, чтобы брать данные в 

больших измерениях и сокращать их. 

 Декодер (вывод). Его роль заключается в извлечении сжатых данных 

для их обратного проецирования в большее измерение. 

 Говоря более техническим языком, кодировщик преобразует вводимые 

данные в представление в пространстве меньшей размерности (которое называ-

ется скрытым пространством). Задача декодера, со своей стороны, состоит в 

том, чтобы реконструировать вывод, максимально соответствующий входному 

сигналу, используя скрытое представление последнего. Таким образом, задача 

автоэнкодера состоит в том, чтобы предсказать целевое значение, наиболее 

близкое к входным данным. Цель: решить проблемы со сжатием данных за счет 

уменьшения объема данных, необходимых для представления объекта. 

Преимущества генеративного ИИ в профессиональном обучении 

 Оптимизация создания учебного контента 

 Ключевое преимущество генеративного ИИ: его способность создавать 

качественные учебные ресурсы без вмешательства человека за очень короткое 

время. Миссия генеративного ИИ -создавать на основе данных, предоставляе-

мых алгоритмам. Таким образом, например, запрос, отправленный в ChatGPT, 

приведет к соответствующему текстовому ответу в течение нескольких секунд. 

Его можно использовать не только для написания статей, написания компью-

терного кода или даже для перевода текста. 

Тренеры, дизайнеры тренингов и менеджеры по обучению и развитию 

находят в генераторе контента ИИ сильного союзника. С другой стороны, бес-

спорно, что роль искусственного интеллекта в электронном обучении будет 

возрастать. Поэтому необходимо, чтобы различные заинтересованные стороны, 

участвующие в разработке учебных программ, понимали вклад инструментов, 

использующих эти технологии, и использовали их для повышения качества и 

скорости своей работы. 

 Автоматизация процессов 

 В основе генеративного ИИ лежит автоматизация. Генеративные модели 

предназначены для бесконечного повторения одной и той же последовательно-

сти задач на основе набора данных. Области применения чрезвычайно широки 

и постоянно развиваются. Возьмем, к примеру, : 

 расшифровка стенограммы. Обучающий видеоконтент может быть 

надежно и молниеносно преобразован в текст с помощью искусственного ин-

теллекта; 

 перевод. Теперь возможен перевод целых курсов на несколько языков, 

что позволяет сэкономить время и значительно сократить расходы; 
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 индексирование поиска. Данные, просматриваемые алгоритмами, про-

веряются, а затем автоматически “очищаются” и упорядочиваются. Таким об-

разом, при поиске система возвращает релевантный контент за доли секунды. 

 Использование ИИ генератора контента освобождает профессионалов от 

обучения трудоемким и повторяющимся задачам. Однако человек сохраняет 

все свои возможности, с одной стороны, пересматривая и, при необходимости, 

совершенствуя результаты, с другой стороны, переориентируясь на задачи с 

высокой добавленной стоимостью. 

 Контроль контента 

Автоматическое курирование контента с помощью генеративного ИИ так-

же во многом способствует профессиональному обучению. Этот термин в его 

первоначальном смысле означает сбор, а затем сортировку, адаптацию и обмен 

набором информации по заданной теме, в частности, из Интернета. В области 

обучения речь идет о выборе из обширных каталогов учебного контента ресур-

сов, которые точно соответствуют интересам и профессиональным целям уча-

щегося. Генеративный ИИ выполняет эту сортировку автоматически, чтобы по-

казать пользователю лишь крошечную часть этого большого объема, именно ту 

часть, которая ему необходима для развития своих ноу-хау. Здесь мы занима-

емся гиперперсонализацией обучения. В результате повышение квалификации 

происходит быстрее и эффективнее, что способствует внутренней мобильности 

и карьерному росту. 

 Повышение производительности и эффективности 

 Все преимущества генеративного ИИ, упомянутые ранее, указывают на 

один и тот же вывод: очевидный рост производительности при разработке 

учебных программ. Большое количество трудоемких ручных задач в настоящее 

время обеспечивается решениями, основанными на искусственном интеллекте, 

решениями, которые надежны и достаточно качественны для получения соот-

ветствующих результатов. Здесь мы касаемся еще одного преимущества моде-

лей генеративного ИИ: большей эффективности обучения. 

В более широком смысле генеративный искусственный интеллект помога-

ет человеку, служит ему и развивает его способности (в частности, с точки зре-

ния творчества, инноваций и принятия решений). Это верно как для професси-

онального обучения, так и для всей деятельности, проводимой на предприятии. 

Статистика также показывает, что более одного из пяти работников сферы зна-

ний используют ChatGPT (треть из них моложе 35 лет). 

 Улучшение взаимодействия с пользователем с помощью интеллекту-

альных ботов 

Генеративный ИИ также открывает новые возможности для взаимодей-

ствия с пользователем. Интеллектуальные боты, такие как ChatGPT, обладают 

способностью вести естественный разговор с учащимися, приближающийся к 

человеческому. Возможные побочные эффекты чрезвычайно интересны и, 

несомненно, будут использованы в ближайшем будущем в научно-

исследовательских отделах: 
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Рекомендации по содержанию; 

 “Просканируйте” каталог тренингов, чтобы сформулировать высоко-

точный ответ на конкретный вопрос учащегося; 

 “Живое” обучение учащегося перед тестом или оценкой: он отвечает на 

ряд вопросов, а бот оценивает его ответы. 

 Какие проблемы необходимо преодолеть в генеративном ИИ 

 Генеративный ИИ вызывает как надежду, так и сомнения. Как далеко про-

двинется эта технология? На этот вопрос все еще трудно ответить… Некоторые 

опасаются чрезмерного контроля искусственного интеллекта над деятельно-

стью человека. В профессиональной сфере риск — это неправильное использо-

вание генеративного ИИ, неспособность взять его в свои руки, что в конечном 

итоге приведет к негативным последствиям: 

 невозможность улучшить индивидуальные показатели и решить биз-

нес-проблемы; 

 высокие затраты на приобретение технологических инструментов без 

достижения убедительных результатов. 

 Генеративный ИИ и обучение становятся фактически неразделимыми. 

Автоматизация создания учебного контента 

 Создание учебного контента: одна из самых трудоемких задач при реали-

зации учебных программ. С помощью генеративного ИИ время, затрачиваемое 

на их разработку, резко сокращается. Подключение к ChatGPT, чат-боту Open-

AI, способному понимать естественный человеческий язык помогает генериро-

вать качественный текст на большом количестве языков и оказывает услуги 

тренерам и менеджерам по обучению и развитию. 

 Такой генератор контента с помощью искусственного интеллекта, среди 

прочего, позволяет: 

 получить описание и содержание тренинга по заданной теме; 

 перевести обучение на 22 языка; 

 автоматическое создание викторин; 

 генерировать правильные и неправильные ответы; 

 от создания визуальных эффектов; 

 вставлять теги в обучение, чтобы связать его с рядом навыков.  

 

ЗАКЛЮЧЕНИЕ 

Обучение и развитие вступают в новую эру. Искусственный интеллект, в 

частности генеративный ИИ, призван сыграть решающую роль в оптимизации 

обучения, имея на заднем плане главную цель: способствовать удержанию та-

лантов, что является ключевой проблемой для многих компаний. 

Если этот тип технологий будет развиваться и получит широкое распро-

странение, потенциал будет огромным, и многое еще предстоит изучить. Несо-

мненно, что инновационные решения для автоматизации создания контента бу-

дут множиться. Управляемые менеджерами по исследованиям и разработкам, 
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они помогут еще больше повысить качество и эффективность модулей элек-

тронного обучения и, в более общем плане, программ обучения. Кроме того, 

профессиональное обучение будет все больше стремиться к гиперперсонализа-

ции за счет повышения точности генерируемых ресурсов (образовательного 

контента и оценок). Как следствие, опыт обучения и вовлеченность продолжа-

ют улучшаться, способствуя быстрому и постоянному развитию навыков. 

Чтобы полноценно и безопасно воспользоваться всеми возможностями, 

предлагаемыми генеративным искусственным интеллектом, необходимо внед-

рение управления ИИ с целью минимизировать риски, установить методоло-

гию, рамки развития и определить этические правила. ИИ должен не домини-

ровать над человеком, а служить ему, максимально раскрывая его потенциал. 
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Уважаемые коллеги! 
Приглашаем Вас принять участие в Международных научно-практических конференциях! 

Дата Название конференции Услуга Шифр 

5 ноября 
XXX Международная научно-практическая конференция 

АКТУАЛЬНЫЕ НАУЧНЫЕ ИССЛЕДОВАНИЯ 

120 руб. 

за 1 стр. 
МК-2482 

5 ноября 
XIV Международная научно-практическая конференция 

БОЛЬШАЯ СТУДЕНЧЕСКАЯ КОНФЕРЕНЦИЯ 

120 руб. 

за 1 стр. 
МК-2483 

5 ноября 

X Международная научно-практическая конференция 

ЭКОНОМИКА: 

АКТУАЛЬНЫЕ ВОПРОСЫ ТЕОРИИ И ПРАКТИКИ 

120 руб. 

за 1 стр. 
МК-2484 

5 ноября 

X Международная научно-практическая конференция 

ПЕДАГОГИКА: 

АКТУАЛЬНЫЕ ВОПРОСЫ ТЕОРИИ И ПРАКТИКИ 

120 руб. 

за 1 стр. 
МК-2485 

5 ноября 

X Международная научно-практическая конференция 

ЮРИСПРУДЕНЦИЯ: 

АКТУАЛЬНЫЕ ВОПРОСЫ ТЕОРИИ И ПРАКТИКИ 

120 руб. 

за 1 стр. 
МК-2486 

5 ноября 

XIV Международная научно-практическая конференция 

НАУКА И ПРОСВЕЩЕНИЕ: АКТУАЛЬНЫЕ ВОПРОСЫ, 

ДОСТИЖЕНИЯ И ИННОВАЦИИ 

120 руб. 

за 1 стр. 
МК-2487 

10 ноября 

XXV Международная научно-практическая конференция 

АКТУАЛЬНЫЕ ВОПРОСЫ ОБЩЕСТВА, НАУКИ И 

ОБРАЗОВАНИЯ 

120 руб. 

за 1 стр. 
МК-2488 

10 ноября 

IX Международная научно-практическая конференция  

ВРЕМЯ НАУКИ: 

АКТУАЛЬНЫЕ ВОПРОСЫ, ДОСТИЖЕНИЯ И 

ИННОВАЦИИ 

120 руб. 

за 1 стр. 
МК-2489 

10 ноября 
XXVI Международная научно-практическая конференция 

СТУДЕНЧЕСКИЕ НАУЧНЫЕ ИССЛЕДОВАНИЯ 

120 руб. 

за 1 стр. 
МК-2490 

12 ноября 

XV Международная научно-практическая конференция 

НАУКА, ИННОВАЦИИ, ОБРАЗОВАНИЕ: АКТУАЛЬНЫЕ 

ВОПРОСЫ XXI ВЕКА 

120 руб. 

за 1 стр. 
МК-2491 

12 ноября 

IV Международная научно-практическая конференция 

МОЛОДЁЖЬ И НАУКА XXI ВЕКА:  

АКТУАЛЬНЫЕ ТЕОРЕТИЧЕСКИЕ ИССЛЕДОВАНИЯ 

120 руб. 

за 1 стр. 
МК-2492 

15 ноября 
XXIV Международная научно-практическая конференция 

АКТУАЛЬНЫЕ ВОПРОСЫ СОВРЕМЕННОЙ НАУКИ 

120 руб. 

за 1 стр. 
МК-2493 

15 ноября 

II Международная научно-практическая конференция  

НОВЫЕ НАУЧНЫЕ ИССЛЕДОВАНИЯ  

И РАЗРАБОТКИ 2025 

120 руб. 

за 1 стр. 
МК-2494 

15 ноября 
IV Международная научно-практическая конференция  

НАУКА И МОЛОДЫЕ УЧЁНЫЕ 

120 руб. 

за 1 стр. 
МК-2495 

15 ноября 

XVIII Международная научно-практическая конференция 

ЭКОНОМИКА ПРЕДПРИЯТИЙ, РЕГИОНОВ, СТРАН: 

АКТУАЛЬНЫЕ ВОПРОСЫ И СОВРЕМЕННЫЕ АСПЕКТЫ 

120 руб. 

за 1 стр. 
МК-2496 

15 ноября 

XI Международная научно-практическая конференция 

ОБРАЗОВАНИЕ, ВОСПИТАНИЕ И ПЕДАГОГИКА: 

ТРАДИЦИИ, ОПЫТ, ИННОВАЦИИ 

120 руб. 

за 1 стр. 
МК-2497 

15 ноября 

XXI Международная научно-практическая конференция 

ЮРИСПРУДЕНЦИЯ, ГОСУДАРСТВО И ПРАВО: 

АКТУАЛЬНЫЕ ВОПРОСЫ И СОВРЕМЕННЫЕ АСПЕКТЫ 

120 руб. 

за 1 стр. 
МК-2498 

17 ноября 
Всероссийская научно-практическая конференция 

АКТУАЛЬНЫЕ ПРОБЛЕМЫ СОВРЕМЕННОСТИ 

120 руб. 

за 1 стр. 
МК-2499 

www.naukaip.ru 

 


