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Аннотация: в данной главе рассматривается проблема социальной идентичности в контек-

сте процессов глобализации, оказывающих значительное влияние на структуру, устойчи-

вость и динамику идентификационных практик личности и социума. Анализируются ключе-

вые теоретические подходы к пониманию социальной идентичности (социологический, 

культурологический, психологический), а также особенности трансформации идентичности 

под воздействием глобальных культурных и информационных потоков. Особое внимание 

уделяется дилемме между универсализацией и сохранением локальных идентичностей. 

Научная новизна исследования заключается в комплексной теоретической интерпретации 

социальной идентичности как динамического конструкта, формирующегося на пересечении 

глобальных и локальных влияний, а также в выявлении новых рисков и вызовов, связанных с 

размыванием идентификационных границ в глобализирующемся мире. Результаты могут 

быть использованы при разработке стратегий по укреплению социальной сплочённости и 

идентичности в условиях культурного многообразия и ускоряющихся глобальных измене-

ний.  

Ключевые слова: 

социальная идентичность, глобализация, локальность, культурная трансформация, иденти-

фикационные практики, глобальные вызовы, теоретический анализ. 
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Abstract: The article examines the problem of social identity in the context of globalization 

processes that have a significant impact on the structure, stability and dynamics of identification 

practices of individuals and society. The article analyzes key theoretical approaches to 

understanding social identity (sociological, cultural, psychological), as well as the features of 

identity transformation under the influence of global cultural and information flows. Special 

attention is paid to the dilemma between universalization and the preservation of local identities. 

The scientific novelty of the research lies in a comprehensive theoretical interpretation of social 

identity as a dynamic construct formed at the intersection of global and local influences, as well as 

in identifying new risks and challenges associated with the blurring of identification boundaries in a 

globalizing world. The results can be used to develop strategies to strengthen social cohesion and 

identity in the context of cultural diversity and accelerating global change.  

Keywords: social identity, globalization, locality, cultural transformation, identification practices, 

global challenges, theoretical analysis. 

 

Современное общество переживает стремительные трансформации, обу-

словленные глобализационными процессами, цифровизацией, усилением меж-

культурных контактов и изменением социальных структур. В этих условиях 

особенно актуализируется проблема социальной идентичности как ключевого 

элемента самоопределения личности и устойчивости социума. Идентичность 

перестаёт быть стабильной константой, превращаясь в гибкий и подвижный 

конструкт, подвергающийся влиянию множества внешних факторов [3; 4; 15]. 

Глобализация, расширяя горизонты социального взаимодействия, ставит 

под сомнение традиционные формы идентичности — этническую, националь-

ную, профессиональную, религиозную. Это способствует возникновению ги-

бридных идентичностей, в которых пересекаются различные символические, 

культурные и информационные коды.  Как отмечает Е. И. Крылов, «в условиях 

глобализации идентичность оказывается не столько предопределённой, сколько 

постоянно конструируемой» [11]. 

Национальные и локальные идентичности, ранее служившие устойчивым 

основанием для социокультурной интеграции, сегодня испытывают давление 

глобальных универсалистских ценностей, медийных стандартов и экономиче-

ских трансформаций, что порождает явления «идентификационного конфлик-

та», когда субъект испытывает трудности в отождествлении себя с традицион-

ными формами социальной принадлежности [7; 19]. 

Особое значение приобретают региональные и этнокультурные аспекты 

идентичности, которые выступают как ресурсы сопротивления глобальной 

унификации. В условиях России, как многонационального и полиэтничного 

государства, проблема региональной и этнокультурной идентичности становит-

ся не только предметом академического анализа, но и фактором общественной 

стабильности и государственной политики.   

Не менее значимым аспектом является влияние цифровых технологий на 

процессы формирования и трансформации идентичности. Информационное 

общество формирует новые практики самопрезентации, конструирования «я» в 

онлайн-пространстве, создавая цифровые идентичности, которые могут не сов-
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падать с реальными социальными ролями. Как подчёркивают Т. И. Казакова и 

Е. В. Захарова, «цифровая среда становится основным пространством формиро-

вания молодежной идентичности» [12]. 

Таким образом, проблема социальной идентичности в условиях глобализа-

ции требует комплексного теоретического осмысления с учётом междисципли-

нарных подходов и многоуровневого анализа.  

В контексте данных процессов анализ социальной идентичности приобре-

тает особую актуальность. Необходимость глубокого теоретического осмысле-

ния этой категории обусловлена не только её фундаментальным значением для 

социологической науки, но и практическими вызовами современности: мигра-

ционными потоками, ростом мультикультурных сообществ, усилением соци-

альной поляризации и напряжённости. Более того, актуальность исследования 

обусловлена тем, что в условиях глобализационных процессов социальная 

идентичность перестаёт быть стабильной и однозначной. Она становится по-

движной, множественной, а иногда и фрагментированной, что требует пере-

осмысления традиционных теоретических подходов к её анализу.  

Цель  исследования — провести теоретический анализ проблемы социаль-

ной идентичности в условиях глобализационных процессов. Для достижения 

цели необходимо было решить следующие задачи: рассмотреть эволюцию по-

нятия идентичности в социогуманитарном знании; выявить основные теорети-

ческие подходы к изучению социальной идентичности; проанализировать вли-

яние глобализации на процессы формирования и трансформации социальной 

идентичности; охарактеризовать ключевые риски и вызовы, связанные с иден-

тичностью в современном мире; определить возможные направления сохране-

ния и адаптации идентичности в условиях глобальных изменений. 

Теоретико-методологическая основа работы включает в себя общенаучные 

методы анализа, синтеза, обобщения, а также принципы системного и струк-

турно-функционального подходов. Используются положения символического 

интеракционизма, социального конструктивизма, теории постмодернизма, кон-

цепции глокализации и другие.  

Научная новизна данного исследования заключается в синтезе современ-

ных теоретико-методологических подходов к изучению идентичности и выяв-

лении ключевых факторов её трансформации в контексте глобализации, цифро-

визации и регионализации.  

Анализ литературных источников по теме исследования показал, что  при 

кажущейся многоаспектности и обширности     научных работ  еще многие 

свойства и механизмы  глобализационных процессов недостаточно познаны  и 

требуют дополнительного рассмотрения. 

 Проблема социальной идентичности освещалась в трудах классиков и со-

временных социологов: Э. Гидденса, Э. Тоффлера, М. Кастельса, П. Бергера и 

Т. Лукмана, Дж. Мида, А. Турена, Ж. Делёза и других ученых. В отечественной 

социологии к вопросам идентичности обращались такие исследователи, как Ю. 

Лотман, В. Тихонов, М. Горшков, Л. Добреньков, А. Ашкерова и другие. Одна-
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ко теоретический анализ идентичности в контексте глобализационных вызовов 

остаётся открытым полем для дискуссий и требует дальнейших обобщений. 

Для более полной характеристики рассматриваемого вопроса были изучены 

работы таких исследователей, как   М.А. Абрамова [1], [2],  Г.С. Гончарова [1], 

В.Г. Костюк [1; 2],  М.Р. Зазулина [2], Л.А. Беляева [3], Н.А. Васильева [4], С.Н. 

Погодин [4], Ю.Г. Волков [5], В.Н. Гурба [5], И.А. Гуськов [5], И.В. Дудин [6; 

7; 24], Н.Е. Тихонова [6],  И.М. Зайцева [8], О.И. Карпухин [9], Н.А. Васильев 

[9], Т.И. Казакова [10], Е.В. Захарова [10], Е.И. Крылов [11], Н.В. Леонтьева 

[12], О.В. Михайлова [13], Р.Т. Мухаев [14], Т.А. Николаева [15], Е.Н. Орлова 

[16], И.В. Павлова [17], В.А. Петров [18], Ю.В. Попков [19], Е.А. Тюгашев [19], 

К.В. Ракова [20], Е.А. Рыжова [21], Д.А. Семененко [22], Н.П. Сидорова [23], 

М.В. Кузнецов [23], Н.Е. Тихонова [24],  Е.Ю. Федорова [25], Т.А. Чернова [26], 

А.В. Чернышева [27], М.В. Шестакова [28], В.В. Юдин [29] и другие.  

 Выше упомянутые исследователи сходятся во мнении, что глобализация 

оказывает значительное влияние на формирование социальной идентичности, 

вызывая как положительные, так и отрицательные последствия. С одной сторо-

ны, глобализация способствует расширению культурных горизонтов, развитию 

межкультурного диалога и интеграции различных социальных групп. С другой 

стороны, она может приводить к утрате традиционных ценностей, маргинали-

зации отдельных социальных групп и усилению социальной напряженности. 

Так, М.А. Абрамова и В.Г. Костюк подчеркивают важность сохранения 

культурной идентичности в условиях глобализации, указывая на необходи-

мость адаптивных стратегий, которые позволят индивидам и сообществам со-

хранить свою уникальность, не теряя при этом возможности для взаимодей-

ствия с другими культурами [1].  

М.Р. Зазулина отмечает, что в условиях глобализации социальная иден-

тичность становится более многослойной и сложной, включая элементы нацио-

нальной, культурной, профессиональной и глобальной идентичности  [2]. 

Как утверждает Д. А. Семененко, глобализация порождает не только уни-

фикацию, но и «гибридизацию» идентичности, где локальные и глобальные 

элементы взаимодействуют, формируя новые, неустойчивые формы самоиден-

тификации [22]. 

В дальнейшем эта мысль получила свое развитие в работах многих иссле-

дователей. Так, с позиции Ю. В. Попкова и Е. А. Тюгашева, глобализация спо-

собствует усилению процессов этнокультурного неотрадиционализма, когда на 

фоне утраты культурной специфики происходит возвращение к архаичным 

символическим формам как реакции на кризис идентичности [19] . Такая мысль 

ученых дает основание утверждать, что глобализация, как многоаспектное и 

противоречивое явление, парадоксально не только размывает границы иден-

тичностей и оказывает амбивалентное воздействие на процессы  их формирова-

ния, но и активирует их защитные механизмы. 

Таким образом, проблема социальной идентичности в условиях глобализа-

ции требует комплексного подхода, учитывающего как позитивные, так и нега-
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тивные аспекты этого процесса, а также необходимость разработки стратегий, 

направленных на гармонизацию различных аспектов идентичности и сохране-

ние социальной стабильности. 

Глобализация — один из ключевых процессов современности, оказыва-

ющий комплексное влияние на все сферы общественной жизни. Она трансфор-

мирует социальную структуру, экономику, культуру, коммуникации и, без-

условно, социальную идентичность. На фоне ускоряющихся транснациональ-

ных взаимодействий, межкультурных обменов и цифровизации меняются не 

только формы самосознания, но и механизмы их формирования и воспроизвод-

ства. При этом следует обратить внимание на тот  факт, что современная наука 

трактует глобализацию не только как экономическую или политическую уни-

версализацию, но и как многоуровневый социокультурный процесс, результа-

том которого является сужение дистанции между различными сообществами, 

культурами и идентичностями. 

В настоящее время современное общество переживает глубокие транс-

формации, связанные с процессами глобализации, стремительным развитием 

технологий и усложнением социальной структуры. В этих условиях проблема 

социальной идентичности становится предметом особого внимания со стороны 

социологов, поскольку идентичность представляет собой важнейший элемент 

самосознания личности и группы, обеспечивающий социальную интеграцию, 

устойчивость и воспроизводство культурных и социальных практик. 

Следует заметить, что глобализация, с одной стороны,   способствует рас-

ширению горизонтов общения, развитию транснациональных связей, формиро-

ванию новых гибридных форм идентичности. С другой же стороны, она прово-

цирует культурную унификацию, утрату локальных особенностей, обострение 

конфликтов идентичности и усиление стремления к сохранению национальной, 

этнической и религиозной самобытности.  

Социальная идентичность — многокомпонентное и иерархически орга-

низованное явление, поддающееся систематизации по различным основаниям: 

масштабам, источникам, устойчивости и осознанности. Современные усло-

вия — цифровизация, глобализация, миграционные процессы и культурные 

трансформации — способствуют возникновению новых форм идентичности, в 

том числе множественных и гибридных. Отсюда возникает потребность в более 

гибких классификациях и переосмыслении привычных категорий идентичности 

в социологическом знании. 

 Концепция социальной идентичности, представленная на рисунке 1, зани-

мает центральное место в современной социологической теории. Она охватыва-

ет ключевые процессы самоопределения индивидов и социальных групп в кон-

тексте их социального окружения. Идентичность как феномен представляет со-

бой многослойное образование, включающее как когнитивные, так и ценност-

ные компоненты. Исследования в данной области подчеркивают, что идентич-

ность интегрирует индивида в определенные социальные роли, институцио-

нальные нормы, символические системы и социальные общности, тем самым 
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обеспечивая его принадлежность к конкретным социальным структурам и 

культурным контекстам [3 - 29]. 

Социальная идентичность представляет собой одну из ключевых категорий 

социологического анализа, отражающую способы самоопределения индивидов 

и социальных групп в условиях многоуровневой социальной реальности. Её ис-

следование охватывает широкий спектр теоретических и методологических 

подходов, развивавшихся в рамках социологии на протяжении всего XX и 

начала XXI века. От трактовки идентичности как стабильного результата соци-

ализации до понимания её как динамичного и многослойного конструкта — 

эволюция этого понятия иллюстрирует изменения в социальном мышлении и 

структуре самого общества.  

 

 
Рис. 1. Социальная идентичность 

  

Итак, изначально понятие социальной идентичности формировалось в 

рамках структурно-функциональной парадигмы, где оно рассматривалось как 

элемент воспроизводства социальной структуры. В рамках этой традиции, 

идентичность понималась как продукт усвоения социальных ролей и норм, 

обеспечивающий интеграцию индивида в систему социальных институтов. Од-

нако по мере усиления процессов глобализации, цифровизации и культурной 

фрагментации, устойчивые схемы идентичности начали терять объяснительную 
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силу. Современные исследователи всё чаще подчёркивают, что идентичность 

не может рассматриваться как фиксированная сущность. Напротив, она являет-

ся подвижным, контекстуально обусловленным конструктом, формирующимся 

в результате взаимодействия внешних социальных факторов и внутренней ре-

флексии субъекта [3; 7; 15; 18].  

Одним из определяющих признаков социальной идентичности в XXI веке 

становится её гибридный и множественный характер. В условиях взаимопро-

никновения культур, размывания национальных границ и цифровой социализа-

ции индивиды всё чаще идентифицируют себя сразу с несколькими культур-

ными, профессиональными, территориальными или этническими общностями. 

Д. А. Семененко подчёркивает, что современная идентичность строится на пе-

ресечении офлайн и онлайн-реальностей, где локальные традиции взаимодей-

ствуют с глобальными практиками, формируя уникальные идентичностные 

конфигурации [22]. 

Аналогичную позицию занимают Ю. Г. Волков,   В.Н. Гурба, И.А. Гуськов 

и другие исследователи,  указывая на влияние миграционных процессов, 

трансформации территориальных границ и интенсивных культурных обменов 

на формирование новых идентичностных моделей. Эти формы идентичности 

становятся особенно актуальными для мигрантов, представителей националь-

ных меньшинств и виртуальных сообществ, для которых традиционные марке-

ры принадлежности всё чаще заменяются сетевыми связями, цифровыми риту-

алами и мобильными практиками самоопределения [5].  

Следует отметить, что с развитием цифровых технологий и социальных 

медиа возникло новое измерение идентичности — цифровое, т.е. современный 

человек всё активнее конструирует себя в виртуальном пространстве, формируя 

«цифровое Я», нередко отличающееся от офлайн-версии личности, Данный 

факт дает право полагать, что этот процесс не только расширяет горизонты са-

мопрезентации, но и порождает конфликты между реальным и виртуальным 

образами личности. Так, утверждения Н.П. Сидоровой, Т.И. Казаковой, Е.В. 

Захаровой, М.В.Кузнецова, В.В. Юдина и многих других  исследователей под-

чёркиваеют, что цифровая активность становится значимым фактором соци-

альной идентификации, особенно среди молодёжи и городского населения, где 

виртуальная коммуникация во многом заменяет традиционные формы взаимо-

действия.  Кстати, статистические данные свидетельствуют о том, что  более 

88% граждан РФ являются активными пользователями интернета, что делает 

цифровую идентичность значимым маркером социального статуса, принадлеж-

ности и самоощущения [10; 23]. 

Однако цифровая идентичность нередко сопровождается рисками, а имен-

но:   размыванием границ между публичным и личным, утратой чувства реаль-

ного социального присутствия, нарушением целостности «Я». По мнению мно-

гих современных ученых эти вызовы порождают не только психологические, 

но и социокультурные последствия, требующие переосмысления идентичности 

как социальной категории.  
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Таблица 1 

Классификация видов и уровней социальной идентичности 
Уровень социаль-

ной идентичности 
Вид идентичности Краткая характеристика 

Индивидуальный 

уровень 

Личностная идентичность 

Осознание своей уникальности, непо-

вторимости, внутреннего "я" в контексте 

социальной среды 

Гендерная идентичность 

Самоопределение в рамках социально-

культурных норм, связанных с полом и 

гендером 

Возрастная идентичность 
Восприятие себя через призму возраст-

ной группы (молодёжь, зрелость и т.д.) 

Групповой уровень 

Этническая идентичность 

Принадлежность к этнической группе, 

выраженная в языке, культуре, традици-

ях 

Профессиональная иден-

тичность 

Самоидентификация через трудовую де-

ятельность, профессию, принадлежность 

к профессиональному сообществу 

Религиозная идентичность 

Идентификация через принадлежность к 

религиозной группе, верованиям, нор-

мам и ритуалам 

Классовая идентичность 

Осознание себя как представителя опре-

делённого социального класса или стра-

ты 

 

 

 

 Государственный 

уровень 

Национальная идентич-

ность 

Осознание принадлежности к нации, 

государству, гражданской общности 

Культурная идентичность Идентификация с культурными кодами, 

нормами, символами общества или ци-

вилизации 

Цивилизационная иден-

тичность 

Принадлежность к более широким куль-

турно-историческим образованиям 

(например, западная, восточная цивили-

зация) 

Глобальный уро-

вень 

Глобальная/планетарная 

идентичность 

Осознание себя как части человечества, 

приверженность универсальным ценно-

стям и идеям 

 

 

Наряду с процессами глобализации и цифровизации, в современном рос-

сийском обществе сохраняет свою значимость и цивилизационная идентич-

ность — форма коллективного самоопределения, основанная на культурно-

исторических, религиозных и языковых традициях. Л.А. Беляева   рассматрива-

ет её как интегративную модель, обеспечивающую символическую и культур-

ную целостность многонационального российского общества. По её мнению, 

Россия — это не просто многонациональное государство, а самостоятельная 

цивилизация, сочетающая элементы восточной, православной и европейской 

культурных традиций [3]. 
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В настоящее время цивилизационная идентичность становится особенно 

важной в контексте внешнеполитических вызовов и внутреннего запроса на 

культурное суверенитетное развитие. Она формирует не только ценностные ос-

нования социальной солидарности, продолжает автор, но и оказывает влияние 

на политическую идентификацию граждан, усиливая символическую границу 

между «своим» и «чужим».  

Для осмысления сложности современной идентичности значительным 

представляется концепт многоуровневой идентификации, предложенный рядом 

современных исследователей (Таблица 1). 

Так, Е. А. Ракова выделяет четыре уровня социальной идентичности: ин-

дивидуальный, групповой, государственный и глобальный. Каждый из них 

включает в себя различные подвиды идентичностей — от личностной и про-

фессиональной до этнической, национальной и транснациональной [20]. 

Из таблицы видно, что такой подход позволяет более точно анализировать 

конфигурации идентичности в условиях социальной динамики. Индивид может 

одновременно осознавать свою принадлежность к региональной культуре, про-

фессиональному сообществу, гражданской нации и глобальной сети, активируя 

тот или иной уровень в зависимости от социальной ситуации. Эта множествен-

ность требует новых аналитических инструментов, способных учитывать кон-

текстуальность, динамичность и перекрёстность идентичностных слоёв.   

Современное общество функционирует в условиях стремительных гло-

бальных и технологических трансформаций, которые оказывают существенное 

влияние на природу социальной идентичности. Эти процессы одновременно 

расширяют горизонты самоидентификации и дестабилизируют её устойчивые 

формы, формируя новые вызовы для индивидов и сообществ. Глобализация и 

цифровизация оказываются не просто внешними обстоятельствами, но струк-

турными факторами, активно формирующими идентичностные конфигурации.  

Как утверждают ученые, глобализация выступает как комплексный фено-

мен, охватывающий экономические, культурные, политические и информаци-

онные процессы, объединяющие ранее разрозненные сообщества в единую ми-

ровую систему. В социологической перспективе глобализация интерпретирует-

ся как катализатор изменений в сфере идентичности, разрушая традиционные 

формы принадлежности и создавая условия для формирования множественных, 

гибридных, контекстуальных идентичностей. 

Так, Д. А. Семененко указывает, что «глобализация порождает не только 

унификацию, но и гибридизацию идентичности», приводя к синтезу локальных 

и транснациональных компонентов самоощущения, особенно в среде молодежи 

и мигрантских сообществ [22]. Он подчёркивает, что в условиях сетевого обще-

ства идентичность становится всё более ситуативной: субъект активирует ту 

или иную идентичность в зависимости от социального контекста. 

Глобализация также провоцирует феномен «унификации» — навязывания 

универсальных культурных кодов, часто транслируемых через глобальные медиа, 

массовую культуру и язык. Как отмечает М. В. Шестакова, «глобализация создает 
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образ глобального человека, оторванного от корней, традиций, национальной спе-

цифики» [28]. Это сопровождается ростом культурной фрагментации, аномии и 

утратой чувства принадлежности, особенно среди молодого поколения.  

Цифровизация, являясь ключевым аспектом современной глобализации, 

оказывает радикальное воздействие на механизмы формирования и репрезента-

ции идентичности. Развитие сетевых технологий, социальных платформ и циф-

ровых аватаров создает новые виртуальные пространства, где идентичность не 

только визуализируется, но и подвергается программированию. В условиях 

этой цифровой трансформации идентичность трансформируется из статичного 

феномена в динамичную конструкцию, подверженную влиянию алгоритмов и 

цифровых взаимодействий. 

Эти процессы характеризуются высокой степенью интерактивности и пер-

сонализации, что позволяет индивидам активно участвовать в конструировании 

собственной идентичности. Виртуальные среды становятся платформами для 

экспериментирования с различными аспектами самоидентификации, предо-

ставляя пользователям инструменты для модификации и презентации своего 

"я" в соответствии с индивидуальными предпочтениями и социальными ожида-

ниями. Таким образом, цифровизация не только изменяет способы репрезента-

ции идентичности, но и способствует ее деконструкции и реинтеграции в но-

вых, гибридных формах. 

Следует отметить, что данная трансформация затрагивает не только инди-

видуальные, но и коллективные идентичности, формируя новые формы соци-

альной организации и взаимодействия. Цифровые технологии создают условия 

для возникновения виртуальных сообществ, основанных на общих интересах, 

ценностях и практиках, что приводит к возникновению новых форм социальной 

сплоченности и идентичности на глобальном уровне. 

Согласно исследованию Н.П. Сидоровой и Н.В. Кузнецова, «цифровая 

среда разрушает классические границы между публичным и личным, постоян-

ным и временным, реальным и символическим» В результате личность в циф-

ровом пространстве всё чаще становится конструктом, адаптируемым под раз-

личные аудитории и форматы коммуникации. Это, в свою очередь, порождает 

феномен «расщеплённой идентичности», когда один и тот же субъект может 

демонстрировать различные образы себя в разных цифровых контекстах. Авто-

ры подчеркивают, что сегодня наблюдается «цифровизация самоопределения», 

где принадлежность индивида определяется не только этносом, профессией или 

гражданством, но и уровнем цифровой вовлеченности, участия в онлайн-

сообществах, а также репутацией в цифровом пространстве [23]. 

Таким образом, цифровизация способствует возникновению новых моде-

лей идентичности, основанных на активности, гибкости, визуальности и посто-

янной «работе над собой» в публичном пространстве.  

Процессы глобализации и цифровизации, несмотря на их кажущуюся уни-

фикацию, оказывают многослойное воздействие на структуру идентичности. 

Они не только размывают традиционные формы самоидентификации, но и 
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инициируют контрвекторы, способствующие усилению локальной, региональ-

ной и этнокультурной идентичностей. Этот феномен может быть интерпрети-

рован как адаптивная реакция на вызовы культурной гомогенизации, где инди-

виды и сообщества стремятся сохранить свою уникальность в условиях возрас-

тающей глобализации. 

Таким образом, несмотря на интегративные тенденции, наблюдаемые в со-

временном мире, сохраняется и даже усиливается диверсификация культурных 

и идентичностных форм, что подчеркивает сложность и многоаспектность вза-

имодействия глобальных и локальных процессов в контексте современных 

трансформаций. 

 По мнению  Ю.В. Попкова и Е.А. Тюгашева  «в условиях утраты культур-

ной специфики глобализация вызывает возрождение архаичных форм, мифов и 

символов как механизмов воспроизводства этнокультурной идентичности» 

[19]. Речь идёт о феномене этнокультурного неотрадиционализма — стремле-

нии сообществ вернуться к истокам, к устойчивым культурным кодам, воспри-

нимаемым как маркеры подлинности и аутентичности. 

Следует заметить, что эти процессы особенно выражены в постсоветском 

пространстве, где ослабление идеологических идентичностей привело к актуа-

лизации этнических и региональных форм самоидентификации, о чем свиде-

тельствуют исследования О.В. Михаиловой и Е.А. Рыжовой, которые показы-

вают, что «в условиях социальной нестабильности наблюдается усиление реги-

ональных идентичностей, основанных на локальной культурной памяти и исто-

рической справедливости» [13; 21]. 

Таким образом, в условиях глобализации идентичность становится полем 

борьбы между унифицирующими и фрагментирующими тенденциями. С одной 

стороны — цифровая мобильность, гибридность, транснациональность; с дру-

гой — возвращение к локальному, традиционному, стабильному. Эта двой-

ственность формирует сложную картину, требующую нового теоретического 

осмысления.  

Анализ проблемы социальной идентичности в условиях глобализации поз-

воляет сделать вывод о том, что данный феномен представляет собой сложный 

и многогранный процесс, требующий комплексного подхода к его изучению. 

Проведенное исследование позволяет сформулировать следующие ключе-

вые выводы: 

1. Социальная идентичность в условиях глобализации претерпевает суще-

ственные трансформации, проявляющиеся в размывании традиционных границ 

между локальными и глобальными идентичностями. 

2.  Межэтнические установки молодежи формируются под влиянием 

лингвокультурной специфики социокультурной среды, что подтверждается ис-

следованиями различных регионов России. 

3. Цивилизационная идентичность  населения современной России демон-

стрирует тенденцию к поиску новых форм репрезентации в условиях глобаль-

ных вызовов. 



16 АКТУАЛЬНЫЕ ВОПРОСЫ РАЗВИТИЯ НАУКИ И ОБЩЕСТВА 

 

 Монография | МЦНС «НАУКА И ПРОСВЕЩЕНИЕ» 

4.  Социокультурная динамика  межэтнических и локальных сообществ 

характеризуется процессами как интеграции, так и дифференциации. 

5. Субъективное благополучие россиян тесно связано с их идентичностны-

ми характеристиками, что требует особого внимания при формировании соци-

альной политики. 

Исследование показало, что в современном мире происходит переосмыс-

ление традиционных форм идентичности, что обусловлено процессами цифро-

визации общества и глобализационными тенденциями. При этом сохраняется 

значимость локальных и национальных идентичностных характеристик, кото-

рые продолжают играть важную роль в самоопределении индивидов и групп. 

 В условиях цифровой трансформации общества изучение механизмов 

формирования социальной идентичности приобретает особую актуальность. 

Исследование данного феномена требует комплексного подхода, включающего 

анализ воздействия социальных сетей и медиапространства на процессы иден-

тичности различных социальных групп. В условиях глобализации и интенсивно-

го развития информационных технологий, эти механизмы претерпевают значи-

тельные изменения, что актуализирует необходимость их детального изучения. 

Социальные сети и медиапространство, являясь мощными инструментами 

формирования общественного мнения и культурных норм, оказывают значи-

тельное влияние на процессы социальной идентификации. Они создают новые 

формы взаимодействия и коммуникации, что способствует возникновению но-

вых идентичностных практик и моделей. Однако данное влияние не всегда од-

нозначно и может приводить к различным социальным и культурным послед-

ствиям. 

Нельзя не согласиться с мнением многих современных  исследователей в 

том, что для   более глубокого понимания механизмов формирования социаль-

ной идентичности в цифровую эпоху необходимо учитывать как позитивные, 

так и негативные аспекты воздействия социальных сетей и медиапространства. 

При этом важно исследовать, каким образом эти инструменты способствуют 

интеграции индивидов в социальные группы, а также какие риски и вызовы они 

могут создавать. 

 Таким образом, углубленный анализ воздействия социальных сетей и ме-

диапространства на процессы самоидентификации представляет собой актуаль-

ную и многогранную задачу, требующую комплексного междисциплинарного 

подхода, включающего интеграцию методологических и теоретических знаний 

из различных научных областей. Мы безоговорочно поддерживаем данную 

точку зрения и убеждены в том, что разработка эффективных стратегий управ-

ления, направленных на оптимизацию рассматриваемых процессов и миними-

зацию потенциальных негативных последствий, возможна исключительно на 

основе многофакторного и мультипарадигмального анализа. Этот методологи-

ческий подход позволяет учитывать комплекс взаимозависимых переменных и 

интегрировать различные теоретические перспективы, что является ключевым 
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условием для принятия обоснованных и сбалансированных управленческих 

решений. 

Результаты проведенного исследования представляют собой ценный эмпи-

рический материал, который может быть интегрирован в разработку стратегий 

социальной политики, направленных на укрепление гражданской идентичности 

и консолидацию российского социума. В перспективе представляется целесо-

образным акцентировать внимание на изучении новых форм репрезентации 

идентичности в цифровом пространстве, а также на анализе факторов, детер-

минирующих формирование устойчивых идентичностных характеристик в 

условиях глобализирующегося мира. Эти направления исследований обладают 

высоким потенциалом для углубления теоретического понимания процессов 

идентичности и их практического применения в контексте современных соци-

альных вызовов. 
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Аннотация: в публикации актуализируется необходимость внерения интеллектуальных си-

стем в корпоративную культуру. В теоретическом обосновании доказывается эффективность 

применения систем с искусственным интеллектом в отечественных и зарубежных компани-

ях. Описывается сущность управляемого интеллекта, методология построения корпоратив-

ных ИИ-систем на основе продуктов, разработанных в отечественной IT-компании АО 

«Нейросети». Представлена модель, отражающая методологию построения корпоративных 

ИИ-систем, включающая подходы, принципы, этапы и технологии. Показаны кейсы оптими-

зации трех бизнесс-процессов (нейротехнической поддержки, подготовки отчетов и осу-

ществления процесса найма кадров), раскрыты преиммущества внедрения данной методоло-

гии построения корпоративных ИИ-систем. 

Ключевые слова: управляемый интеллект, методология, построение корпоративных ИИ-

систем, искусственный интеллект, нейросети, платформа CorpGPT.  
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Abstract: The publication actualizes the need to integrate intelligent systems into corporate culture. 

The theoretical justification proves the effectiveness of using artificial intelligence systems in 

domestic and foreign companies. The essence of controlled intelligence, the methodology for 

building corporate AI systems based on products developed in the domestic IT company JSC 

Neural Networks are described. A model is presented that reflects the methodology for building 

corporate AI systems, including approaches, principles, stages and technologies. Cases of 

optimization of three business processes (neurotechnical support, report preparation and recruitment 

process) are shown, the advantages of implementing this methodology for building corporate AI 

systems are revealed. 
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Сегодня мы переживаем четвертую промышленную революцию, которая 

характеризуется коренным изменением не только производственных процессов, 

но и экономических объектов, социальных отношений, управленческих систем. 

Все больше человеческих функций заменяется машинами, существенным обра-

зом трансформирующими менеджмент, экономику, психологию и полити-

ку.Человеческий интеллект усиливается возможностями искусственного интел-

лекта, позволяя менеджерам перестраивать систему управления организациями, 

регулировать деятельность корпораций, организовывать бизнес-процессы. Эпо-

ха «Индустрации 4.0» отличается возросшими интеллектуальными способно-

стями электронных систем, повсеместной роботизацией, интернетом вещей, 

облачными вычислениями, аналитикой больших данных и применением техно-

логий с искусственным интеллектом. Данные аспекты позволяют развивать 

корпративные системы, в которых интегрируются ресурсы естественного и ис-

кусственного интеллекта (ИИ).  

Стоит подчеркнуть, что в последние годы внедрение ИИ в корпоративные 

процессы перестает быть модным трендом и становится стратегической необ-

ходимостью. Однако большинство компаний сталкиваются с проблемой неэф-

фективного использования ИИ: пилотные проекты не масшабируются, модели 

не обновляются, а пользователи теряют доверие к клиентам. Кроме того, имеет-

ся высокая вероятность кибератак на интеллектуальные системы организаций, 

которые поддерживаются зарубежными IT-компаниями или локализуются в не-

защищенных пространствах.  

Поэтому имеется необходимость внедрения в крупные компании корпора-

тивных ИИ-систем, разработанных на отечественных платформах с искусстве-

ным интеллектом. Преиммуществом таких систем будет возможность работы в 

закрытом контуре на больших языковых моделях без выхода в сеть Интернет. 

Это важно для достижения конфиденциальности и безопасности данных, со-

хранения персональных сведений, защиты информации от внешних атак.  

Научный обзор показывает, что как в науке, так и в управленческой прак-

тике возрастает интерес к применению ресурсов искусственного интеллекта для 

оптимизации корпоративного управления. Так, С. А. Искандарова рассматрива-

ет возможности ИИ-агентов в корпоративном управлении, интенсификацию 

данной деятельности. Подчеркивается, что «Организации с централизованным 

управлением ИИ в два раза чаще масштабируют использование ИИ ответствен-

но и эффективно» [1, с. 1423]. Автором рассматриваются архитектурные реше-

ния для корпоративных систем (Apache Flink, Kafka), которые используются в 

крупных развивающихся зарубежных компаниях, оптимизирующих управлен-

ческие и другие процессы. В. И. Волчихин с коллегами рассматривают вопросы 

реализации масштабируемых интеллектуальных систем и приложений на базе 

мобильных агентов [2]. Раскрывается практика реализации кросс-

платформенного приложения на агентно-базированной платформе JADE. Под-

черкивается, что данные системы позволяют обрабатывать большие объемы 

данных. Описываются сложные схемы и технические процессы, которые не по-
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нятны управленческим специалистам.  

С. Пименов раскрывает вопросы эволюции интеллектуальных ресурсов 

предприятий в контексте цифровой трансформации их бизнес-моделей. Отме-

чается, что интеграция человеческого интеллекта и искусственных ресурсов 

способствует повышению конкрентоспособности организации. Констатируется, 

что «Интеграция ИИ, цифровых двойников и облачных технологий позволяет 

повысить операционную эффективность, снизить транзакционные издержки и 

обеспечить устойчивость бизнеса в условиях растущей сложности» [3, с. 6]. 

Е. Н. Ведута, Л. А. Гегамян пишут, что необходимость применения искус-

ственного интеллекта в организациях фиксируется в национальных и федераль-

ных проектах. Указываются самые перспективные сферы использования ИИ: 

финансовая сфера, сфера маркетинга, взаимодействия с клиентами. При этом 

утверждается определенная стагнация развития экономики, отсутствие отдачи 

от значительных инвестиций в сферу IT [4]. Мы полагаем, что важно инвести-

ровать в компании, которые реально могут создавать технологические продук-

ты с ИИ, приносящие бизнесу и организациям государственного сектора поль-

зу. Для этого следует разрабатывать платформенные решения, создавать интел-

лектуальных агентов, способных выполнять не только рутинные функции спе-

цистов, но и реализовывать более сложные процессы.  

Д. Е. Намиот, Е. А. Ильюшин рассматривают эволюцию создания интеллек-

тулальных агентов, автономных и полуавтономных систем, способных прини-

мать решения, выполнять действия и взаимодействовать с окружением. Авторы 

анализируют архитектуру, ключевые технологии, фреймворки и перспективы 

развития LLM-агентов, а также поднимают вопросы безопасности и стандарти-

зации. Утверждается, что современные ИИ-модели перестали быть пассивными 

генераторами текста, с помощью API и инстументов они получили  возможность 

взаимодействовать с внешним миром. Авторы указывают различные платформы 

и фреймворки для построения многоагентных систем: Autogen, AG2, CrewAI, 

LangChain, Llama Stack, Amazon Bedrock. Утверждается, что например Anthropic 

Claude 3.5 Sonnet предствляет собой модель со встроенными ИИ-агентами, 

включая выполнение кода, управление компьютерами, мультимодальное взаи-

модействие [5]. Утверждается, что будущее за платформами, интегрирующими 

различные LLM-модели, содержащие открытый протокол для безопасного взаи-

модействия ИИ-агентов с различными данными и инструментами.  

Ученые из Microsoft опубликовали исследование, в котором выявили ос-

новные профессиональные функции, которые выполняет ИИ. Их интегрирова-

ли в три группы: сбор информации, создание и редактирование контента, об-

щение с пользователями. Представлен перечень из 40 профессий, которые мо-

гут быть заменены или трансформированы с помощью нейроассистентов [6]. 

Данные выводы позволяют констатировать существенную трансформацию 

рынка труда, экономической системы, бизнес-проектов.  

Итак, учет государственных инициатив, анализ научных работ позволяет 

констатировать необходимость активного внедрения технологий с искусствен-
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ным интелектом в корпортивную культуру каждой стремящейся к развитию ор-

ганизации. На современном этапе цифрового развития общества организациям 

важно учитывать установки государства на достижение технологического суве-

ринитета. Поэтому следует разработать методологию построения корпоратив-

ных ИИ-систем, руководителям важно сделать искусственный интеллект в 

компании более управляемым, интегрировать его с человеческими ресурсами 

для устойчивого развития организации и ее субъектов.  

Стоит отметить, что авторы статьи являются руководителями отечественной 

IT-компании, резидента Сколково, в которой сформирована методология постро-

ения корпоративных ИИ-систем. Она строится на интеграции возможностей тех-

нологических продуктов, научном и практическом исследовании их применяе-

мости для решения различных бизнес-задач, интегрированных в единую систе-

му. В компании «Нейросети» разработаны, протестированы, введены в эксплуа-

тацию и продажу технологические продукты с искусственным интеллектом: ви-

деоконференцсвязь Index5, плеер NeuroPLAi, NoCode-платформа CorpGPT. 

Первая технология с ИИ представляет собой систему видеоконференцсвязи 

Index5. Данная ВКС характеризуется такими функциями как машинное зрение, 

speech-to-text и обработка естественного языка (LLM). С помощью Index5 можно 

проводить совещания, образовательные мероприятия, собеседования и другие 

онлайн-коммуникации. Index5 - это российская платформа, имеющая патенты и 

регистрацию в системе отечественного ПО. С помощью указанных технологий с 

ИИ данная ВКС позволяет определять степень вовлеченности пользователей в 

процесс онлайн-взаимодействия, фиксировать весь процесс коммуникации, 

предоставлять аналитику встреч и протоколировать их итоги [7].  

 

 
Рис. 1. Принципы работы видеоконференцсвязи Index5 
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Используя данный продукт, разработанный в АО «Нейросети» под руко-

водством авторов статьи, руководитель любой компании может управлять со-

трудниками, работающими удаленно или в гибридном формате, проводить эф-

фективные встречи с партнерами, результативные собеседования с потенциаль-

ными сотрудниками.  

Вторая технология с ИИ представляет собой плеер с гарантией факта про-

смотра NeuroPLAi. С помощью данного плеера уместно реализовывать внутри-

корпоративное обучение специалистов компании. Сотрудники могут просмат-

ривать образовательный контент, самостоятельно изучать темы, например, по 

правилам безопасности, корпоративной этике, техникам продаж и пр. Органи-

затор обучения выполняет минимальную функцию контроля, получая аналити-

ку просмотров необходимого видеоматериала на дашборде. Вся аналитика от-

ражает не только пользователей, успешно просмотревших видео, но и показы-

вает уровень внимательности, вовлеченности, эмоциональности, демонстрируя 

уровень мотивации кадров к развитию и поддержке корпоративной культуры 

(рис. 2).  

 

 
Рис. 2. Сущность работы NeuroPLAi 

 

Данный плеер также основывается на технологии комптьютерного зрения, 

имеет возможность гибкой настройки условий обучения.   

Третья технология с ИИ представляет собой инновационную NoCode-

платформу CorpGPT, предназначенную для создания ботов с искусственным 

интеллектом, которые автоматизируют любые бизнес-процессы и устраняют 

рутинные задачи. Основной функцией платформы является использование ви-

зуального интерфейса, который позволяет без глубоких технических знаний со-

здавать ИИ-ботов для выполнения различных задач [8; 9]. Платформа пред-
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ставляет собой конструктор, который имеет ресурсы для интеграции с внутрен-

ними ресурсами и CRM-системами, обеспечивая максимальное удобство для 

разработки нейроассистента практически для любого специалиста (рис. 3). 

 

 
Рис. 3. Интерфейс NoCode-платформы CorpGPT 

 

По сути, CorpGPT представляет собой управляемую корпоративную ИИ-

систему, позволяющую автоматизировать большинство организационных функций. 

Указанные технологии включают в себя искусственный интеллект, кото-

рый отличается обучаемостью и управляемостью. Управляемый интеллект мы 

рассматриваем как методологический подход, при котором ИИ-система проек-

тируется, внедряется и эксплуатируется в рамках единой архитектуры. Такая 

архитектура отличается прозрачностью данных, понятностью функций, пред-

сказуемостью результата. Указанные продукты (ВКС Index5, плеер NeuroPLAi, 

платформа CorpGPT) выступают технологическим фундаментом для построе-

ния масштабируемых корпоративных ИИ-решений.  

Любая методология базируется на основных концепциях и принципах. В 

качестве ключевых методологичских концепций назовем системный и синергети-

ческий подходы. Системный подход позволяет рассматривать корпоративные ИИ-

системы как комплексные структуры, состоящие из взаимосвязанных элементов, 

образующих единое целое. Они обладают свойствами эмерджентности, целостно-

сти, иерархичности, структурированности и динамичности. Синергетический под-

ход представляет собой междисциплинарное направление, изучающее закономер-

ности самоорганзации и саморазвития в открытых системах. Синергетика иссле-

дует закономерности элементов системы, которые объединяясь образуют ее новые 

свойства. Основная суть синергетического взаимодействия сводится к следущей 

формуле: 1 + 1 ˃ 2. Элементы системы интерируясь не образуют механическую 

суммацию, а формируют новый элемент, обладающий усиленными свойствами.  
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Раскроем принципы управляемого интеллекта, применяемого в методоло-

гии построения корпоративных ИИ-систем: принцип стратегической связки с 

бизнес-целями, принцип модульности и расширяемости, принцип сценарного 

управления знаниями, принцип прозрачности и контролируемости.  

Принцип стратегической связки с бизнес-целями предполагает направлен-

ность ИИ-систем на решение конкретных бизнес-задач. Они связаны с широ-

ким спектром решаемых организацией вопросов: от оптимизации затрат до ро-

ста выручки, от онбординга сотрудников до коммуникации с клиентами. Алго-

ритмы подбираются исходя из KPI, а не из-за моды на новые технологии.  

Принцип модульности и расширяемости предполагает, что архитектура 

корпоративной ИИ-системы должна предполагать возможность быстро добав-

лять сценарии, новые источники, возможность обновлять базы данных. В соот-

ветствии с данным принципом, следует предусмотреть возможность полного 

рефракторинга системы.  

Принцип сценарного управления знаниями предполагает, что все сценарии, 

промпты, базы знаний и модели должны храниться и управляться из единого 

центра. Этот принцип предполагает наличие единого ядра, в котором централи-

зуется информация и способы управления ею.  

Принцип прозрачности и контролируемости ориентирует руководителей 

на возможность прогнозировать поведение ИИ, сценарии развития бизнес-

процессов за счет их оптимизации с помощью корпоративных ИИ-систем. Ис-

ходя из данного принципа, механизмы мониторинга, тестирования и аудита 

решений должны быть понятны не только руководящему персоналу, но и ли-

нейным сотрудникам.  

Далее рассмотрим этапы построения корпоративных систем (рис. 4). 

 

 
Рис. 4. Этапы построения корпоративных ИИ-систем 

 

На первом этапе осуществляется определение бизнес-целей и сценариев 

применения корпоративных ИИ-систем. На данном этапе осуществляется ана-

Этап 1. Определение 
бизнес-целей и 
сценариев 
применения 

Этап 2. 
Архитектурное 
проектирование 

Этап 3. Разработка и 
настройка 

Этап 4. Тестирование 
и контроль качества 

Этап 5. Внедрение и 
обучение персонала 

Этап 6. Эксплуатация 
и масштабирование 
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лиз стратегических задач компании, выбор наиболее целесообразных для авто-

матизации процессов (поддержка клиентов, HR-менеджмент, документообо-

рот), разработка карты сценариев с оценкой ROI.  

 На втором этапе осуществляется архитектурное проектирование разработ-

ки и внедрения корпоративных ИИ-систем. Систематизируется база знаний, 

уточняется управленческий и другие рабочие процессы, определяется функци-

онал, который должны будут выполнять ИИ-боты, нейроассистенты, интегри-

рованную в единую систему. Также определяется структура бота: ядро, модули, 

узлы, каналы интеграции с внешними и внутренними системами в компании. 

Затем осуществляется выбор и настройка LLM-моделей, уточняется вся логика 

работы ИИ-системы и ожидаемый результат.  

На третьем этапе обеспечивается разработка и настройка ИИ-системы. 

Осуществляется построение сценариев работы системы, загрузка и разметка ба-

зы знаний, а также интеграция с корпоративными ресурсами. Следующий (4 

этап) предполагает тестирование и контроль качества работы ИИ-системы, 

осуществляется оценка эффективности ее функционала и деятельности, анализ 

релевантности ответов.  

 

Таблица 1 

Модель методологии построения корпоративных ИИ-систем 
Аспекты корпо-

ративных  

ИИ-систем 

Содержание элементов, образующих методологию построения 

корпоративных ИИ-систем 

Цель Создание безопасной, масштабируемой и эффективной инфраструкту-

ры ИИ, которая повышает эффективность деятельности сотрудников, 

конкурентоспособность организации и соответствует задачам дости-

жения технологического лидерства.  

Методологические 

подходы 

Системный Синергетический 

Принципы стратегической 

связки с бизнес-

целями 

модульности и 

расширяемости 

сценарного 

управления 

знаниями 

прозрачности и 

контролируемости 

Этапы Целепола-

гания 

Проекти-

рования 

Разра-

ботки 

Эксплу-

атация 

Внед-

рения 

Тести-

рования 

Технологии с ИИ Видеоконференцсвязь 

Index5 

Плеер  

NeuroPLAi 

NoCode-платформа 

CorpGPT 

Сферы  

применения 

Проведение онлайн 

собеседований, 

онбординга, 

совещаний, 

конференций, 

семинаров 

Осуществление 

образовательных 

мероприятий, 

реализация кейсов по 

технике безопасности 

Разработка 

нейроассистенов: 

для отделов 

менеджмента, HR, 

продаж, маркетинга, 

образования и пр. 

 

На пятом этапе идет внедрение и обучения персонала. Осуществляется 

внедрение ИИ-системы и конкретных ее нейросотрудников в работу специалистов 

компании. Происходит обучение сотрудников использованию системы, получение 
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обратной связи, настройка всех процессов в единую систему. Завершающий этап 

(этап 6) предполагает эксплуатацию и масштабирование. В рамках этого этапа 

происходит постоянный мониторинг KPI, добавление новых сценариев и обнов-

ление моделей, а также доработка при необходимости базы знаний.  

Таким образом, любая организация может внедрить в свою деятельность 

для повышения ее эффективности методологию построения корпоративных 

ИИ-систем. 

В чем же заключаются преимущества внедрения таких систем с точки зре-

ния экономической эффективности? Представим несколько кейсов, которые ха-

рактерны для большинства компании и могут быть результатом внедрения ИИ-

систем. Первый кейс представляет собой нейро-техническую поддержку. Она 

позволяет снизить количество сотрудников, которые обеспечивают такую под-

держку, либо усилить скорость и качество работы уже имеющихся в компании 

специалистов (рис. 5). 

 

 
Рис. 5. Кейс примненяи ИИ-систем для нейро-технической поддержки 

 

В качестве второго примера можно назвать кейс автоматической 

подготовки отчетов. Благодаря данному нейроассистенту, скрость подготовки 

отчетов увеличивается во много раз в зависимости от характера и сложности 

отчета (рис. 6).  

Одна из самых популярных функций, которая востребована в каждой ком-

пании, это подбор кадров. С помощью HR-бота, созданного на платформе 

CorpGPT, имеются возможности оптимизировать процесс найма сотрудников 

без участия команды рекрутёров и HR (рис. 7). 

Указанные кейсы не являются исчерпывающими. Они в большей степени 

служат демонстрационными примерами возможностей оптимизации указанных 
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трех бизнес-процессов. В реальной практике их гораздо больше, что позволяет 

внедрить раскрытую в публикации методологию в любую корпоративную си-

стему предприятий от мелкого и среднего бизнеса, до крупных корпораций и 

концернов. 

 

 
Рис. 6. Кейс примненяи ИИ-систем для подготовки отчетов 

 

 
Рис. 7. Кейс применения ИИ-систем для подготовки отчетов 

 

Таким образом, можно назвать следующие преимущества внедрения кор-

поративных ИИ-систем:  

– предсказуемость работы за счет понимания алгоритмов работы нейросо-
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трудников, снижается эффект «черного ящика», когда каждый сценарий моде-

лируется и контролируется; 

– экономия времени за счет увеличения скорости работы нейросотрудни-

ков, оптимизации нагрузки на специалистов компании; 

–  масштабируемость решаемых задач, возможности расширять и приме-

нять новые сценарии работы и модели взаимодействия как внутри компании, 

так и за ее пределами; 

– повышение конкурентных преимуществ компании, ее инновационного 

потенциала; 

– улучшение управления персоналом: анализ производительности, непре-

рывное обучение, развитие кадров и подбор наиболее эффективных сотрудников.   

Таким образом, внедрение в компании корпоративных ИИ-систем является 

важным показателем готовности организаций к эффективной работе и соответ-

ствию задачам государственной политики в области экономики, бизнеса и тех-

нологий. Управляемый интеллект проставляет собой интеграцию наиболее 

мощных ресурсов компании: искусственного и естественного интеллекта. По-

нимание методологии построения корпоративных ИИ-систем позволяет руко-

водителю организации избежать хаоса, выстроить системную деятельность по 

росту всех показателей компании. В условиях очередной индустриальной рево-

люции это позволяет компании методично, управляемо и стратегически обес-

печить не только свое функционирование, но и развитие.  
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Аннотация: Современные системы учета столкнулись с принципиально новым вызовом — 

необходимостью одновременно обеспечивать абсолютную прозрачность данных и их пол-

ную защищенность. Это противоречие, усугубляемое экспоненциальным ростом киберугроз 

и появлением новых форм финансовых манипуляций, требует переосмысления традицион-

ных подходов к экономической безопасности. В статье исследуется, как синтез когнитивных 

технологий, распределенных реестров и адаптивных алгоритмов позволяет создать принци-

пиально новую систему учета, способную не только фиксировать, но и предвосхищать рис-

ки. Особое внимание уделяется проблеме сохранения человеческого контроля над автомати-

зированными системами в условиях стремительной цифровизации бизнес-процессов. 

Ключевые слова: цифровая трансформация учета, экономическая безопасность предприя-

тия, блокчейн-технологии, предиктивная аналитика, адаптивные системы контроля, киберу-

грозы, искусственный интеллект в учете, человеко-машинное взаимодействие, прозрачность 

данных, защита конфиденциальности, информационная безопасность 

 

THE DIGITAL TRANSFORMATION OF ACCOUNTING: HOW MODERN 

TECHNOLOGIES ARE REDEFINING ENTERPRISE ECONOMIC SECURITY 
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Abstract: Modern accounting systems face a fundamentally new challenge - the need to simultane-

ously ensure absolute data transparency and complete security. This contradiction, exacerbated by 

exponential growth in cyber threats and new forms of financial manipulation, requires rethinking 

traditional approaches to economic security. The article explores how the synthesis of cognitive 

technologies, distributed ledgers and adaptive algorithms enables the creation of a fundamentally 

new accounting system capable of not only recording but also anticipating risks. Special attention is 

paid to the problem of maintaining human control over automated systems in the context of rapid 

digitalization of business processes. 
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Экономическая безопасность предприятия зиждется на его устойчивости к 

возникающим внутренним и внешним угрозам, стабильном функционировании 

и перспективном развитии. Цифровизация бизнес-процессов за последние ряд 

лет прочно вошла в стратегии развития компаний. Она стала не только причи-

ной трансформации потребительского рынка, но и появлением новых профес-

сий таких как IT-директор по цифровым технологиям, IT-технический дирек-

тор, IT-директор по цифровой трансформации и т.д. [1, с.154]  

Система учёта и контроля при этом выступает подобно центральной нерв-

ной системе всего бизнеса. Она прошла путь от пассивного агрегирования опе-

раций в средневековых торговых реестрах, к маркировке отклонений в эпоху 

индустриальных стандартов, наконец, перейдя к активному прогнозированию 

рисков в аналитических платформах в эру цифровой трансформации. Совре-

менная институциональная экономика видит в учёте механизм снижения тран-

закционных издержек, справляющийся с информационной асимметрией; ки-

бернетика трактует выводы, полученные из учётных систем, как жизненно важ-

ные сигналы обратной связи для управленческих коррекций; а ресурсная теория 

возводит учётные данные в ранг стратегического актива, формирующего кон-

курентные преимущества организации. Так учёт уже сегодня перерождается из 

инструмента рутинного технического сопровождения в по-настоящему систе-

мообразующую ось защиты деловой целостности любого бизнеса. 

Смирнова О.А приводит следующие данные: «использование систем элек-

тронного документооборота в целом по России увеличилось на 1.8%. Для обес-

печения информационной безопасности компании начали применять специаль-

ные программные средства на 15.8% чаще. Особенно заметен рост в области 

сельского хозяйства и культуры, и спорта, там он составил 38.3% и 33.6% соот-

ветственно. Для управления закупками товаров, работ, услуг применять специ-

альные средства стали на 25.3% чаще, при этом рост наблюдается во всех от-

раслях экономики, кроме финансового сектора» [2, с. 163]. 

На текущем этапе системной эволюции учёт сталкивается с фундамен-

тальным противоречием: в условиях всеобщей цифровизации, при требовании к 

предельной прозрачности и подробности информации для формирования дей-

ственного контроля, возникает конфликт с императивом защиты конфиденци-

альности данных. Темпы развития информационных систем значительно опе-

режают темы развития систем защиты информации [3, с.187]. По статистике 

методы финансовых злоупотреблений обновляются на 12–18 месяцев быстрее 

систем их детекции, что становится особенно критичным, к примеру, в области 

криптовалют и выявления офшорных схем. Параллельно с представленными 

факторами нарастает проблема избыточной детализации информации; специа-
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листы, захлёбывающиеся в обширном потоке данных, утрачивают способность 

распознавать значимые аномалии – будь то, например, постепенное размывание 

норм списания материалов, синхронизированные сдвиги в поведении контр-

агентов и прочее. 

Меняются принципы построения корпоративных информационных систем, 

развивается программирование с активными агентами [4, с. 114]. Как отмечает 

Елкина О.С. «основные цифровые технологии, используемые организациями 

при автоматизации бизнес-процессов операционной деятельности, можно 

сгруппировать по их функциональному назначению:  

1. Роботизированная автоматизация процессов (RPA) — позволяет автома-

тизировать рутинные и повторяющиеся задачи с помощью программных робо-

тов. Технология активно используется в банках для обработки данных и управ-

ления клиентскими запросами.  

2. Системы управления бизнес-процессами (BPM) — помогают моделиро-

вать, анализировать и оптимизировать бизнес-процессы. Они позволяют орга-

низациям визуализировать свои процессы и вносить изменения для повышения 

эффективности управления проектами и ресурсами.  

3. Облачные решения — становятся все более популярными благодаря 

своей гибкости и доступности. Организации используют облачные платформы 

для хранения данных, совместной работы и автоматизации процессов, что осо-

бенно актуально в условиях удаленной работы.  

4. Интеллектуальная автоматизация — сочетает RPA с искусственным ин-

теллектом (AI) и машинным обучением (ML), что позволяет не только выпол-

нять рутинные задачи, но и принимать решения на основе анализа данных. Та-

кие технологии внедряются в крупных российских корпорациях для повышения 

аналитики и прогнозирования.  

5. Системы управления контентом (CMS) — используются для автомати-

зации процессов создания, редактирования и распространения контента с це-

лью оптимизации редакционных процессов» [5, с. 344]. 

Технологии предлагают компенсаторные решения, но их интеграция тре-

бует взвешенного и комплексного подхода. Подходя к этому вопросу недоста-

точно ответственно, можно забыть, например, что пресловутый блокчейн обес-

печивает криптографическую неприкосновенность записей, блокируя ретро-

спективные манипуляции, однако натыкается на барьеры совместимости с уна-

следованными ERP-системами. Алгоритмы машинного обучения успешно вы-

лавливают сложные паттерны мошенничества – скажем, корреляции операций 

номинальных контрагентов или аномалии в цепочке «заказ–оплата–отгрузка» – 

но оказываются в большинстве своём слепы перед принципиально новыми 

схемами, отсутствующими в обучающих выборках. Облачные платформы пре-

одолевают информационную разобщённость филиалов, но рождают риски за-

висимости от вендоров и прицельных атак на централизованные хранилища. 

Ключевая же опасность тут кроется в подмене профессионального суждения 

автоматизацией: никакой алгоритм не в силах адекватно оценить точный контекст 
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сделки или уловить, условно, признаки внешнего давления на сотрудника. 

Одним из самых первых сегментов цифровизации бизнес-процессов стал 

бухгалтерский учет. Для целей дальнейшего исследования под цифровизацией 

бухгалтерского учета (и по аналогии с ним и других учетных систем) понима-

ется процесс внедрения современных цифровых технологий в учетный процесс 

и применения модифицированных методов и инструментов бухгалтерского 

учета с целью повышения качества сбора, обобщения, систематизации и анали-

за больших объемов данных, их контроля и создания единой информационной 

системы организации [6, с.2021]  

Фундаментальная проблема интеграции учётно-контрольных систем кро-

ется в преодолении глубинных противоречий, подрывающих целостность за-

щитного контура предприятия. Разобщённость информационных массивов, бу-

дучи следствием исторического наслоения разрозненных платформ, создаёт 

опасные "слепые зоны", где невозможен сквозной анализ транзакций. Эта 

фрагментация превращает данные в изолированные острова, лишая руковод-

ство возможности видеть полную картину угроз. Исходя из этого, финансовые 

операции теряют связь с логистическими цепочками, а производственные пока-

затели существуют в значительном отрыве от рыночной динамики. Недоста-

точная автоматизация контрольных функций усугубляет риски, порождая барь-

еры: ручные проверки замедляют реакцию на инциденты, а субъективные 

ошибки персонала становятся лазейками для злоупотреблений. Особенно кри-

тично отсутствие единой методологии оценки рисков, когда подразделения 

оперируют разными критериями опасности, что делает невозможным консоли-

дированный ответ на сложные угрозы, пересекающие функциональные грани-

цы. Завершает этот комплекс проблем психологическое сопротивление измене-

ниям со стороны сотрудников. Нередко внедрение интеграционных решений 

часто наталкивается на саботаж сотрудников, привыкших к устоявшимся, но 

зачастую неэффективным процедурам, что сводит на нет технологические ин-

вестиции менеджмента. 

Представленные вызовы приобретают особенно катастрофические мас-

штабы в распределённых холдингах со сложной ИТ-инфраструктурой. Яркой 

иллюстрацией служит опыт металлургического гиганта, где разобщённость си-

стем учёта сырья, производства и сбыта порождала ежемесячные расхождения 

в объёмах готовой продукции до 3-5%. Это не было технической погрешно-

стью, несоответствия маскировали реальные угрозы: неучтённые потери сырья, 

манипуляции с отгрузками, схемы нецелевого использования ресурсов. После 

глубокой интеграции платформ и внедрения цифровых инструментов расхож-

дения сократились до 0,5%, но главное достижение здесь это трансформация 

самого подхода к безопасности. Сквозная видимость процессов позволила не 

только фиксировать отклонения, но и выявлять их системные причины, автома-

тизировать превентивные контрольные точки и встроить алгоритмы риск-

ориентированного планирования в операционные циклы. Результатом стали не 

просто "чистые" отчёты, а фундаментальное снижение операционных рисков и 
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повышение устойчивости всей бизнес-модели. 

Эффективная интеграция требует сбалансированной системы критериев, 

отражающих как операционную эффективность, так и стратегическую защи-

щённость. Среди количественных индикаторов ключевыми становятся:   

— Динамика сокращения цикла закрытия отчётности (показатель преодо-

ления информационной разобщённости);   

— Снижение уровня критических ошибок в учётных данных (индекс каче-

ства контрольных процедур);   

— Рост скорости идентификации угроз (метрика аналитической зрелости 

системы); 

Качественные же аспекты проявляются в: 

— Обретении сквозной прозрачности бизнес—процессов, когда исчезают 

"серые зоны" для манипуляций; 

— Повышении обоснованности управленческих решений за счёт целост-

ной аналитической картины; 

— Укреплении доверия стейкхолдеров, видящих в интегрированной си-

стеме гарантию достоверности и предсказуемости и прочее. 

Долгосрочная ценность интеграции заключена в формировании аналити-

ческого каркаса экономической безопасности предприятия. Объединение ин-

формационных потоков создаёт основу для управления "рисками на основе 

данных" и оперативного выявления угроз через корреляционный анализ раз-

розненных сигналов. Внешние опасности (изменения регуляторного ландшаф-

та, валютные шоки, агрессивные действия конкурентов) и внутренние уязвимо-

сти (ошибки процессов, инсайдерские угрозы, неэффективное использование 

активов) перестают быть изолированными инцидентами. Они становятся эле-

ментами единой риск-карты, где система выявляет скрытые взаимосвязи. К 

примеру, как колебание сырьевых рынков влияет на рентабельность конкрет-

ных контрактов, или как аномалии в логистических регламентах коррелируют с 

рисками хищений. Интегрированная платформа эволюционирует из регистра-

тора фактов в когнитивный центр упреждающего контроля, превращая данные 

в антитела против экономических угроз до их перерастания в кризисы. 

При этом в разрезе интеграции систем регуляторные вызовы диктуют 

необходимость гибких решений. Ужесточение персональной ответственности 

руководителей и гармонизация стандартов (МСФО, GAAP) безусловно необхо-

димы, но не должны становиться тормозом для инноваций. Правовой вакуум в 

регулировании смарт—контрактов, аудита на основе ИИ и квантовой крипто-

графии порождает значительные риски. Международное сотрудничество в кон-

троле цифровых активов превращается в нечто фундаментальное, учитывая, как 

ловко различия юрисдикций эксплуатируются для финансовых злоупотребле-

ний. Ответом для современного бизнеса могут являться "принцип—

базированные" регуляторные рамки, фокусирующиеся на установлении целей 

безопасности без избыточной жёсткости в методах их достижения, позволяют 

адаптировать защитные меры к уникальной специфике бизнеса. 
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Подводя итоги, в своём системном измерении учёт функционирует как 

сложный социотехнический организм, где формальные правила и неформаль-

ные практики совместно выстраивают здание экономической безопасности. Он 

определяет границы допустимого через категоризацию операций, преобразует 

сырые данные в знание о рисках, воплощает фундаментальную ценность про-

зрачности. Устойчивость предприятия в конечном счёте определяется способно-

стью его учётных систем органично интегрироваться в хозяйственные процессы, 

становясь подлинной инфраструктурой доверия. Перспектива видится в "биони-

ческих моделях", где искусственный интеллект обрабатывает массивы данных, а 

профессионалы интерпретируют контекст, – такой симбиоз способен превратить 

учёт из простого регистратора фактов в архитектора безопасности, проактивно и 

грамотно формирующего защищённое экономическое пространство. 

Итак, цифровая эпоха переплавила сущность защитной функции учёта, 

превратив его из архивариуса хозяйственной жизни в архитектора экономиче-

ской устойчивости. Современные платформы, оснащенные прогнозными алго-

ритмами и семантическими анализаторами, трансформируют рутинную фикса-

цию операций в динамическую карту угроз, способную предвосхищать риски 

до их материализации. Эта метаморфоза двойственна по своей природе: искус-

ственный интеллект обнаруживает скрытые взаимосвязи, ускользающие от че-

ловеческого восприятия — например, выявляя закономерности в действиях со-

трудников, маскирующих хищения под стандартные процедуры, — но одно-

временно создает уязвимости для целенаправленных атак на финансовые алго-

ритмы. Учётная система теперь позиционируется в качестве интеллектуального 

центра управления рисками, где каждая операция анализируется как потенци-

альный сигнал опасности, а актуальные модели переводят безопасность из ре-

жима реагирования в пространство упреждающих решений. 

В разрезе модернизации сущности современного учёта отраслевые иссле-

дования раскрывают уникальные конфигурации вызовов и решений. Рассмат-

ривая тенденции, нужно отметить, что, например, в телекоммуникационной от-

расли внедрение технологии распределенных реестров для проверки транзак-

ций значительно снизило мошенничество, но спровоцировало волну изощрен-

ных атак на узлы проверки. Преодоление кризиса потребовало создания децен-

трализованной инфраструктуры безопасности с географическим распределени-

ем данных и автоматическим перераспределением нагрузки. С другой стороны, 

в агропромышленном секторе ключевым прорывом стала интеграция датчиков 

контроля качества с самоисполняемыми контрактами, автоматизирующими 

платежи при подтверждении параметров продукции. Такое решение практиче-

ски устранило схемы пересортицы, хотя потребовало глубокой интеграции раз-

нородных учётных платформ и масштабного обучения персонала. Строитель-

ная же отрасль представила показательный опыт борьбы с нецелевым финанси-

рованием объектов через внедрение технологии цифровых двойников. Рассмат-

ривая отдельные случаи, можно привести в пример тот, где система автомати-

ческого сопоставления трехмерных сканов строительных площадок с бухгал-
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терскими операциями выявляла расхождения между физическим объемом ра-

бот и оплаченными сметами. Однако проект столкнулся с сопротивлением суб-

подрядчиков, саботировавших сбор данных на критичных участках, что потре-

бовало разработки мобильных комплексов с автоматической проверкой целост-

ности информации и усиления договорной ответственности. 

На основе представленной ранее информации можно сформулировать пер-

спективные направления развития систем, которые концентрируются на трех 

взаимосвязанных осях. Во-первых, гибридные модели контроля, сочетающие 

автоматизированный анализ массовых операций с углубленным аудитом по 

принципу оценки рисков. Во-вторых, адаптивные интерфейсы, преобразующие 

уровень детализации данных в зависимости от задач пользователя: от упрощен-

ных рабочих процессов для исполнителей до аналитических панелей с марки-

ровкой аномалий для контролеров. В-третьих, отраслевые альянсы доверия на 

основе распределенных реестров, создающие защищенные среды для межкор-

поративного взаимодействия. В пример к последнему можно привести пилот-

ный логистический проект с участием множества компаний, который реализо-

вал сквозной аудит цепочек поставок через защищенные реестры, синхронизи-

руя данные о грузах между всеми участниками процесса. 

Нужно отметить, что пути развития учётно-контрольных систем лежат в 

плоскости симбиоза технологических инноваций и организационной культуры. 

Когнитивные системы, способные анализировать семантику неструктурирован-

ных данных – переписки, сканов договоров, протоколов переговоров, – откры-

вают доступ к выявлению скрытых угроз, таких как несоответствия в специфи-

кациях, признаков административного воздействия и так далее. Межорганиза-

ционные платформы синхронизации данных вдоль цепочек поставок позволяют 

отслеживать косвенные индикаторы риска, к примеру, учащение задержек под-

писания актов, сдвиги в платёжной дисциплине партнёров, необоснованные ре-

организации юридических лиц. Предиктивные модели, интегрирующие учёт-

ные показатели с макроэкономическими индексами (валютная волатильность, 

сырьевые котировки), переводят управление безопасностью на опережающие 

рельсы, как вариант, позволяя просчитать вероятность кассовых разрывов при 

изменении ключевых параметров. Здесь принцип соразмерности становится 

критическим. 

Но всегда важно помнить, что нарушение баланса между инновациями и 

преемственностью процессов ведёт в тупик. Абсолютизация искусственного 

интеллекта оборачивается провалами, когда системы не распознают, например, 

новые схемы обхода закона, эксплуатирующие правовые коллизии. Чрезмерная 

стандартизация порождает "регламентный паралич", то есть ситуации, когда 

согласование срочной закупки расходников затягивается дольше самого произ-

водственного цикла. Эксперименты с децентрализованными реестрами, отвер-

гающие принципы двойной записи, подрывают базовые контрольные функции. 

Фрагментация учётных политик искусственно создаёт "серые зоны", удобные 

для манипуляций трансфертным ценообразованием. 
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С другой стороны, человеческий фактор, вопреки технологическому буму, 

сохраняет роль стержневого элемента системы. Подготовка специалистов тре-

бует органичного синтеза трёх компетенций: глубочайшего знания учётных 

стандартов, навыков риск-ориентированного анализа и способности к кон-

текстной интерпретации данных. Проблему утечки знаний при ротации персо-

нала смягчают институт наставничества и цифровые базы знаний, аккумулиру-

ющие отраслевые нюансы. Формирование этического кодекса способно транс-

формировать контроль из рутинной бюрократической процедуры в миссию за-

щиты экономического суверенитета. Критически важна и поддержка самих ра-

ботников, из—за чего системы анонимного информирования и психологиче-

ской помощи незаменимы, 

Среди прочего, интересным направлением развития также являются "объ-

яснимые" системы ИИ. В отличие от "черных ящиков", на основе которых 

сформировано большинство нейросетей, они позволяют специалистам пони-

мать логику, по которой алгоритм принимает решения. Например, в авиастрое-

нии такая система не просто выявляла ошибки в расчетах по сложным контрак-

там с гибким ценообразованием, но и наглядно показывала, какие именно из-

менения в спецификациях или сроках поставок привели к расхождению. Это 

устраняет слепое доверие к автоматике и возвращает экспертам ключевую роль 

в оценке рисков. 

Ещё особую актуальность приобретают устойчивые к сбоям архитектуры. 

Опыт финансовых компаний, работающих в нестабильных регионах, доказал 

эффективность "роевых" моделей учёта. Вместо уязвимого центрального серве-

ра данные распределяются между защищенными устройствами сотрудников, 

синхронизируясь при появлении связи. Это позволяет восстановить работу в 

кратчайшие сроки даже после полного разрушения инфраструктуры, реализуя 

принцип "неуничтожимости" учётных данных. 

Наконец, цифровая трансформация ставит острые этические вопросы. Ис-

пользование систем для анализа переписки сотрудников в поисках угроз балан-

сирует на грани нарушения приватности. Ведущие компании создают этические 

комитеты, которые оценивают, не переступают ли новые контрольные меха-

низмы грань допустимого, не разрушают ли они доверие внутри коллектива. 

Будущее учётных систем – в поиске баланса между необходимой защитой ак-

тивов и уважением к личности, в эволюции от инструмента слежки к инфра-

структуре ответственной прозрачности. 

Эволюция учётных систем достигла переломного рубежа: из инструмента 

регистрации они превращаются в инфраструктуру упреждающей устойчивости. 

Их новая роль заключается в определении операционных границ через интел-

лектуальную систематизацию, генерации предвосхищающего знания через ана-

лиз договорных рисков и поведенческих моделей, обеспечении баланса между 

защитой и гибкостью. Эта трансформация возводит учёт в ранг базового меха-

низма экономического суверенитета, где его способность к адаптации опреде-

ляет жизнеспособность предприятия в эпоху постоянных изменений. Способ-
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ность предвидеть угрозы становится в разы ценнее их фиксации, а скорость 

осмысления данных превосходит по значимости их объем. 

Передовые платформы анализируют данные, моделируя возможные сцена-

рии уязвимостей. Например, они могут просчитать, как локальная махинация с 

поставками способна вызвать цепную реакцию, угрожающую ликвидности 

компании или ее репутации. Особенно ценна их способность выявлять скрытые 

риски: алгоритмы анализируют корпоративную переписку и договоры, распо-

знавая двусмысленные формулировки или косвенные признаки давления на со-

трудников. 

Однако внедрение таких технологий сопряжено с новыми вызовами. Так, 

история одного известного фармацевтического холдинга показала, как центра-

лизация данных для повышения эффективности контроля создала опасную 

"точку отказа". Масштабная кибератака на единый центр обработки парализо-

вала распределение лекарств в нескольких регионах. Этот кризис доказал важ-

нейший принцип: надежность цифрового учета определяется не сложностью 

технологий, а продуманностью архитектуры. Решением стал переход к распре-

деленной системе микросервисов, где каждый узел сохраняет работоспособ-

ность даже при сбоях других компонентов. 

Таким образом, текущий этап эволюционного пути учётных систем завер-

шился их трансформацией из пассивного архива хозяйственных операций в ак-

тивный архитектурный каркас экономической безопасности. Этот качествен-

ный скачок обусловлен интеграцией технологий, переосмысливающих саму 

природу сбора и защиты данных. Современные ERP-системы, ориентированные 

на управление ресурсами предприятий, стали центральным интегратором, лик-

видирующим опасную разрозненность данных. Их роль заключается в создании 

единого цифрового пространства, где финансовые, логистические и производ-

ственные потоки синхронизированы. Без этой основы любые точечные решения 

безопасности остаются уязвимыми, так как слепые зоны между изолированны-

ми подсистемами неизбежно эксплуатируются для сокрытия нарушений или 

проведения серых схем. 

Кроме того, RPA-технологии (роботизированная автоматизация процессов) 

переопределили операционный уровень контроля. Эти программные агенты 

выполняют роль цифровых дозорных, неукоснительно следящих за соблюдени-

ем регламентов в рутинных, но критичных процессах: автоматическая верифи-

кация соответствия счетов-фактур договорам, непрерывный мониторинг лими-

тов расходов, выявление шаблонных аномалий в массовых платежах. Их цен-

ность в устранении "человеческого фактора" на уровне первичных операций, 

где чаще всего возникают ошибки и мелкие злоупотребления. Освобождая спе-

циалистов по безопасности от рутинного сканирования тысяч транзакций, RPA 

позволяет им сконцентрироваться на аналитике сложных, нестандартных 

угроз – расследовании инсайдерских хищений, оценке санкционных рисков 

трансграничных сделок, выявлении изощренных схем трансфертного ценообра-

зования. 
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Блокчейн внес в бизнес-модели принципиально новое криптографически 

обеспеченное доверие и необратимость процессов. Эта технология – не просто 

база данных, но инфраструктура гарантированной целостности для критичных 

точек учета. Смарт-контракты автоматизируют исполнение обязательств 

(например, автоплатеж при подтверждении датчиками поставки товара надле-

жащего качества), исключая спорные трактовки условий. Распределенные ре-

естры создают неразрывную, проверяемую всеми участниками цепочку движе-

ния активов (от происхождения сырья до конечного потребителя). Всё это де-

лает технологически невозможными ретроспективную подмену документов, 

фальсификацию сертификатов, двойное финансирование одной поставки или 

манипуляции с отчетностью о движении высоколиквидных активов. Блокчейн 

формирует цифровой "нотариат", где доверие обеспечивается математическими 

алгоритмами консенсуса, а не бюрократическими процедурами. 

Big Data Analytics стал интеллектуальным ядром системы, превращающим 

данные в превентивное знание. Его сила кроется в способности выявлять скры-

тые корреляции и слабые сигналы в колоссальных массивах структурированной 

и неструктурированной информации: логах транзакций, переписке с контраген-

тами, текстах договоров, рыночных индикаторах, данных датчиков IoT. Пре-

диктивные модели обнаруживают неочевидные паттерны, указывающие на 

формирование сложных мошеннических схем (например, сговор с контраген-

тами через сеть номинальных фирм), ранние признаки финансовой несостоя-

тельности ключевых партнеров, аномалии в поведении персонала, сигнализи-

рующие о риске инсайдерских угроз или подготовке кибератак. Семантический 

анализ выявляет двусмысленные формулировки в контрактах или тональность 

переписки, указывающую на попытки давления. Big Data трансформирует учет 

из регистратора прошлого в инструмент предвидения будущих уязвимостей. 

Синергия описанных решений порождает феномен "цифрового экономиче-

ского иммунитета" как способности организации не только парировать извест-

ные угрозы, но и адаптироваться к новым, неизвестным рискам, предугадывать 

их развитие и выстраивать упреждающую защиту. Тренд видится в углублении 

человеко-машинного симбиоза: "объяснимый ИИ" сделает логику алгоритмов 

прозрачной для аудиторов, "роевые" архитектуры обеспечат неуничтожимость 

данных в экстремальных условиях, а этические рамки предотвратят превраще-

ние контроля в инструмент подавления. Так, зрелая учетная система XXI века 

являет собой проактивный конструктор экономической неуязвимости, где дан-

ные становятся стратегическим сырьем, алгоритмы – интеллектуальным усили-

телем, а доверие – технологически гарантированным фундаментом. 

Таким образом, современная система учёта утвердилась как критическая 

инфраструктура экономической безопасности, обеспечивая не столько фикса-

цию фактов, сколько упреждающее выявление и нейтрализацию угроз. Её клю-

чевая ценность заключается в способности трансформировать данные в превен-

тивное знание — от прогнозирования кассовых разрывов до выявления слож-

ных схем мошенничества через анализ семантики договоров и поведенческих 
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аномалий контрагентов. 

Подводя итоги, фундаментальный вызов заключается в разрешении пара-

докса прозрачности: максимальная детализация учёта жизненно необходима 

для контроля потенциальных нарушений (дробление поставок, манипуляции 

трансфертным ценообразованием), но это одновременно создаёт уязвимую по-

верхность для целенаправленных кибератак и ведёт к когнитивной перегрузке 

специалистов, теряющих способность выявлять значимые аномалии в потоке 

данных. Успешное преодоление этого противоречия требует сбалансированной 

интеграции технологий (предиктивной аналитики, распределённых хранилищ, 

объяснимого ИИ) и человеческой экспертизы, где профессионалы обеспечива-

ют контекстную интерпретацию неформализуемых рисков: от скрытого адми-

нистративного давления до юридических коллизий в сделках с санкционными 

юрисдикциями. 

При этом устойчивость предприятия определяется органичным взаимодей-

ствием трёх элементов: адаптивных технологических платформ, генерирующих 

оперативные инсайты без создания «точек отказа»; кадрового капитала, обла-

дающего глубокой отраслевой интуицией и этической ответственностью; гиб-

кой регуляторной среды, сочетающей международные стандарты с принцип-

базированными подходами, учитывающими уникальные бизнес—процессы. 

Важно подчеркнуть, что критическим ограничением остаётся когнитивный раз-

рыв между объёмом данных и способностью специалистов к их осмыслению. 

Его преодоление требует не только инженерных решений, таких как интеллек-

туальные интерфейсы, роевые архитектуры, но и трансформации организаци-

онной культуры — создания цифровых баз знаний, этических комитетов и си-

стем поддержки персонала, предотвращающих превращение контроля в ин-

струмент подавления. 

Следовательно, в своей зрелой форме учёт формирует цифровой иммуни-

тет экономического суверенитета, создавая защищённое пространство для при-

нятия решений, где способность предвосхищать разного рода вызовы и ловуш-

ки, инсайдерские схемы и рыночные шоки преобладает над реагированием на 

уже наступившие последствия, а скорость интерпретации угроз становится 

стратегическим преимуществом перед их масштабом. Итоговая трансформация 

сейчас выглядит как переход от учёта-регистратора к учёту-архитектору неуяз-

вимости, реализующий свою системообразующую роль через проактивное мо-

делирование угроз (включая анализ косвенных индикаторов риска вдоль цепо-

чек поставок и семантику неструктурированных данных), создание инфра-

структуры криптографически обеспеченного доверия для критичных операций 

и обеспечение динамического баланса между защитой активов и гибкостью 

операционной деятельности в условиях перманентной турбулентности бизнес-

среды. 
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Аннотация: Авторами представлены результаты исследования теоретических, методологи-

ческих и практических аспектов, связанных с проектированием и развитием внутрикорпора-

тивного бренда. Рассмотрены теоретико-методологические основы внутрикорпоративного 

брендинга, проанализированы ключевые научные подходы к понятию внутреннего бренда, 

его функции и значение в системе бренд-менеджмента. Определены ключевые характери-

стики внутреннего бренда. Рассмотрена роль программ обучения и развития как механизмов 

ценностной трансляции бренда внутри организации. 

Ключевые слова: маркетинг, бренд-менеджмент, брендинг, продуктовый бренд, внутрикор-

поративный бренд, управление HR-брендом. 

 

FORMATION OF AN INTERNAL CORPORATE BRAND BASED ON THE EMPLOYER'S 

PRODUCT BRANDS 

 

Okolnishnikova Irina Yurevna, 

Ledeneva Ioanna Sergeevna 

 

Abstract: The authors present the results of a study of theoretical, methodological and practical 

aspects related to the design and development of an internal corporate brand. The theoretical and 

methodological foundations of internal corporate branding are considered, key scientific approaches 

to the concept of an internal brand, its functions and significance in the brand management system 

are analyzed. The key characteristics of the internal brand have been identified. The role of training 

and development programs as mechanisms for the value translation of a brand within an 

organization is considered. 

Keywords: marketing, brand management, branding, product brand, corporate brand, HR brand 

management. 

 

В современном мире, где конкуренция достигает небывалых высот, успех 

во многом зависит от того, насколько компания эффективно выстраивает внут-

ренние процессы. Одним из ключевых элементов, влияющих на конкуренто-

способность организации, является внутрикорпоративный бренд. Этот термин 
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прочно вошел в лексикон специалистов по маркетингу и брендингу. 

Внутрикорпоративный бренд представляет собой совокупность ценностей, 

убеждений, миссии и культуры компании, формирующих восприятие организа-

ции ее сотрудниками. В отличие от внешнего бренда, ориентированного на по-

требителей, внутрикорпоративный бренд направлен на внутреннюю 

аудиторию – сотрудников, которые являются ключевыми участниками реали-

зации стратегических целей компании. 

Источник [1] определяет внутрикорпоративный бренд как инструмент, 

объединяющий персонал вокруг общих ценностей. Ядром его целевой аудито-

рии являются сотрудники на всех уровнях принятия решений. Он способствует 

преодолению сепаратизма в подразделениях, улучшает коммуникации между 

отделами и повышает эффективность бизнеса. Внутренний бренд акцентирует 

внимание на человекоцентричном подходе, когда сотрудники разделяют ценно-

сти компании, постепенно становясь амбассадорами бренда. 

Юлия Михайлова [2] рассматривает внутрикорпоративный бренд как часть 

концепции бренд-осведомленности. Согласно ей, внутренний бренд должен 

быть устойчивым, чтобы сотрудники ассоциировали компанию с четкими цен-

ностями и миссией. При этом узнаваемость бренда внутри компании так же 

важна, как и внешняя узнаваемость, так как способствует развитию долгосроч-

ных отношений между сотрудниками и организацией, повышая их вовлечен-

ность. 

Таким образом, сущность внутрикорпоративного бренда состоит в том, 

чтобы объединить сотрудников вокруг общей идеи, сделать их амбассадорами 

компании и обеспечить их эмоциональную вовлеченность в достижение корпо-

ративных целей. В отличие от внешнего бренда, внутрикорпоративный бренд 

фокусируется на внутренней аудитории. Он помогает создать среду, в которой 

сотрудники разделяют философию компании, гордятся принадлежностью к ней 

и стремятся к ее успеху. 

В настоящее время в теории и практике бренд-менеджмента внутрикорпо-

ративный бренд рассматривается как инструмент, выходящий за рамки тради-

ционного брендинга. При этом внутренний бренд включает не только фирмен-

ный стиль (логотипы, дизайн помещений офисов), но и такие элементы, как 

корпоративная культура, стиль лидерства и внутренние коммуникации. Ком-

мерческие и некоммерческие организации все чаще используют внутрикорпо-

ративный бренд как способ повышения конкурентоспособности на рынке тру-

да, особенно в условиях борьбы за таланты. 

Одной из основополагающих особенностей внутрикорпоративного бренда 

является его способность создавать «чувство принадлежности» к компании у ее 

сотрудников. Она формируется из следующих важных компонентов: 

- уровень осведомленности сотрудников о бренде, его миссии и ценностях; 

- воспринимаемое качество внутренней среды (условия труда, поддержка); 

- уровень лояльности сотрудников. 
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Внутрикорпоративный бренд должен быть адаптивным, гибко реагируя на 

изменения в ожиданиях сотрудников разных поколений. 

Внутрикорпоративный бренд формируется через ключевые элементы: 

- миссия и ценности компании, которые должны быть четко 

сформулированы и понятны каждому сотруднику; 

- корпоративная культура, включающая традиции, стиль общения, подход к 

решению задач и отношение к инновациям; 

- визуальная и вербальная идентичность, проявляющаяся в дизайне офисов, 

внутренних документах, корпоративных мероприятиях и языке коммуникаций; 

- принятая культура лидерства, предполагающая, что руководство должно 

на практике демонстрировать приверженность корпоративным ценностям. 

Одной из задач внутрикорпоративного бренда является создание эмоцио-

нальной связи между сотрудником и компанией. Когда работники чувствуют, 

что их ценят, а личные цели созвучны целям организации, они становятся более 

мотивированными и продуктивными. Особенно актуально это в условиях высо-

кой конкуренции за таланты, когда сильный внутрикорпоративный бренд по-

вышает привлекательность компании как работодателя. 

Эффективный внутрикорпоративный бренд должен, по мнению авторов, 

быть аутентичным (провозглашаемые ценности должны соответствовать реаль-

ности), инклюзивным (учитывать разнообразие сотрудников, их культурные и 

личностные особенности) и адаптивным (эволюционировать вместе с компани-

ей и внешней средой). 

Приведем примеры. Компания Starbucks в 2023 году запустила программу 

Starbucks College Achievement Plan, позволяющую сотрудникам в США полу-

чать степень бакалавра за счет компании. Эта инициатива укрепляет восприя-

тие Starbucks как работодателя, инвестирующего в развитие персонала. Компа-

ния регулярно проводит тренинги, где обсуждаются ценности бренда – инклю-

зивность и экологическая устойчивость. В результате сотрудники чувствуют 

себя частью глобальной миссии по улучшению мира. [3] 

Успешные примеры формирования внутрикорпоративного бренда демон-

стрируют и российские компании. К примеру, Сбербанк в рамках трансформа-

ции из традиционного банка в технологическую экосистему работает над со-

зданием внутренней культуры, ориентированной на инновации и клиентоцен-

тричность. В 2022 году банк запустил программу «СберЛидеры», направлен-

ную на развитие руководителей, которые должны стать носителями ценностей 

компании. [4] 

Важным качеством внутрикорпоративного бренда является его способ-

ность влиять на внешний имидж компании. Сотрудники, разделяющие ценно-

сти организации, становятся ее амбассадорами, распространяя позитивный об-

раз через социальные сети, профессиональные сообщества и личные контакты.  

Кроме того, внутрикорпоративный бренд способен: 

- минимизировать естественную тревогу персонала перед лицом изменений 

при реализации стратегий трансформации компании; 
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- обеспечить системность в управлении персоналом, регулярно изучая 

мнения и впечатления сотрудников о работе в компании; 

- гарантировать прозрачность, понятность и двусторонний характер 

внутренних маркетинговых коммуникаций; 

- воспитывать лидеров изменений, готовых транслировать ценности бренда 

на всех уровнях; 

- адаптироваться к изменениям внешней среды – к появлению новых 

технологий, социальных трендов и экономических вызовов. 

Таким образом, внутрикорпоративный бренд – это стратегический инстру-

мент, помогающий создавать сильные команды, привлекать таланты и дости-

гать успеха в конкурентной среде. Он объединяет сотрудников вокруг общей 

миссии, создает эмоциональную связь между персоналом и организацией и 

усиливает внешний имидж бренда. Примеры глобальных и национальных 

брендов показывают, что инвестиции во внутрикорпоративный бренд окупают-

ся повышением производительности труда, укреплением репутации компании и 

ростом лояльности сотрудников. В условиях быстро меняющегося мира компа-

нии с сильным внутрикорпоративным брендом получают преимущества, позво-

ляющие им процветать. 

Рассмотрим взаимосвязь между продуктовым брендом и брендом работо-

дателя. Как известно, бренд играет ключевую роль в формировании успеха ор-

ганизации на рынке. Однако бренд – это не только образ, который транслирует-

ся клиентам, но и репутация организации как работодателя. Продуктовый 

бренд, ориентированный на потребителей, и бренд работодателя, направленный 

на сотрудников и соискателей, взаимосвязаны и подкрепляют друг доуга. Про-

дуктовый бренд формирует восприятие организации внешними аудиториями, 

задавая ожидания от качества и ценностей, которые, в свою очередь, должны 

отражаться в бренде работодателя, чтобы обеспечить согласованность и аутен-

тичность.  

Продуктовый бренд формируется как совокупность ассоциаций, эмоций и 

ценностей, связанных с продуктами компании. В отличие от него, бренд рабо-

тодателя фокусируется на имидже компании как работодателя. Будучи наце-

ленными на разные сегменты целевой аудитории, оба эти бренда тесно взаимо-

связаны, прежде всего, единой системой ценностей. 

Примером того, как продуктовый бренд подкрепляется брендом работода-

теля, является компания Starbucks. Продуктовый бренд Starbucks ассоциируется 

с хорошим кофе, уютом и социальной ответственностью. Компания продвигает 

также ценности инклюзивности и поддержки местных сообществ. Все они 

находят отражение в бренде работодателя. Starbucks называет своих сотрудни-

ков «партнерами» и предлагает им серьезные льготы: медицинскую страховку, 

оплачиваемый отпуск и возможность получить степень бакалавра за счет ком-

пании. В 2023 году Starbucks расширила программу, увеличив число партнер-

ских университетов, что укрепило ее репутацию. Такая забота о работниках по-

вышает их лояльность и мотивацию, что отражается на качестве обслуживания 
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клиентов, усиливая продуктовый бренд. [3] 

Взаимосвязь продуктового бренда и бренда работодателя может быть реа-

лизована в виде бренд-дома, дома брендов или гибридной модели. Модель 

бренд-дома предполагает, что продукты компании объединены под единым ма-

стер-брендом, задающим общие ценности и репутацию. В этой модели продук-

товый бренд и бренд работодателя тесно связаны, транслируя одни и те же цен-

ности для клиентов и сотрудников. В этой модели сильный продуктовый бренд 

усиливает бренд работодателя, привлекая кандидатов, разделяющих ценности 

компании. Однако репутационные риски выше, так как проблемы с брендом 

работодателя могут повредить продуктовому бренду. 

Модель дома брендов предполагает, что компания управляет портфелем 

независимых брендов, каждый из которых имеет свою идентичность и целевую 

аудиторию. Как следствие, связь между продуктовым брендом и брендом рабо-

тодателя менее тесная. Каждый бренд имеет свои ценности. Например, Unilever 

управляет множеством брендов, каждый из которых имеет уникальный продук-

товый бренд: Dove, Lipton и т.д. В сфере услуг такой подход использует Yum! 

Brands, владеющая KFC, Pizza Hut и Taco Bell. Каждый из брендов имеет свой 

имидж, но корпоративный бренд Yum! Brands задает общие программы обуче-

ния и карьерного роста. 

Гибридная модель сочетает элементы бренд-дома и дома брендов, позво-

ляя некоторым суббрендам быть связанными с мастер-брендом, а другим – дей-

ствовать автономно. В ИТ сфере примером такой модели является Microsoft, 

чей мастер-бренд охватывает продукты Windows и Azure, но суббренд LinkedIn 

сохраняет относительную независимость. Продуктовый бренд Microsoft ассо-

циируется с инновациями и надежностью, а бренд работодателя строится на 

культуре роста, поощряющей обучение и эксперименты. В 2023 году Microsoft 

расширила программы менторства и обучения для сотрудников, укрепив свою 

репутацию как работодателя. LinkedIn, в свою очередь, имеет собственный 

продуктовый бренд, связанный с профессиональным нетворкингом, и бренд ра-

ботодателя, акцентирующий внимание на гибкости и удаленной работе. Ги-

бридная модель позволяет Microsoft балансировать между единой корпоратив-

ной культурой и уникальными потребностями суббрендов, усиливая как про-

дуктовый бренд, так и бренд работодателя. [5] 

Анализ связи между продуктовым брендом и брендом работодателя при 

разных типах архитектур показывает, что продуктовый бренд оказывает значи-

тельное влияние на бренд работодателя и служит его отражением. В модели 

бренд-дома продуктовый бренд задает высокие стандарты, которые должны 

поддерживаться брендом работодателя через инвестиции в сотрудников и куль-

туру. Это создает сильную эмоциональную связь, но увеличивает риски, если 

бренд работодателя не соответствует ожиданиям. В модели дома брендов про-

дуктовый бренд более опосредованно влияет на бренд работодателя. Гибридная 

модель предлагает баланс, позволяя продуктовому бренду задавать общие цен-

ности, но адаптировать бренд работодателя к специфике суббрендов. 
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Для комплексного понимания сути внутрикорпоративного бренда проана-

лизируем теоретические подходы к его определению. Несмотря на то, что в це-

лом суть внутрикорпоративного бренда заключается в формировании уникаль-

ного образа работодателя и создании ценностного предложения для сотрудни-

ков. Однако, в специальной печати есть ряд концептуальных подходов, через 

призму которых рассматривается внутрикорпоративный бренд. 

Так, согласно маркетинговому подходу Ф. Котлера и К. Келлера, внутри-

корпоративный бренд представляет собой «систему ценностей, обещаний и 

опыта, которые компания предлагает своим сотрудникам» [6]. Он является ин-

струментом внутреннего маркетинга, направленного на «внутренних клиен-

тов», и рассматривается как элемент корпоративной идентичности, транслиру-

ющий ценностное предложение компании для сотрудников. 

Организационно-психологический подход С. Бэрроу и Т. Эмблера трактует 

внутрикорпоративный бренд как «совокупность функциональных, экономиче-

ских и психологических преимуществ, которые предоставляются работодате-

лем и отождествляются с ним». Здесь акцент делается на эмоциональном вос-

приятии компании сотрудниками, их идентификации с работодателем и форми-

ровании приверженности к бренду. 

Стратегический подход Н. Осовицкой определяет внутрикорпоративный 

бренд как долгосрочную стратегию, направленную на управление восприятием 

и отношением сотрудников к компании. [7] Внутрикорпоративный брендинг с 

этой позиции есть часть корпоративной стратегии, ориентированной на созда-

ние конкурентного преимущества через развитие человеческого капитала. 

Внутрикорпоративный бренд выполняет ряд важных функций: 

- идентификационную, обеспечивающую принадлежность к организации 

и формирующую корпоративную идентичность; 

- мотивационную, стимулирующую сотрудников к достижению целей 

компании и повышающую их вовлеченность; 

- интеграционную, объединяющую разрозненные подразделения и 

сотрудников вокруг общих ценностей; 

- репутационную, создающую положительный образ компании, повышая 

ее привлекательность на рынке труда; 

- стабилизационную, снижающую текучесть кадров и повышающую 

лояльность персонала. [8] 

В отличие от внешнего бренда, ориентированного на потребителей и 

формирующего образ продукта, внутрикорпоративный бренд направлен на 

сотрудников, формируя образ компании как работодателя (табл. 1). Но несмотря 

на различия, внутренний и внешний бренды должны находиться в гармонии и 

транслировать единую систему ценностей, так как эффективность 

внутрикорпоративного бренда достигается тогда, когда внутренние ценности 

соответствуют внешнему позиционированию. 
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Таблица 1 

Сравнение внешнего и внутрикорпоративного бренда 
Критерий Внешний бренд Внутрикорпоративный бренд 

Целевая аудитория Потребители, клиенты Сотрудники, кандидаты, стейкхолдеры 

Основное 

ценностное 

предложение 

Преимущества 

продукта/услуги 

Условия труда, корпоративная культура, 

перспективы развития 

Каналы 

коммуникации 

Реклама, PR, 

маркетинговые 

мероприятия 

Внутренние коммуникации, HR-практики, 

корпоративные мероприятия 

Измерение 

эффективности 

Лояльность клиентов, 

доля рынка, узнаваемость 

Вовлеченность сотрудников, текучесть 

кадров, привлекательность как работодателя 

Ответственные 

подразделения 

Маркетинг, PR HR, внутренние коммуникации, высшее 

руководство 

 

Проектирование внутрикорпоративных брендов опирается на ряд 

теоретических моделей, которые определяют последовательность действий и 

ключевые элементы процесса. Рассмотрим их более подробно. 

Модель Бэкхауса и Тику предлагает трехступенчатый подход к 

формированию внутрикорпоративного бренда: 

1. Разработка ценностного предложения работодателя, основанного на 

корпоративной культуре, идентичности и ценностях. 

2. Внешний маркетинг, привлекающий целевых кандидатов. 

3. Внутренний маркетинг, формирующий приверженность сотрудников 

ценностям компании [9]. 

В противовес описанной модели, модель Б. Минчингтона акцентирует 

внимание на таких составляющих внутрикорпоративного бренда, как ценностное 

предложение, платформа бренда для сотрудников, стратегическая платформа 

бренда и обязательный учет внешних факторов [9]. 

Интегрированная модель Мартина и Хетрика рассматривает 

внутрикорпоративный брендинг как процесс интеграции внешнего и 

внутреннего брендов. Согласно ей, проектирование внутреннего бренда должно 

учитывать стратегическое видение и корпоративные цели, корпоративную 

культуру и ценности, организационную структуру и системы, практики 

управления персоналом и коммуникационные каналы. [10]  

Важно отметить, что особенности существуют у проектирования брендов 

функциональных подразделений компании – учебных центров, R&D-отделов и 

т.д. Подчиняясь логике внутрикорпоративного брендинга, этот процесс имеет 

специфику. Брендинг подразделений направлен на решение следующих задач: 

- повышение узнаваемости и статуса подразделения внутри организации; 

- формирование позиционирования и ценностного предложения; 

- повышение эффективности внутреннего взаимодействия. 

Примером успешного брендинга подразделений может служить 

Корпоративный университет Сбербанка, который имеет собственный бренд, 
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сохраняющий преемственность с брендом материнской компании, но 

обладающий уникальными атрибутами и позиционированием. 

Методология проектирования внутрикорпоративных брендов включает не-

сколько этапов, которые адаптируются к условиям конкретной организации: 

1. Исследовательский этап – сбор и анализ информации о текущем состоя-

нии бренда. Для этого используются следующие методы: аудит корпоративной 

культуры и ценностей, опросы и интервью сотрудников для выявления особен-

ностей их восприятия, анализ конкурентов на рынке труда, SWOT-анализ ком-

пании как работодателя [11]. 

2. Стратегический этап – разработка концепции внутрикорпоративного 

бренда, в том числе: формулирование ценностного предложения работодателя 

(EVP); определение ключевых атрибутов и ценностей бренда; разработка пози-

ционирования внутрикорпоративного бренда; создание архитектуры бренда, 

включающей взаимосвязь корпоративного бренда и брендов подразделений. 

3. Тактический этап – разработка элементов бренда, влияющих на его вос-

приятие. Это создание визуальной и вербальной идентичности бренда. 

4. Этап внедрения: организация внутренних коммуникационных кампаний; 

интеграция ценностей бренда в HR-процессы (рекрутмент, обучение и т.п.); 

брендирование физического и виртуального пространства; вовлечение сотруд-

ников в продвижение внутрикорпоративного бренда; создание сообщества ам-

бассадоров бренда из числа влиятельных сотрудников и пр. [11]. 

5. Этап оценки и корректировки – мониторинг эффективности бренда че-

рез измерение показателей вовлеченности и удовлетворенности сотрудников, 

проведение фокус-групп и глубинных интервью, проведение оценки влияния 

бренда на бизнес-показатели (текучесть кадров, производительность). 

Проанализируем роль обучения и развития персонала во внешнем HR-

бренде. В современном мире бизнеса, характеризующемся высокой конкурент-

ностью на рынке труда, организации все больше осознают ценность формиро-

вания привлекательного HR-бренда, который подразделяется на внутренний и 

внешний. 

Внутренний HR-бренд направлен на персонал компании. Он решает задачи 

удержания сотрудников, повышения их лояльности и вовлеченности в рабочий 

процесс, формирования положительного отношения к работодателю. 

Внешний HR-бренд направлен на потенциальных сотрудников. Его целью 

является формирование в их сознании привлекательности организации как ра-

ботодателя, убеждение их в преимуществах организации и трансляция цен-

ностного предложения [11]. Особую значимость внешний HR-бренд имеет как 

инструмент привлечения талантливых кадров и укрепления положительного 

имиджа компании на рынке труда. В условиях, когда квалифицированные спе-

циалисты могут выбирать между несколькими предложениями, наличие силь-

ного внешнего HR-бренда часто становится решающим фактором.  

Таким образом, внутренний HR-бренд тесно связан с корпоративной куль-

турой организации, которая является одним из его ключевых инструментов и 



52 АКТУАЛЬНЫЕ ВОПРОСЫ РАЗВИТИЯ НАУКИ И ОБЩЕСТВА 

 

 Монография | МЦНС «НАУКА И ПРОСВЕЩЕНИЕ» 

обеспечивает удержание сотрудников. Внешний HR-бренд подразумевает фор-

мирование и продвижение ценностного предложения новому сотруднику, что 

способствует удержанию кадров и оздоровлению кадровой политики.  

Одним из ключевых элементов, формирующих внешний HR-бренд, высту-

пает трансляция наличия у компании системы обучения и развития персонала. 

Кандидаты, особенно представители поколений Y и Z, при выборе работодате-

ля большое значение придают возможностям профессионального и личностно-

го роста. Перспективы обучения и развития часто оказываются более важным 

фактором при принятии решения о трудоустройстве, чем размер заработной 

платы [9]. В условиях быстро меняющегося мира и постоянного обновления 

технологий профессиональные знания и навыки быстро устаревают, поэтому 

возможность непрерывного обучения становится критически важной для под-

держания конкурентоспособности специалиста на рынке труда. 

Наличие в компании комплексной системы обучения и развития персонала 

сигнализирует потенциальным кандидатам о нескольких важных аспектах: 

1. Ориентация компании на долгосрочное стабильное развитие. Инвести-

ции в обучение сотрудников показывают, что организация стабильно развива-

ется и заинтересована в длительном взаимодействии с персоналом. 

2. Ценность человеческого капитала. Предоставляя возможности для обу-

чения и развития, компания демонстрирует, что рассматривает сотрудников не 

как заменяемый ресурс, а как ценный актив, требующий инвестиций. 

3. Инновационность и адаптивность. Компании, уделяющие внимание 

обучению персонала, быстрее адаптируются к изменениям внешней среды. 

4. Забота о сотрудниках. Предоставление возможностей для развития явля-

ется проявлением заботы о благополучии работников [12]. 

Отметим, что для внешнего HR-бренда важно не только наличие системы 

обучения и развития персонала, но и разнообразие ее форматов. Важны также 

доступность обучения для сотрудников разных уровней, связь с карьерным ро-

стом, персонализация подходов и использование актуальных трендов (микро-

обучения, VR/AR технологий, геймификации и др.) [13]. 

Сформированная система обучения и развития персонала играет важную 

роль в продвижении внешнего HR-бренда, решая следующие задачи: 

1. Повышение конкурентоспособности компании на рынке труда. Наличие 

уникальных программ обучения и развития является значимым конкурентным 

преимуществом. К примеру, многие технологические компании создают свои 

академии или центры обучения, где сотрудники получают недоступные в тра-

диционных учебных заведениях узкоспециализированные знания [14]. 

2. Формирование образа инновационного и прогрессивного работодателя. 

Внедрение современных подходов к обучению демонстрирует готовность инве-

стировать в передовые технологии [10].  

3. Демонстрация заботы о долгосрочном развитии сотрудников. Наличие 

комплексных программ развития, охватывающих как профессиональные, так и 

личностные компетенции, свидетельствует о том, что компания заинтересована 
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в сотрудничестве с персоналом и рассматривает сотрудников как ценный актив. 

4. Подтверждение ценностей компании. К примеру, компания, деклариру-

ющая ценность инноваций, должна предоставлять сотрудникам возможности 

для изучения новейших технологий. Если одной из ценностей является инклю-

зивность, то образовательные программы должны быть доступны всем катего-

риям сотрудников и т.д. [7]. 

Для эффективного использования системы обучения в укреплении внеш-

него HR-бренда важно интегрировать ее в систему внутрикорпоративного 

брендинга. Для этого необходимо согласовать содержание образовательных 

программ с позиционированием компании и обеспечить согласованность ком-

муникаций об обучении с реальной практикой. Важным аспектом является 

дифференциация образовательных предложений в зависимости от целевой 

аудитории HR-бренда. Так, для молодых специалистов значимы программы 

адаптации и базового обучения, профессионалам среднего звена важнее предо-

ставить возможности построения карьеры, а руководителям – открыть доступ к 

программам лидерских компетенций и стратегического мышления [1]. 

Эффективное формирование внешнего HR-бренда через призму обучения 

и развития персонала требует стратегического подхода к выбору каналов ком-

муникации и содержанию транслируемого контента. Компании используют 

различные каналы (цифровые, традиционные, прямые) для донесения инфор-

мации о своих образовательных инициативах до сотрудников (табл. 2).   

 

Таблица 2 

Каналы донесения информации об образовательных инициативах компаний 
Канал Содержание 

Корпоративный сайт и 

карьерный портал 

 

Подробные описания программ обучения и развития, 

истории успеха сотрудников, прошедших обучение, 

интервью с руководителями образовательных программ.  

Социальные сети Публикуются анонсы образовательных программ, 

интервью с участниками обучения, короткие видеоролики с 

тренингов, отзывы об обучении от сотрудников 

Платформы для отзывов о 

работодателях 

 Отзывы реальных сотрудников о возможностях обучения и 

развития  

Участие в профессиональных 

мероприятиях и 

образовательных выставках 

Презентации корпоративных образовательных программ, 

демонстрация учебных материалов, организация мастер-

классов на стенде компании 

Сотрудничество с учебными 

заведениями 

Проведение гостевых лекций, организация стажировок, 

участие в разработке учебных программ, спонсирование 

образовательных мероприятий 

Публикации в СМИ и 

профессиональных изданиях 

 

Статьи о корпоративных системах обучения, интервью с 

руководителями образовательных проектов, публикации 

кейсов успешной трансформации бизнеса через развитие 

персонала в деловых и профессиональных изданиях 
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Оценка влияния системы обучения и развития на внешний HR-бренд тре-

бует комплексного подхода. Среди ключевых метрик, отражающих это влия-

ние, можно выделить количество откликов на вакансии от квалифицированных 

кандидатов, время закрытия вакансий, стоимость привлечения одного сотруд-

ника, конверсию от отклика до принятия предложения о работе. Информатив-

ными являются результаты опросов кандидатов о факторах, повлиявших на ин-

терес к компании, упоминания образовательных возможностей в профессио-

нальных сообществах и социальных сетях [15]. 

Долгосрочное влияние системы обучения и развития на HR-бренд может 

быть оценено через рейтинги привлекательности работодателей, в которых 

компания принимает участие, так как многие из них учитывают образователь-

ные возможности как один из ключевых факторов привлекательности на рынке 

труда. 

Итак, поведенное исследование охватило широкий спектр теоретических, 

методологических и практических аспектов, связанных с проектированием и 

развитием внутрикорпоративного бренда. Авторами были рассмотрены теоре-

тико-методологические основы внутрикорпоративного брендинга. Проанализи-

рованы ключевые научные подходы к понятию внутреннего бренда, его функ-

ции и значение в современной системе управления персоналом. Были опреде-

лены отличительные характеристики внутреннего бренда как самостоятельной 

управленческой категории, а также выявлены его взаимосвязи с HR-брендом и 

корпоративной культурой. 

Была проанализирована специфика формирования внутрикорпоративного 

бренда в компаниях различных отраслей и сфер деятельности. Выявлены прак-

тики, реализуемые ведущими международными и российскими компаниями. 

Рассмотрена роль программ обучения и развития как механизмов ценностной 

трансляции бренда внутри организации. 
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Аннотация. Выделены и систематизированы основные показатели потребительского каче-

ства товара, перечислены ранее предложенные алгоритмы количественной оценки значений 

показателей, в том или ином составе характеризующих конкурентные преимущества нового 

товара. Предложена оригинальная методика определения приемлемого для потенциального 

покупателя диапазона цен на новый товар. В методике для повышения точности оценки гра-

ниц диапазона цен и статистических характеристик распределения ответов экспертов впер-

вые используется интердецильный размах выборки. Приведен численный пример использо-

вания предложенной методики. 

Ключевые слова: потребительское качество, количественные оценки, приемлемая цена, 

диапазон цен, точность оценки, конкурентные преимущества, интердецильный размах, ста-

тистические характеристики, распределение. 

 

HOW TO CORRECTLY DETERMINE THE BOUNDARIES OF ACCEPTABLE PRICES 

FOR POTENTIAL CUSTOMERS OF ANY NEW GOODS 

 

Khubaev G.N. 

 

Введение. Правильно установить цену на новый товар оказывается совсем 

не просто. Ведь в мире огромное количество вновь создаваемых предприятий, 

предлагающих на внутренних и внешних рынках спроектированные и произве-

денные ими новые, в том числе ресурсоемкие и конструктивно сложные това-

ры, разоряется в первые годы своей «жизни», и, как следствие, финансовые по-

тери у владельцев предприятия и снижение поступлений в бюджет государства.  

Конечно, есть множество объективных причин для отсутствия спроса на 

любой новый товар. Очевидно, что нижней границей цены служит себестои-

мость нового товара. Однако функционирование предприятия без прибыли мо-

жет продолжаться лишь очень ограниченное время. Поэтому такое значение 

нижней границы цены нежелательно, вернее, недопустимо. Но как определить 

значение верхнего предела цены нового товара, превышение которого практиче-
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ски гарантирует банкротство предприятия? И как оперативно и правильно 

определить диапазон допустимых цен для любого нового товара? Как и чем за-

интересовать потенциальных покупателей на внутреннем и/или внешнем рын-

ке? Как уменьшить вероятность ошибки при оценке нижней и верхней границ 

диапазона допустимых цен нового товара? 

Насколько нам известно, в настоящее время отсутствуют обоснованные 

рекомендации по выбору для конкретного административно-

территориального образования (АТО) или конкретной страны границ диапа-

зона приемлемых для потенциальных покупателей в конкретном АТО цен на 

любые новые, в том числе ресурсоемкие и конструктивно сложные товары – 

станки с ЧПУ, СУБД, пакеты прикладных программ, электронные цифровые 

платформы для управления группами беспилотных объектов, … 

В этой главе, базируясь на результатах ранее выполненных автором иссле-

дований, систематизированы основные показатели потребительского качества 

товара и указаны алгоритмы их количественной оценки, предложена ориги-

нальная методика определения границ приемлемого для потенциального поку-

пателя в конкретном АТО диапазона цен нового товара. В методике для повы-

шения точности оценки границ диапазона цен и статистических характери-

стик распределения ответов опрашиваемых потенциальных покупателей в 

конкретном АТО впервые используется интердецильный размах выборки. 

1.Как обеспечить спрос на новый товар. Известно, что каждый новый 

товар для обеспечения устойчивого спроса, позволяющего получать прибыль, 

должен иметь такие конкурентные преимущества, которые смогут заинтересо-

вывать какие-нибудь, желательно, большие группы потенциальных покупате-

лей. Но если таких преимуществ нет, то новому товару очень трудно, практиче-

ски невозможно выиграть конкурентную борьбу. Причем, желание осуществить 

производство и вывести на внутренний рынок страны новый товар, не имею-

щий явных, количественно измеряемых конкурентных преимуществ перед уже 

представленным на рынке товаром, фактически является для страны невоз-

мещаемым убытком, расходом впустую всегда ограниченных интеллекту-

альных, материальных, трудовых, энергетических и финансовых ресурсов, за-

траченных на проектирование, производство и распространение (организацию 

продаж) нового товара. Типичным примером ошибок подобного рода является 

имевшая место в недалеком прошлом ситуация, когда на внутреннем рынке 

было представлено большое количество сложных и дорогих программных про-

дуктов (ПП) одного назначения, но с достоверно неизвестным составом и зна-

чимостью (информационным «весом») функций, с неизвестными затратами 

времени пользователя на выполнение каждой функции, с неизвестной сово-

купной стоимостью владения, с неизвестными результатами сравнительной 

оценки вариантов интерфейса и с множеством отсутствующих значений дру-

гих показателей, характеризующих потребительское качество и конкурентные 

рыночные позиции ПП.  

Ведь тот факт, что объем экспорта ПП в некоторых странах мира достига-
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ет десятков и сотен миллиардов долларов свидетельствует о бесспорных конку-

рентных преимуществах экспортируемых этими странами товаров.  

[Замечание 1.1. Величина невозмещаемого ущерба в любой стране может 

быть уменьшена в том случае, если спроектированные и изготовленные в 

стране товары смогут попадать на внутренний рынок этой страны, только об-

ладая явными, легко подтверждаемыми конкурентными преимуществами, ука-

занными в техническом паспорте или в руководстве пользователя. Нам пред-

ставляется, что на внутреннем рынке любой страны, претендующей на то, что-

бы быть реально самостоятельной и самодостаточной, все ресурсоемкие и кон-

структивно сложные товары, которые пользуются наибольшим спросом, 

должны быть товарами собственного производства и обладать конкурентными 

преимуществами и высшими значениями показателей потребительского каче-

ства.]  

2.Об оценке потребительского качества и конкурентных преимуществ 

нового товара. Ранее (см. п. 1) определено, что новый товар для обеспечения 

стабильного спроса должен обладать более высоким сравнительным потреби-

тельским качеством, достоверно оцениваемыми конкурентными преимущества-

ми. Но каков состав потребительских свойств такого товара? И есть ли воз-

можность количественно оценивать показатели потребительского качества но-

вого товара? Здесь систематизированы основные показатели потребительского 

качества товара и перечислены ранее предложенные автором алгоритмы количе-

ственной оценки значений показателей, в том или ином составе характеризую-

щих конкурентные преимущества нового товара. И для повышения потреби-

тельского качества нового товара необходимо лишь улучшать эти показатели, 

добиваясь сравнительных конкурентных преимуществ товара. Например, 

*снизив затраты времени, других ресурсов на выполнение одинаковых с конку-

рентами функций или создав новые полезные функции, или добившись улуч-

шения каких-нибудь важных, очень полезных характеристик нового товара – 

скорости, стоимости, живучести, совокупной стоимости владения (ССВ) и др. 

2.1. Сравнительная оценка ресурсоемкости нового товара. Количествен-

но оценивать, сравнивать и осуществлять оптимальный выбор по критерию ми-

нимума затрат ресурсов (затрат времени, трудовых, материальных, энергетиче-

ских и/или финансовых ресурсов) на выполнение *процессов проектирования, 

производства и применения (использования) новых товаров различного назна-

чения можно, воспользовавшись сведениями, представленными в [1-5]. 

Очевидно, чем меньше ресурсоёмкость товаров, тем в общем случае 

меньше и себестоимость, и цена товара, и, соответственно, крепче, устойчивее 

конкурентные рыночные позиции фирмы, предложившей рынку товары с ми-

нимальной ресурсоёмкостью. Причем, резервы снижения ресурсоёмкости но-

вых товаров можно обнаружить на каждой стадии жизненного цикла товара – 

и на стадии проектирования, и на стадии эксплуатации или сопровождения.  

И хотя, как отмечается в литературе (см., например [6]), «огромные разли-

чия в уровне жизни населения разных стран … сводятся к различиям в 
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уровне производительности – количестве товаров и услуг, произведенных в 

течение одного часа рабочего времени», однако минимизация ресурсоёмкости 

товаров и услуг является более прочным «фундаментом» высокого уровня 

жизни населения стран и административно-территориальных образований. По-

кажем это на простейших примерах.  

Пусть производство товара m1 осуществляют предприятия А и В. Числен-

ность работающих на предприятии А равна 10 человек, а на В – 20. Затраты на 

приобретение материалов, энергии, комплектующих на производство товара 

m1 и на А, и на В одинаковы, годовой объем выпуска каждым предприятием 

продукта m1 равен 60 единиц. Однако оказалось, что, несмотря на более высо-

кую производительность труда (на предприятии А она в 2 раза выше, чем на 

предприятии В), но и себестоимость единицы товара m1 на предприятии А то-

же выше, чем на предприятии В. Спрашивается, почему так получилось? Ответ 

достаточно прост: ведь на предприятии А производительность выше за счет ис-

пользования высокопроизводительного, но очень дорогого (более ресурсоемко-

го) оборудования, не работающего в 3 смены, и, соответственно, с очень высо-

кими амортизационными отчислениями, существенно увеличивающими себе-

стоимость единицы продукта m1 (см. [7].).  

Предположим, что в мире только две страны – A и B. Цены товаров (одно-

го потребительского качества) в этих странах пред ставлены в относительных 

условных единицах – у.е., измеряемых в десятках, сотнях, тысячах и т.д., в дол-

ларах, евро, юанях, иенах, рублях и других денежных единицах. Допустим так-

же, что минимальные потребительские корзины в странах A и B одинаковы и 

состоят из 100 необходимых товаров. В стране A затраты финансовых ресурсов 

индивида в условных относительных единицах (у.е.) на приобретение этих ста 

товаров составляют 6 у.е. (себе стоимость этих товаров -5 у.е.), а в стране B – 

3.6 у.е. (себестоимость – 3 у.е.). Очевидно, что производители товаров в стране 

B, используя меньший объем ресурсов на производство товаров, имеют «абсо-

лютное преимущество» при их производстве. В этих условиях любой житель 

страны B может потратить на образование, укрепление здоровья, путешествия, 

лечение и другие личные нужды на 2.4 у.е. больше, чем житель страны A 

(6 у.е. – 3.6 у.е. = 2.4 у.е.).  

Такое расширение возможностей личного выбора конкретного решения поз-

волит повысить уровень удовлетворенности граждан жизнью в своей стране B.  

Теперь обратимся к бюджету государства. Условимся, что и численность 

населения в странах A и B, и бюджеты этих стран одинаковы. В каждом из 

бюджетов предусмотрено на образование, здравоохранение, оборону и другие 

нужды по 100 у.е. При этом правительство страны A вынуждено расходовать на 

услуги по обучению одного жителя 2 у.е., на услуги по лечению одного жителя 

– 2 у.е. и на покупку одной единицы вооружения (танка, самолета, компьютера, 

услуг по организации связи и т.д.) – 2 у.е., на строительство 1 километра дорог 

2 у.е., а правительство страны B – на все эти нужды тратит только по 1 у.е., т.к. 

ресурсоёмкость (трудоёмкость, себестоимость, материалоёмкость, энергоём 
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кость) каждой единицы всех этих необходимых товаров и услуг в стране B су-

щественно (в 2 раза) ниже. И таким образом, правительство страны B, имея 

одинаковый с A объем бюджетных средств, сможет приобрести для повышения 

комфортности, качества жизни населения своей страны в 2 раза больше «по-

лезностей».  

И ещё реальный пример. На одном из предприятий парк весьма дорогосто-

ящих станков с числовым программным управлением (ЧПУ) не был полностью 

загружен даже в одну смену. Соответственно, доля амортизационных отчисле-

ний в себестоимости готовой продукции была исключительно высока, т.е. из-за 

неоправданно высоких затрат финансовых ресурсов на производство единицы 

продукции (высокая цена одного машино-часа у неработающего в 3 смены 

станка с ЧПУ из-за высоких амортизационных отчислений – см.: [7]) и, как 

следствие, из-за высокой цены товара специального назначения государство за 

выделенные в бюджете деньги сможет приобрести значительно меньше това-

ров, необходимых для укрепления обороноспособности страны.  

Пусть в стране A высокая стоимость трудовых и энергетических ресурсов, 

а в стране B трудоемкость и энергоемкость товара g, изготавливаемого на пред-

приятии m, существенно меньше. Тогда товар g будет пользоваться спросом в 

стране A, соответственно, прибыль предприятия m – расти, а бюджет страны 

B – пополнится валютными поступлениями. Так поступают автомобильные 

концерны Южной Кореи, организуя производство своих автомобилей в разных 

странах мира, в том числе в России. И хотя себестоимость корейских автомо-

билей в собственной стране на 20% ниже, чем в России (производители обла-

дают более низкой ресурсоёмкостью своих товаров – т.е. «сравнительным пре-

имуществом перед другими производителями»), легко догадаться, куда, в ка-

кую страну идут валютные поступления от продаж в России корейских автомо-

билей, и где появится потенциально больше возможностей для улучшения ка-

чества жизни граждан.  

И если какой-либо деловой процесс, товар или услуга требуют для произ-

водства больших затрат ресурсов, чем производимый конкурентом или зару-

бежной фирмой аналогичный товар, то и себестоимость его будет выше и, как 

следствие, снизится объем экспорта готовой продукции, возрастет импорт, 

уменьшится в бюджете государства доля расходов на социальные выплаты, на 

медицину, образование, развитие инфраструктуры, произойдет падение жиз-

ненного уровня населения страны, а для выпуска какого-либо другого товара 

или услуги уже останется меньше или вообще не останется трудовых, матери-

альных и других необходимых ресурсов. Ведь численность населения, мощ-

ность электростанций или количество выплавляемой стали нельзя увеличить 

мгновенно, т.е. снижение ресурсоёмкости деловых процессов, товаров и услуг – 

это постоянная, стратегическая и тактическая задача любого правительства 

в любой стране мира, поскольку нет другого пути для роста ВВП на душу 

населения страны и укрепления конкурентных рыночных позиций отечествен-

ных предприятий. Поэтому очевидно, что если создавать товары, услуги и де-
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ловые процессы высокого потребительского качества, но с минимальной ресур-

соемкостью, т.е. с минимальными затратами времени и/или с минимальными 

затратами трудовых, материальных, энергетических и финансовых ресурсов, то 

в результате окажутся в выгодном положении ВСЕ субъекты рынка – и госу-

дарство, и юридические, и физические лица, и потребители-покупатели, и про-

давцы-производители, удовлетворяющие потребности покупателей. 

Получается, что участникам рыночных отношений необходимо обеспечить 

возможность с минимальными затратами ресурсов и с приемлемой достовер-

ностью (точностью) оперативно оценивать и (в последующем) минимизиро-

вать ресурсоемкость товаров и деловых процессов (технологических, управ-

ленческих).  

Примеры применения процессно-статистического метода учета затрат ре-

сурсов даны также в ряде других работ [8-10]. 

2.2. Сравнительная оценка функциональной полноты, взаимосвязи и 

значимости (информационного «веса») новых товаров и их функций. Из-

вестно, что с развитием научно-технического прогресса у большинства товаров 

растет и количество реализуемых ими функций. И новые функции могут ока-

заться исключительно полезными для потенциального покупателя, а продавец, 

дополнивший свой товар новой функцией, сможет повысить цену на этот товар, 

сделав цену квази-монопольной. Поэтому одним из преимуществ вновь создава-

емого товара будет оптимизация состава его функций с оценкой значимости 

(информационного «веса») и товара, и его функций.  

Практически в каждой предметной области приходится решать задачи, 

связанные с количественной сравнительной оценкой и оптимизацией состава 

характеристик различных товаров. Однако сделать это весьма затруднительно. 

Во-первых, потому, что у многих рыночных продуктов количество реализуе-

мых ими характеристик (функций) исчисляется сотнями и тысячами. Так, коли-

чество функций программных продуктов (ПП) для автоматизации документо-

оборота превысило 500 (Евгений В. Пахомов), количество функции ПП для ав-

томатизации бухучета в бюджетных организациях – 900 (Светлана Н. Широ-

бокова). Во-вторых, растет и количество модификаций товаров одного назначе-

ния. Однако одновременно возникает еще ряд проблем. Как, например, потре-

бителю или заказчику найти среди множества сопоставимых и, зачастую, кон-

курирующих товаров нужный именно ему товар с определенными характери-

стиками? Как осуществлять классификацию товаров по составу характери-

стик-функций? Как сформировать полный перечень характеристик, которыми 

обладают все анализируемые товары? Как количественно оценить информаци-

онный вес каждой характеристики-функции и степень соответствия анализи-

руемого нового конструктивно сложного товара требованиям системы верхне-

го уровня?  

Причем, желательно получить результат оперативно, с минимальными за-

тратами времени и других ресурсов. Реализовать такую возможность позволяет 

метод сравнительной количественной оценки функциональной полноты, взаи-
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мосвязи и значимости объектов и их характеристик [11-16]. Метод базируется 

на оригинальных алгоритмах, использующих операции с множествами: пересе-

чение, разность, объединение, отношение и мера подобия Жаккарда, причем 

для наглядного представления взаимосвязей между объектами по выбранным 

признакам применяют графы, построенные по логическим матрицам включения 

(поглощения) и по матрицам подобия Жаккарда.  

При использовании метода появляется возможность с минимальными за-

тратами времени, финансовых и интеллектуальных ресурсов: * составить пол-

ный перечень характеристик-функций, реализуемых всеми анализируемыми 

новыми товарами; оценивать степень взаимосвязи конструктивно сложных то-

варов по составу характеристик-функций; * систематизировать сведения о со-

ставе функций или признаков у рассматриваемых товаров; определять ин-

формационный «вес», значимость товаров и функций; * количественно оцени-

вать степень соответствия состава функций конкретного товара требовани-

ям пользователя; * на стадии предварительного анализа исключить из даль-

нейшего рассмотрения товары, у которых отсутствуют нужные пользователю 

функции; * расширить для потребителя-пользователя возможности опти-

мального выбора на рынке нужных ему товаров, предоставив перечень функ-

ций (потребительских свойств) каждого товара, а разработчикам - дать воз-

можность определять направления совершенствования созданного ими товара; 

* сформировать группу товаров, имеющих одинаковый состав функций, сопо-

ставить их цены и другие характеристики потребительского качества.  

В [17] предложена и рассмотрена на примере беспилотных устройств ори-

гинальная методика сравнительной количественной оценки потребительского 

качества многофункциональных товаров и товаров длительного пользования. 

Обоснована возможность использования расстояния и медианы Кемени для 

оценки взаимосвязи между объектами по составу и значениям характеристик 

потребительского качества. Показано, что применение метода сравнительной 

оценки функциональной полноты и значимости объектов и их характеристик 

позволяет осуществлять группировки объектов, обладающих лучшими характе-

ристиками потребительского качества и лучшим информационным «весом». 

Предложена оригинальная процедура оценки и минимизации ресурсоемкости 

технологических процессов изготовления и модификации многофункциональ-

ных товаров длительного пользования.  

ПРИМЕР реализации метода. Здесь нами показана возможность, кор-

ректность и социально-экономическая обоснованность использования метода 

ФП для оценки функциональной полноты веб-сайтов управляющих компаний в 

сфере ЖКХ (см.  [13]). 

Для сравнения выбрано шесть веб-сайтов - 5 лучших УК г. Москвы (по 

итогам исследования рейтингового агентства «Эксперт РА» и ОАО «Москов-

ская объединенная энергетическая компания», проводимого в феврале 2015 го-

да) и одна УК г.Ростова-на-Дону:  www.ds-exp.ru; www.evagd.ru; 

www.uknahichevan.ru; www.dezub.ru; dez-hm.ru; dezyasenevo.ru. С использова-

http://www.ds-exp.ru/
http://www.evagd.ru/
http://www.dezub.ru/
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нием таблицы случайных чисел этим веб-сайтам присвоены идентификаторы 

Z1-Z6. 

Алгоритм и пример оценки. Пусть Z=|𝑍𝑖 |, (i=1,2,…,6) – множество веб-

сайтов УК. Материалы анализа представляются в виде таблицы {𝑥𝑖𝑗} (таблица 

1). При этом 

 𝑥𝑖𝑗 = {
1, если 𝑗 − я функция входит в 𝑖 − й веб − сайт;

0, если 𝑗 − я функция  не входит в 𝑖 − й веб − сайт.
 

Выделим веб-сайты УК 𝑍𝑖 и 𝑍𝑘  (i, k =1, 2,…,6) и введем следующие обо-

значения: 𝑃𝑖𝑘
(11)

 – число функций, принадлежащих одновременно 𝑍𝑖 и 𝑍𝑘 , т.е. 

𝑃𝑖𝑘
(11)

= |𝑍𝑖 ∩ 𝑍𝑘|- мощность пересечения множеств 𝑍𝑖 = {𝑥𝑖𝑗} и 𝑍𝑘 = {𝑥𝑘𝑗} (𝑗 ∈

 1, 𝑚; 𝑥 ¦ 𝑥𝑖𝑗, 𝑥𝑖𝑗 = 1); 𝑃𝑖𝑘
(10)

 - число функций, входящих  в 𝑍𝑖 , но отсутствующих 

в 𝑍𝑘 , т.е. 𝑃𝑖𝑘
(10)

= |𝑍𝑖/ 𝑍𝑘|- мощность разности множеств 𝑍𝑖 = {𝑥𝑖𝑗} и 𝑍𝑘 = {𝑥𝑘𝑗}; 

𝑃𝑖𝑘
(01)

 - число функций, отсутствующих в 𝑍𝑖 , но входящих в 𝑍𝑘 , т.е. 𝑃𝑖𝑘
(01)

= |𝑍𝑘/ 

𝑍𝑖|. 
Таблица 1 

Состав функций веб-сайтов УК 
 

Наименование функций 
Идентификатор веб-сайта УК 
Z1 Z2 Z3 Z4 Z5 Z6 

Личный кабинет 1 1 0 0 0 0 

Отправка показаний счетчика 1 0 0 0 0 0 

Проверка полей на корректность 1 1 1 0 0 1 

Подробная информация о ЛС за периоды 1 0 0 0 0 0 

Раздел «Новости» 1 1 1 1 1 1 

Подробная информация о домах 1 1 1 0 1 0 

Разделы по типу «Отзывы/ Вопрос-Ответ» 1 1 0 0 0 0 

Обратная связь 1 1 1 0 1 1 

Восстановление/изменение пароля в ЛК 1 1 0 0 0 0 

Использование Ajax технологии 1 1 1 0 0 1 

Общая (краткая) информация о домах 1 1 0 1 1 1 

Редактирование личной информации в ЛК 1 0 0 0 0 0 

Не загруженный дизайн  1 1 0 1 0 0 

Интуитивно понятный интерфейс  1 1 0 1 0 0 

… … … … … … … 

 

𝑃𝑖𝑘
(01)

=

0 0 0 0 0 0

3 0 0 0 0 0

9 6 0 3 1 1

10 5 3 0 2 2

10 7 2 2 0 2

9 6 1 2 1 0

 
 
 
 
 
 
 
  
 

;    𝑃𝑖𝑘
(11)

=

15 12 6 5 5 6

12 12 6 5 5 6

6 6 6 2 4 5

5 5 2 5 3 3

5 5 4 3 5 4

6 6 5 3 4 6

 
 
 
 
 
 
 
  
 

; 
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𝑃𝑖𝑘
(10)

=

0 3 9 10 10 9

0 0 6 7 7 6

0 0 0 4 2 1

0 0 3 0 2 2

0 0 1 2 0 1

0 0 1 3 2 0

 
 
 
 
 
 
 
  
 

. 

 

В качестве меры рассогласования между строками 𝑍𝑖 и 𝑍𝑘  выберем вели-

чину  𝑆𝑖𝑘 = 𝑃𝑖𝑘
(01)

/(𝑃𝑖𝑘
(11)

+ 𝑃𝑖𝑘
(10)

), а для оценки степени поглощения системой 

 𝑍𝑘  системы 𝑍𝑖 (степени включения, «вхождения» системы 𝑍𝑖 в  𝑍𝑘) – величину 

ℎ𝑖𝑘 = 𝑃𝑖𝑘
(11)

/(𝑃𝑖𝑘
(11)

+ 𝑃𝑖𝑘
(10)

). 

Построим матрицы 𝑃 = {𝑝𝑖𝑘
(01)

} , 𝑆 = {𝑠𝑖𝑘}, 𝐺 = {𝑔𝑖𝑘}, 𝐻 = {ℎ𝑖𝑘} (𝑖, 𝑘 ∈

 1, 𝑛), где 𝑔𝑖𝑘 = 𝑃𝑖𝑘
(11)

/(𝑃𝑖𝑘
(11)

+ 𝑃𝑖𝑘
(10)

+ 𝑃𝑖𝑘
(01)

) – мера подобия Жаккарда.  
 

𝑆 =

0 0 0 0 0 0

0,25 0 0 0 0 0

1,5 1 0 0,5 0,17 0,17

2 1 0,6 0 0,4 0,4

2 1,4 0,4 0,4 0 0,4

1,5 1 0,17 0,33 0,17 0

 
 
 
 
 
 
 
  
 

;   𝐺 =

1 0,8 0,4 0,33 0,33 0,4

0,8 1 0,5 0,42 0,42 0,5

0,4 0,5 1 0,22 0,57 0,71

0,33 0,42 0,22 1 0,43 0,43

0,33 0,42 0,57 0,43 1 0,57

0,4 0,5 0,71 0,43 0,57 1

 
 
 
 
 
 
 
  
 

; 

 

𝐻 =

1 0,8 0,4 0,33 0,33 0,4

1 1 0,5 0,42 0,42 0,5

1 1 1 0,33 0,67 0,83

1 1 0,4 1 0,6 0,6

1 1 0,8 0,6 1 0,8

1 1 0,83 0,5 0,67 1

 
 
 
 
 
 
 
  
 

;   𝑃 =

0 0 0 0 0 0

3 0 0 0 0 0

9 6 0 3 1 1

10 5 3 0 2 2

10 7 2 2 0 2

9 6 1 2 1 0

 
 
 
 
 
 
 
  
 

. 

 

Преобразуем P, S, G и H в логические матрицы отношения поглощения 

(включения) для значений 𝜀𝑝 = 1, 𝜀𝑠 = 0.3, 𝜀𝑔 = 0.6, 𝜀ℎ = 0.6.  

𝑃0 = {𝑝𝑖𝑘
0 },  𝑆0 = {𝑠𝑖𝑘

0 },  𝐺0 = {𝑔𝑖𝑘
0 },  𝐻0 = {ℎ𝑖𝑘

0 } (𝑖, 𝑘 ∈  1, 𝑛), 

элементы которых определяются следующим образом: 

𝑃𝑖𝑘
0 = {

1, если 𝑃𝑖𝑘
(01)

≤ 𝜀𝑝 и 𝑖 ≠ 𝑘,

0, если 𝑃𝑖𝑘
(01)

> 𝜀𝑝 или 𝑖 = 𝑘; 
𝑆𝑖𝑘

0 = {
1, если 𝑆𝑖𝑘 ≤ 𝜀𝑠 и 𝑖 ≠ 𝑘,

0, если 𝑆𝑖𝑘 > 𝜀𝑠 или 𝑖 = 𝑘; 
 

𝑔𝑖𝑘
0 = {

1, если 𝑔𝑖𝑘 ≥ 𝜀𝑔и 𝑖 ≠ 𝑘,

0, если 𝑔𝑖𝑘 < 𝜀𝑔 или 𝑖 = 𝑘; 
ℎ𝑖𝑘

0 = {
1, если ℎ𝑖𝑘 ≥ 𝜀ℎи 𝑖 ≠ 𝑘 ,

0, если ℎ𝑖𝑘 < 𝜀ℎили 𝑖 = 𝑘,
 

где ɛ - выбранные граничные значения. 
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𝑃0

𝜀𝑝 = 1 =

0 1 1 1 1 1

0 0 1 1 1 1

0 0 0 0 1 1

0 0 0 0 0 0

0 0 0 0 0 0

0 0 1 0 1 0

 
 
 
 
 
 
 
  
 

;  
𝑆0

𝜀𝑠 = 0,3
=

0 1 1 1 1 1

1 0 1 1 1 1

0 0 0 0 1 1

0 0 0 0 0 0

0 0 0 0 0 0

0 0 1 0 1 0

 
 
 
 
 
 
 
  
 

; 

𝐺0

𝜀𝑔 = 0,6 =

1 1 0 0 0 0

1 1 0 0 0 0

0 0 1 0 1 1

0 0 0 1 0 0

0 0 1 0 1 1

0 0 1 0 1 1

 
 
 
 
 
 
 
  
 

;  
𝐻0

𝜀ℎ = 1
=

1 0 0 0 0 0

1 1 0 0 0 0

1 1 1 0 0 0

1 1 0 1 0 0

1 1 0 0 1 0

1 1 0 0 0 1

 
 
 
 
 
 
 
  
 

. 

 

Анализ матриц  показывает, что по ФП беспорным лидером является 𝑍1, 

поскольку у сравниваемых веб-сайтов отсутствует ряд важных для 

потенциальных пользователей функций: 

– функция просмотра информации о состоянии личного счета в любой, 

выбранный пользователем период; 

– функция дистанционной отправки показателей счетчика с дальнейшей 

выгрузкой их и автоматизированным занесением в базу данных УК, для 

выполнения необходимых расчетов на основе показаний счетчиков.  

Разница в функциональных возможностях веб-сайтов УК наглядно 

показана на графах, построенных по матрицам 𝐺0 и 𝐻0. 

Граф взаимосвязи между веб-порталами/веб-сайтами УК, построенный по 

матрице 𝐺0, для  𝜀𝑔 = 0,6 представлен на рисунке 1. 

В результате анализа выявленно, что по ФП веб-сайты разделились на 3 

группы: 

-А: 𝑍1, 𝑍2; 

-Б: 𝑍3,  𝑍5, 𝑍6; 

-В: 𝑍4. 

Степень подобия веб-порталов/веб-сайтов УК можно оценить, анализируя 

матрицу 𝐺 = {𝑔𝑖𝑘}.  Например, в результате анализа оказалось, что веб-сайты 

группы А: 𝑍1  и 𝑍2 подобны только на 80%, т.е. 𝑍2  не имеет 20% функций 

содержащихся в 𝑍1. Группа Б: веб-сайты 𝑍3,  𝑍5, 𝑍6 по сравнению с 𝑍1 подобны 

на 35%, т.е. они не имееют даже половины необходимых функций. 

Представитель группы В имеет такую же степепь подобия, но выбивается из 

предыдущей группы. 

 

 

 



66 АКТУАЛЬНЫЕ ВОПРОСЫ РАЗВИТИЯ НАУКИ И ОБЩЕСТВА 

 

 Монография | МЦНС «НАУКА И ПРОСВЕЩЕНИЕ» 

 

 

 

 

Рис. 1. Граф взаимосвязи между веб-сайтами УК по реализованным 

функциям 
 

Граф поглощения, построенный по матрице  𝐻0, для  𝜀ℎ = 1  представлен 

на рисунке 2. При построении матрицы учитывалось, что 𝑍1 и 𝑍2 опережают 

всех остальных конкурентов и поэтому оценивалось полное поглощение 

(𝜀ℎ = 1 ), чтобы показать разницу между 𝑍1 и 𝑍2. 

В результате анализа выявленно, что 𝑍1 полностью поглощает (степень по-

глощения равна 100%)  𝑍2, 𝑍3, 𝑍4, 𝑍5 и 𝑍6. 

 

 

 

 

 

 
 

 

 

 

Рис. 2. Граф поглощения 

 

Для оценки информацционного веса функций по матрице 𝑃0найдем 𝑃0
2 и 

(𝑃0 + 𝑃0
2). Для 𝜀𝑝 = 0 (полное поглощение) 

 

𝑃0

𝜀𝑝 = 0 =

0 1 1 1 1 1

0 0 1 1 1 1

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

 
 
 
 
 
 
 
  
 

;   𝑃0
2 =

0 0 1 1 1 1

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

 
 
 
 
 
 
 
  
 

;  

Z1 

Z2 Z3 

Z4 
Z5 Z6 

Z1 

Z2 
Z3 

Z4 

Z5 
Z6 
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 𝑃0 + 𝑃0
2 =

0 1 2 2 2 2

0 0 1 1 1 1

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

0 0 0 0 0 0

 
 
 
 
 
 
 
  
 

. 

 

Анализ матрицы (𝑃0 + 𝑃0
2) показывает, что наибольший информационный 

вес (ранг) имеет веб-сайт 𝑍1 (сумма чисел в первой строке матрицы равна 9).  

Выполненные исследования позволили дать объективную оценку одной из 

важнейших характеристик потребительского качества веб-сайтов УК – оценку 

функциональной полноте. Оказалось, что существующие и создаваемые веб-

сайты УК недостаточно ориентированны на оптимизацию  функциональной 

полноты, на повышение эффективности взаимодействия пользователя с 

программной системой.  Используя рассмотренный метод и разработанный на 

его основе программный продукт, можно оперативно проводить 

сравнительный анализ ФП любого количества веб-сайтов. 

2.3. Сравнительная оценка вариантов внешнего вида нового товара (ва-

риантов интерфейса ПП). Эта задача представляется весьма актуальной. Ведь 

удачный выбор варианта интерфейса помогает понять особенности работы ПП, 

частично дополняя Руководство пользователя. Для абсолютного большинства 

покупателей исключительно актуальной является задача сравнительной оценки 

и выбора варианта дизайна объекта – варианта интерфейса программного про-

дукта, варианта внешнего вида кузова автомобиля и т.п. В [18] предложены 

корректные процедуры, ориентированные на пошаговое использование рассто-

яния и медианы Кемени и непараметрических методов статистики при срав-

нении вариантов интерфейса программного продукта, внешнего вида любого 

художественно оформленного объекта (см. также [19, 20]).  

Алгоритм программы для ЭВМ [21] основан на интеграции дельфийской 

процедуры прогнозирования будущего с предложенной Дж. Кемени (Keme-

ny J.G) оценкой расстояния и медианы между ранжированиями объектов. Такая 

интеграция обеспечивает неоспоримые преимущества используемого алгорит-

ма: *корректность (теорема о корректности расчета медианы доказана в 1978 

году – «медиана Кемени – единственное результирующее строгое ранжирова-

ние, являющееся нейтральным, согласованным и кондорсетовым»); 

*оригинальность [20]; *повышение точности результатов экспертизы за счет 

наличия обратной связи при реализации каждого последующего шага опроса; 

*сохранение преимуществ и дельфийской процедуры (анонимность и возмож-

ность ознакомления с объяснениями, представленными в защиту сильно отли-

чающихся ответов), и алгоритма поиска согласованного упорядочения объектов 

- корректный расчет медианы и расстояния Кемени; *обеспечена возможность 

получить содержательно приемлемый количественный критерий для обосно-
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ванного завершения экспертизы, формировать группы экспертов (графы взаи-

мосвязи), ориентируясь на выбранные пороговые значения расстояния Кемени 

и находить согласованное с членами каждой группы экспертов упорядочение 

вариантов внешнего вида объектов, рассчитав медиану Кемени.  

2.4. Сравнительная оценка совокупной стоимости владения новым то-

варом (ССВ) длительного пользования. Большинство программных систем 

(программных продуктов, информационных систем) также относят к объектам 

длительного пользования. В понятие IT-затрат входят затраты, связанные с 

приобретением, внедрением и использованием ПП. Эти затраты формируют со-

вокупную стоимость владения программной системой (Total Cost of 

Ownership —TCO), включающей первоначальные и последующие затраты, 

определяя их как единые затраты на программную систему в процессе ее со-

здания и эксплуатации. Для расчета ССВ (см. [22]): *выделяют с использовани-

ем метода пошагового уточнения ранжирования объектов (ПУРО) упорядочен-

ный перечень основных затрат ресурсов; *определяют, используя метод поша-

гового уточнения значений показателя с оценкой характеристик распределения 

(ПУЗ-ОХР), статистические характеристики (математическое ожидание, стан-

дартное отклонение, коэффициент вариации, медиану, асимметрию, эксцесс) и 

распределение (в виде гистограмм и таблиц) совокупной стоимости владения 

ПП. Результаты расчета позволяют оценивать вероятность попадания ССВ в 

конкретный диапазон значений (примеры реальных расчетов ССВ представле-

ны в [22]).  

2.5. Сравнительная оценка затрат времени на освоение Руководства 

пользователя нового товара. Задача определения затрат времени на реальное 

освоение нового материала исключительно актуальна для всех отраслей об-

щественного производства и науки – ведь в условиях непрерывного ускорения 

НТП каждый человек вынужден учиться всю сознательную жизнь.  

В процессе анализа содержания Руководства пользователя применительно 

к программным продуктам и информационным системам необходимо ответить 

на ряд вопросов: насколько легко непрофессионалу в области ИТ-технологий 

понять содержание инструкции для покупателя-пользователя? Как в каждом 

конкретном случае оценить величину затрат времени на изучение Руководства 

пользователя? Как определить вероятность практического освоения конкретно-

го материала за заданное время? Каковы, наконец, статистические характе-

ристики распределения времени освоения любого нового материала?  

В [23] предложена универсальная методика оценки затрат времени на 

получение знаний, включающая методы и инструментальные средства для рас-

чёта статистических характеристик распределения времени освоения любого 

учебного материала при различных условиях формирования исходной инфор-

мации: в процессе анкетирования обучаемых, по данным натурных экспери-

ментов и по результатам экспертных опросов. Статистические характери-

стики затрат времени (математическое ожидание, дисперсию, коэффициент 

вариации, эксцесс, асимметрию) и распределение (в виде таблиц и гистограмм) 
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оценивают путём имитационного моделирования. На основании результатов 

имитационного моделирования легко определить доверительные границы для 

конкретного значения затрат времени на изучение Руководства пользователя.  

2.6. Сравнительная оценка затрат времени пользователя на выполне-

ние функций нового товара. Разброс затрат времени на выполнение одинако-

вых функций при использовании разных ПП может быть очень существенным. 

А если функция должна выполняться многократно в течение смены, то в этом 

случае такая ситуация может заметно негативно отразиться на производитель-

ности труда [24] (см. также [13]).  

2.7. Сравнительная оценка уровня защиты интеллектуальной соб-

ственности, содержащейся в новом товаре – уровня защиты ПП от копи-

рования. С этой целью можно воспользоваться рекомендациями, представлен-

ными в [25-27]. 

Состав основных показателей потребительского качества новых ресурсо-

емких и конструктивно сложных товаров должен быть дополнен таким пока-

зателем:  

2.8. Сравнительная оценка уровня условий труда персонала, обслужива-

ющего новые ресурсоемкие и конструктивно сложные товары [7,  с.  163- 200].  

 [Замечание 2.1. На внешнем рынке (в стране Q) ресурсоемкие и кон-

структивно сложные товары другой страны должны иметь максимально низ-

кую сравнительную себестоимость (в сопоставимых ценах), другие конку-

рентные преимущества не только в сравнении с товарами аналогичного назна-

чения в стране Q, но и с товарами аналогичного назначения, представленными 

другими странами на рынок в стране Q. (см. также [28, 29]) ]  
3. Установление приемлемых для потенциального покупателя границ 

диапазона цен на новый товар. После того, как новый товар получил высокие 

значения показателей потребительского качества (см. п. 2) и реальные конку-

рентные преимущества, необходимо определить приемлемую для потенциаль-

ных покупателей в конкретном АТО цену на новый товар.  

С этой целью обычно проводят опрос населения относительно цены, кото-

рую опрашиваемые граждане-потенциальные покупатели готовы заплатить за 

новый товар.  

Правда, при таком подходе возникает множество проблем, нарушающих 

достоверность получаемых результатов. Это связано с тем, что в большинстве 

стран имеются административно-территориальные образования с разной чис-

ленностью населения, с разными доходами на душу населения, с разной специ-

ализацией экономической деятельности, разными бюджетами развития и раз-

ной мощностью предприятий и, самое главное, с разными финансовыми воз-

можностями потенциальных покупателей, граждан и предприятий. Получа-

ется, что приемлемые цены для нового товара в разных АТО и разных странах 

могут различаться весьма существенно.  

Еще одна проблема заключается в том, что вид распределений, полученных 

в процессе опроса значений приемлемой цены неизвестен, количество участ-
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ников опроса в каждой выборке разное, в каждой выборке и математические 

ожидания, и дисперсии, и коэффициенты вариации тоже разные. Поэтому и 

значения границ диапазонов допустимых цен нового товара тоже будут разны-

ми. Да и количество реально заинтересованных в покупке нового товара в каж-

дой выборке может оказаться ничтожно малым, а количество желающих про-

сто похулиганить и повеселиться, к сожалению, значительным.   

В предлагаемой нами методике сделана попытка исключить негативное 

влияние указанных и прочих проблем на достоверность оценки приемлемой для 

граждан конкретного АТО цены нового товара. Укажем на основные особенно-

сти методики. 

Во-первых, в качестве наиболее вероятного значения цены использованы 

медианы распределений, поскольку «в силу теоремы II при совершенно неиз-

вестном и могущем сильно уклоняться от нормального законе распределе-

ния надежнее употреблять метод медианы» (см. [31, с. 112]). 

Во-вторых, заметно повысить точность оценки границ диапазона при-

емлемых для потенциальных покупателей цен нового товара можно путем ис-

пользования интердецильного размаха выборок, позволяющего, как известно, 

практически стабилизировать значения статистических характеристик даже 

при неизвестном генеральном распределении. 

В-третьих, тот факт, что методика ориентирована на использование 

жесткого, но обоснованного с точки зрения экономической безопасности гос-

ударства требования, суть которого в том, что каждый новый товар должен 

иметь высокие значения определенных, вполне конкретных показателей по-

требительского качества и явные, указанные в техническом паспорте или ру-

ководстве пользователя и легко подтверждаемые конкурентные преимущества 

(см. п. 2). 

Предлагаемая методика включает следующие шаги: 

Шаг 1. Информирование населения конкретного административно-

территориального образования (АТО) о новом товаре с указанием всех его кон-

курентных преимуществ и выделением высоких значений показателей потреби-

тельского качества (возможно использование СМИ, социальных сетей и/или 

сайта предприятия-разработчика нового товара)   

[Замечание. 3.1. После информирования населения конкретного АТО о 

высоких значениях показателей потребительского качества и, соответственно, 

явных конкурентных преимуществах нового товара возрастет количество фи-

зических и юридических лиц, реально заинтересованных в покупке нового то-

вара и, наоборот, *уменьшается количество тех, кто не собирается покупать 

новый товар, считая опрос о приемлемой цене просто игрой.] 

Шаг 2. Приглашение граждан конкретного АТО, потенциальных покупа-

телей нового товара к участию в опросе относительно приемлемой для каждого 

из опрашиваемых цены нового товара,  

Шаг 3. Всем опрошенным сообщают о том, что каждый из участвующих в 

опросе сможет купить этот новый товар по цене, которую он указал при 
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опросе, если окажется, что указанная им цена попала в интердецильный размах 

I80, включающий в себя 80% всего выборочного распределения , т.е. исключа-

ются из состава приоритетных покупателей только те, кто указал цену, по-

павшую в 10% самых низких цен, и попавших в 10% самых высоких цен. Со-

ответственно, медиана распределения - DZ5., а интердецильный размах 

I80= DZ9 - DZ1. 

[Замечание 3.2. Впервые у участвующих в опросе граждан каждого АТО 

за счет включения в предлагаемую методику элементов игры (попадет или не 

попадет ответ о цене в нужный дециль – ведь в зависимости от результата 

попадания цена покупки может отличаться очень существенно) появляется 

возможность с 80%-ой вероятностью (с вероятностью 0.8) купить новый то-

вар за указанную ими цену !.] 

Шаг 4. После завершения опроса потенциальных покупателей относитель-

но приемлемой для них цены нового товара всех участников информируют 

*о характере распределения выборки приемлемых цен нового товара (де-

монстрируют гистограммы и таблицы распределения) 

*о статистических характеристиках распределения цен нового товара, при-

емлемых для участвующих в опросе физических и юридических лиц.  

*о диапазоне приемлемых цен, попавших в интердецильный размах вы-

борки, т.е. в 80%-й диапазон, равный I80= DZ9 - DZ1 

Шаг 5. Информирование участников опроса о численных значениях гра-

ниц диапазона приемлемых для потенциальных покупателей в конкретном 

АТО цен нового товара.  

[Замечание 3.3. Диапазон приемлемых для потенциальных покупателей в 

конкретном АТО цен на новый товар имеет следующие границы: нижняя - по-

следнее значение 1-го дециля, а верхняя _ первое значение 9-го дециля в интер-

децильном размахе выборки приемлемых цен.] 

Шаг 6. И, наконец, пришла очередь сообщить тем участникам опроса, чьи 

ответы относительно приемлемой цены попали в первый и девятый децили, о 

том, что они тоже имеют право купить новый товар, заплатив определенную, 

вполне приемлемую для них цену: для тех, чьи ответы попали в первый дециль, 

цена покупки будет равна последнему значению первого дециля, а те, чей ответ 

попал в девятый дециль – смогут купить новый товар по цене первого значения 

девятого дециля, т.е. по цене, которая меньше той, которую они указали в 

своих ответах. 

[Замечание. 3.4. Учитывая случайный характер динамики цен в условиях 

рыночной экономики, можно предположить, что периодические опросы потен-

циальных покупателей в АТО с использованием предложенной методики 

вполне обоснованы.]  

Пример реализации оного из вариантов методики. Исходные данные 

представлены в таблице 1. 
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 Таблица 1 

Результаты опроса потенциальных покупателей о приемлемой для 

них цене нового товара 
Административно-

территориальные 

образования 

Минимальное 

значение цены 

Максимальное 

значение цены 

Значение  

медианы  

распределения 

Доля  

опрошенных 

Р1 20 70 40 0,2 

Р2 60 180 90 0,1 

Р3 70 160 100 0,25 

Р4 50 120 80 0,05 

Р5 30 50 40 0,4 

 

 

Рис. 1. Гистограмма распределения ответов потенциальных покупателей в 

АТО р2 о приемлемой для них цене нового товара  

 

 

Рис. 2. Гистограмма распределения ответов потенциальных покупателей в 

АТО р4 о приемлемой для них цене нового товара  
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В результате имитационно моделирования исходных данных (таблица 1) 

получены гистограммы распределения цен, приемлемых потенциальными по-

купателями в разных АТО (рисунки 1 и 2), таблицы накопленных вероятно-

стей (таблица 2) и таблицы сравнительной оценки статистических характе-

ристик распределения цен нового товара, полученных *в целом по выборке и 

*по интердецильному размаху (таблица 3). 

 

Таблица 2 

Вероятность попадания приемлемых для потенциальных покупателей в 

АТО р4 цен нового товара в определенный диапазон значений  

Диапазон значений прием-

лемых цен 

Частота и вероятность попа-

дания 
Накопленная 

вероятность 
Xmin Xmax Частота Вероятность 

50.4 56.7 25 0.025 0.025 

56.7 63.0 58 0.058 0.083 

63.0 69.2 104 0.104 0.187 

69.2 75.5 128 0.128 0.315 

75.5 81.8 166 0.166 0.481 

81.8 88.1 162 0.162 0.643 

88.1 94.3 132 0.132 0.775 

94.3 100.6 96 0.096 0.871 

100.6 106.9 60 0.060 0.931 

106.9 113.2 42 0.042 0.973 

113.2 119.5 27 0.027 1.000 

 

Анализ результатов имитационного моделирования показал, что 

1) и значения статистических характеристик распределения, и гисто-

граммы свидетельствуют об очень существенном разбросе значений цен, при-

емлемых потенциальными покупателями в разных АТО,  

2) Оказалось, что вид распределения приемлемых цен тоже очень различа-

ется – см. рисунки 1 и 2.  

3) Полностью подтвердился вывод о том, что при ориентации на исполь-

зование интердецильного размаха происходит стабилизация значений стати-

стических характеристик – значения дисперсии, стандартного отклонения, 

коэффициентов вариации и асимметрии уменьшаются зачастую в разы – см. 

таблицу 3.! 

4) Несмотря на существенные отличия вида гистограмм распределений 

р2 и р4, полученных по выборкам, значения статистических характеристик, 

полученные по интердецильному размаху у р2 и р4 практически одинаковы. 

5) Как следует из данных таблицы 3, 80%-й интердецильный размах в сра-

зу указывает границы диапазона допустимых цен нового товара: для АТО р2 – 

нижняя 79, верхняя 138, а для АТО р4 – нижняя 64, верхняя 102. 
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Таблица 3 

Результаты сравнительной оценки статистических характеристик 

распределения цен нового товара, полученных в целом по выборке и по 

интердецильному размаху 

 

 

Параметры 

 

Значения статистических характеристик распределения ответов потенциальных 

 покупателей о приемлемой для них цене нового товара 

АТО р2 АТО р4 

По выборке 
Интердецильный  

размах 

По  

выборке 

Интердецильный 

размах 

Количество  

 итераций 
1000 1000 1000 1000 

Среднее 110 109 83 83 

Дисперсия 637 151 214 67 

Стандартное от-

клонение 
25 12 15 8 

Коэффициент 

вариации 
0.23 0.11 0.18 0.1 

Асимметрия 0.4 -0.01 0.2 -0.1 

Минимум 62.8 79 51 64 

Максимум 178 138 119 102 

 

ВЫВОДЫ. В главе впервые 

1.Выделены и систематизированы основные показатели потребительско-

го качества товара, перечислены ранее предложенные алгоритмы количе-

ственной оценки значений показателей, в том или ином составе характеризу-

ющих конкурентные преимущества нового товара.  

2. Предложена оригинальная методика определения границ приемлемого 

для потенциального покупателя в конкретном АТО диапазона цен нового това-

ра. В методике для повышения точности оценки границ диапазона цен и 

статистических характеристик распределения ответов опрашиваемых по-

тенциальных покупателей в конкретном АТО впервые используется интерде-

цильный размах выборки. 
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Аннотация: в данной главе монографии рассмотрены теоретические основы и практические 

аспекты применения современных методов оценки денежных потоков при определении сто-

имости бизнеса. Особое внимание уделено анализу сущности денежных потоков, их класси-

фикации и роли в системе управления предприятием. Раскрыты основные подходы к оценке 

стоимости компании, включая доходный, сравнительный и затратный методы, а также их 

связь с движением денежных средств. Отдельный раздел посвящён анализу и сравнительной 

характеристике методов оценки денежных потоков: дисконтированного денежного потока 

(DCF), оценки по чистым денежным потокам (FCF) и метода капитализации. Выявлены ос-

новные проблемы, возникающие при применении этих методов в условиях нестабильной 

рыночной среды, а также обозначены перспективы их развития, включая цифровизацию и 

использование аналитических технологий. Монография ориентирована на студентов, аспи-

рантов, преподавателей экономических направлений, а также специалистов в области оценки 

и финансового анализа. 

Ключевые слова: оценка бизнеса, денежные потоки, дисконтирование, метод DCF, стои-

мость предприятия, ставка капитализации, инвестиционный анализ, финансовый менедж-

мент, доходный подход, финансовая аналитика. 

 

 

MODERN METHODS OF CASH FLOW ASSESSMENT IN THE PRACTICE OF 

BUSINESS VALUE DETERMINATION 
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Leontyev Viktor Sergeevich, 

Khviyuzova Katerina Romanovna 

 

Abstract: This monograph examines the theoretical foundations and practical aspects of the 

application of modern methods of cash flow assessment in determining the value of a business. 

Particular attention is paid to the analysis of the essence of cash flows, their classification and role 

in the enterprise management system. The main approaches to assessing the value of a company are 
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disclosed, including the income, comparative and cost methods, as well as their relationship with 

cash flow. A separate section is devoted to the analysis and comparative characteristics of cash flow 

assessment methods: discounted cash flow (DCF), net cash flow assessment (FCF) and the 

capitalization method. The main problems arising from the application of these methods in an unstable 

market environment are identified, and the prospects for their development, including digitalization and 

the use of analytical technologies, are outlined. The monograph is intended for students, postgraduates, 

teachers of economic fields, as well as specialists in the field of valuation and financial analysis. 

Keywords: business valuation, cash flows, discounting, DCF method, enterprise value, 

capitalization rate, investment analysis, financial management, income approach, financial 

analytics. 

 

ВВЕДЕНИЕ 

Оценка бизнеса играет важную роль в условиях развития рыночных отно-

шений. Она необходима при слияниях и поглощениях, для анализа эффектив-

ности управления, привлечения инвесторов, получения кредитов, определения 

стратегии компании. В российской практике особое внимание уделяется кате-

гории «денежные потоки», что отражено во введении дополнительной формы 

бухгалтерской отчетности — отчета о движении денежных средств. 

Рост прибыли создает основу для самофинансирования, расширенного 

воспроизводства и удовлетворения как материальных, так и социальных по-

требностей. При этом для полноценного анализа важна не только прибыль, но и 

способность компании генерировать стабильные и прогнозируемые денежные 

потоки. Именно денежные потоки служат фундаментом для большинства со-

временных методов оценки стоимости бизнеса. 

Цель данной работы — рассмотреть современные методы оценки денеж-

ных потоков, используемые в процессе определения стоимости предприятия, а 

также проанализировать ключевые подходы и этапы данной оценки. Работа 

включает изучение понятийного аппарата, структуры и характеристик денежных 

потоков, а также методов их расчета и применения в рамках оценки бизнеса. 

 

СУЩНОСТЬ И КЛАССИФИКАЦИЯ ДЕНЕЖНЫХ ПОТОКОВ 

Денежные потоки представляют собой совокупные поступления и выбы-

тия денежных средств, обусловленные операционной, инвестиционной и фи-

нансовой деятельностью предприятия за определенный временной интервал. 

Анализ денежных потоков играет важную роль в оценке финансового положе-

ния организации, так как позволяет определить эффективность формирования 

денежных ресурсов для погашения краткосрочных обязательств и поддержания 

роста бизнеса [5]. 

Согласно общепринятым принципам корпоративной финансовой отчетно-

сти, выделяют три ключевых типа денежных потоков: операционный, инвести-

ционный и финансовый. Операционные денежные потоки охватывают доходы 

и затраты, непосредственно связанные с основным видом деятельности компа-

нии, включая продажу продукции, оплату труда сотрудников, налоговые пла-
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тежи и приобретение сырья [1]. Инвестиционные потоки включают операции 

по покупке или реализации долгосрочных активов (недвижимость, оборудова-

ние), а также вложение свободных средств в ценные бумаги и другие активы. 

Финансовая составляющая формируется за счёт привлечения внешнего финан-

сирования, выплат процентов по займам, эмиссии ценных бумаг и распределе-

ния прибыли среди акционеров [7]. 

Для углубленного анализа денежного потока используется разделение по 

направлению движения денег: положительный поток («приток») и отрицатель-

ный («отток»). Такое подразделение помогает выявить баланс между притоком 

и оттоком средств и своевременно диагностировать возможные проблемы лик-

видности, вызванные преобладанием расходов над доходами [7]. 

Ещё одним важным аспектом классификации является степень предопре-

делённости денежных потоков. Выделяют детерминированные (предсказуемые 

и планируемые) и стохастические (непредсказуемые, зависящие от рыночных 

колебаний и экономических условий) потоки. Первые можно спрогнозировать с 

высокой точностью благодаря стабильному характеру деятельности, тогда как 

вторые подвержены внешним факторам риска, таким как инфляция или изме-

нения законодательства [9]. 

Итак, денежные потоки являются многоаспектным инструментом оценки 

эффективности и устойчивости компании, необходимым как для внутренних 

управленческих решений, так и для внештатного инвестора, заинтересованного 

в определении реальной стоимости бизнеса [12]. 

 

ЗНАЧЕНИЕ АНАЛИЗА ДЕНЕЖНЫХ ПОТОКОВ  

В ОЦЕНКЕ БИЗНЕСА 

Анализ денежных потоков представляет собой один из ключевых инстру-

ментов оценки стоимости бизнеса, поскольку именно он позволяет получить 

наиболее объективное и достоверное представление о текущем финансовом со-

стоянии компании, а также её способности генерировать доход в будущем. Это 

особенно важно в условиях экономической неопределённости и постоянной 

изменчивости рыночной конъюнктуры. В отличие от бухгалтерских показате-

лей, таких как прибыль, которые могут быть искажены вследствие использова-

ния различных методов учета (например, выбора способа начисления аморти-

зации, изменения политики по оценке товарно-материальных запасов или пере-

оценки активов), денежные потоки отражают реальные движения денежных 

средств, что делает их более надёжной основой для принятия решений [2]. 

При проведении анализа денежного потока особое внимание уделяется опе-

рационному денежному потоку, так как именно он показывает, насколько эф-

фективно компания справляется со своей основной деятельностью. Постоянный 

положительный операционный поток свидетельствует о наличии устойчивой 

бизнес-модели, адекватного спроса на продукцию или услуги, а также эффек-

тивного управления издержками. Если же компания стабильно демонстрирует 

отток денежных средств от операционной деятельности, это может указывать на 
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структурные проблемы, такие как неэффективная ценовая политика, завышен-

ные производственные затраты или слабая конкурентная позиция [5]. Более того, 

регулярность поступлений денежных средств — не менее важный показатель, 

чем их объём: например, эпизодические крупные вливания могут быть следстви-

ем продажи активов, но не свидетельствовать о стабильности бизнеса. 

Динамика денежных потоков, то есть изменения их структуры и объёма в 

течение определённого периода, также играет значимую роль. Аналитики с по-

мощью таких данных отслеживают тренды, способные свидетельствовать о ро-

сте или снижении интереса к продукции компании, расширении или сокраще-

нии рыночной доли, изменениях в стратегии ценообразования или логистике. 

Позитивные тренды в движении денежных потоков могут служить сигналом к 

инвестированию, в то время как отрицательные тенденции зачастую становятся 

поводом для глубокого внутреннего аудита и пересмотра ключевых бизнес-

процессов. 

Отдельное место в современной практике занимает метод дисконтирован-

ных денежных потоков (Discounted Cash Flows, DCF), который широко исполь-

зуется для оценки стоимости компаний. Этот подход базируется на предпосыл-

ке, что стоимость бизнеса определяется ожидаемыми потоками денежных 

средств, которые он способен генерировать в будущем, приведёнными к теку-

щей стоимости с учётом времени и уровня риска. Метод DCF позволяет не 

только определить рыночную стоимость предприятия на текущий момент, но и 

учесть его потенциал роста, структуру капитала, устойчивость бизнес-модели и 

риски, связанные с рыночной и внутренней деятельностью [3]. Такой подход 

востребован не только в корпоративных финансах, но и в венчурном инвести-

ровании, где перспективы будущего денежного потока зачастую определяют 

интерес к проекту. 

Кроме того, анализ денежных потоков помогает выявлять скрытые угрозы 

финансовой устойчивости компании, которые не всегда можно распознать по 

данным традиционной бухгалтерской отчетности. К примеру, ситуация, когда 

организация демонстрирует положительную отчетную прибыль, но при этом 

испытывает дефицит денежных средств, может указывать на такие проблемы, 

как просрочки со стороны клиентов, избыточный рост дебиторской задолжен-

ности, несбалансированные условия контрактов или неудовлетворительное 

управление оборотным капиталом. Это особенно опасно для малых и средних 

предприятий, где даже краткосрочный дефицит ликвидности способен приве-

сти к потере партнёрских связей, нарушению обязательств и, в худшем случае, 

банкротству [12]. 

Анализируя структуру потоков, также важно рассматривать и инвестици-

онные, и финансовые денежные потоки. Инвестиционные потоки (вложения в 

основные средства, покупка или продажа активов) позволяют судить о страте-

гическом векторе компании: развивается ли она, расширяет ли производство, 

модернизирует ли оборудование. Финансовые потоки, включающие поступле-

ния и выплаты по займам, кредиты, дивиденды, характеризуют структуру капи-
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тала и уровень долговой нагрузки. Их интерпретация в совокупности с опера-

ционной деятельностью дает полную картину устойчивости бизнеса. К приме-

ру, если компания финансирует свою операционную деятельность за счёт заем-

ных средств, а не генерирует денежные потоки самостоятельно, это может ука-

зывать на зависимость от внешнего финансирования и высокие риски. 

Таким образом, комплексный анализ денежных потоков позволяет не 

только произвести объективную оценку стоимости компании, но и глубже по-

нять её бизнес-модель, выявить узкие места, оценить инвестиционную привле-

кательность и предсказать возможные кризисные явления. В современных 

условиях он становится не просто аналитическим инструментом, а неотъемле-

мой частью стратегического управления. Регулярная диагностика потоков и 

своевременная интерпретация их изменений способствуют принятию более 

обоснованных решений и повышению устойчивости бизнеса в долгосрочной 

перспективе [6]. 

 

ОСНОВНЫЕ МЕТОДЫ ОЦЕНКИ ДЕНЕЖНЫХ ПОТОКОВ 

Современные практики анализа денежных потоков предполагают исполь-

зование целого спектра методик, каждая из которых ориентирована на решение 

определённого круга задач, учитывает специфику деятельности конкретной 

компании, доступность данных и поставленные цели оценки. Рост сложности 

бизнес-среды, повышение турбулентности рынков, усиление конкуренции и 

необходимость быстрого принятия решений делают применение универсаль-

ных подходов неэффективным. Поэтому специалисты по оценке бизнеса и фи-

нансовые аналитики отдают предпочтение адаптивным моделям, которые спо-

собны учитывать не только исторические показатели, но и вероятностные сце-

нарии развития. Выбор конкретного инструмента анализа зависит от множества 

факторов: от размеров и стадии развития компании до отраслевой принадлеж-

ности, географического положения и налогового режима [4]. 

Одним из наиболее широко используемых инструментов в оценке бизнеса 

является метод дисконтированных денежных потоков (Discounted Cash Flow, 

DCF). Это классический способ определения стоимости компании, основанный 

на прогнозировании будущих денежных потоков и их приведении к текущей 

стоимости с учётом временной стоимости денег и уровня инвестиционного рис-

ка. Применение метода DCF требует построения достаточно детализированной 

финансовой модели, включающей прогноз выручки, затрат, амортизации, нало-

говых отчислений, изменения в оборотном капитале и капитальных вложениях. 

Также необходимо определить адекватную ставку дисконтирования, отражаю-

щую рискованность бизнеса и стоимость капитала. Метод DCF считается осо-

бенно надёжным для оценки компаний, имеющих стабильную структуру дохо-

дов и расходов, прозрачную отчётность и предсказуемую динамику развития [4]. 

Другим важным показателем является свободный денежный поток (Free 

Cash Flow, FCF). Он демонстрирует, какой объём денежных средств остаётся в 

распоряжении собственников компании после покрытия всех операционных 
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расходов и капитальных инвестиций, необходимых для поддержания текущей 

деятельности. Это один из ключевых индикаторов инвестиционной привлека-

тельности бизнеса: чем выше FCF, тем больше возможностей у компании для 

выплаты дивидендов, выкупа акций или инвестиций в развитие. Важно отме-

тить, что FCF позволяет оценивать не просто прибыльность, а именно реальную 

способность бизнеса создавать стоимость для акционеров. Особенно ценно ис-

пользование FCF при анализе зрелых компаний или при сравнении альтерна-

тивных инвестиционных проектов [12]. 

Также широко используется показатель чистого денежного потока (Net 

Cash Flow), который отображает разницу между всеми денежными поступлени-

ями и выплатами за определённый период. Этот показатель позволяет оценить 

краткосрочную платёжеспособность и ликвидность бизнеса, а также понять, 

насколько эффективно управляются денежные ресурсы. Чистый денежный по-

ток удобен для мониторинга текущего состояния компании и анализа её финан-

сового цикла. Он особенно актуален для малого и среднего бизнеса, где даже 

кратковременные кассовые разрывы могут привести к значительным трудно-

стям в расчётах с поставщиками и клиентами [5]. 

Дополнительно к этим базовым инструментам современный анализ вклю-

чает методы, учитывающие неопределённость внешней среды. Одним из таких 

подходов является метод Монте-Карло, широко применяемый в условиях высо-

кой изменчивости рыночных параметров. Он позволяет провести имитационное 

моделирование большого количества сценариев изменения ключевых перемен-

ных — таких как объём продаж, себестоимость, налоговая ставка, уровень ин-

фляции и ставка дисконтирования. В результате можно получить не одну, а це-

лый спектр оценок возможных значений денежных потоков и определить веро-

ятность наступления наиболее и наименее благоприятных исходов. Такой под-

ход особенно полезен для оценки стартапов, инновационных проектов, компа-

ний в развивающихся отраслях или в нестабильных юрисдикциях [6]. 

Кроме того, активно развиваются комбинированные подходы, объединя-

ющие традиционные методы оценки с элементами анализа чувствительности, 

сценарного анализа, оценки опционов (например, метода реальных опционов) и 

стресс-тестирования. Это позволяет получить более глубокое и многослойное 

понимание потенциальных рисков и возможностей компании. В условиях неста-

бильных рынков такие методы становятся особенно ценными, поскольку дают 

возможность инвестору не только понять текущую стоимость бизнеса, но и оце-

нить устойчивость модели к внешним шокам и стратегическую гибкость [9]. 

Важно подчеркнуть, что качественный анализ денежных потоков невоз-

можен без доступа к достоверной информации и без учета отраслевой специ-

фики. Например, для производственных предприятий характерна высокая капи-

талоемкость, сезонные колебания выручки и необходимость в значительном 

оборотном капитале, в то время как для IT-компаний или консалтинговых фирм 

более важны показатели рентабельности интеллектуальных активов и способ-

ности быстро масштабироваться. Следовательно, применение стандартных 
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шаблонов и формальных расчётов без глубокого понимания контекста может 

привести к искажённым результатам. 

В конечном счёте, выбор методов анализа и интерпретация результатов 

должны быть адаптированы под цели конкретного исследования. Если речь 

идёт о продаже бизнеса, акцент может делаться на прогнозируемом FCF; ес-

ли — о привлечении инвестиций в венчурный проект — важнее будет сценар-

ный анализ и стресс-тестирование. Именно поэтому квалификация аналитика, 

его способность к критическому мышлению и пониманию экономики бизнеса 

оказываются зачастую важнее, чем формальное следование инструкциям. 

Таким образом, многообразие подходов к анализу денежных потоков поз-

воляет выбрать наиболее адекватные инструменты под конкретные задачи и 

повысить достоверность оценки стоимости бизнеса. В современных условиях 

гибкость, адаптивность и глубина анализа приобретают критическое значение, 

особенно при оценке компаний в быстро меняющейся или нестабильной эко-

номической среде [9]. 

 

ПРОБЛЕМЫ И ПЕРСПЕКТИВЫ ПРИМЕНЕНИЯ МЕТОДОВ 

ОЦЕНКИ ДЕНЕЖНЫХ ПОТОКОВ 

Методы оценки денежных потоков получили широкое распространение в 

финансовой аналитике, однако практическое их применение связано с рядом 

существенных ограничений. Ключевая проблема заключается в сложности по-

строения надежных прогнозов будущих денежных потоков, особенно в долго-

срочной перспективе [9]. Основой большинства прогнозов служат предположе-

ния, которые далеко не всегда совпадают с фактическими результатами, осо-

бенно в периоды повышенной экономической турбулентности. 

Еще одно ограничение связано с выбором адекватной ставки дисконтиро-

вания, которая существенно влияет на конечную оценку стоимости компании. 

Данная ставка часто определяется исходя из общих рыночных тенденций или 

мнения экспертов, что не всегда соответствует реальному уровню риска рас-

сматриваемого бизнеса. Неверный выбор ставки дисконтирования способен 

значительно исказить итоговую оценку стоимости, приводя к значительным от-

клонениям от реальности, особенно в высокорисковых секторах экономики. 

Отдельные ограничения касаются компаний на начальных этапах своего 

жизненного цикла или работающих в инновационных сферах, где исторические 

данные отсутствуют, а будущее развитие характеризуется значительной не-

определенностью. Здесь традиционные методы оценки денежных потоков ока-

зываются менее эффективными, и возникает потребность в разработке специ-

альных подходов, таких как вероятностные сценарии или коэффициентные 

оценки, способные учитывать повышенный уровень риска. 

Одним из направлений совершенствования существующих методов явля-

ется интеграция современных информационных технологий, таких как системы 

бизнес-анализа и автоматизированные платформы сбора данных. Данные ре-

шения позволяют оперативно обрабатывать большие объемы информации, по-
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вышая скорость и точность прогнозирования, учитывая больше значимых фак-

торов [5]. Будущие направления связаны с развитием алгоритмов машинного 

обучения и интеллектуальных моделей, которые способны создавать более точ-

ные сценарии будущего развития бизнеса. 

Таким образом, несмотря на высокую значимость методов оценки денеж-

ных потоков, их успешное применение требует комплексного подхода, тща-

тельного выбора входных данных и внимательной интерпретации результатов, 

а также сочетания классических техник с современными технологиями и экс-

пертизой специалистов [6]. 

 

ПРОБЛЕМЫ И ПЕРСПЕКТИВЫ ПРАКТИЧЕСКОГО ПРИМЕНЕНИЯ 

МЕТОДОВ ОЦЕНКИ ДЕНЕЖНЫХ ПОТОКОВ 

Оценка стоимости бизнеса через анализ и прогнозирование денежных по-

токов — это не просто набор формул или стандартных подходов. Это, прежде 

всего, живая работа с реальными данными, с учетом человеческого фактора, 

специфики бизнеса, рыночной ситуации и множества других переменных, под-

час трудноформализуемых. Несмотря на распространенность методов оценки 

денежных потоков, их практическое применение часто сопровождается опреде-

ленными трудностями и противоречиями. В этом параграфе мы рассмотрим 

наиболее значимые проблемы и очертим возможные пути развития этой мето-

дологической области. 

Одной из главных трудностей при применении DCF-методов (discounted 

cash flow — дисконтированных денежных потоков) является низкое качество 

исходной информации. Даже при наличии квалифицированной бухгалтерии и 

развитой системы управленческого учета компании, данные о прошлых и те-

кущих денежных потоках часто оказываются неполными, нерегулярными или 

непоследовательными. 

Особенно остро проблема стоит в малом и среднем бизнесе, где управлен-

ческий учет часто ведется формально или вовсе отсутствует. Оценщику прихо-

дится полагаться на интервью с владельцами, анализ выписок, налоговых де-

клараций, что не всегда дает объективную картину. Более того, в подобных 

случаях бизнес может быть существенно «теневым», а значит, существенная 

часть денежных потоков просто не отражается в документах. Это ведет к иска-

жениям в расчетах, снижает точность и достоверность оценки [8]. 

Путь решения здесь — развитие цифровизации учета, внедрение интегри-

рованных ERP-систем, повышение прозрачности бизнес-процессов. Оценка, 

основанная на достоверных данных, становится не только более точной, но и 

более этичной, поскольку позволяет принимать обоснованные инвестиционные 

решения. 

Вторая серьёзная проблема связана с прогнозированием будущих денежных 

потоков. По сути, оценщик должен выступить в роли аналитика, экономиста, ино-

гда — футуролога. Даже если все данные прошлого учтены корректно, построе-

ние модели на 3–5 лет вперёд связано с высокой степенью неопределённости. 
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На практике прогноз основан на ряде допущений: росте выручки, уровне 

инфляции, изменении цен на сырьё, курсовых колебаниях, действиях конкурен-

тов и так далее. Из-за этого любая оценка стоимости бизнеса становится чув-

ствительной к изменению исходных гипотез. Малейшее изменение в прогноз-

ной модели может увеличить или уменьшить итоговую стоимость в два и более 

раза, что, естественно, снижает доверие к результату и вызывает критику как со 

стороны заказчиков, так и инвесторов [11]. 

В последние годы активно развивается практика использования несколь-

ких сценариев — пессимистичного, базового и оптимистичного. Такой подход 

позволяет более гибко воспринимать результат оценки и принимать решения в 

условиях неопределённости. Также всё большее значение приобретает приме-

нение методов анализа чувствительности, позволяющих оценить, насколько 

конкретные параметры влияют на итоговую стоимость. 

Одной из часто встречающихся ошибок при оценке денежных потоков яв-

ляется недооценка рисков. Дисконтированная ставка, применяемая в методе 

DCF, должна учитывать риски, присущие бизнесу: отраслевые, страновые, ры-

ночные, финансовые, юридические. Однако в действительности методики рас-

чёта ставки дисконтирования часто слишком формализованы, не учитывают 

всех нюансов, или наоборот, базируются на субъективных предположениях. 

Распространённый подход — использование модели средневзвешенной 

стоимости капитала (WACC), — предполагает точную оценку структуры капи-

тала, стоимости заёмных и собственных средств, что далеко не всегда возмож-

но. Особенно сложно учесть риски в случае частных компаний, не представ-

ленных на бирже, или бизнесов в нестабильных регионах. 

Сегодня набирает популярность практика использования корректировок к 

ставке дисконтирования — премий за риск малого бизнеса, за страновой риск, 

за отсутствие ликвидности и прочих. Такой подход позволяет повысить реали-

стичность оценки, однако требует квалифицированной работы и глубокого зна-

ния отрасли и рыночной среды [10]. 

Метод дисконтирования денежных потоков хорош тогда, когда речь идет о 

стабильно работающем бизнесе с устойчивыми доходами. Но в случае старта-

пов, быстрорастущих компаний, или, наоборот, предприятий, находящихся на 

грани банкротства, DCF-подход может оказаться неэффективным. 

В последние годы наметился явный тренд в сторону автоматизации оценки 

и использования искусственного интеллекта. Появляются системы, которые на 

основе бухгалтерских данных и общедоступной информации строят DCF-

модель в автоматическом режиме, с использованием алгоритмов машинного 

обучения. Это позволяет ускорить процесс и повысить воспроизводимость ре-

зультатов. Тем не менее, пока такие инструменты далеки от универсальности и 

требуют ручной настройки и экспертизы. 

Также стоит ожидать более активного внедрения ESG-факторов (экологи-

ческие, социальные и управленческие аспекты) в оценку бизнеса. Уже сегодня 

крупные инвестиционные компании требуют учитывать устойчивость компа-
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нии к климатическим рискам, уровень социальной ответственности и прозрач-

ность управления. Это отражается на модели денежных потоков, и может ме-

нять стоимость компании — как в большую, так и в меньшую сторону. 

Несмотря на все методики, формулы и IT-инструменты, оценка стоимости 

бизнеса по денежным потокам остается искусством. Большое значение имеет 

личный опыт и профессиональное суждение оценщика. Именно он принимает 

решение о выборе модели, формировании гипотез, корректировке данных, ин-

терпретации результатов. И это человеческий фактор в хорошем смысле слова. 

Важно понимать, что бизнес — это живой организм, а не механическая со-

вокупность цифр. Поэтому грамотный оценщик не просто считает стоимость, 

но и помогает понять логику работы бизнеса, выявить точки роста и слабые ме-

ста. Это делает метод оценки денежных потоков не только инструментом для 

сделок, но и важной частью стратегического управления. 

Таким образом, несмотря на все сложности и противоречия, методы оцен-

ки на основе денежных потоков остаются одними из самых востребованных и 

универсальных в современной практике. Они позволяют учесть динамику биз-

неса, выявить риски и спрогнозировать будущую стоимость. Однако для эф-

фективного применения этих методов необходимо сочетание технической гра-

мотности, глубокого анализа и понимания реального бизнеса. Только тогда 

оценка становится не просто расчетом, а полезным управленческим инструмен-

том, способным содействовать устойчивому развитию предприятия. 

 

ЗАКЛЮЧЕНИЕ 

Оценка стоимости компании - важная часть управления предприятием, 

позволяющая определить ее успешность, перспективы и целесообразность ин-

вестирования. Компания оценивается не только потенциальными инвесторами, 

но и самой компанией для оценки эффективности менеджмента. Изучены под-

ходы к определению стоимости бизнеса: доходный, затратный, сравнительный. 

Используются современные методы оценки денежных потоков: капитализации, 

дисконтирование, чистых активов, ликвидационной стоимости, рынка капита-

ла, сделок, отраслевых коэффициентов. Рыночная стоимость объекта - наиболее 

вероятная цена, по которой он может быть отчужден на открытом рынке. Оцен-

ка проводится на основе договора между оценщиком и заказчиком, без нотари-

ального удостоверения. 

Закон устанавливает требования к оценщику: наличие лицензии, членство 

в саморегулируемых организациях, составление отчета, неразглашение конфи-

денциальной информации, независимость, отсутствие имущественных интере-

сов и страхование гражданской ответственности. В курсовой работе исследова-

ны денежные потоки, направление движения средств, методы оценки денежных 

потоков при определении стоимости бизнеса. Результативным методом являет-

ся дисконтирование денежных потоков, позволяющее спрогнозировать буду-

щие потоки и рассчитать стоимость предприятия. 
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ДВФ РГУП 

 

Аннотация: в данной главе монографии рассматривается проблема реализации миграцион-

но-правовой политики Российской Федерации, а также исследуется специфика администра-

тивно-правового регулирования. Установлена необходимость осуществления государствен-

ной миграционно-правовой политики с учетом современных тенденций, характерных для ос-

новных направлений деятельности России в миграционной сфере. Выявлены и изучены ос-

новные приоритеты в границах рассматриваемой тематики, исследовано их содержание. Ар-

гументируется, что миграционно-правовую политику в административно-правовом аспекте 

следует рассматривать как разновидность правовой политики, представляющую собой науч-

но-обоснованную, планомерную и системную деятельность органов исполнительной власти 

по созданию эффективного механизма административно-правового регулирования в сфере 

миграции и ориентирующуюся на рассмотренные современные приоритеты.  

Ключевые слова: миграционная сфера, миграционно-правовая политика, основные приори-

теты миграционно-правовой политики, административно-правовое регулирование в сфере 

миграции, миграция, мигрант, миграционная политика, нелегальная миграция, миграцион-

ный контроль 

 

ADMINISTRATIVE AND LEGAL MECHANISM FOR IMPLEMENTING THE 

MIGRATION POLICY OF THE RUSSIAN FEDERATION 

 

Klimova Olesya Valerievna 

 

Abstract: The monograph examines the implementation of the migration policy of the Russian 

Federation and explores the specifics of administrative legal regulation. Need of implementation of 

the state migratory and legal policy taking into account current trends, characteristic for the main 

activities of Russia in the migratory sphere is established. The main priorities in borders of the con-

sidered subject are revealed and studied, their contents is investigated. It is reasoned that the migra-

tory and legal policy in administrative and legal aspect should be considered as the kind of legal 

policy representing the scientifi cally based, systematic and system activities of executive authori-

ties for creation of the effective mechanism of administrative and legal regulation in the sphere of 

migration and which is guided by the considered modern priorities.  

Keywords: migration sphere, migration and legal policy, main priorities of migration and legal pol-

icy, administrative and legal regulation in the field of migration, migration, migrant, migration poli-

cy, illegal migration, migration control  
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1. ОРГАНЫ ГОСУДАРСТВЕННОЙ ВЛАСТИ, УПОЛНОМОЧЕННЫЕ  

НА РЕАЛИЗАЦИЮ МИГРАЦИОННОЙ ПОЛИТИКИ 

В настоящее время, административно-правовое регулирование миграцион-

ных отношений можно отнести к существенно значимым основам правового 

формирования государственно-властного воздействия на миграционную поли-

тику, где решение его основных проблем является одним из направлений со-

вершенствования государственного управления миграционными процессами. В 

настоящее время органами государственного регулирования и управления ми-

грационными процессами являются: Главное управление по вопросам мигра-

ции Министерства внутренних дел, Министерство внутренних дел РФ, Мини-

стерство иностранных дел РФ, Министерство экономического развития РФ, 

Федеральная налоговая служба, Федеральная Служба Безопасности, Федераль-

ная служба по труду и занятости и т.д. 

Главное Управление по вопросам миграции Министерства Внутренних 

наделено рядом задач: 1) Организация и участие в формировании основных 

направлений государственной политики в сфере миграции. 2) Обеспечение со-

вершенствования нормативно-правового регулирования в сфере миграции. 3) 

Обеспечение координации деятельности федеральных органов исполнительной 

власти и органов исполнительной власти субъектов Российской Федерации в 

сфере миграции. 4) Организация и координация деятельности территориальных 

органов МВД России по вопросам, входящим в компетенцию Главного управ-

ления. 5) Организационно-методическое обеспечение деятельности территори-

альных органов МВД России и их структурных подразделений, организаций, со-

зданных для решения задач по реализации государственной политики в сфере 

миграции, по вопросам, отнесенным к компетенции Главного управления. Так-

же оно выполняет функции головного управления МВД по вопросам, в частно-

сти: 1) Исполнения законодательства о гражданстве Российской Федерации, 

оформления и выдачи основных документов, удостоверяющих личность граж-

данина РФ 2) Осуществления миграционного учета иностранных граждан и лиц 

без гражданства 3) Осуществления регистрационного учета граждан Российской 

Федерации по месту пребывания и по месту жительства в пределах Российской 

Федерации, контроля за соблюдением гражданами Российской Федерации, 

нанимателями (собственниками) жилых помещений, должностными лицами и 

лицами, ответственными за прием и передачу в органы регистрационного учета 

документов для регистрации и снятия с регистрационного учета граждан Рос-

сийской Федерации по месту пребывания и по месту жительства в пределах 

Российской Федерации 4) Оформления и выдачи иностранным гражданам и ли-

цам без гражданства документов для въезда в Российскую Федерацию, прожи-

вания и временного пребывания в Российской Федерации. 5) Разработки и реа-

лизации мер по предупреждению и пресечению незаконной миграции. И т.д.
 

Министерство внутренних вел играет ключевую роль в реализации мигра-

ционного законодательства, сочетая функции контроля, надзора, реформирова-

ния системы и взаимодействия с другими ведомствами. Так, например, в Указе 
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Президента РФ от 21.12.2016 № 699 «Об утверждении Положения о Министер-

стве внутренних дел Российской Федерации и Типового положения о террито-

риальном органе Министерства внутренних дел Российской Федерации по 

субъекту Российской Федерации»
 
[4] содержатся следующие полномочия в об-

ласти миграционной политики: 1) формирует основные направления государ-

ственной политики в сфере внутренних дел на основе анализа и прогнозирова-

ния: состояния преступности; положения дел в области охраны общественного 

порядка и собственности, обеспечения общественной безопасности; миграци-

онных процессов 2) осуществляет федеральный государственный контроль 

(надзор) в сфере миграции 3) координирует деятельность федеральных органов 

исполнительной власти и органов исполнительной власти субъектов Россий-

ской Федерации в сфере миграции 4) координирует взаимодействие и деятель-

ность федеральных органов исполнительной власти и организаций в рамках 

государственной системы миграционного и регистрационного учета, а также 

изготовления, оформления и контроля обращения документов, удостоверяю-

щих личность; осуществляет функции оператора своего ведомственного сег-

мента 5) осуществляет реализацию мер по предупреждению и пресечению не-

законной миграции, иммиграционный контроль в отношении иностранных 

граждан и лиц без гражданства 6) осуществляет формирование и обеспечение 

функционирования государственной информационной системы миграционного 

учета. Также следует отметить, что отдельные приказы, например, Приказ МВД 

№926 от 22.11.2021 регулирует процедуру подачи заявления или ходатайства о 

продлении срока временного пребывания, регламентирует порядок рассмотре-

ния заявлений и ходатайств о продлении срока временного пребывания и при-

нятие решения о продлении срока временного пребывания и, в частности, опре-

деляет условия сокращения срока временного пребывания. Нарушение статей 

КоАП, Федерального закона «О миграционном учете иностранных граждан и 

лиц без гражданства в Российской Федерации» от 18.07.2006 № 109-ФЗ в сово-

купности с положениями вышеуказанного приказа МВД могут формировать 

юридический факт, подвергающий правонарушителя к административной от-

ветственности. 

Министерство иностранных дел России играет важную, но менее очевид-

ную роль в реализации миграционной политики по сравнению с МВД. Его 

функции сосредоточены на международно-правовом регулировании, визовой 

политике и консульском сопровождении. МИД через загранучреждения обес-

печивает: оформление виз, справок и других документов для иностранцев, пла-

нирующих работать или учиться в России. Например, консульства проверяют 

подлинность приглашений от российских работодателей. Содействие соотече-

ственникам за рубежом, включая вопросы трудоустройства и легализации. 

МИД продвигает интересы России в международных организациях: участие в 

разработке многосторонних соглашений (например, в рамках МОТ), регулиру-

ющих трудовую миграцию и защиту прав работников за рубежом.  
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Министерство экономического развития РФ играет отдельную роль в реа-

лизации миграционной политики, фокусируясь на экономических аспектах ми-

грационных процессов. Основным направлением реализации миграционной 

политики является проведение оценки соответствия иностранного гражданина, 

осуществившего инвестиции в Российской Федерации, критериям для выдачи 

вида на жительство без получения разрешения на временное проживание. В по-

становлении правительства РФ от 31 декабря 2022 г. № 2573 перечисляются та-

кие критерии, регламентируются правила проведения оценки такого соответ-

ствия и формально закреплены нормативно-правовые акты, подтверждающие 

конкретный критерий соответствия.  

Федеральная Служба Безопасности играет ключевую роль в обеспечении 

миграционной безопасности страны, защите государственной границы и проти-

водействии нелегальной миграции. Её деятельность направлена на реализацию 

стратегических задач миграционной политики, что особенно актуально в усло-

виях роста глобальных миграционных потоков и связанных с ними рисков. Со-

гласно Указа Президента РФ от 11 августа 2003 г. № 960 «Вопросы Федераль-

ной службы безопасности Российской Федерации» в сфере реализации мигра-

ционной политики деятельность ФСБ состоит из: 1) Пограничной деятельно-

сти - контроль за въездом и выездом граждан через пункты пропуска; примене-

ние инженерно-технических сооружений и технологий для предотвращения не-

законного пересечения границы ; мониторинг миграционных маршрутов для 

выявления каналов нелегальной миграции. 2) Противодействия и борьбы с не-

легальной миграцией - выявление и пресечение фактов незаконного пребыва-

ния иностранных граждан на территории РФ; помещение в   ЦВСИГ нелегаль-

ных мигрантов; сотрудничество с МВД России для ликвидации организован-

ных групп, занимающихся незаконным ввозом мигрантов. 3) Правопримени-

тельной деятельности - Проверка документов при въезде/выезде, включая визы 

и миграционные карты; участие в разработке законодательных инициатив, уже-

сточающих ответственность за нарушения миграционных правил; анализ дан-

ных о миграционных потоках для прогнозирования угроз. 

Федеральная служба по труду и занятости играет важную роль в формиро-

вании международных договоров, регламентирующих трудовую миграцию 

между РФ и иностранными государствами. Основные направления сотрудниче-

ства: 1) общие принципы взаимодействия по информационному обмену, свя-

занному с реализацией процедур организованного набора граждан иностранно-

го для осуществления временной трудовой деятельности на территории Рос-

сийской Федерации, в том числе по вопросам применения Единой цифровой 

платформы в сфере занятости и трудовых отношений «Работа в России». 2) 

развитие сотрудничества в части обмена знаниями, опытом, исследованиями и 

рекомендациями и, в случае необходимости, взаимного обмена с другими соот-

ветствующими учреждениями, занимающимися вопросами рынка труда и 

охраны труда 3) обмен статистическими данными, публикациями и анализом 

данных рынка труда и в сфере охраны труда (обмен источниками, темами, ме-
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тодиками и результатами анализа) 4) предоставление работникам достоверной 

информации о безопасности и условиях труда на рабочих местах и полагаю-

щихся им компенсациях и средствах индивидуальной защиты от профессио-

нальных рисков 5) организация деятельности и повышение качества предостав-

ления государственной службой занятости услуг работодателям, безработным и 

ищущим работу гражданам и т.д. В рамках национальной политики Федераль-

ная служба по труду и занятости принимает активное участие в процессе со-

действия трудоустройства мигрантов и, как следствие, их вовлечению и адап-

тации в российскую действительность; координирует меры по реализации гос-

ударственной программы переселения соотечественников, включая их трудо-

устройство и социальную адаптацию и взаимодействию с регионами для рас-

пределения трудовых ресурсов в соответствии с потребностями экономики. 

Делая промежуточное заключение, отметим, что в системе реализации ми-

грационной политики принимают участие большое количество различных ор-

ганов, действующие каждый в своей отрасли отношений, а также осуществляя 

взаимодействие друг с другом, тем самым реализуя принцип системности и це-

лостности миграционной политики. 

 

2. ОРГАНИЗАЦИЯ МИГРАЦИОННОГО УЧЕТА ИНОСТРАННЫХ 

ГРАЖДАН И ЛИЦ БЕЗ ГРАЖДАНСТВА 

Теперь следует перейти к рассмотрению института легализации мигрантов 

на территории РФ. Для достижения этой задачи необходимо указать и рассмот-

реть процедуру легализации и ее особенности. Представляется необходимым 

начать рассмотрение с миграционной карты. Миграционная карта представляет 

из себя официальный документ, содержащий сведения об иностранном гражда-

нине (иностранный гражданин или лицо без гражданства), въезжающем на тер-

риторию РФ, а также служащим для контроля за пребыванием в России. Со-

гласно Постановления Правительства РФ № 413 от 16.08.2004 «О миграцион-

ной карте»
 
[7] получение бланков миграционной карты является не правом ино-

странного гражданина, а его обязанностью наравне с заполнением таких блан-

ков. Бланки иностранным гражданам выдаются при въезде в Российскую Феде-

рацию бесплатно должностными лицами органов иммиграционного (погранич-

ного) контроля либо представителями организаций, оказывающих транспорт-

ные услуги иностранным гражданам, въезжающим в Российскую Федерацию. 

Миграционная карта находится у иностранного гражданина на протяжении все-

го его срока пребывания на территории РФ, а при выезде – сдается в пункте 

пропуска через государственную границу Российской Федерации должностно-

му лицу органа пограничного контроля. Миграционная карта содержит в себе 

следующие сведения: 1) уникальные сочетания серии и номера документа 2) 

строки для указания ФИО иностранного гражданина 3) Дата рождения 4) пас-

портные данные 5) национальность 6) пол 7) Цель визита и в зависимости от ее 

вида дополнительные данные о приглашающей стороне или номер приглаше-

ния на въезд 8) сроки пребывания в РФ 9) Служебные отметки 10) Данные о ре-
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гистрации и изменение срока временного пребывания в Российской Федерации. 

Миграционная карта является одним из обязательных документов, предъявляе-

мых иностранными гражданами в процессе регистрации по месту пребывания.  

Перейдем к процессу постановки иностранного гражданина на миграцион-

ный учет и его снятия. В этом процессе выделяют: 1) регистрацию и снятие с 

регистрации по месту жительства 2) регистрацию и последующее снятие по ме-

сту пребывания.  Начнем рассмотрение с регистрации и снятия с регистрации 

по месту пребывания.  Иностранные граждане обязаны встать на учет по месту 

пребывания в течение 7 рабочих дней после их прибытия. Основанием для по-

становки на учет служит получение уведомления территориальным органом 

МВД от иностранного гражданина. Однако для отдельных категорий иностран-

ных граждан такие сроки могут различаться: 1) для высококвалифицированных 

специалистов и членов их семей существует  срок в   90 дней со дня их въезда 

на территорию Российской Федерации, на протяжении которого они освобож-

даются от выполнения действий 2) иностранные граждане, являющиеся участ-

никами государственной программы по оказанию содействия добровольному 

переселению в Российскую Федерацию соотечественников, проживающих за 

рубежом, и члены их семей, переселяющиеся совместно с ними в Российскую 

Федерацию освобождаются от обязанности постановки на учет на срок не пре-

вышающий 30 дней со дня их прибытия в место пребывания. Подача такого 

уведомления может быть в личной форме или через МФЦ или электронно. Для 

принимающей стороны в лице организации выражается в подписи и печати на 

обратной стороне уведомления о прибытии.  Уведомление содержит ряд сведе-

ний в зависимости от принимающей стороны: 1) Принимающая сторона - физ-

лицо - фамилия, имя, отчество; гражданство (подданство); дата и место рожде-

ния; пол; вид и реквизиты (серия, номер, дата выдачи, срок действия) докумен-

та, удостоверяющего личность иностранного гражданина; вид и реквизиты до-

кумента, подтверждающего право на пребывание (проживание) в Российской 

Федерации; цель въезда; профессия; дата въезда в Российскую Федерацию; се-

рия и номер миграционной карты; заявленные сроки пребывания; адрес места 

пребывания. о физическом лице, выступающем в качестве принимающей сто-

роны: фамилия, имя, отчество; вид и реквизиты документа, удостоверяющего 

личность; адрес места жительства; наименование и реквизиты документа, под-

тверждающего право пользования жилым или иным помещением, предоставля-

емым для фактического проживания иностранному гражданину 2) Если прини-

мающая сторона – организация -   фамилия, имя, отчество ответственного лица 

организации; вид и реквизиты (серия, номер, дата выдачи, срок действия) до-

кумента, удостоверяющего личность ответственного лица организации; адрес 

места жительства ответственного лица организации; наименование организа-

ции; адрес организации; идентификационный налоговый номер организации; 

наименование и реквизиты документа, подтверждающего право пользования 

жилым или иным помещением, предоставляемым для фактического прожива-

ния иностранному гражданину. Предельный срок постановки на учет по месту 
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пребывания – не более 1 года. Предельный срок постановки на учет для вре-

менно проживающих - в рамках срока РВП. Основания снятия с учета по месту 

пребывания: 1) после получения сведений о постановке иностранного гражда-

нина на учет по новому месту пребывания 2) после получения от органа погра-

ничного контроля в соответствующем пункте пропуска через государственную 

границу сведений о выезде иностранного гражданина из России 3) после полу-

чения из Единого государственного реестра записей актов гражданского состо-

яния сведений о государственной регистрации смерти в Российской Федерации 

иностранного гражданина либо от заинтересованного физического или юриди-

ческого лица документа, подтверждающего смерть иностранного гражданина 4) 

после выявления факта фиктивной постановки иностранного гражданина на 

учет по месту пребывания 5) после получения уведомления об убытии ино-

странного гражданина из места пребывания. Выделим особенности регистра-

ции и снятия с регистрации по месту жительства. Общий срок уведомления 

также составляет 7 суток, однако, он начинает отчитываться с даты получения 

иностранным гражданином разрешения на временное проживание, разрешения 

на временное проживание в целях получения образования или вида на житель-

ство либо с даты его прибытия в место нахождения указанного жилого поме-

щения. Заявление о регистрации содержит специальные сведения: 1) адрес, по 

которому иностранный гражданин просит его зарегистрировать 2) документы, 

подтверждающие право пользования жилым помещением в соответствии с за-

конодательством Российской Федерации 3) адрес регистрации по последнему 

месту жительств. За регистрацию по месту жительства взимается государствен-

ная пошлина, однако, для лиц, являющихся участниками Государственной про-

граммы по оказанию содействия добровольному переселению в Российскую 

Федерацию соотечественников, проживающих за рубежом, а также членов их 

семей, совместно переселившихся на постоянное место жительства в РФ, упла-

та государственной пошлины не предусмотрена. Основания для снятия с реги-

страции в своей сути похожи, а различия в формулировках обусловлены при-

знаком «места проживания». 

Рассмотрим процесс получения разрешения на временное проживание. Та-

кое разрешение выдается иностранным гражданам в пределах квоты, утвержда-

емой Правительством РФ. Так, согласно Распоряжения Правительства РФ от 

14.10.2024 №2839-р «Об установлении квоты на выдачу иностранным гражда-

нам и лицам без гражданства разрешений на временное проживание в Россий-

ской Федерации на 2025 год», на 2025 год квота составила 5500 разрешений с 

распределением по субъектам и 1650 разрешений в качестве резерва квот. 

Субъектами, обладающими правом на получение РВП, в частности, могут быть: 

1) несовершеннолетние иностранные граждане, если их родитель является ино-

странным гражданином и временно проживает в России – на срок ВРП родите-

ля 2) состоящему не менее трех лет до дня обращения с заявлением о выдаче 

разрешения на временное проживание в браке с гражданином Российской Фе-

дерации, постоянно проживающим в Российской Федерации, либо состоящему 
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в браке с гражданином Российской Федерации, постоянно проживающим в 

Российской Федерации, с которым имеется общий ребенок, рожденный (усы-

новленный) в таком браке 3) который достиг возраста восемнадцати лет, в со-

ответствии с законодательством иностранного государства признан недееспо-

собным либо ограниченным в дееспособности и родитель (усыновитель, опе-

кун, попечитель) которого является иностранным гражданином и временно 

проживает в Российской Федерации, - на срок временного проживания его ро-

дителя (усыновителя, опекуна, попечителя) и т.д. Территориальный орган фе-

дерального органа исполнительной власти в сфере внутренних дел по заявле-

нию, поданному иностранным гражданином непосредственно, либо через под-

ведомственное предприятие или уполномоченную организацию, либо через ди-

пломатическое представительство или консульское учреждение Российской 

Федерации в государстве проживания этого гражданина, в четырехмесячный 

срок со дня поступления заявления в территориальный орган федерального ор-

гана исполнительной власти в сфере внутренних дел выдает иностранному 

гражданину разрешение на временное проживание либо отказывает ему в вы-

даче такого разрешения. Для получения разрешения иностранном гражданину 

также необходимо: 1) прохождение обязательной государственной дактилоско-

пической регистрации и фотографирования в территориальном органе феде-

рального органа исполнительной власти в сфере внутренних дел  2) прохожде-

ние обязательного медицинского освидетельствования на наличие или отсут-

ствие факта употребления им наркотических средств или психотропных ве-

ществ без назначения врача либо новых потенциально опасных психоактивных 

веществ, инфекционных заболеваний, представляющих опасность для окружа-

ющих. 3) прохождение экзаменов по русскому языку, истории и основам зако-

нодательства РФ. Разрешение на временное проживание содержит следующие 

сведения: фамилию, имя, отчество, написанные буквами русского и латинского 

алфавитов, дату и место рождения, пол, гражданство иностранного гражданина, 

номер и дату принятия решения о выдаче такого разрешения, срок действия та-

кого разрешения, наименование органа исполнительной власти, выдавшего та-

кое разрешение, оформленное в виде отметки в документе, удостоверяющем 

личность иностранного гражданина или лица без гражданства и признаваемом 

Российской Федерацией в этом качестве, либо в виде документа, выдаваемого в 

Российской Федерации лицу без гражданства, не имеющему документа, удо-

стоверяющего личность иностранного гражданина, по установленным формам. 

19.08.2024 был подписан Указ Президента №702, который дает право ино-

странному гражданину в упрощенном порядке без учета квоты и без сдачи эк-

замена по русскому языку, истории и основам законодательства РФ обращаться 

за оформлением РВП. Для получения РВП в упрощенном порядке иностранный 

гражданин представляет: 2 экземпляра заполненного заявления на выдачу РВП; 

2 фотографии 35×45 мм; оплаченную государственная пошлина в размере 1920 

руб.; документ, удостоверяющий личность и нотариально-заверенный перевод; 

документы, подтверждающие отсутствие у иностранного гражданина заболева-
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ния наркоманией и инфекционных заболеваний, которые представляют опас-

ность для окружающих, а также сертификат об отсутствии у заявителя заболе-

вания, вызываемого вирусом иммунодефицита человека (ВИЧ-инфекции); до-

кумент, подтверждающий отсутствие судимости либо, при ее наличии, содер-

жащий информацию о преступлении, за которое был осужден заявитель, лега-

лизованный в соответствии с требованиями, указанными выше; уведомление о 

постановке на миграционный учет и копия; миграционная карта и ее копия. 

Закончим на рассмотрении получения иностранным гражданином вида на 

жительство. Для получения вида на жительство иностранный гражданин дол-

жен прожить в Российской Федерации не менее одного года на основании раз-

решения на временное проживание или при получении разрешения на времен-

ное проживание в целях получения образования, после завершения обучения в 

государственной образовательной или государственной научной организации 

по программе бакалавриата, программе специалитета, программе магистрату-

ры, имеющим государственную аккредитацию. Субъектами, которым вид на 

жительство может быть выдан без получения разрешения на временное  про-

живание, в частности, признаются: 1) иностранному гражданину, родившемуся 

на территории РСФСР и состоявшему в прошлом в гражданстве СССР 2) ино-

странному гражданину, имеющему родителя (усыновителя, опекуна, попечите-

ля), или ребенка, рожденного (усыновленного) в браке с гражданином Россий-

ской Федерации, постоянно проживающим в Российской Федерации, или со-

вершеннолетнего ребенка, состоящих в гражданстве Российской Федерации и 

постоянно проживающих в Российской Федерации 3) иностранному граждани-

ну, который достиг возраста восемнадцати лет, в соответствии с законодатель-

ством иностранного государства признан недееспособным либо ограниченным 

в дееспособности и родитель (усыновитель, опекун, попечитель) которого явля-

ется иностранным гражданином и постоянно проживает в Российской Федера-

ции 4) иностранному гражданину, успешно освоившему в Российской Федера-

ции имеющую государственную аккредитацию образовательную программу 

высшего образования по очной форме обучения и получившему документ об 

образовании и о квалификации с отличием и т.д. По общему правилу вид на 

жительство является бессрочным, однако, стоит указать на те случаи, когда вид 

на жительство будет иметь временные рамки: 1) Вид на жительство выдается 

лицу без гражданства сроком на 10 лет 2) Вид на жительство в форме карты с 

электронным носителем выдается сроком на 10 лет 3) Вид на жительство высо-

коквалифицированному специалисту и членам его семьи выдается на срок дей-

ствия разрешения на работу, выданного указанному высококвалифицирован-

ному специалисту. Однако, если такой высококвалифицированный специалист 

осуществляет деятельность на протяжении не менее двух лет - вид на житель-

ство будет выдан бессрочно. Для получения вида на жительство иностранный 

гражданин обращается с заявлением в территориальный орган федерального 

органа исполнительной власти в сфере внутренних дел непосредственно, либо 

через подведомственное предприятие или уполномоченную организацию. По 
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общему правилу заявление о выдаче вида на жительство подается не ранее чем 

через восемь месяцев первого года проживания в Российской Федерации на ос-

новании разрешения на временное проживание и не позднее чем за четыре ме-

сяца до истечения срока действия разрешения на временное проживание. Если 

иностранный гражданин обращается с заявлением о выдаче вида на жительство 

без оформления разрешения на временное жительство, то ему необходимо 

пройти обязательную государственную дактилоскопическую регистрацию и 

фотографирование по месту подачи заявления, вследствие которых он получает 

документ, подтверждающий прохождение им обязательной государственной 

дактилоскопической регистрации и фотографирования. Вид на жительство со-

держит следующие сведения: фамилию, имя (написанные буквами русского и 

латинского алфавитов), дату и место рождения, пол, гражданство иностранного 

гражданина, номер и дату принятия решения о выдаче вида на жительство, срок 

действия вида на жительство (в случаях, предусмотренных настоящим Феде-

ральным законом), наименование органа исполнительной власти, выдавшего 

вид на жительство. По истечении каждого пятого года постоянного проживания 

в Российской Федерации уведомление подается иностранным гражданином 

только лично непосредственно в территориальный орган федерального органа 

исполнительной власти в сфере внутренних дел. В уведомление вносятся сле-

дующие сведения: 1) имя иностранного гражданина, постоянно проживающего 

в Российской Федерации, включающее его фамилию, собственно имя, отчество  

2) адрес места жительства (при отсутствии места жительства - адрес места пре-

бывания) иностранного гражданина; 3) место  работы и продолжительность 

осуществления иностранным гражданином трудовой деятельности в течение 

очередного года со дня получения им вида на жительство; 4) период нахожде-

ния иностранного гражданина за пределами Российской Федерации в течение 

очередного года со дня получения им вида на жительство (с указанием госу-

дарств выезда); 5) размер и источники дохода иностранного гражданина за оче-

редной год со дня получения им вида на жительство. 

 

3. КОНТРОЛЬ И НАДЗОР ЗА СОБЛЮДЕНИЕМ  

МИГРАЦИОННОГО ЗАКОНОДАТЕЛЬСТВА 

Рассмотрев процесс легализации иностранных граждан на территории РФ, 

следует разобраться с контролем и надзором за соблюдением миграционного 

законодательства. Для достижения этой задачи мы рассмотрим основные субъ-

екты контроля и надзора, укажем формы и методы реализации, а также инсти-

тут юридической ответственности за правонарушения в области миграционного 

законодательства. 

Начнем рассмотрение с прокурорского надзора за исполнением миграци-

онного законодательства.  Официальное определение предмета прокурорского 

надзора за исполнением законодательства закреплено в ст. 21 Федерального за-

кона от 17.01.1992 № 2202-1 «О прокуратуре в Российской Федерации». В сво-

ей сути оно содержит два элемента: 1) соответствие федеральному законода-
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тельству нормативно-правовых актов, которые издаются соответствующими 

органами и должностными лицами 2) соблюдение Конституции России и ис-

полнение нормативно-правовых актов, которые действуют на территории Рос-

сийского государства. Предмет прокурорского надзора хоть и базируется на ро-

довом понятии предмета прокурорского надзора, но и обладает характерной 

особенностью, вытекающей из сущности миграционных отношений - надзор за 

соблюдением прав субъектов миграционных правовых отношений, которые за-

креплены в Конституции России, международных законодательных актах в 

сфере миграции, федеральных законах, указах Президента России и прочих 

нормативно-правовых актах, принятых на основе закона и непосредственно ре-

гулирующих магистральные законодательные положения в данной области. 

Предмет прокурорского надзора включает в себя: 1) Соблюдение прав ино-

странных граждан 2) Законность действий МВД, ГУВМ МВД и других органов 

3) Предупреждение нелегальной миграции. Согласно Приказа Генеральной 

прокуратуры Российской Федерации № 273 от 12.04.2024 «Об организации 

прокурорского надзора за исполнением законов в сфере миграции» надзор за 

исполнением миграционного законодательства преследует цели добиться: 1) 

эффективного противодействия незаконной миграции 2) обеспечения прав 

участников миграционных отношений - граждан Российской Федерации, ино-

странных граждан и лиц без гражданства, их защиты от преступных посяга-

тельств 3) предупреждения межнациональных и межконфессиональных кон-

фликтов 4) недопущения незаконного привлечения к трудовой деятельности 

нелегальных мигрантов 5) предотвращения вовлечения мигрантов в крими-

нальную среду, экстремистскую, террористическую, коррупционную деятель-

ность. Выделим механизмы и методы надзора, за счет которых органы прокура-

туры осуществляют надзор: 1) Проверочные мероприятия - Анализ документов 

работодателей (договоры, патенты, разрешения на работу); Выездные проверки 

мест проживания мигрантов; Проверка соблюдения правил миграционного уче-

та 2) Акты прокурорского реагирования: Протест: Отмена незаконных право-

вых актов; Представление: Требование устранить нарушения (например, 

неоформление медицинских полисов для иностранных работников); Постанов-

ление о возбуждении дела об административном правонарушении: Например, 

за фиктивную постановку на миграционный учет 3) Профилактические меры - 

Информирование работодателей о правилах привлечения иностранцев; Прове-

дение семинаров для мигрантов по правовой грамотности 4) Взаимодействие с 

органами МВД и ГУВМ МВД - Совместные рейды по выявлению нелегалов; 

Обмен данными о нарушениях (например, использование системы «Мир» для 

проверки патентов).  

Контроль и надзор в сфере миграции также осуществляются МВД России 

и Главным управлением по вопросам миграции (ГУВМ МВД) в рамках феде-

рального государственного контроля. Федеральный государственный контроль 

(надзор) в сфере миграции включает в себя федеральный контроль (надзор) за 

нахождением, пребыванием и проживанием иностранных граждан в Россий-
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ской Федерации и федеральный государственный контроль (надзор) за трудо-

вой деятельностью иностранных работников. Надзор за пребыванием и прожи-

ванием включает в себя миграционный учет - мигранты обязаны встать на учет 

в течение 7 рабочих дней через МФЦ, портал «Госуслуги» или принимающую 

сторону; проверку целей пребывания - сопоставление заявленной цели (туризм, 

работа, учеба и т.д.) с фактической деятельностью. Используются, в частности, 

данные билетов, броней отелей через систему «Мир»; а также режим депорта-

ции и запрета на въезд на территорию РФ. Административное выдворение - 

применяется при нарушениях режима пребывания. В 2024 году депортировано 

или выдворено, по данным МВД России, 190,2 тысячи человечек, что превос-

ходит показатели 2023 года на 31,1%
 
[8]. Перейдем к рассмотрению механизмов 

и инструментов реализации: 1) Проверки и рейдовые мероприятия: Докумен-

тарные проверки - анализ миграционных карт, трудовых договоров, уведомле-

ний работодателей. Например, проверка соответствия данных в миграционной 

карте фактическому месту работы иностранного гражданина. Выездные про-

верки - осмотр жилых помещений, рабочих мест, транспортных средств. Про-

водятся при подозрении на нарушения (например, нелегальное проживание). 

Анализ данных миграционного учета для выявления фиктивной регистрации 

(например, регистрация 60 и более человек на одну квартиру). Рейды - совмест-

ные оперативные мероприятия с Росгвардией, ФСБ, в ход которых проходят 

внеплановые проверки в местах скопления большого количества мигрантов, 

например, в «мигрантских кафе». 2) Использование технологических средств: 

а) Единая информационная система (ЕИС ГУВМ) - интеграция с базами ФНС, 

ПФР и банками для отслеживания налоговых отчислений и транзакций мигран-

тов. Например, выявление лиц без налоговых платежей при наличии патента. 

Автоматический анализ Big Data - система выявляет «аномалии», такие как 

несоответствие места регистрации и финансовой активности (например, тран-

закции в другом регионе). б) Биометрические системы – Единая Биометриче-

ская Система представляет собой автоматизированную систему, интегрирован-

ную с порталом Госуслуг, позволяющую отслеживать перемещения мигрантов 

в реальном времени. В ЕБС используется два вида биометрии — изображение 

лица и запись голоса. Также при въезде на территорию РФ каждый иностран-

ный гражданин проходит обязательный процесс сканирования отпечатков 

пальцев и фото при въезде для предотвращения использования поддельных до-

кументов. 3) Административные санкции – за совершение правонарушений в 

области миграционных отношений МВД РФ наделено правом составления про-

токолов об административных правонарушениях. Такими санкциями, согласно 

анализа статей главы 18 КоАП, являются штраф и административное выдворе-

ние за пределы РФ – для правонарушений, совершенных иностранными граж-

данами; штраф, предупреждение, штраф, административное приостановление 

деятельности – для правонарушений, субъектами которых являются граждане, 

должностные лица или юридические лица 4) Межведомственное и междуна-

родное взаимодействие – подразумевает под собой совместную деятельность 
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органов МВД и ,например, Прокуратуры в оперативных мероприятиях. Также 

на международном уровне существуют отдельные международные договоры 

межведомственного характера, целью которых является обмен данными по 

правонарушителям, в частности, в миграционной сфере. 

Подводя промежуточный итог, стоит отметить, нами была определена си-

стема государственных органов, уполномоченных на реализацию миграцион-

ной политики. Такими органами, в частности, являются: Министерство Внут-

ренних Дел совместно с Главным Управлением по Вопросам Миграции МВД, 

Министерство иностранных дел РФ, Министерство экономического развития 

РФ, Федеральная налоговая служба, Федеральная Служба Безопасности, Феде-

ральная служба по труду и занятости. Были перечислены задачи и функции 

указанных органов, а также отдельные нормативно-правовые акты, регламен-

тирующие работу упомянутых субъектов. Осталась рассмотренной процедура и 

порядок оформления миграционной документации. Одним из первостепенных 

документов для легализации иностранного гражданина на территории РФ явля-

ется миграционная карта - Обязательный документ для контроля пребывания 

иностранцев в РФ. Содержит: ФИО, дата рождения, паспортные данные, граж-

данство, цель визита, сроки пребывания, отметки о регистрации. Особенности: 

заполняется при въезде, сдается при выезде; является основанием для регистра-

ции по месту пребывания. Срок действия: действует до выезда из РФ, сдается 

при пересечении границы. Рассмотрели виды постановки на миграционный 

учет и указали их особенности. А) По месту пребывания: Срок: 7 рабочих дней 

после прибытия (для высококвалифицированных специалистов — 90 дней, для 

участников госпрограмм — 30 дней). Подача уведомления: лично, через МФЦ 

или онлайн. Данные в уведомлении: для физлиц: паспортные данные, цель 

въезда, адрес пребывания. Для организаций: реквизиты ответственного лица, 

ИНН, адрес компании. Срок учета: до 1 года (для временно проживающих — в 

рамках срока РВП). Б) По месту жительства: Срок: 7 суток с момента получе-

ния РВП/ВНЖ. Документы: заявление с адресом жилья, подтверждение права 

пользования помещением. Госпошлина: отсутствует для участников госпро-

грамм переселения. Основания снятия с учета: Переезд, выезд из РФ, смерть, 

фиктивность регистрации. Дали характеристику разрешения на временное про-

живание (РВП): Квота на 2025 год: 5500 разрешений и 1650 резерв. Кто может 

получить: Несовершеннолетние дети временно проживающих родителей; Су-

пруги граждан РФ (брак от 3 лет или наличие общего ребенка). Лица, родивши-

еся в РСФСР/бывшие граждане СССР. Процедура: подача заявления в МВД 

(срок рассмотрения — 4 месяца); дактилоскопия, медосмотр, экзамены (рус-

ский язык, история, основы законодательства); Госпошлина — 1920 руб. Суще-

ствует также упрощенный порядок согласно Указ Президента №702 от 

19.08.2024: без квоты и экзаменов. Требуемые документы: заявление, фото, 

медсправки, справка об отсутствии судимости за отдельные составы. Закончили 

рассмотрение на Виде на жительство. Условия получения - проживание в РФ 1 

год по РВП (кроме льготных категорий). Привилегированные субъекты: Ро-
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дившиеся в РСФСР, лица с родителями/детьми-гражданами РФ, выпускники 

вузов с отличием. Срок действия: бессрочно (кроме лиц без гражданства — 10 

лет, ВНЖ с электронным носителем — 10 лет). Обязанности: уведомление 

МВД каждые 5 лет о месте жительства, работе, доходах, выездах за границу. 

 

4. ПРОБЛЕМЫ И ПЕРСПЕКТИВЫ СОВЕРШЕНСТВОВАНИЯ 

АДМИНИСТРАТИВНО-ПРАВОВОГО РЕГУЛИРОВАНИЯ 

МИГРАЦИОННОЙ ПОЛИТИКИ 

Представляется необходимым осветить также и ряд вопросов, касающихся 

существующих проблем в реализации миграционной политики. К сожалению, 

насколько бы системной и устойчивой не казалась миграционная политика, су-

ществующие внутренние и внешнеполитические реалии ежедневно представ-

ляют вызовы, отражающиеся на механизмах и процедурах миграционного за-

конодательства.  По моему мнению, для того чтобы говорить о перспективах 

совершенствования административно-правового регулирования миграционной 

политики РФ, первоочередно нужно провести анализ существующих проблем. 

Для достижения этой задачи будут перечислены существующие проблемы, а 

также будет дана их характеристика. 

Влияние внешнеполитических обстоятельств. Российская Федерация за-

нимает доминирующее положение на территории постсоветского пространства 

по экономико-социальному состоянию. Исходя из этого, многие иностранные 

работники предпочитают выбирать Россию как источник своих экономических 

доходов или место политического убежища. Начавшийся конфликт на Украине 

и его последующий переход в Специальную Военную операцию стал одним из 

факторов как внешний миграции (с территорий ДНР и ЛНР на территорию Рос-

сийской Федерации), так и внутренней (с приграничных территорий России в 

более отдаленные). ООН указывает, что в период проведения боевых действий 

на территорию России въехало около 1 968 127 украинцев, однако,  по данным 

Совбеза РФ и СПЧ, с 2014 года, а затем с начала СВО в 2022 году, число бе-

женцев и вынужденных переселенцев с юго-востока Украины в Россию соста-

вило до пяти миллионов человек.  Рассмотрим влияние беженцев и «трудовых 

ресурсов» с Украины на социально-экономическую ситуацию в России. Во-

первых, беженцы с Украины обратно пропорционально влияют на социальную 

помощь, оказываемую гражданам России. То есть увеличение общего количе-

ства человек, имеющих право на социальную помощь, обязательно приведет к 

тому, что общая сумма выделяемых средств будет снижаться, дабы обеспечить 

защитой всех нуждающихся. Поэтому следствием внешнеполитических обстоя-

тельств будут являться изменения, вносимые в отдельные нормативно-

правовые акты, касающиеся социальной помощи. Во-вторых, восточная часть 

территории Украины содержит регионы с особым акцентом трудовой деятель-

ности – работы, связанные с шахтёрским делом. Конечно, территория Кузбасса 

заинтересована в привлечении большого количества квалифицированных спе-

циалистов, однако, полностью удовлетворить потребность в работе переселен-
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цев не может. Далеко не все регионы России имеют на своей территории такие 

предприятия, поэтому часть беженцев столкнется с проблемами трудоустрой-

ства и, как следствие, может быть склонена к вовлечению в преступную дея-

тельность или теневую экономику. Дестабилизация же состояния защищенно-

сти России изнутри напрямую влияет на проблему реализации миграционной 

политики.  

Коррупционные механизмы использования труда мигрантов.  Одной из 

наиболее распространенных форм реализации является форма сверхэксплуата-

ции мигрантов недобросовестными работодателями. Дешевизна незаконного 

труда мигрантов и отсутствие возможности защиты своих прав в связи с неле-

гальным статусом иностранных работников выступают экономической рента-

бельностью использования таких «трудовых ресурсов». Работодатели в обход 

трудовых и иных норм права поселяют мигрантов в асоциальные условия 

(например, широко известные «строительные тележки» на стройках), не фор-

мируют приемлемого медицинского обеспечения, в силу нелегального статуса 

работников не совершают процедуру официального трудоустройства.  Зача-

стую такие нелегальные работники часть своей зарплаты сдают в «миграцион-

ный общаг», находящийся у национальных диаспор, осуществляющих незакон-

ное прибытие и трудоустройство мигрантов, и работодателям, что служит ос-

нованием их сверх обогащения. Своими деяниями работодатели не только 

нарушают нормы права, но и формируют «серую массу денежных средств», ко-

торая бесконтрольно зачастую утекает за пределы Российской Федерации, то 

есть планомерно денежные средства вывозятся за пределы территории государ-

ства.  В следствии этого экономика России несет убытки.  Эти ежегодные сум-

мы, по данным ЦБ РФ, начиная с 2014 года превышают 20 млрд долл., а в 2022 

году была вывезена рекордная сумма - более 25 млрд. долларов [9]
 
. 

Нарушение прав легальных трудовых мигрантов. Для всестороннего рас-

смотрения проблематики реализации миграционной политики следует также 

отметить, что мигранты также могут становиться субъектом, чьи права могут 

умаливаться. Нередки случаи, когда недобросовестные работодатели отказы-

ваются выплачивать заработную плату или предоставлять положенные работ-

никам льготы, привлекают к сверхурочной работе в обход трудового законода-

тельства. Причиной таких деяний могут выступать: незнание со стороны трудо-

вых мигрантов законодательства Российской Федерации; боязни обращения в 

правоохранительные органы; усиление дискриминации мигрантов в связи с си-

стематическим ростом миграционной преступности. Работодатели и сотрудни-

ки правоохранительных органов являются субъектами общественных отноше-

ний осложнёнными иностранными элементами. Неисполнение или ненадлежа-

щее исполнение ими своих обязанностей также формирует девиантное поведе-

ние мигрантов относительно миграционного законодательства. 

Систематическое повышение количества этнических конфликтов с участи-

ем мигрантов. Упрощенная система получения российского гражданства, ко-

нечно, с положительной стороны влияет на международные отношения России 
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со странами СНГ пространства. Однако негативным следствием этого послу-

жило создание, развитие и формирование устойчивого положения этнических 

анклавов на территории России. Большая часть мигрантов, въезжающих на тер-

риторию РФ, совершенно не ознакомлены с культурой и традициями нашего 

государства, а нежелание к культурной адаптации формирует почву межнацио-

нальных конфликтов. За годы проведения негласной политики поддержки меж-

культурного разнообразия этнические диаспоры набрали достаточную матери-

альную и количественную силу. Так, к сожалению, в настоящее время этниче-

ские диаспоры вовлечены в решение ряда вопросов местного и муниципального 

уровня. Нередка ситуация, когда мигрант, нарушивший законодательство РФ, 

первым делом обращался с помощью в этнические диаспоры, а они в последу-

ющем посредством дачи взятки, связям в правоохранительных органах способ-

ствовали тому, чтобы правонарушитель избежал наказания, тем самым ставя 

под вопрос один из фундаментальных признаков неотвратимости наказания. В 

ряде регионов ситуация приняла масштабы того, что диаспоры обрели возмож-

ность прямо лоббировать свои интересы вопреки интересам местных жителей. 

Если раньше представления того, что члены этнических диаспор не рискнут 

баллотироваться в политические органы, выглядели несостоятельными, то те-

перь – это реалии, так в 2024 году в подмосковном Пушкино Бахромжон «Баха» 

Хасанов – глава таджикской диаспоры выиграл выборы. В тот раз широкий об-

щественный резонанс привел к тому, что «политик» сдал мандат, но теперь для 

всех стало очевидным: бесконтрольный завоз мигрантов и выдача им паспортов 

РФ формирует электорат, который будет голосовать за таких же «вчерашних 

мигрантов» ради продвижения интересов, не имеющих с благополучием России 

ничего общего. Покрывая правонарушителей, этнические диаспоры напрямую 

бросают вызов существующей правовой системе РФ и подрывают устойчивость 

государства.  

Рассмотренный список проблем не является исчерпывающим, но наглядно 

показывает, что проблематика реализации затрагивает разные сферы обще-

ственной жизни, а совершенствование миграционной политики требует всесто-

роннего и систематического подхода.   

 

5. МЕЖДУНАРОДНЫЙ ОПЫТ ВЗАИМОДЕЙСТВИЯ РОССИЙСКОЙ 

ФЕДЕРАЦИИ С ИНОСТРАННЫМИ ГОСУДАРСТВАМИ В ОБЛАСТИ 

ОБЕСПЕЧЕНИЯ МИГРАЦИОННОГО ЗАКОНОДАТЕЛЬСТВА 

Российская Федерация – влиятельный субъект международных отношений 

не только на территории СНГ пространства, но и на мировой арене. Миграци-

онные процессы охватывают практически все странным мира, поэтому в насто-

ящее время между ними существуют различные международные договоры, по-

священные миграционным процессам. Международное сотрудничество Рос-

сийской Федерации в сфере миграционного законодательства строится на 

принципах, закрепленных в международных договорах, которые регулируют 

отношения между государствами в письменной форме и подчиняются нормам 
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международного права. Опыт взаимодействия РФ с иностранными государ-

ствами включает двусторонние и многочисленные международные соглашения, 

направленные на гармонизацию миграционных процессов, предотвращение не-

легальной границы и защиту прав трудовых мигрантов. Одним из важнейших 

направлений сотрудничества является участие России в международных кон-

венциях. Например, РФ ратифицировала Венскую конвенцию о правах между-

народных договоров (1969 г.), определяющую правовые основы заключения, 

исполнения и международных соглашений. Эта конвенция служит универсаль-

ной базой для обеспечения юридической безопасности в межгосударственных 

договорах, включая миграцию. Особое внимание в международной практике 

уделяется вопросам правопреемства государств в отношении договоров, осо-

бенно в условиях изменения административно-территориального устройства 

страны. В этом важнейшем значении имеет Венская конвенция о преемствен-

ности государств в отношении международных договоров (1978 г.), которая 

устанавливает правила преемственности обязательств при соблюдении госу-

дарственных границ или соблюдении субъектами международных прав. Для 

России этот аспект актуален в связи с урегулированием миграционных отноше-

ний на территории новых регионов. Российская Федерация в рамках двусто-

роннего сотрудничества соблюдает ряд соглашений с государствами-

партнерами. Например, Договор между Российской Федерацией и Фин-

ляндской Республикой «Об основах отношений» (Ратифицировано постановле-

нием Верховного Совета РФ от 14 мая 1992 года № 2770-1) предусматривает 

механизмы регулирования миграционных процессов на приграничных террито-

риях, включая упрощение процедур пересечения границ и взаимодействия в ре-

гионе с нелегальной миграцией.  В договорах содержатся положения о взаимно 

признанных документах, выдаче данных мигрантам и обмене информацией о 

нарушениях миграционного законодательства. Российская Федерация также ак-

тивно сотрудничает с государствами СНГ, заключая соглашения о создании зон 

безвизового передвижения и упрощении трудовой миграции. Такие документы, 

как «Договор о Евразийском экономическом союзе» (Подписан в г. Астане 

29.05.2014), предусматривают свободное перемещение рабочей силы между 

странами-участницами, что требует согласования национального законодатель-

ства с международными обязательствами. Однако реализация этих норм стал-

кивается с вызовами, такими как различия в подходах к контролю за соблюде-

нием трудовых прав мигрантов. 

Российская Федерация активно участвует в реализации практических мер 

сотрудничества с иностранными государствами и международными организа-

циями для обеспечения миграционного законодательства. Эти мероприятия 

охватывают совместные операции, программы легализации мигрантов, обмен 

информацией и проведение международных форумов. Приведем пример дву-

сторонних инициатив. Одним из ключевых направлений являются совместные 

операции по борьбе с нелегальной миграцией. Например, Россия и Казахстан 

проводят регулярные мероприятия по выявлению иностранных граждан, нару-
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шающих режим пребывания на территории стран. Эти операции включают 

совместные рейды органов внутренних дел и пограничных служб, а также об-

мен данными о подозреваемых лицах через информационные системы. Еще од-

ним примером является программа легализации трудовых мигрантов, реализо-

ванная в рамках соглашений с государствами СНГ. Например, в 2023 году Рос-

сия и Таджикистан запустили пилотный проект по упрощенной выдаче патен-

тов на работу для граждан Таджикистана, что позволило снизить уровень неле-

гальной занятости и повысить налоговую отдачу. Рассмотрим пример между-

народного сотрудничества.  В рамках Евразийского экономического союза 

(ЕАЭС) страны-участники (Россия, Армения, Беларусь, Казахстан, Киргизия) 

внедрили относительно единые правила трудовой миграции. Это включает вза-

имное признание медицинских и квалификационных документов мигрантов, а 

также создание цифровой платформы для автоматического учета трудовой дея-

тельности иностранных граждан. Между Правительством РФ и МОМ было 

подписано соглашение о сотрудничестве, направленное на реализацию про-

грамм возвращения мигрантов в страны происхождения, а также на оказание 

гуманитарной помощи вынужденным мигрантам. Кроме того, РФ поддержива-

ет Глобальный договор о безопасной, упорядоченной и легальной миграции 

(2018 г.), участвуя в обмене опытом по цифровизации миграционных процес-

сов. В частности, российские эксперты совместно с ООН разработали рекомен-

дации по использованию блокчейн-технологий для отслеживания миграцион-

ных потоков. 

Также иллюстрированием международного сотрудничества РФ с ино-

странными государствами является проведение международных форумов и 

совместных программ.  Ежегодный Российско-Китайский форум (РКФ) стал 

площадкой для обсуждения вопросов трудовой миграции и взаимодействия в 

сфере регулирования миграционных потоков. В 2025 году форум пройдет в Ха-

баровске под девизом, ориентированным на углубление сотрудничества в обла-

сти трудовой миграции, включая создание механизмов легализации трудовых 

мигрантов и согласование требований к квалификационным документам. В 

2024 году прошла первая министерская конференция Экономического Форума 

«Россия–Африка», она  стала важным шагом в развитии миграционного диало-

га: так участники конференции договорились о мерах по формированию спра-

ведливой и равноправной системы миграционного регулирования, включая 

программы подготовки кадров для стран Африки на базе российских вузов и 

обмен опытом в сфере контроля за нелегальной миграцией. В рамках СНГ реа-

лизуются совместные программы на основе Концепции сотрудничества госу-

дарств-участников в сфере миграции (2004 г.). Эти программы направлены на 

создание единого миграционного пространства, упрощение процедур легализа-

ции мигрантов и согласование подходов к борьбе с нелегальной миграцией. 

Например, страны СНГ внедряют единые требования к оформлению патентов 

на работу для трудовых мигрантов, что снижает административные барьеры. 

Подводя итог, можно сделать ряд выводов:  
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1) В настоящее время Миграционное законодательство в Российской Фе-

дерации хоть и является обширной многоступенчатой системой с большим ко-

личеством функционирующих институтов реализации миграционной политики, 

однако, существующие внешнеполитические вызовы, несовершенство мигра-

ционного законодательство, проблематика балансировки между поддержкой 

международных отношений со странами-партнерами и обеспечением собствен-

ной безопасности, а также рядом производственных от них проблем, указывают 

на необходимость постепенного и систематического реформирования суще-

ствующей нормативно-правовой базы.  

2) Реформирование миграционного законодательства должно представлять 

из себя целостную систему, затрагивающие этапы легализации иностранных 

граждан, взаимодействие трудовых мигрантов с потенциальными работодате-

лями, а также решение экономически-политических и социальных проблем, 

возникающих как от легальной, так и нелегальной миграции.  

3) Российская Федерация в рамках международного сотрудничества ведет 

обширную и всеобъемлющую работу по формированию устойчивых отноше-

ний с иностранными партнерами в области международного права в области 

миграции. Такая деятельность позволяет РФ сохранять свое важное геополити-

ческое положение в нынешних напряженных условиях, а также оставаться важ-

ным политическим игроком в вопросах трудовой миграции.  

В настоящее время в Российской Федерации сформирована многоступен-

чатая, разветвленная и обширная система права в области миграционных пра-

воотношений. Миграционная политика в узком смысле представляет из себя 

деятельность государства в лице уполномоченных органов в области регулиро-

вания миграционных потоков внутри государства. В широком смысле миграци-

онная политика представляет из себя совместную деятельность государств, 

международных организаций, институтов власти и гражданского общества по 

регулированию миграционных процессов, вытекающих из них ряда обществен-

ных отношений, а также механизма реализации воли государства и общества. У 

миграционной политики есть формально закрепленная цель и задачи, принципы 

ее формирования и реализации, а также установленные к ней требования. 

Проблемные вопросы осуществления отдельных направлений националь-

ной безопасности в области миграции связаны с выявленными трудностями их 

реализации: 

- Сложности правовой интеграции мигрантов. Основная проблема заклю-

чается в обеспечении соблюдения иностранными гражданами норм российско-

го права при сохранении баланса с их культурными особенностями. Недоста-

точно развиты механизмы адаптации мигрантов к местным правовым реалиям, 

что требует внедрения программ правового просвещения, включая обязатель-

ное обучение основам законодательства РФ для трудовых мигрантов. 

- Несоответствие подхода в системе контроля миграционных потоков на 

международном уровне. Существующие меры противодействия нелегальной 

миграции состоят из формальных процедур, однако, отличаются низкой эффек-
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тивностью их реализации на международном уровне преимущественно на тер-

риториях, откуда идет поток трудовой миграции. Перспективным направлени-

ем является цифровизация процессов: создание единой межведомственной базы 

данных, автоматизация выдачи разрешений и усиление электронного взаимо-

действия с странами-партнерами для проверки легитимности документов на 

территории стран Средней Азии. 

Важной задачей является повышение уровня взаимодействия органов как 

на межведомственном уровне, так и на международном.  Совершенствование 

деятельности сил, участвующих в обеспечении национальной безопасности, 

должно быть направлено на повышение эффективности их деятельности для 

этого требуется: систематическое реформирование полноценной правовой базы 

её функционирования; максимальное использование положительно зарекомен-

довавших себя на практике форм и методов противодействия угрозам нацио-

нальной безопасности в области миграции. 
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Аннотация: суд присяжных заседателей – институт уголовного судопроизводства, который 

имеет массу актуальных проблем. Именно поэтому был проведен анализ законодательства, 

ситуации в стране и судебной практики, для возможности ответа на вопрос – почему данный 

институт не приобрел свою популярность. Автор поднимает вопрос об эффективности су-

дебного процесса с участием присяжных заседателей, а также, какие проблемы необходимо 

преодолеть, для решения этой проблемы. В статье принята попытка прогнозирования разви-

тия института присяжных заседателей в будущем. Выявлены отличительные черты и осо-

бенности судебного процесса в Российской Федерации и зарубежных странах.  

Ключевые слова: суд, присяжные заседатели, процесс, Россия, особенности, уголовное за-

конодательство, судебная система, решение. 

 

ON THE ISSUE OF THE ACTUAL PROBLEMS OF THE JURY TRIAL 

 

Vashagin Vadim Alexeyevich 

 

Abstract: the jury trial is an institution of criminal justice that has a lot of pressing problems. That 

is why an analysis of the legislation, the situation in the country and judicial practice was carried 

out in order to be able to answer the question of why this institution has not gained its popularity. 

The author raises the issue of the effectiveness of the trial process with the participation of jurors, as 

well as what problems must be overcome to solve this problem. The article attempts to predict the 

development of the institution of jurors in the future. The distinctive features and peculiarities of the 

judicial process in the Russian Federation and foreign countries are revealed. 

Key words: court, jury, trial, Russia, features, criminal law, judicial system, decision. 

 
Современное общество подвергается постоянному развитию. На это влияет 

множество факторов – экономическая, политическая, социальная ситуации в 

стране. Вместе с этим происходят постоянные изменения в законодательстве 

нашей страны. Вносятся поправки, дополняются кодексы, исключаются статьи, 

которые утрачивают актуальность. Некоторые изменения касаются и уголовно-

процессуального кодекса Российской Федерации, в том числе, вопроса связан-

ного с деятельностью присяжных заседателей.  

Судебная система России претерпела множество изменений за весь период 

её существования. В ходе полномасштабной судебной реформы 1864 года в 

Российской Империи был создан суд присяжных, который начал действовать с 
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1866 года. Однако рассмотрение дел с участие присяжных было характерно 

только для центральной части России. В уставы окраин также вносились изме-

нения, а окончательное завершение реформы произошло в 1896 году. Вопреки 

всем обстоятельствам, институт присяжных просуществовал лишь до 1917 года 

и был отменен Декретом № 1. Последующее восстановление данного института 

начали обсуждать только в 80-х годах XX века. Стоит обратить внимание, что в 

сравнении с зарубежными странами в России данный институт появился доста-

точно поздно. Отставание от некоторых стран составляло от 100 до 300 лет, что 

имело свои особенности – неготовность российской судебной системы, отста-

вание в социальном и экономическом развитии, нестабильная политическая си-

туация.   

Подсудность дел, которые рассматривали присяжные заседатели, была 

весьма ограничена – только те дела, которые предусматривали лишение или 

ограничение прав состояния. Согласно записям доктора уголовного права А.Ф. 

Кони [6, с. 257] Российская Империя превосходила все страны Западной Евро-

пы по рассмотрению дел с участием присяжных заседателей. Это свидетель-

ствует лишь о том, что данный институт имел свою популярность среди обви-

няемых, а также о том, что количество составов, которые могли рассматривать 

присяжные заседатели в России был значительно шире.  

Несмотря на это, к кандидатам в присяжные заседатели предъявлялись се-

рьезные требования. Например, ими могли быть только мужчины в возрасте от 

25 до 70 лет, которые умели читать и проживали не менее двух лет в уезде, где 

рассматривается дело. Присяжными не могли стать те, кто ранее был осужден, 

находится под следствием, выбыл из сословия, является злосчастным должни-

ком, а также имеющие ряд заболеваний – глухота, немота, слепота и лица ли-

шённые рассудка. Важно, что от работы в качестве присяжных заседателей 

освобождались депутаты, государственные и муниципальные служащие, а так-

же лица замещающие их. Кроме этого одним из критериев для присяжных засе-

дателей являлся имущественный ценз, который могли преодолеть не многие, 

учитывая, что с 1887 года он был увеличен вдвое.  

Ранее, как и сейчас составлялись списки лиц, которые могли быть канди-

датами в присяжные заседатели. Этой работой занимались специальные комис-

сии, которые создавались в каждом уезде. Обновление списков происходило 

достаточно редко, что не позволяло достаточно быстро собрать кандидатов для 

рассмотрения дел, т.к. большинство лиц выпадало из данной категории по раз-

личным обстоятельствам – смерть, болезнь, нахождение под следствием.  

Однако суд присяжных подвергался сильной критики, как со стороны об-

щественности, так и со стороны государства. Они считали, что неопытные лю-

ди не могут в полной мере осознавать тяжесть совершаемых преступлений, а 

тем самым не смогут вынести справедливое наказание для обвиняемых лиц. 

Поэтому начиная с 1878 и до конца XIX века, в уголовное законодательство 

вносились поправки, об изъятии части некоторых составов преступления для 

рассмотрения судом присяжных. Предпосылкой для этого стал оправдательный 
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приговор писательницы Веры Засулич, которая совершила покушение на пе-

тербургского градоначальника Ф.Ф. Трепова [7, с. 49]. Тем самым, государство 

не смогло осуществить задуманную политику в сфере демократизации уголов-

ного и уголовно-процессуального законодательства.  

Впоследствии суд присяжных и вовсе прекратил своё существование, о 

чем говорилось выше. Со временем законодатель приходит к мысли о том, что 

судебная система почти полностью потеряла доверие со стороны граждан. Од-

нако возвращать институт присяжных заседателей вовсе не спешил. Такие 

предпосылки отмечаются лишь во второй половине XX века, а именно в 1989 

году Съезд народных депутатов СССР поднимает данный вопрос в рамках при-

нятого Постановления «Об основных направлениях развития государства». Де-

путаты пришли к общему мнению о том, что есть необходимость в разработке 

проекта судебной реформы, которая пойдет по пути демократизации судебной 

системы в целом, при этом будут сохранены культурные и правовые традиции. 

На протяжении двух лет специально созданной комиссией разрабатывается 

Концепция судебной реформы, которая была принята Верховным Советом 

СССР в 1991 году. Это послужило толчком к масштабной судебной реформе, 

которая изменила в целом систему российского правосудия. Главное измене-

ние – восстановление института присяжных заседателей по определенным ка-

тегориям дел. По мнению Марии Эдуардовны Семененко институт присяжных 

заседателей это единственное лекарство, которое может излечить больное пра-

восудие.  Именно поэтому отношение по восстановлению данного института 

обсуждалось на очень серьезном уровне [8, с. 134].  

Таким образом, было принято несколько важных и значимых законов, ко-

торые в своё степени послужили началом для формирования новой системы 

присяжных заседателей. К таковым относятся:  

1. Закон РФ «О внесении изменений и дополнений в закон РСФСР о «О 

судоустройстве РСФСР»; 

2. Уголовный кодекс РСФСР; 

3. Уголовно-процессуальный кодекс РСФСР; 

4. Кодекс РСФСР об административных правонарушениях. 

После принятия ряда нормативно-правовых актов, о которых говорилось 

выше с ноября 1993 года, образовываются суды присяжных в Московской, 

Ивановской, Саратовской и Рязанской областях. Первый в истории современ-

ной России судебный процесс с участием присяжных заседателей, прошёл в 

одном из судов Ивановской области. Ходатайство о проведении данного про-

цесса поступило от обвиняемого в совершении двойного убийства гражданина 

Г.Н. Королева. Однако стоит отметить, что в ходе всестороннего, объективного 

и полного рассмотрения дела, вердикт присяжных заседателей был отрицатель-

ным. Коллегия признала Королева винновым в совершении двойного убийства, 

кражи, а судья назначил срок в размере 15 лет лишения свободы [9, с. 28].  

Последующий опыт Ивановского областного суда был востребован и в 

других субъектах страны. Судебная практика распространялась по стране, а 
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ученые-юристы и практики поднимали вопрос на всероссийских конференциях. 

Тема «Судебный процесс с участием присяжных заседателей» была актуальна 

не только для российских конференций, международные мероприятия также 

поднимали этот вопрос. Судейское сообщество со всего миро обменивалось 

опытом, знаниями и судебными решениями, которые были приняты с участием 

присяжных заседателей. Кроме того судьи из Ивановского областного суда пе-

редавали свой опыт коллегам из других субъектов Российской Федерации. За 

небольшой период времени судебные процессы посетили коллеги из: 

 Санкт-Петербурга,  

 Иркутска,  

 Магадана,  

 Ярославля,  

 Москвы и других городов.  

Это было возможно за счёт работы федеральной программы «по обмену 

опытом ведения судебных процессов с участием присяжных заседателей». Надо 

отметить, что Ивановский областной суд посетили судебные делегации из 

стран СНГ (Киргизия, Казахстан). Для последней особенно актуальным было 

получение информации по ведению процесса, отбору и назначению кандидатов 

в присяжные заседатели. Это было связано с тем, что в Казахстане уже начина-

лось законодательное обсуждение института присяжных заседателей, поэтому 

законодателем было принято решение об ознакомлении с опытом различных 

стран [10, с. 271]. Важно отметить, что за короткий период времени судом было 

рассмотрено больше 100 дел, по которым были вынесены различного вида при-

говоры.  

Однако законодательство не стояло на месте, а постоянно изменялось и 

трансформировалось. В ходе очередных поправок 2008 года из ведения при-

сяжных заседателей был исключен большой массив статей Уголовного кодекса 

Российской Федерации, что непременно сказалось на статистике. Количество 

рассматриваемых дел сократилось, количество обвинительных приговоров воз-

росло [11, с. 358]. Кроме этого, граждане старше 65 лет потеряли право являть-

ся присяжными заседателями. Как показывает практика – недоверие к судебной 

системе, которое тщательно выстраивалось на протяжении долгих лет, с мо-

мента введения институт присяжных, было безвозвратно потеряно за достаточ-

но короткий промежуток времени.   

Новый виток изменений произошёл в 2016 году, когда Владимир Путин 

предложил распространить институт присяжных заседателей на уровень район-

ных судов. Аргументирую своё предложение тем, что у большого количества об-

виняемых будет возможность воспользоваться данным институтом. В этой связи 

был принят Федеральный закон «О внесении изменений в закон «О присяжных 

заседателях», который действует и на данный момент. Теперь присяжные засе-

датели могли рассматривать уголовные дела об особо тяжких преступлениях. 

Вместе с тем остро стояла главная проблема – невозможность собрать кол-

легию присяжных. На это были разные причины – люди не проживали в данном 
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субъекте, списки кандидатов были неактуальными, граждане не подходили на 

роль присяжных заседателей. Но главным оставалось то, что люди просто не 

являлись на процесс [9, с. 44]. Многие ученые сходятся во мнении, что это свя-

зано с тем, что они чувствовали свою безнаказанность, и понимали, что за ними 

не последует какая-либо ответственность. От теоретиков и практиков постоян-

но поступали предложение ввести административную ответственность за неяв-

ку на заседание, по аналогии с Соединёнными Штатами Америки, где кандида-

ты получает штраф, который пополняет казну округов. Это позволило бы уве-

личить казну субъектов России, а также повысить быстроту и качество рас-

смотрения дел с участием присяжных.  

Одной из возможностей решения данной проблемы, стало сокращение 

числа присяжных заседателей. Ранее в судах субъектов требовалось для рас-

смотрения дела 12 заседателей, после внесения изменений – 8, а количество 

присяжных для рассмотрения дела в районных судах – 6. Таким образом, зако-

нодатель попытался упростить процедуру подбора кандидатов, а также проце-

дуру рассмотрения судебных дел.  

Однако также стоит обратиться внимание на вопросы, которые связаны с 

отбором в присяжные заседатели, требованиям, предъявляемым к ним, и самой 

процедуре рассмотрения дел. Внимание будет обращаться на действующее за-

конодательство, будет приводиться сравнительный аспект, а также рассмотрена 

судебная практика.  

В России для данного института есть своя нормативно-правовая база, ко-

торая представлена как 42 главой Уголовно-процессуального кодекса Россий-

ской Федерации, так и отдельным Федеральным законом №113-ФЗ от 

20.08.2004 года «О присяжных заседателях федеральных судов общей юрис-

дикции в Российской Федерации» [4]. В современных реалиях главной пробле-

мой является сложность формирования коллегии присяжных заседателей, что 

влияет на продолжительность стадий рассмотрения уголовного дела в суде. Со-

гласно ч. 2 ст. 3 ФЗ «О присяжных заседателях», присяжными могут стать лица, 

которые проходят отбор по перечню критерий:  

 достижение 25-ти летнего возраста; 

 дееспособность; 

 отсутствие непогашенной или неснятой судимости; 

 отсутствие отметки о том, что претендент состоит на учёте в психонев-

рологическом или наркологическом диспансерах; 

 владение языком судопроизводства; 

 отсутствие психических болезней и физических недостатков; 

 отсутствие уголовного преследования.  

Не смотря на то, что требования не являются жесткими, на практике мы 

наблюдаем то, что сформировать коллегию присяжных заседателей в короткий 

срок, достаточно сложно. Причины данной проблемы кроется в следующем – 

высокий уровень правового нигилизма граждан, который выражается в недове-

рии населения к суду и различным органам государственной власти, и с каж-
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дым годом уровень недоверия к судебной системе растёт. Данная причина под-

тверждается различными социальными исследованиями среди населения. Так, 

социологический опрос, который проводился в 2018 и 2023 году соответствен-

но, показал, что 50% и 64% соответственно, выражают недоверие к правосудию 

[12, с. 207]. Из повсеместного правового нигилизма вытекает следующая при-

чина отказа лиц, избранных в качестве кандидатов в присяжные заседатели от 

участия в судебном процессе – опасение за причинение вреда жизни, а также 

здоровью, как самому присяжному заседателю, так и его близким родственни-

кам. Подобные заблуждения, навязанные криминальной культурой девяностых 

годов, все еще распространены в нашем обществе.  

Но главная проблема института присяжных заседателей заключается со-

вершенно в ином. Именно она позволяет поставить под сомнения работу колле-

гии присяжных в целом. И данная проблема выражается в следующем – коли-

чество решений, которые остались без изменений. Согласно статистическим 

данным Судебного департамента при Верховном суде РФ, на основании судеб-

ных решений, в 2023 году было рассмотрено около 2000 дел, из которых по 

1347 были вынесены судебные акты. С каждым годом, количество дел, рас-

сматриваемых, присяжными заседателями стабильно увеличивается, вместе с 

тем, увеличивается и количество оправдательных приговоров. В первой поло-

вине 2023 года было вынесено 192 оправдательных приговора, 117 из которых 

были отменены апелляционных судах [13].  

Рассматривая опыт Казахстана, отмечается, что судебный процесс с при-

сяжными заседателями там появился только в 2007 году. Анализируя уголовное 

законодательства Республики Казахстан, то в судах рассматриваются, в том 

числе, тяжкие преступления. Количество процессов с участие коллегии при-

сяжных увеличивается с каждым годом, о чем говорит статистика Верховного 

суда Республики Казахстан. Коллегия формируется на основе списков, которые 

поступают в суды из избирательных комиссий областей. Закон четко регламен-

тирует требования к кандидатам, основные из них – наличие гражданства, от-

сутствие судимости, знание языка [11, с. 379].  

Исследуя законодательство Казахстана, то нормативно-правовую базу суда 

присяжных составляет 14 раздел Уголовно-процессуального кодекса Республи-

ки Казахстан, который включает в себя 7 глав, в том числе о работе коллегии 

присяжных заседателей в апелляционном порядке. Кроме этого, на территории 

Казахстана действует Закон № 121 от 16.01.2006 года «О присяжных заседате-

лях», который направлен обеспечивать справедливое разбирательство, кроме 

этого Закон позволяет укрепить процесс демократизации судебной системы.   

Обратив внимание на ст. 632 Уголовно-процессуального кодекса Республи-

ки Казахстан, которая гласит о том, что суд действует в составе 1 профессио-

нального судьи, а также 10 присяжных заседателей в судах всех уровней. Учё-

ные-правоведы отмечают, что коллегиальность рассмотрения дел повышает их 

эффективность, из-за профессионального взгляда судьи, который имеет право на 

выражение собственной точки зрения, такой позиции придерживался академик 
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Сартаев Султан Сартаевич. Однако коллегия присяжных заседателей также 

напрямую участвует в осуществлении правосудия. Они, как и судья имеют голос 

при принятии решений, а также на них не может быть оказано давление со сто-

роны, что предусматривается процессуальным законодательством [14, с. 273]. 

Одной из причин снижения количества дел рассматриваемых судом при-

сяжных – это отказ самих подсудимых. Важно обратить внимание на этот ас-

пект, и то, как его объясняют не специалисты в области юриспруденции, но и 

психологии. Но, если посмотреть на проблему с объективной точки зрения, то 

она достаточно проста – недоверие к судебной системе. Как показывает судеб-

ная практика: «Гражданин П. обвинялся в совершении преступления преду-

смотренного п. «и» ч. 2 ст. 105 Уголовного кодекса Российской Федерации, 

воспользовавшись своим правом, дело рассматривала коллегия присяжных за-

седателей. При первом рассмотрении дела присяжные вынесли оправдательный 

вердикт, однако прокурор обжаловал решение, которое не вступило в законную 

силу. Дело рассматривалось в верховном суде, а после было возвращено в рай-

онный суд на новое рассмотрение. При повторном рассмотрении дела в район-

ном суде, коллегия присяжных вынесла обвинительный приговор. Его обжало-

вал осужденный, т.к. был не согласен с решением. Дело вновь передали в суд 

субъекта, откуда его вновь направили на рассмотрение в районный суд. При-

сяжные в третьем заседании вновь оправдывают гражданина П., но с решением 

не согласен прокурор, который подает представление. Из суда субъекта дело 

вновь отправляют в районный суд, где присяжные признают виновным гражда-

нина П. в совершении преступления. По истечению времени приговор вступил 

в законную силу».  

Данный пример явно свидетельствует о том, что со стороны обвиняемых и 

осужденных уровень недоверия к судебной системе, власти и институт присяж-

ных заседателей невелик. Одни в надежде на смягчение приговора или оправ-

дание обращаются к коллегии присяжных, а другие, зная судебную практику, 

понимают, что данный институт им уже не поможет. Такова психология чело-

вечества, которая формируется за счёт окружения, средств массовой информа-

ции, открытых источников в интернете [15, с. 251].  

Но здесь важно отметить то, что сами присяжные не являются профессио-

нальными юристами, не обладают специальной терминологией, а некоторые 

лица и вовсе далеки от мира юриспруденции. Обратимся к уголовно-

процессуальному закону. Но если мы обратиться к Уголовно-процессуальному 

кодексу Российской Федерации, а именно ст. 333 [3], то увидим, что присяжные 

заседатели вправе:  

 участвовать в исследовании всех обстоятельств уголовного дела, 

задавать через председательствующего вопросы допрашиваемым лицам; 

 участвовать в осмотре вещественных доказательств, документов и про-

изводстве иных следственных действий; 
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 просить председательствующего разъяснить нормы закона, относящие-

ся к уголовному делу, содержание оглашенных в суде документов и другие не-

ясные для них вопросы и понятия;  

 вести собственные записи и пользоваться ими при подготовке в сове-

щательной комнате ответов на поставленные перед присяжными заседателями 

вопросы.  

Таким образом, присяжный может задать вопросы по тем моментам, кото-

рые ему были неясны. Помимо этого, информация, которая предоставляется 

присяжным заседателем, максимально ограничена. Если судья при вынесении 

приговора изучает все материалы дела, оценивает доказательную базу в сово-

купности, заслушивает мнения экспертов, специалистов, обвиняемого, потер-

певшего, то присяжные заседатели могут ознакомиться только с теми доказа-

тельствами, которые относятся к вопросам, решаемым ими. А те вопросы, ко-

торые задаются присяжным, достаточно ограничены, и не позволяют в полной 

мере представить всю картину дела, изучить мнения сторон и придти к единому 

выводу [17, с. 62]. Так, например, процессуальные вопросы не рассматриваются 

в присутствии присяжных заседателей, о чем говорится в пленуме Верховного 

суда Российской Федерации [5]. Профессор Владимир Михайлович Быков 

предложил своё решение данной проблемы – перед судебным заседанием вы-

дать присяжным заседателем копию обвинительного заключения [16, с. 147]. 

Очень часто государственные обвинители или адвокаты в ходе судебного про-

цесса опираются на процессуальные документы, таким образом, у присяжных 

появится возможность при необходимости немедленно к ним обратиться.  

Сама процедура ведения судебного процесса с участием присяжных засе-

дателей стандартная. Она включает в себя несколько основных этапов:  

 предварительное слушание;  

 подготовительную часть;  

 судебное следствие;  

 прения сторон;  

 реплики и последнее слово подсудимого;  

 постановку вопросов, подлежащих разрешению присяжными заседате-

лями;  

 напутственное слово председательствующего судьи;  

 совещание присяжных;  

 вынесение и провозглашение вердикта;  

 обсуждение последствий вердикта;  

 постановление приговора. 

Согласно статистике Судебного департамента при Верховном суде Рос-

сийской Федерации присяжными заседателями в 2024 году было рассмотрено 

832 дела. Если сравнивать с цифрами прошлых лет, то количество рассматрива-

емых дел, как и прогнозировали юристы, снижается. На это есть ряд объектив-

ных причин, которые рассматривались выше – отказ подсудимых, недоверие к 

судебной системе, невозможность собрать присяжных, ограниченный перечень 
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дел для рассмотрения коллегией присяжных заседателей. В своём отчете Су-

дебный департамент отмечает, что 26,1% рассмотренных дел были оконченны-

ми оправдательным приговором [13, с. 58]. Однако, такая пугающая тенденция, 

по мнению советника Федеральной палаты адвокатов Российской Федера-

ции и эксперт по защите в суде присяжных Сергея Насонова, имеет соответ-

ствующие причины:  

 ограничение права граждан на отправление правосудия; 

 усложнение процедуры формирования коллегии присяжных заседателей; 

 изменение практики применяемой судами различных уровней и субъ-

ектов; 

 общий уровень недоверия к судебной системе и институт присяжных 

заседателей. 

Стоит отметить, что решение этого вопроса состоит во всестороннем, 

масштабном и полном рассмотрении этого вопроса. Необходимо проводить со-

циологические исследования среди населения, чтобы понять, почему они не до-

веряют судебной системе. Направить силы на популяризацию института при-

сяжных, как среди граждан, так и среди обвиняемых. До кандидатов в присяж-

ные заседатели необходимо донести мысль, что это их гражданский долг, кото-

рый они должны исполнить, а не избегать его. А законодателю необходимо за-

думаться над тем, чтобы предусмотреть ответственность для граждан за неявку 

в суд, если на то не было уважительных причин, которые можно подтвердить.  

При этом, как показывает, всё тот же отчет Судебного департамента при 

Верховном суде Российской Федерации – количество оправдательных пригово-

ров держится на довольно высоком уровне. Если проследить динамику, то каж-

дый год этот процент растёт. И это свидетельствует о том, что институт при-

сяжных нужен в нашей стране, его объективность, всесторонние рассмотрение 

и изучение дела, а также независимости присяжных заседателей при принятии 

решений.  

Переходя к выводам можно отметить положительные черты института 

присяжных заседателей – состязательный процесс. Именно при участии при-

сяжных заседателей у стороны защиты есть больше возможностей для защиты 

своего клиента. Все такие же люди, которые могут попасть в такую ситуацию, 

грамотная линия защиты, выстроенная адвокатом, может кардинально изменить 

мнение присяжных. Таких случаев в судебной практики достаточно много, ко-

гда адвокаты делали для своих доверителей невозможное [7, с. 187]. Не стоит 

забывать и про последнее слово подсудимого, которое также может повлиять 

на конечное решение коллегии присяжных заседателей. Именно состязатель-

ность позволяет повысить процент оправдательных приговоров, при рассмот-

рении дела присяжными. Это является одной из гарантий для подсудимого, что 

дело будет рассмотрено объективно и всесторонне, а решение принято в его 

пользу, чего достаточно редко встретишь при рассмотрении дела единолично 

судьей или коллегией из трёх судей.  

Кроме того, закрепленные права в Конституции Российской Федерации 
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защищают граждан от необоснованного обвинения в свой адрес, а также неза-

конного вынесения наказания. В данном случае институт присяжных заседате-

лей в полной мере защищает права обвиняемых, а судебный процесс помогает 

расставить все по своим местам. Не зря судебная система, в том числе институт 

присяжных заседателей продолжает трансформироваться, находить стороны 

соприкосновения с законом и практикой. Этот институт гражданского обще-

ства, как показывает история, совершенно не новый, но ему постоянно необхо-

димо адаптироваться, изменяться и идти в ногу со временем. Важно, что нали-

чие суда присяжных показывает демократичность государства, возможность 

гражданам отправлять правосудие, действовать от своего личного имени. 

Именно поэтому данный институт должен продолжать функционировать, но 

если не вносить изменения, менять практику и не обмениваться опытом, то 

можно потерять тот опыт, который закладывался годами.  
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Аннотация: в данной главе рассматривается фетиш связанный с совершением преступлений 

по ст. 131,  132, 134 УК РФ, а также п. «к» ч. 2 ст. 105 УК РФ. А именно, какие причины мо-

гут способствовать возникновению сексуальных извращений, которые в последствии могут 

приводить к изнасилованию жертвы и (или) к убийству. В ходе работы были проанализиро-

ваны труды опытных криминалистов, психологов и психиатров. Также выявлены ряд вопро-

сов, которые способствовали развитию положений, о понимании темы сексуальных отклоне-

ний и совершенных на их почве преступлений. Проводится анализ подходов к возникнове-

нию фетишизма, особое внимание уделяется изучению механизмов, посредством которых 

специфические сексуальные предпочтения, связанные с неодушевленными предметами или 

частями тела, могут трансформироваться в противоправное деяние. В заключении делается 

вывод о том, что фетиш в редких случаях будет выступать единственным фактором в совер-

шение преступления. Необходимо изначально верно определить личность преступника и его 

особенности в совершение преступления.  

Ключевые слова: преступление, фетиш, парафилия, личность, жертва, убийство, насилие, 

мотив, психическое отклонение, наказание. 

 

FROM FETISH TO CRIME: ANALYSIS OF THE TRANSFORMATION OF SEXUAL 

DEVIATIONS INTO ILLEGAL BEHAVIOR 

 

Kapshtyk Rimma Mikhailovna 

 

Abstract: The article examines the fetish associated with the commission of crimes under Articles 

131, 132, 134 of the Criminal Code of the Russian Federation, as well as paragraph "k" of Part 2 of 

Article 105 of the Criminal Code. Namely, what causes can contribute to the emergence of sexual 

perversions, which can later lead to rape of the victim and (or) to murder. In the course of the work, 

the works of experienced criminologists, psychologists and psychiatrists were analyzed. The article 

also identifies a number of issues that have contributed to the development of understanding of sex-

ual deviations and the crimes committed on their basis. The article analyzes the approaches to the 

emergence of fetishism, focusing on the mechanisms through which specific sexual preferences re-

lated to inanimate objects or body parts can be transformed into illegal acts. The article concludes 

that fetishism is rarely the sole factor in committing a crime. It is necessary to correctly identify the 

criminal's identity and characteristics before committing a crime. 
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Фетиш – предмет, вещь, которая становится объектом поклонения, фети-

шизма. Так же, под «фетишем» понимается сексуальное поведение, при кото-

ром источником сексуального влечения становятся какие-либо предметы или 

части тела людей, которые у среднестатистического человека не вызывают ни-

какого нездорового вожделения.  

Еще с древности фетишизм известен людям. Он выражался в поклонение 

каким-либо неодушевленным предметам или вере в существование богов. Это 

явление объясняется тем, что науки либо еще не было, либо она была слабо 

развита. Позже, с развитием научных знаний, люди стали уходить от приписы-

вания волшебных свойств предметам. Фетишизм теряет свою популярность и 

остается только в различных религиозных течениях. Остаточным явлением яв-

ляется вера в талисманы и амулеты. Также фетишизм переходит в разряд сексу-

альных желаний личности.  

Фетишизм представляет собой явную медицинскую патологию, он может 

приводить к асоциальным поступкам, представляет из себя сложный и много-

гранный феномен. К примеру, если для получения психо-сексуальной разрядки 

лицу необходимо обладать предметом вожделения, и фетиш является навязчи-

вой идеей, то такое лицо может быть опасно для общества в целом. 

Как и многие другие сексуальные отклонения, парафилия является пред-

метов изучения различных научных дисциплин. Единой теории объясняющей 

его возникновения не существует, однако выделяют следующие: 

- Согласно Фрейду, фетишизм может развиваться в результате фиксации 

на определенном этапе психосексуального развития. Отмечается роль вытес-

ненных сексуальных желаний и конфликтов; 

- Акцентируется внимание на ранних отношениях с женщинами. Дефицит 

внимания и травматический опыт могут привести к формированию определен-

ной привязанности;  

- Развитие ассоциативного научения. Сексуальное возбуждение может 

быть случайно связано с определенным предметов; 

- Возможная особенность функционирования головного мозга, гормональ-

ного фона и генетическое предрасположенность в развитии сексуальной девиа-

ции, включая фетишизм. 

В работе рассматривается фетиш с точки зрения преступления. Именно в 

преступных действиях фетишизм может выражаться в таких формах как: во-

ровство, сексуальное насилие, нанесение телесных повреждений различной тя-

жести, а также убийство. Здоровый человек со специфическими наклонностями 

старается обуздать свои желания и найти себе подходящего партнёра, понимая, 

что в случаи их осуществления против воли другого человека он совершает 

преступление. Психически нездоровый или неустойчивый индивид поддается 
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своим желаниям и эмоциям, которые приходят в состояние стабильности лишь 

после того, как будет совершенно преступное деяние.  

Применительно к убийству, которое носит сексуальный характер, индиви-

ды, имеющие расстройства сексуального предпочтения выносятся в отдельную 

группу. Их нельзя отнести к лицам, имеющим психическое заболевание (пси-

хическое отклонение). В разных науках данный термин имеет свое собственное 

толкование, в юриспруденции психическое расстройство определённо более 

точно и можно сказать, что вынесено в отдельные статьи Уголовного кодекса 

Российской Федерации. Это статья 21, которая определяет невменяемость, а 

также статья 22 – психическое расстройство, не исключающие вменяемость [1].  

В.В. Новик относит к сексуальным убийствам убийства, связанные с изна-

силованием, с совершением действий сексуального характера и садистские дей-

ствия, а также такие убийства, которые при своем совершении соединены в 

комплекс единого сексуального удовлетворения. Совершаются только на почве 

нездорового извращения и сексуального мотива [2]. Особый интерес представ-

ляет изучение случаев, когда фетишистские наклонности трансформируются в 

навязчивые, компульсивные действия, выходящие за рамки согласия и вторга-

ющиеся в частную жизнь других людей, когда фетиш используется как инстру-

мент для совершения преступлений. 

Исходя из сложившейся практики, лицо, совершившее преступное деяние 

в виде убийства сопряженное с изнасилованием или насильственными действи-

ями сексуального характера не останавливается на одном эпизоде. Он снова и 

снова совершает подобные преступления, чаще всего используя один и тот же 

способ, но не всегда имеет место половой акт. Можно сказать, что сам процесс 

страдания жертвы и способ совершения преступления становиться фактором 

психо-сексуальной разрядки. 

Нельзя отрицать, что лицо, страдающие патологическим фетишизмом име-

ет психические отклонения. При совершении преступлений на почве нездоро-

вого сексуального желания ставиться вопрос о вменяемости лица, однако раз-

решается он с трудом.  Сложность обусловлена несколькими факторами:  

1. Отсутствие дистресса – если лицо, страдающее фетишем, совершило 

преступление, но при этом испытывает удовлетворение, а не дистресс, то по 

клиническим критериям это расстройство не требует психиатрического вмеша-

тельства. 

2. Требуется установление, было ли совершенное преступление результа-

том неопределенного болезненного импульса, которое лишало человека спо-

собности к свободному волеизъявлению, а не просто сильное желание, связан-

ное с фетишем, когда лицо осознавало и могло контролировать свои действия. 

3. Различия правовых критериев невменяемости и клинических диагно-

зов – для признания невменяемости или ограниченно вменяемым, необходимо 

наличие юридических критериев (неспособность осознавать и руководить дей-

ствиями), которые связанны с медицинскими (болезненное состояние психики). 

Однако, лица имеющие признаки парафилии (сексуальное извращение, 
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сексуальное отклонение) в законе не прописываются и не несут какого-либо 

отдельного наказания. Так как хоть неустойчивый индивид поддается своим 

желаниям и эмоциям, он все же может их контролировать и отдавать отчет сво-

им действиям. Чаще всего, деяния, совершенные с признаками сексуального 

извращения, относятся к преступлениям против половой неприкосновенности и 

половой свободы личности. Именно в данной категории преступлений может 

применяться извращения в форме сексуального насилия и телесных повреждений.  

А. Бухановская за время своей практики пришла к выводу о том, что ле-

чить таких лиц нужно всю жизнь. Проанализировав поведение лиц с парафили-

ей, которые по нескольку раз отбывали наказание в виде лишения свободы, она 

обнаружила, что время между выходами на свободу и до совершения преступ-

ления сокращалось, а сами преступления становились более тяжелее [3, с. 26].  

По результатам ранее проведенных исследований можно выделить следу-

ющие нравственно-психологические характеристики сексуальных преступни-

ков, и в первую очередь насильников:  

1) грубость, зачастую переходящая в жестокость, цинизм, отсутствие чув-

ства стыда, неуважение к людям, эгоизм, потребительское отношение к окру-

жающим;  

2) крайний примитивизм во взглядах на взаимоотношения полов, сводя-

щий их к физиологическому акту;  

3) взгляд на женщину как на низшее существо, призванное служить муж-

чине орудием полового наслаждения;  

4) распущенность, не признающая никаких преград на пути к удовлетворе-

нию полового влечения;  

5) величие, рассматриваемое некоторыми из насильников как достоинство. 

На сегодняшний день тема остается актуальной, так как половые преступ-

ления, а именно изнасилование и насильственные действия сексуального харак-

тера, — это особый вид преступлений, который включает в себя нравственные 

проблемы человека и общества в целом, а также различные психические откло-

нения. Следует проследить траекторию развития личности, начиная от причин 

формирования специфических влечений и заканчивая совершением противо-

правных действий. Данный анализ дает возможность выявить ранние признаки, 

которые уже в «зародыше» могут указывать на потенциальную опасность.  

Хоть в уголовном праве преступления против половой неприкосновенно-

сти и половой свободы личности занимают не большую нишу, но они, все так-

же вызывают волнения в силу их большой общественной опасности. Они несут 

в себе тяжкие последствия в виде глубоких физических, моральных и психоло-

гических травм. 

При совершении половых преступлений у лица, совершившего данное де-

яние, отсутствует понятие «нормального уклада сексуальных отношений», а у 

лица, над которым произошло преступное посягательство, может исказиться 

представление данного устоя. Хотя термин является довольно неоднозначным и 

никакого закрепления в законодательных актах не имеет, все же Ю.А. Чугуев 
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выделяет, что признаки нормального уклада сексуальных отношений косвенно 

отражены в уголовном законодательстве, а именно [4, с. 56]: 

- достижение лицами определенного, установленного законодателем воз-

раста; 

- осознание и понимание лицами сексуальных действий, возможных по-

следствий от таких действий; 

- возникновение таких отношений исключительно на добровольной осно-

ве, понуждение и принуждение исключаются. 

Важно отметить, что совершения преступлений против половой свободы и 

половой неприкосновенности лица не всегда предполагает отсутствие у пре-

ступника постоянного полового партнера. Причины совершения преступлений, 

чаще всего связаны с восприятием лицом самого себя, осознанием некой 

неполноценности и возможными детскими травмами. Присутствует моральная 

распущенность, надлом семейных ценностей, неспособность выстраивания от-

ношений с людьми своего возраста и с противоположным полом, цинизм, вы-

мещение и снятие злости, раздражительности и неполного удовлетворения.  

В ходе работы ставилось несколько вопросов, а именно: 

1. У кого чаще всего возникают признаки парафилии, так называемые 

наклонности к сексуальным извращениям; 

2. Считается ли, что фетишизм является основной причиной для совер-

шения сексуальных преступлений; 

3. Что может выступать фетишем. 

Первый вопрос показал, что большинство людей считают, а именно 52,5%, 

что отклонения в сексуальном поведении чаще всего возникают у мужчин 

(рис. 1). Согласно исследованием, проводимыми различными психологами и 

психоаналитиками, было выявлено, что действительно, мужчины в большей 

степени подвержены фетишистским фантазиям, чем женщины [5]. 

 

 
Рис. 1. У кого чаще всего возникают признакии парафилии 
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Опят же, согласно статистике, в России именно около 86% всех правона-

рушений совершают мужчины. Преступления, относящиеся к половым, явля-

ются в большей степени латентными, так как жертвы не подают заявление в ор-

ганы внутренних дел [6]. Ими чаще всего становятся женщины и дети, субъек-

том преступлений против половой свободы и полой неприкосновенности вы-

ступает мужчина, однако стоит уточнить, если преступное деяние совершено 

по ст. 132 и (или) ст. 134 УК РФ, то субъектом может выступать лицо как жен-

ского, так и мужского пола.  

Второй вопрос показал, что нельзя утверждать, что все преступления на 

сексуальной почве совершаются людьми с фетишем. Психические отклонения у 

насильников и убийц могут быть выражены не только фетишизмом, но и са-

дизмом (садомазохизмом), эксбиционизмом и другими факторами сексуальных 

расстройств. Основной мотив совершения такого рода преступлений – доми-

нантное взаимодействие со своей жертвой, сильное желание нанести ущерб в 

физическом и психологическом плане [7]. 

Люди же, имеющие сексуальное предпочтение в рамках фетиша, не во всех 

случаях стремятся нанести физический вред своим жертвам, у них либо возни-

кает возбуждение от вида желанного объекта, либо желание им обладать. К 

примеру, люди, испытывающие удовольствие от предмета одежды или украше-

ния, стремятся украсть данную вещь, тем самым нанося лишь материальный 

ущерб, значительность которого определяет сама жертва [7].  

Продолжая рассматривать вопрос о посягательства на важнейшие челове-

ческие ценности стоит вспомнить слова  великого российского юриста, судью, 

государственного и общественного деятеля , судебного оратора А.Ф. Кони 

«Там, где существует изнасилование, - там безрассудная наглость, отсутствует 

всякое чувство и одна жестокость, злая чувствительность, одна животная 

страсть» [8, с. 284] 

В основном, изнасилование происходит с целью удовлетворения своих по-

ловых потребностей. И преступники не особо тщательно и без какой-либо осо-

бой закономерности выбирают своих жертв. Лишь малая часть из людей, кото-

рые совершили данное преступление, используют в качестве стимула для воз-

буждения и сексуального удовлетворения неодушевлённые предметы, части те-

ла, определенное поведение человека, а также какие-либо дефекты тела.  

Делая вывод по второму вопросу, можно сказать, что половые преступле-

ния происходят в рамках сексуальных отклонений, но не всегда именно фетиш 

будет являться причинной их совершения. Фетиш может являться одним из 

фактором, который в той или иной степени будет влиять на причину соверше-

ния преступления. 

Третий вопрос выявил, что большая часть - 60%, склоняются к тому, что в 

основном части тела человека (руки, стопы, шея, глаза и другие) будут являться 

для преступника объектом желания и триггером для совершения преступных 

действий. Так же фетишем может выступать любая вещь, часть тела или пове-

дение. Все зависит сугубо от предпочтений индивида и того, из-за чего возник-
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ли данные отклонения (рис. 2).   

 

 
Рис. 2. Что может выступать фетишем? 

 

Как уже упоминалось выше, именно использование в качестве возбудителя 

какого-то определённого объекта, а ими могут выступать не только части тела 

человека, но и предметы одежды или определенный материал, отличает фети-

шизм от другого любого нестандартного влечения.   

Самой опасной и ужасной формой как такого фетишизма будет являться 

сексуальное влечение к детям. Согласно десятому пересмотру Международной 

классификации болезней, педофилия относится к V классу болезней, как одно 

из расстройств сексуального предпочтения, что также говорит о том, что дан-

ное сексуальное отклонение, отчасти относится и к разряду фетишей [9]. У пе-

дофилов оно будет выражаться в вознесение детского тела, представления об-

лика с чертами незрелости, а также детская манера поведения будет играть 

важную роль. 

Совершение преступлений против половой неприкосновенности способно 

причинить ущерб не только физическому состоянию организма, но и психиче-

скому здоровью. Кроме того, несовершеннолетние не всегда могут понимать 

социальный смысл совершаемых с ними действий. А так как несовершеннолет-

ние дети являются будущим поколением нашей страны, законодатель должен с 

большей степенью уделять внимание их половой неприкосновенности.  

Согласно данным Генеральной прокуратуры Российской Федерации, ста-

тистика преступлений против половой свободы несовершеннолетних остается 

стабильной и с каждым годом увеличивается. При этом, по данным МВД, с 

каждым годом в Росси регистрируется все меньше преступлений с сексуальным 

насилием. С января 2024 года зафиксировано 2 411 случаем покушений на из-

насилование или самого изнасилования, это является на 2% меньше, чем в 2023 

году. Однако рост преступлений против половой неприкосновенности связан с: 
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- Развитие технологий приводит к тому, что дети становятся менее защи-

щенными в Интернете, где чаще всего с ними совершаются развратные дей-

ствия; 

- Неразграниченные детьми взрослого и детского контента в социальных 

сетях, формирование у детей искаженного понимания сексуальных отношений; 

- Трудное положением детей. Чаще всего данные преступления происходят 

в неблагополучных семьях, где у ребенка сложные отношения с родителями, и 

он не видит доверия и защиты с их стороны. В последствии такой ребенок мо-

жет с легкостью довериться чужому человеку, который не всегда несет благие 

намерения в отношении него. 

Фетишизм, как комплексное явление, требует многостороннего подхода к 

лечению и профилактике. Психотерапия является ключевым инструментом в 

работе с лицами, чья наклонности негативно влияют не только на их жизнь, но 

и на безопасность окружающих. Цель – не уничтожить фетиш как таковой (ес-

ли он не причиняет вреда), а коррекция форм его проявления и предотвращения 

в преступления. 

Важно сочетание психотерапевтических, правовых и социальных мер. 

Комплекс наиболее эффективно способствует предотвращению трансформации 

фетишистских наклонностей в криминальное поведение. Необходимо обучить 

стратегиям управления влечением, техникам релаксации, методам отсрочки 

удовлетворения. Работа с эмоциональным блоком помогает проработать вытес-

нение эмоций, страхов (близости или отвержения), которые могут напрямую 

или косвенно быть связаны с фетишистским влечением. 

Важно понимать, что не все перечисленные меры являются взаимоисклю-

чающими, а, наоборот, дополняют друг друга. Психотерапия может быть более 

эффективной, если она проводится в рамках правового поля, которое стимули-

рует обращение за помощью и создает условия для безопасной реабилитации. 

Правовые меры работают лучше, когда им предшествует или сопровождает их 

повышение уровня сексуальной культуры и информированности в обществе 

(рис. 3.). 

 

 
 Рис. 3. Соотношение роли подходов и мер в личении фетишизма 
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К примеру, в 2011 году депутатом Государственной Думы было предложено, 

что меры медицинского характера в качестве наказания для лиц, совершивших 

преступления против половой неприкосновенности детей, могут быть одной из 

лучших профилактик рецидива, ведь нездоровое отношением к детям – болезнь.  

Отмечалось, что педофилия – психическое расстройство, которое необхо-

димо урегулировать на медицинском уровне. Для лечения должны применяться 

препараты, а для достижения наилучшего результата терапия должна быть ком-

бинированной. Лицо, после отбывания наказания попадает в общество и про-

должает нести опасность, для исключения рецидива необходимы принудитель-

ные меры лечения, если к этому имеются показания, вплоть до того момента, ко-

гда устанавливается снижение или полное отсутствие опасности для общества.  

Сейчас для работы с бывшими осужденными есть две программы: проба-

ция и реабилитация.  Реабилитация включает лекции и психотерапию. Проба-

ция же может включать в себя санкции (штрафы, дополнительный контроль). 

Однако обе программы направлены на развитие чувства ответственности, 

навыком самоконтроля, прогнозирование последствий своего противоправного 

поведения, работу с различными уровнями и видами зависимости.     

По данным исследований 2023 и 2024 года такие программы сокращают 

уровень рецидива на 15-20%. Важно проводить профилактические меры не 

только на стадии освобождения лица отбывавшего наказания, но и на стадии 

осуждения, когда лицо находится в исправительном учреждении. 

Подводя итог работы, можно сказать, что фетиш является особенностью 

развития личности. Он не возникает на пустом месте, всегда есть триггеры, ко-

торые способствуют его возникновению. Психические отклонения могут не 

всегда выражаться в фетишизме или садизме, безусловно, имеются и другие 

сексуальные расстройства, которые так или иначе связаны друг с другом и мо-

гут выступать в качестве совокупности причин, для совершения преступлений, 

предусмотренных действующим законодательством. Однако, в определенных 

психологических условиях, он может стать спусковым механизмом для разви-

тия диванного поведения. 

Было выявлено, что фетишизм не всегда выражается в одной группе пре-

ступлений, также имеется прямая связь с такими преступлениями, как кража 

предметов, являющихся ключевым объектом желания, домогательства и эксги-

биционизм.   

Стоит отметить, что при проверке сообщений о сексуальном насилии, и 

при расследовании таких преступлений, необходимо изначально верно опреде-

лить личность преступника и его особенности в совершение преступления. 

Ведь верно определенные черты деяния будут способствовать более качествен-

ному и скорейшему расследованию половых преступлений, неотвратимости его 

наказания, а также предотвращению повторного преступления.  

Изучение фетиша позволяет не только лучше понять природу сексуальных 

преступности, но и разработать наиболее эффективные стратегии ее предупре-

ждения, защитить потенциальных жертв и предотвратить новые и рецидивные 
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преступления. Не стоит отрицать всю важность комплексного подхода коррек-

ции девиантного поведения у лиц, страдающих сексуальными отклонениями.  
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Abstract: This scientific section comprehensively explores the causes and consequences of 
domestic violence against women from socially vulnerable groups. The study examines the 
physical, psychological, sexual, economic, and emotional forms of violence, analyzing their 
structural and socio-cultural roots. The author considers domestic violence not merely as an 
individual act, but as a reflection of gender inequality and social dependency. Using case 
studies and real data from Kazakhstan - particularly from the Karaganda region - the paper 
assesses the strengths and weaknesses of legal protection and social support mechanisms. 
The roles of state institutions and NGOs, the operation of crisis centers, and legal and 
psychological support systems are evaluated. As a result, the research proposes effective 
social strategies and practical recommendations for preventing domestic violence. This work 
serves as a significant academic contribution to the protection of women's rights and the 
reevaluation of the family institution in society. 
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Аннотация: В данном научном разделе всесторонне рассматриваются причины и послед-

ствия домашнего насилия в отношении женщин, относящихся к социально уязвимым груп-

пам. В ходе исследования научно обоснованно проанализированы физические, психологиче-

ские, сексуальные, экономические и эмоциональные формы насилия, а также раскрыты его 

структурные и культурно-социальные причины. Автор рассматривает домашнее насилие не 

только как акт индивидуального характера, но и как результат гендерного неравенства и со-

циальной зависимости в обществе. На основе конкретных примеров и данных по Казахстану, 

в частности по Карагандинскому региону, описываются как эффективные, так и слабые сто-

роны существующих механизмов правовой защиты. Анализируется работа государственных 

и негосударственных организаций, роль и деятельность кризисных центров, а также система 

правовой и психологической поддержки. В результате исследования разрабатываются эф-

фективные социальные механизмы и практические рекомендации, направленные на профи-

лактику домашнего насилия. Данная работа служит важной научной основой для защиты 

прав женщин в обществе и переоценки института семьи. 

Ключевые слова: домашнее насилие, социально уязвимые группы, женщины, гендерное не-

равенство, правовая поддержка, кризисный центр, Караганда. 

 

INTRODUCTION 

In the current stage of its development, Kazakhstan has entered a new phase of 

societal transformation, where the protection of human rights and the promotion of 

social justice have become key priorities of state policy. Within this context, the issue 

of domestic violence against women from socially vulnerable groups remains a press-

ing and complex socio-cultural phenomenon that continues to dominate the public 

agenda. 

Domestic violence against women refers to a systematic set of acts of violence 

committed within the family that threaten the dignity, freedom, and both the psycho-

logical and physical integrity of the individual. This phenomenon reflects the interre-

lated impact of gender inequality, social dependence, low economic well-being, and 

entrenched cultural stereotypes. Violence is not merely the personal tragedy of the 

victim but poses a serious threat to social stability and civic values in society [1, p. 

854]. 

Although Kazakhstan, particularly the Karaganda region, has adopted legal and 

institutional measures to combat domestic violence, the effectiveness of these efforts 

remains insufficient. Victimized women are often reluctant to turn to law enforce-

ment agencies, and the number and quality of crisis centers do not fully meet the 

needs of society. This situation highlights the deeply rooted social nature of the prob-

lem and the need for systemic improvement of legal and psychological support ser-

vices [2, p. 27]. 

The primary objective of this study is to scientifically analyze the causes, forms, 

and consequences of domestic violence against women in socially vulnerable groups, 
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as well as the mechanisms for responding to it. In addition, based on regional data 

from the Karaganda region, the study aims to evaluate the effectiveness of existing 

support systems and develop scientifically grounded recommendations. 

The object of the study is the experience of women from socially vulnerable 

groups (those with low income, single mothers, women with disabilities, mothers of 

large families, and women living in rural areas) who have experienced domestic vio-

lence. 

The subject of the research encompasses the social, legal, and psychological as-

pects of domestic violence and the mechanisms for combating it. 

Research objectives include: 

To analyze the theoretical foundations of domestic violence; 

To identify the types, causes, and consequences of violence; 

To describe the scale of violence against women in the Karaganda region using 

socio-statistical data; 

To evaluate the effectiveness of existing legal and institutional support mecha-

nisms; 

To propose systematic socio-cultural strategies for combating domestic vio-

lence. 

The research methodology includes content analysis, comparative analysis, in-

terviews, statistical data processing, and case study analysis. 

The scientific novelty of this work lies in its comprehensive analysis of the 

structural nature of domestic violence against socially vulnerable women in Kazakh-

stan, and in the development of practical recommendations based on specific regional 

examples. 

Practical significance: 

The research findings can be applied in the fields of social work, law enforce-

ment, gender policy, education, local self-governance, and the activities of non-

governmental organizations. 

1. Domestic Violence: Concept and Theoretical Foundations 

1.1 What is Domestic Violence? 

Domestic violence refers to physical, psychological, sexual, or economic acts 

committed between current or former spouses. It may also occur between individuals 

who share familial ties. 

Domestic violence is a form of aggression characterized by repetitive behavior 

within intimate relationships, grounded in power and control, and aimed at undermin-

ing an individual’s freedom and dignity. Such violence may manifest in physical, 

psychological, sexual, or economic forms. Scholars describe it as an effort to restrict 

a person’s life space and deprive them of decision-making freedom [3, p. 15]. 

The concept of domestic violence attracted growing attention from social sciences 

towards the end of the 20th century. This phenomenon - particularly in relation to 

women - is seen as deeply connected to structural elements of patriarchal cultural sys-

tems. Gender inequality, social negligence, and economic dependence have been iden-

tified as the main factors contributing to women's vulnerability to violence [4, p. 1262]. 
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According to international organizations, one in three women over the age of 15 

worldwide has experienced physical or sexual violence from an intimate partner at 

least once in her life. In 2023 alone, nearly 45,000 women and girls were killed glob-

ally by family members or spouses. These statistics demonstrate the global scale of 

domestic violence and confirm that the majority of its victims are women [5]. 

In Kazakhstan, this issue is also widespread. Domestic violence is particularly 

prevalent among socially vulnerable women - those with low income, disabilities, 

single mothers, or women with multiple children. This is often due to their lack of so-

cial and legal protection, insufficient state support, and the influence of cultural and 

traditional factors. 

From a scientific standpoint, the nature of domestic violence goes beyond mere 

family conflict. It is a reflection of inequality and power relations embedded within 

social institutions. Therefore, the issue must be studied not only within the frame-

work of social work or psychology but also through the lenses of law, cultural stud-

ies, and philosophy [6]. 

Moreover, domestic violence can be defined as a recurring pattern of physical or 

other forms of abuse. Many individuals are forced to live in families marked by cruel-

ty, anxiety, and fear, instead of mutual trust, safety, affection, and partnership. 

When discussing domestic violence, people often imagine frightening scenes: a 

husband beating his wife or mother, children being mocked, and so on. The perpetra-

tor is imagined as an alcoholic, a gambler, insanely jealous, or extremely religious. 

However, real life is not always in line with these scenarios. Often, the victims of 

domestic violence are women (wives, mothers, sisters) and children [7]. 

Domestic Violence Around the World: The Scope of the Problem 

In 2023, nearly 45,000 women and girls worldwide were killed by intimate part-

ners or other family members. This means that every hour, five women or girls are 

killed by someone in their own family. Around one in three women globally over the 

age of 15 (approximately 736 million people) has been subjected to physical and/or 

sexual violence by a partner. Eighty percent of women worldwide have experienced 

street harassment at least once. One in three women has faced “stealthing” – the non-

consensual removal of a condom during intercourse. Less than 40% of women who 

experience violence seek any form of help. In most cases, they confide in friends or 

relatives, and fewer than 10% report incidents to the police [5]. 

Who Suffers from Domestic Violence and Why? 

A common and dangerous misconception is that the victim provoked the perpe-

trator, which unjustly shifts the blame to the survivor and implicitly justifies the ag-

gressor. It is crucial to recognize that there is no behavioral justification for systemat-

ic abuse. The sole cause is the abuser's tendency toward sadism and control. 

Women are the primary victims of domestic violence. This is often due to the 

controlling behavior of a partner with tyrannical tendencies. 

Risk factors for sexual and domestic abuse include: 

 Low levels of education; 

 Personal experience of abuse in childhood; 
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 Witnessing violence between parents or other relatives; 

 Antisocial personality disorders; 

 Alcohol abuse [8]. 

Domestic Violence Within Families (Against the Elderly, Children, and Other 

Relatives) 

As noted above, domestic violence is not limited to husbands abusing their 

wives. Children often become victims of abusive fathers or psychologically harmful 

mothers. They do not know how to protect themselves and are forced to live in a tox-

ic environment for years with no alternatives. Such children may themselves become 

prone to violence in the future [9]. 

Elderly people are also frequent victims of domestic violence, particularly be-

cause they cannot defend themselves. They may be ashamed to speak out or fear fur-

ther aggression if they report the abuse. 

1.2 Causes and Sociological Aspects of Domestic Violence 

According to sociological studies, the primary causes of domestic violence in-

clude struggles for power, alcohol abuse, personal experience of childhood violence, 

gender stereotypes, low levels of education, and mental disorders [10]. Furthermore, 

the prevalence of violence is significantly higher among socially vulnerable groups - 

particularly women with low income or no housing, women with disabilities, mothers 

of many children, and those living in rural areas. 

Some researchers argue that domestic violence is not merely an expression of 

individual aggression but a reflection of deeper socio-cultural structures. In this con-

text, mechanisms of social control and traditional gender roles often act as justifying 

or concealing factors for violent behavior [11]. 

Kazakhstani studies confirm this concern. For example, in the Karaganda re-

gion, more than 6,700 domestic-related offenses were recorded in a single year, and 

approximately 50 women per month seek help from the police [12]. These figures 

demonstrate the frequency and societal scale of domestic violence. 

Where Does Domestic Violence Begin and What Are Its Signs? 

Domestic violence typically begins with verbal abuse and rude behavior. While 

physical violence is more visible, emotional abuse - due to its chronic toxicity - can 

be even more dangerous. Emotional violence often leads to persistent anxiety, de-

pression, and a sense of helplessness. It is crucial to recognize such dynamics and 

seek ways to exit these harmful relationships. 

Addressing the issue of domestic violence also involves acknowledging that 

such behavior is a component of the abuser’s personality. Individuals who tolerate 

emotional abuse are often at risk of becoming victims of physical violence as well. 

Many women choose to endure such relationships believing it is “better for the child” 

or due to financial dependency. However, living in constant stress can lead to serious 

long-term consequences [13]. 

A key indicator of domestic violence is fear. If you feel like “walking on eggshells” 

every day, carefully monitoring your words to avoid provoking your partner (spouse, par-

ent, or child), it is likely that at least psychological abuse is present in your home [14]. 
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How to Recognize a Potential Abuser? 

It is critically important to recognize abusive tendencies at an early stage. These 

traits often manifest as extreme jealousy, disrespect for others, the use of insults, and 

disregard for a partner’s wishes or needs. Many men shaped by rigid gender stereo-

types believe women “require discipline”. A potential tyrant will try to control your 

whereabouts, insist that you stay at home, and forbid you from communicating with 

friends. Financial control, demands to account for every expense, and monitoring 

your emails, social media, messages, or calls are all warning signs [15]. 

Abusers tend to blame victims for all problems, constantly criticize them for mi-

nor issues, ridicule their failures, and adopt an overall disrespectful attitude. 

If your partner becomes aggressive under the influence of substances, mistreats 

animals, shoves or touches you roughly, threatens you, or coerces you into sex—

these are clear danger signals. 

Is There a Way to Maintain Such a Relationship? 

Only if the abuser recognizes the problem and is genuinely willing to change -

with the help of a psychotherapist or psychiatrist trained in anger management. If the 

abuser refuses to acknowledge the issue, and you continue to stay with them, this 

means you are caught in a cycle of violence that endangers both your life and that of 

your children. 

Many women justify staying with an abuser by believing that children need a fa-

ther figure. However, they fail to recognize that an abusive father harms more than 

helps. A child growing up in such an environment is unlikely to develop a healthy 

psychological outlook. In such cases, life without “such a father” is better. 

Emotional abuse also causes severe damage to health. Survivors of such pres-

sure often suffer from psoriasis, stomach ulcers, depression, suicidal ideation, or al-

coholism. 

Consequences of Domestic Violence: 

Physical: injuries, homicide, unwanted pregnancy, and other gynecological 

complications; 

Psychological: depression, anxiety (including PTSD), sleep disturbances, eating 

disorders, suicidal behavior; 

Social: forced isolation from society, reduced ability to care for oneself and 

children; 

Economic: inability to work, income loss, and deeper dependency. 

1.3 Types of Domestic Violence and Their Consequences 

Domestic violence encompasses various forms, including: 

 Physical violence – infliction of bodily harm, restriction of movement, beat-

ings, forced confinement at home. 

 Sexual violence – coercion into sexual acts, forced intimacy. 

 Economic violence – restriction of access to financial resources, prohibition of 

employment, establishment of material dependence. 

 Psychological and emotional violence – threats, verbal abuse, manipulation, 

constant surveillance, isolation, degradation of dignity [16]. 
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Additional forms of domestic violence include: 

 Physical – intentional harm to health, physical pain, deprivation of liberty, de-

nial of shelter, food, clothing, and other basic living conditions; failure to meet the 

health and safety needs of minors by parents or guardians. 

 Sexual – acts of violence that force a woman into sexual contact without her 

consent, including with ill or disabled women, under pressure or while intoxicated by 

alcohol or drugs. 

 Economic – deprivation of one adult family member’s right to manage the 

household budget, access financial resources, or make independent financial deci-

sions; financial coercion of minors. 

 Psychological – deliberate humiliation, moral threats, blackmail, and verbal 

degradation by one family member against another. 

 Emotional – some researchers categorize this as a form of psychological, eco-

nomic, or intellectual abuse, where worldviews and values are imposed through logi-

cal persuasion and manipulation. 

Legal Protection and Support for Victims of Domestic Violence 

As of today, 127 countries have enacted legislation against domestic violence. 

Since most victims are women, the discourse often focuses on female victims. 

In countries where domestic violence is legally regulated, victims can call the 

police and obtain a protection order or a restraining order. This legal document is is-

sued to both the perpetrator and the victim. It typically includes provisions stating 

that if violence occurs again, it will be treated as a criminal offense. 

Such orders can prohibit cohabitation and any form of contact. They are espe-

cially effective when the victim decides to leave the abuser, as this is often the most 

dangerous time - when homicide is most likely. Upon realizing the victim is leaving, 

the aggressor may lose self-control [17]. 

President of Kazakhstan, Kassym-Jomart Tokayev, has addressed this issue in 

his national address: 

“We cannot turn a blind eye to the numerous cases of domestic violence” he 

stated. “The impunity of offenders emboldens them and effectively leaves victims de-

fenseless. I believe the time has come to tighten responsibility for such actions. Vic-

tims of domestic violence must not fear societal condemnation or coercion” [18]. 

Should You Visit a Family Psychologist? 

Seeking therapy may seem helpful, but in domestic violence cases, it may not be 

appropriate. Therapy often assumes both parties share responsibility, which is not ap-

plicable in abuse situations. This can result in partial blame being shifted to the vic-

tim. 

Some countries adopt a family-preservation approach but also implement man-

datory medical or psychological treatment through legal channels. 

Across the world, there are various educational and psychotherapeutic programs 

for men who abuse their partners. These programs aim to help men recognize the true 

reasons behind their actions and develop healthier emotional expression.  

What Should Victims of Domestic Violence Do? Role of Social Services 
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In Karaganda, a crisis center for women and children subjected to psychological 

and physical violence has been reopened. However, residents can stay only for 10 

days. 

Support for women and children who have experienced psychophysical abuse is 

provided by the "Ana Uyi" Public Foundation (“Mother's Home”). The crisis center 

is located in a modest building, where the "Ana Uyi" foundation rents several rooms. 

It is arranged according to the principles of a family-type dormitory, with a shared 

kitchen, bathing facilities, and bedrooms. Although the center lacks luxury, it offers 

essential amenities such as beds, a refrigerator, and a television. 

The Karaganda crisis center can only offer temporary shelter to victims due to 

limited capacity. A key challenge arises once women leave the shelter - especially 

when accompanied by children. Many have no permanent housing or safe place to go. 

The Consequences of Domestic Violence Are Severe and Multifaceted: 

 Physical: injuries, disabilities; 

 Psychological: chronic stress, PTSD, depression; 

 Economic: unemployment, financial hardship, social isolation; 

 Social and familial: developmental disorders in children, internalization of vio-

lent behavioral models [19]. 

2. Addressing Domestic Violence 

2.1 Methods of Combating Domestic Violence and Legal Support 

Law enforcement agencies conduct preventive work by placing aggressors under 

special monitoring and enforcing “behavioral restrictions”. Nevertheless, 

psychological assistance, psychotherapeutic programs, and legal counseling must also 

be systematically implemented. 

According to official data published on the website of the Department of 

Internal Affairs (DIA) in Karaganda, special groups have been established to 

organize protection measures for women subjected to violence. Police report that 

each month, around 50 women seek help due to domestic aggression. In total, more 

than 6,700 domestic offenses were registered in the Karaganda region in the past 

year. 

Over 4,000 domestic offenders were administratively detained last year. The 

police maintain preventive records of such individuals, apply behavioral restriction 

measures, and conduct corrective conversations with known domestic aggressors [4]. 

These facts underscore the need for educational programs aimed at improving 

legal literacy, family communication, behavioral psychology, and conflict resolution. 

In addition to condemning violence, there must be public outreach promoting non-

violent ways of conflict resolution. Preventing violence against women requires 

proactive and multi-level strategies. The issue can only be effectively addressed 

through joint efforts and the adoption of effective legislation. 

2.2 Strategies and Legal Mechanisms for Combating Domestic Violence 

Addressing domestic violence requires multi-level and comprehensive strategies 

that span legal, institutional, psychological, and cultural domains. 

From a legal perspective, Kazakhstan adopted the Law on the Prevention of 
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Domestic Violence in 2009. This law outlines mechanisms for preventing violence, 

protecting victims, and holding perpetrators accountable. However, in practice, the 

law has not been fully effective. Law enforcement agencies often treat domestic 

violence as a “family dispute” and apply only mild penalties to aggressors. 

A key protective measure is the restraining order (“protection order”), which 

prohibits the aggressor from approaching or contacting the victim. However, 

violations of such orders are frequently reported and often go unpunished. Therefore, 

for legal tools to be effective, police, courts, and social services must work in 

coordination. 

At the social and institutional level, the roles of crisis centers, social workers, 

psychologists, and lawyers are critical. Crisis centers provide temporary shelter, 

psychological support, and legal advice to women and children. Yet, the number of 

such centers is insufficient, most are financed by NGOs, and in some regions, they 

are entirely absent. 

Cultural and educational initiatives are also crucial in preventing violence. 

Promoting respect for women, encouraging gender equality, teaching youth about 

family values, and increasing male responsibility are long-term strategies that yield 

sustainable results. 

Moreover, reintegration programs for men are widely practiced in international 

contexts. These programs help men understand the consequences of their actions, 

manage emotions, and adopt non-violent conflict resolution techniques. 

Effectively combating domestic violence requires a combination of legal reform, 

comprehensive victim support, behavioral correction for aggressors, and a shift in 

public consciousness. This is not only a matter of women’s safety, but a reflection of 

the stability and civilization of society as a whole. 

3. Practical Aspects and Regional Experience 

3.1 The Social Reality of Domestic Violence in the Karaganda Region 

Despite being one of Kazakhstan’s major industrial and urbanized regions, Ka-

raganda continues to face acute problems concerning socially vulnerable groups. In 

recent years, domestic violence has become increasingly visible in the region, with 

more frequent reports and official data registration. This phenomenon is regarded as a 

clear indicator of social inequality, legal illiteracy, and gender imbalance. 

On average, around 50 women per month file complaints with the police related 

to domestic abuse. However, experts emphasize that these are only the officially re-

ported cases, and the actual number is significantly higher. Many women avoid seek-

ing help due to social stigma, financial dependence, or concern for their children’s 

future. This reflects the prevailing belief in Kazakh society that “preserving the fami-

ly’s reputation” takes precedence over a woman’s personal safety. 

According to sociological surveys, 42% of women in the Karaganda region have 

experienced some form of domestic violence at least once in their lives. The most 

common type is psychological abuse, including threats, verbal insults, and isolation. 

The second most reported type is economic abuse, such as restricted access to income 

or property. Although physical and sexual violence are also widespread, they are of-
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ten concealed and unreported [19]. 

These social indicators reveal both regional specificity and the structural nature 

of domestic violence in the area, highlighting the urgent need for effective preventive 

measures. 

3.2 The Role and Effectiveness of Crisis Centers: The Case of "Ana Uyi" 

One of the key institutions providing support to women and children affected by 

domestic violence in the Karaganda region is the crisis center operated by the "Ana 

Uyi" (Mother’s Home) Public Foundation. The main objective of the center is to sta-

bilize the lives of women and their children in crisis situations by offering temporary 

shelter, psychological assistance, and legal support. 

The "Ana Uyi" crisis center offers a comprehensive set of services for women 

suffering from domestic violence. In addition to a safe living environment, the center 

provides access to qualified psychologists and social workers. Legal consultation is 

available, as well as assistance in resolving issues related to access to kindergartens, 

schools, and other social institutions. 

The duration of stay at the center is determined on an individual basis, depend-

ing on the specific needs of the family. The center helps women restore their emo-

tional well-being, improve legal literacy, and prepare for employment, thus facilitat-

ing reintegration into society. Children are not overlooked: they receive psychologi-

cal adaptation support, education, and social assistance. 

The effectiveness of the "Ana Uyi" crisis center is evident in several areas: 

 it provides a safe environment; 

 helps prevent victims from returning to abusive conditions; 

 promotes independence and self-reliance. 

Over the past three years, hundreds of women have received assistance from the 

center. Many of them have since found independent housing, secured employment, 

and embarked on a new life. 

However, the center also faces challenges, including: 

 insufficient funding; 

 lack of access to long-term social housing; 

 weak cooperation with certain local government bodies. 

Despite these issues, "Ana Uyi" continues to fulfill its mission with dedication 

and has become an important social institution in the fight against domestic violence 

[19]. 

3.3 Cooperation Between Law Enforcement and Social Services 

Effectively combating domestic violence requires not only the involvement of 

individual institutions but also systematic cooperation between law enforcement 

agencies and social services. This collaboration is essential for providing timely sup-

port, ensuring protection, and facilitating reintegration for victims. 

In Kazakhstan, the law enforcement system serves as a primary mechanism for 

the prevention and prosecution of domestic violence. Police stations are responsible 

for receiving complaints, issuing protection orders, registering aggressors, and apply-

ing administrative measures when necessary. In recent years, efforts have been made 
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to enhance the role of local officers and create specialized departments operating un-

der the “one-stop-shop” principle. 

However, in practice, police responses are often characterized by negligence, 

formalism, or classification of such incidents as mere family disputes. This discour-

ages victims from contacting law enforcement, resulting in many cases remaining 

undocumented. Low levels of legal awareness, difficulties in proving abuse, and the 

ineffectiveness of protection mechanisms further limit the protection of women’s 

rights [20]. 

In this context, the role of social workers becomes particularly important. They 

provide psychological support, refer clients to rehabilitation programs, arrange for 

placement in crisis centers, and assist in developing life plans for survivors. Estab-

lishing strong communication between social services and law enforcement is a key 

element of comprehensive support. 

In the Karaganda region, there have been some positive examples of such col-

laboration. For instance, memorandums of cooperation have been signed between in-

ternal affairs bodies and crisis centers. Victims registered by the police are immedi-

ately referred to the center, where social workers assess their situation and deliver the 

necessary support. However, this practice is not yet widespread across all regions and 

lacks systemic consistency. 

Sustained and well-coordinated interaction between law enforcement agencies 

and social services is crucial - not only for protecting victims' rights but also for re-

storing their lives and promoting long-term societal resilience. 

 

Solutions and Recommendations 

Combating domestic violence is a complex socio-cultural and legal challenge 

that requires multi-level, comprehensive measures. Since the causes of violence are 

structural in nature, addressing the issue requires not only sectoral but also systemic 

approaches. This section proposes concrete and feasible solutions tailored to the con-

text of Kazakhstan, particularly the Karaganda region. 

Firstly, in terms of legal reform, the current Law “On the Prevention of Domes-

tic Violence” in Kazakhstan still does not provide sufficient protection for victims. 

Protection orders are frequently violated, and perpetrators often face only administra-

tive penalties. Therefore, it is essential to introduce a specific article into the Criminal 

Code that classifies domestic violence as a separate criminal offense. Establishing ef-

fective mechanisms for monitoring the enforcement of court decisions and ensuring 

criminal accountability will help reduce the risk of repeated violence. Moreover, law 

enforcement officers must undergo regular professional training on gender-based vio-

lence and victim-centered approaches. 

Secondly, it is crucial to improve the quality and accessibility of support ser-

vices for victims. Currently, many crisis centers are operated by non-governmental 

organizations, which undermines their financial sustainability and leaves victims vul-

nerable to long-term insecurity. Each region should have at least one state-funded, 

fully equipped crisis center offering integrated services. These should include tempo-
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rary shelter, psychological and legal assistance, career guidance, and rehabilitation 

programs. Reintegration into society should be facilitated through access to social 

housing and employment opportunities for women and their children. 

Thirdly, targeted work must also be conducted with perpetrators of domestic vi-

olence. The current system focuses mainly on protecting the victim, while preventive 

or corrective programs for abusers are lacking. As a result, there is no opportunity to 

address or change their behavior [20, p. 262]. It is essential to implement psychother-

apeutic interventions and social correction programs for aggressors. Additionally, 

promoting educational projects for men - such as “responsible fatherhood” or “con-

scious partnership”- can foster a more balanced and respectful gender culture. 

Fourthly, tackling cultural stereotypes and transforming public consciousness is 

fundamental in preventing domestic violence. Perceptions of women as subordinate, 

violence as a form of discipline, and societal condemnation of divorced women re-

flect the deep social roots of the problem. There is a need for widespread dissemina-

tion of media content promoting women's dignity and human rights, including 

through social media and traditional media. Moreover, the involvement of religious 

and cultural leaders in moral and spiritual outreach can be an effective tool in chal-

lenging attitudes that justify violence [21]. 

Fifthly, the most effective way to prevent violence and its recurrence is to inte-

grate prevention into the education system from an early stage. Schools, colleges, and 

universities should implement programs on emotional intelligence, family values, and 

crisis management skills. Specialized training courses for teachers, school psycholo-

gists, and social educators should focus on helping children and youth understand the 

consequences of violence and explore non-violent solutions. Every educational insti-

tution should operate confidential psychological support mechanisms, including hot-

lines and counseling services. 

In conclusion, combating domestic violence is a shared responsibility of the 

state, civil society, families, and individuals. Ending violence is not only about ensur-

ing women’s safety; it is also a measure of justice, culture, and progress within a so-

ciety. Only through coordinated public policies and a strong social framework can 

this issue be addressed effectively and sustainably. 

 

CONCLUSION 

Domestic violence against women from socially vulnerable groups remains a 

critical issue in Kazakhstan's social, legal, and cultural development. It is not merely 

an interpersonal conflict or family dispute but a structural phenomenon rooted in 

gender inequality, social dependence, legal illiteracy, and cultural and ideological 

traditions. 

The research findings show that the key causes of domestic violence include so-

cio-economic inequality, power imbalances within the family, lack of accountability 

for aggressors, and victims’ fear and legal vulnerability. The analysis of the Karagan-

da region demonstrates that domestic violence is often systematic and hidden, and 

many women face significant obstacles in realizing their rights. 
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Crisis centers like "Ana Uyi" play a crucial role by providing victims with tem-

porary safety and psycho-social support, thus helping them reintegrate into society. 

Furthermore, the interaction between law enforcement agencies and social services is 

essential for delivering comprehensive support to victims. However, this collabora-

tion remains inconsistent and has not yet formed a stable and systemic network. 

The study identified the following major shortcomings in the current system: 

 legislative gaps, 

 passive or formalistic responses by law enforcement, 

 insufficient preventive programs, 

 lack of long-term support structures for victims. 

Moreover, gender and cultural stereotypes that normalize or justify violence 

continue to prevail in society. 

Based on the research findings, the following recommendations are proposed: 

 Recognize domestic violence as a distinct criminal offense under the law; 

 Strengthen protection mechanisms such as restraining orders, shelters, and le-

gal aid, and introduce correctional programs for aggressors; 

 Expand the network of state-funded crisis centers and systematize their opera-

tions; 

 Intensify efforts to combat cultural narratives that justify violence through pub-

lic education and media; 

 Integrate specialized courses and prevention programs into the national educa-

tion system. 

In summary, combating domestic violence against women is not solely the re-

sponsibility of government policy but a shared duty involving civil society, families, 

the education and cultural sectors, and every individual. A systematic, multidiscipli-

nary, and evidence-based approach is essential for achieving long-term and sustaina-

ble change. 

 

References 

 

1. Anderson, K. L. (2005). Theorizing gender in intimate partner violence re-

search. Sex Roles, 52(11–12), 853–865. https://doi.org/10.1007/s11199-005-4204-x 

2. Адамушкина М. Семейное насилие? Проблема есть? // Кто защитит 

женщин: сборник материалов и публикаций. — М., 1996. 

3. Кочеткова С. В. Опыт анализа семейного насилия // Социальные иссле-

дования. — 1999. — № 12. 

4. Garcia-Moreno, C., Jansen, H. A., Ellsberg, M., Heise, L., & Watts, C. H. 

(2006). Prevalence of intimate partner violence: Findings from the WHO multi-

country study on women’s health and domestic violence. The Lancet, 368(9543), 

1260–1269. https://doi.org/10.1016/S0140-6736(06)69523-8 

5. Stark, E. (2007). Coercive Control: The Entrapment of Women in Personal 

Life. Oxford University Press. 

https://doi.org/10.1007/s11199-005-4204-x


144 АКТУАЛЬНЫЕ ВОПРОСЫ РАЗВИТИЯ НАУКИ И ОБЩЕСТВА 

 

 Монография | МЦНС «НАУКА И ПРОСВЕЩЕНИЕ» 

6. Вопьянова Н. Н., Морозова С. С. Отбасындағы зорлық-зомбылық / / 

Тверь, 1999. 

7. Dobash, R. E., & Dobash, R. P. (2004). Women’s violence to men in inti-

mate relationships: Working on a puzzle. British Journal of Criminology, 44(3), 324–

349. https://doi.org/10.1093/bjc/azh026 

8. Walby, S., & Towers, J. (2017). Measuring violence to end violence: Main-

streaming gender. Journal of Gender-Based Violence, 1(1), 11–31.  

9. Hester, M. (2011). The three planet model: Towards an understanding of 

contradictions in approaches to women and children's safety in the context of domes-

tic violence. British Journal of Social Work, 41(5), 837–853.  

10. DeKeseredy, W. S., & Dragiewicz, M. (2014). Routledge Handbook of Crit-

ical Feminist Criminology. Routledge. 

11. World Health Organization. (2021). Violence against women prevalence es-

timates, 2018: Global, regional and national prevalence estimates for intimate part-

ner violence against women and global and regional prevalence estimates for non-

partner sexual violence against women. 

https://www.who.int/publications/i/item/9789240022256 

12. https://stat.gov.kz/ru/region/karagandy/  

13. Hamby, S., Finkelhor, D., Turner, H., & Ormrod, R. (2011). Children's ex-

posure to intimate partner violence and other family violence. Juvenile Justice Bulle-

tin, U.S. Department of Justice. 

14. Campbell, J. C. (2002). Health consequences of intimate partner violence. 

The Lancet, 359(9314), 1331–1336.  

15. Flood, M., & Pease, B. (2009). Factors influencing attitudes to violence 

against women. Trauma, Violence, & Abuse, 10(2), 125–142. 

https://doi.org/10.1177/1524838009334131 

16. Krug, E. G., Dahlberg, L. L., Mercy, J. A., Zwi, A. B., & Lozano, R. (Eds.). 

(2002). World Report on Violence and Health. World Health Organization. 

17. Johnson, M. P. (2006). Conflict and control: Gender symmetry and asym-

metry in domestic violence. Violence Against Women, 12(11), 1003–1018. 

https://doi.org/10.1177/1077801206293328 

18. https://www.akorda.kz/en/president-kassym-jomart-tokayevs-state-of-the-

nation-address-181857?utm_source  

19. https://dom-mamy.kz/  

20. Heise, L. (1998). Violence against women: An integrated, ecological frame-

work. Violence Against Women, 4(3), 262–290. 

https://doi.org/10.1177/1077801298004003002 

21. Jewkes, R. (2002). Intimate partner violence: Causes and prevention. The 

Lancet, 359(9315), 1423–1429.  

 

© S.S. Nurlanova,G.T. Tutkysheva, D.S. Amanbayeva, I.A. Akhmetova, 2025 

https://www.who.int/publications/i/item/9789240022256
https://stat.gov.kz/ru/region/karagandy/
https://doi.org/10.1177/1077801206293328
https://www.akorda.kz/en/president-kassym-jomart-tokayevs-state-of-the-nation-address-181857?utm_source
https://www.akorda.kz/en/president-kassym-jomart-tokayevs-state-of-the-nation-address-181857?utm_source
https://dom-mamy.kz/


АКТУАЛЬНЫЕ ВОПРОСЫ РАЗВИТИЯ НАУКИ И ОБЩЕСТВА 145 

 

Монография | www.naukaip.ru 

РАЗДЕЛ II. 
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ИННОВАЦИОННОГО 
РАЗВИТИЯ 
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ГЛАВА 11. НЕЛИНЕЙНЫЕ ЗАДАЮЩИЕ 
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Аннотация: в данной главе рассматривается способ управления электроприводами манипу-

ляционных механизмов робототехнических устройств, работающих в режиме позиционного 

перемещения. Предлагаемый способ основан на управлении приводом посредством сигналов 

от нелинейного динамического задающего устройства (задатчика), что позволяет в переход-

ных режимах ограничивать ток двигателя и скорость его вращения. Рассмотрены различные 

варианты построения регуляторов для управления током двигателя, скоростью его вращения 

и положением привода. Приведены соотношения, необходимые для расчета предложенных 

регуляторов. Временные диаграммы переходных процессов, полученные с помощью матема-

тических моделей, подтверждают эффективность рассмотренных способов управления при-

водами. 

Ключевые слова: регулирование тока, регулирование скорости, регулирование положения, 

задатчик, нелинейная система, контроллер, подчиненное управление, комбинированное 

управление, переходный процесс, передаточная функция. 

 

NONLINEAR SETTING DEVICES IN CONTROL SYSTEMS OF DRIVES OF 

MANIPULATION MECHANISMS 

 

Miroslavsky Dmitry Evgenievich 

 

Abstract: the article discusses a method for controlling electric drives of manipulation mechanisms 

of robotic devices operating in the positional movement mode. The proposed method is based on 

controlling the drive using signals from a nonlinear dynamic setting device (setter), which allows 

limiting the motor current and its rotation speed in transient modes. Various options for construct-

ing regulators for controlling the motor current, its rotation speed and the position of the drive are 

considered. The relationships necessary for calculating the proposed regulators are given. Time dia-

grams of transient processes obtained using mathematical models confirm the effectiveness of the 

considered drive control methods. 

Keywords: current control, speed control, position control, master, nonlinear system, controller, 

slave control, combined control, transient process, transfer function. 

 

Большинство электроприводов манипуляционных механизмов робототех-

нических устройств работают в позиционном режиме, когда осуществляется 
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перемещение звеньев из некоторого начального положения в новое заданное 

положение. Важным условием при таком перемещении является ограничение 

скоростей и ускорений звеньев на уровнях, определяемых параметрами нагруз-

ки и технологическими требованиями. Особенностью позиционного режима 

является то, что изменение сигнала задания происходит скачком. Это приводит 

к возникновению существенной ошибки рассогласования между текущим и за-

данным положением привода и, как следствие этого, к формированию большо-

го сигнала управления исполнительным двигателем, что без применения специ-

альных средств неминуемо вызовет перегрузку по току как самого двигателя, 

так и управляющего им силового преобразователя. Также возможно превыше-

ние скоростью двигателя заданного уровня ограничения.  Кроме того, траекто-

рия перемещения будет существенно зависеть от действующей на привод 

внешней нагрузки. В [1] рассмотрен способ управления приводом с применени-

ем задающего устройства (задатчика), формирующего траекторию движения с 

ограничением на заданных уровнях скорости и тока двигателя. При таком спо-

собе управления привод работает в линейном режиме отслеживая задаваемую 

задатчиком траекторию движения. В качестве задатчика используется нелиней-

ная динамическая система. В предлагаемой статье изложены результаты, кото-

рые получены в ходе дальнейших исследований систем с задающими устрой-

ствами. Так в регуляторе скорости в качестве задатчика предлагается использо-

вать систему не первого, а второго порядка с приведенной на рис. 1 структур-

ной схемой. 

 

 
На рис. 1 введены обозначения: VZ – заданное значение скорости двигате-

ля; Ke
*
 - коэффициент, эквивалентный коэффициенту противо-ЭДС двигателя; 

*

Vm eU K  – уровень ограничения скорости; KV – коэффициент передачи усили-

теля в контуре скорости; UIm – уровень ограничения выходного сигнала этого 

усилителя; γ – постоянная времени, эквивалентная электромагнитной постоян-

ной времени двигателя или постоянной времени регулятора тока привода; Tm
*
 – 

постоянная времени, эквивалентная электромеханической постоянной времени 

привода; Rr
*
 – коэффициент, эквивалентный сопротивлению цепи питания дви-

гателя; Id
*
 и Vd

*
 - выходные сигналы задатчика, эквивалентные соответственно 

току и скорости двигателя. Использование задатчика позволит в динамике 

ограничить ток двигателя на уровне UIm/Rr
*
 и скорость на уровне 

*

Vm eU K .   

В области малых значений заданной скорости (VZ) ограничения сигналов 

 

Рис. 1. Структурная схема задатчика для регулятора скорости 

привода 
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отсутствуют, и регулятор работает в линейном режиме. В этом случае переда-

точная функция системы на рис. 1 определяется соотношением  

Используя метод коэффициентов [2, 3], можно определить значение пара-

метра KV по характеристическому коэффициенту D1 

Для задающего устройства, управляющего положением привода, исполь-

зуется динамическая система третьего порядка. Ее структурная схема приведе-

на на рис. 2. 

 

 
 

На этом рисунке в дополнение к параметрам, определенным на рис. 1, введе-

ны обозначения: 
*i – коэффициент, эквивалентный передаточному отношению 

редуктора привода, K – коэффициент передачи усилителя в контуре положе-

ния задатчика, F(.) – функция, управляющая порогами ограничения скорости. 

В линейной области передаточная функция задатчика положения опреде-

ляется соотношением 

Используя метод коэффициентов, по знаменателю передаточной функции 

в (2) определим характеристические коэффициенты D1 и D2, которые позволят 

найти значения параметров VK и K задатчика. В рассматриваемом случае 

Существуют оптимальные значения коэффициентов D1 и D2, при которых 

переходный процесс в системе будет иметь практически монотонный характер 

с минимальной длительностью. Для данной системы 

Параметр K  при возникновении ограничений сигналов будет, как это по-

казано в [1], функционально зависеть от модуля отношения UVm/UIm. В рас-

 * * 2 *

d Z V m m VV V K T s T s K      

   * *

1 m V V mD T K 3,2; откуда K T 3,2      (1) 

 * * * 3 * * 2 *

p Z V m m V VK K T i s T i s K i s K K         (2) 

       * * * * *

1 V m 2 m V V m 1 1 2D K i K T ; D T K ; откуда K T D ; K i D D         (3) 

1 2D 2,6; D 2,4  ; (4) 

 

Рис. 2. Структурная схема задатчика для регулятора положения приво-

да. 



АКТУАЛЬНЫЕ ВОПРОСЫ РАЗВИТИЯ НАУКИ И ОБЩЕСТВА 149 

 

Монография | www.naukaip.ru 

сматриваемом случае при KVUVm/UIm > 25 эта зависимость определяется выра-

жением 

где KV рассчитывается в соответствии с  (1). При KVUVm/UIm < 25 следует 

воспользоваться формулами из [1]. 

Скорость двигателя в области малых перемещений может не достичь за-

данного порога ограничения. Это приведет, как это видно из приведенных на 

рис. 3 временных диаграмм (график 2), к затягиванию переходного процесса в 

его завершающей стадии. Чтобы избежать этого явления необходимо скоррек-

тировать пороговые уровни ограничения скорости. Соотношение для коррек-

ции вытекает из известной формулы, связывающей ускорение, скорость и пе-

ремещение, и в данном случае имеет вид 

В (6) 
Z  представляет величину заданного перемещения привода отно-

сительно текущего положения. При 

значение K окажется больше значения, определяемого в соответствии с 

(3). Чтобы избежать возникающего при этом перерегулирования необходимо 

ограничить величину коэффициента K
на рассчитанном в соответствии с (3) 

уровне. Графики 2 и 3 на рис. 3 получены при одинаковых значениях заданного 

перемещения. График 3 подтверждает эффект от использования переменного 

уровня ограничения скорости. 

 

 
Рис. 3. Временные диаграммы эквивалента скорости в задатчике. 

регулятора положения при различных значениях сигнала задания. 

 * * *

V e m V Vm ImK K K i T 0,4996K U U 0,36
    , (5) 

* * * *

Vm Im e Z mU U i K T   (6) 

 2 * *

Z Im e m120U K T    (7) 
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Применение задатчика в системе управления скоростью двигателя без та-

хогенератора в цепи обратной связи целесообразно лишь в приводах, к которым 

не предъявляются высокие требования по стабильности скорости. В таких при-

водах задатчик обеспечивает ограничение тока и скорости двигателя в режимах 

разгона и торможения. Структурная схема такой системы приведена на рис. 4. 

 

 
 

Скорость двигателя при * * * *

e m m e e d d r rT ; K K ; K K ; J J ; R R      , учете (1) 

и отсутствии ограничений определяется следующим выражением  

 r e

d Z n2 2 2

e e m e e m m

R T s 11
V V M

3,2T s 3, 2T s 1 K K T T s T s 1


 
         

 

 r e

d Z n2 2 2

e e m e e m m

R T s 11
V V M

3,2T s 3, 2T s 1 K K T T s T s 1


 
         

 (8) 

В случае ограничения тока 

 

 

 

r eIm

d n2
e m e m e e m m

Im n

d 2
e r me m m

R T s 1U1
V M

T s 1 T s K K K T T s T s 1

U M1 1
I

T s 1 R KT T s T s 1


  

    

   
    

 (9) 

 

Как следует из приведенных соотношений, управление скоростью двигате-

ля в рассматриваемой системе осуществляется с ошибкой, обусловленной дей-

ствующими на привод моментами внешних сил. 

Определенный интерес представляет система управления позиционным 

приводом, в котором используется единственный сенсорный элемент: датчик 

положения. Структурная схема такого привода приведена на рис. 5. В нем при-

менен ПИ-регулятор, позволяющий компенсировать влияние на работу привода 

моментов внешних сил.  

На рис. 5 P IK и K   – коэффициенты передачи соответственно пропорцио-

нальной и интегральной составляющих ПИ-регулятора. В линейной области 

уравнение динамики системы при * * * *

e m m e e d d r rT ; K K ; K K ; J J ; R R     

 
Рис. 4. Регулятор скорости без датчика скорости  

с ограничением тока  

двигателя 
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определяется выражением 

 области ограничения тока – выражением 

Формулы для определения значений VK и K приведены выше, а значения 

коэффициентов P IK и K   можно определить, используя метод коэффициентов 

Соотношения (12) справедливы при Tm/Te > 4, что для малоинерционных 

двигателей обычно выполняется. 

 

 
Приведем конкретный пример привода на базе малоинерционного двига-

теля Maxon RE30 мощностью 60 Вт. Параметры двигателя: Te = 0,2 мс; Rr = 0,6 

Ом; Ke = 0,026 В*с/рад; Km = 0,026 Н*м/А; Jd = 3,4*10
-6

 кг*м
2
; номинальный ток 

двигателя Iном = 3,3 А; ток в динамических режимах Idm = 2Iном = 6,6 А; номи-

нальная скорость двигателя Vm = 843 рад/с; передаточное отношение редуктора 

i = 500. На основании приведенных данных Tm = 3 мс; UVm = Ke*Vm = 21,9 В; 

UIm= 2Iном*Rr = 3,96 В. В соответствии с (1) KV = 4,7; в соответствии с (5) 

K 1526  ; в соответствии с (12) P I PK 1806; K 96296 53,3K     . 

На рис. 6 приведены временные диаграммы изменения тока (6а) и скорости 

(6б) двигателя в анализируемом приводе при отработке перемещения 5º. Гра-

фик 1 соответствует нагрузке на привод –80 Нм, график 2 получен при отсут-

ствии нагрузки, график 3 – при нагрузке +80 Нм. Из анализа графиков следует, 

     

 

3 2

p V Z e m m V V r e n 1

4 3 2

1 e m m e m m e m e m P m I

K K T T is T is K is K K R T s 1 sM Z s ,

где Z s T T K K is T K K is K K is K K s K K

 

 

       

    
 (10) 

 

 
 

r e

P Im n2

1e m e

R T s 11
U sM

Z sT s 1 T K is


  


 (11) 

   
2

P e 2 m I e 1 2 m 1 2K K i D T ; K K i D D T , где D 2,6; D 2,4 
       (12) 

 

Рис. 5. Структурная схема позиционного привода с ПИ–регулятором 
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что привод работает практически с максимальным быстродействием, а статиче-

ская и квазистатическая нагрузка не оказывает на его работу заметного влияния. 

Использование в робототехнических механизмах высокооборотных мало-

инерционных двигателей связано с необходимостью применения редукторов, 

что несет в себе издержки, связанные с наличием в редукторе люфта, потерь 

энергии на трение, а также с износом деталей редуктора и ограниченной жест-

костью передачи. В последнее время наметилась тенденция к применению в 

робототехнике высоко моментных двигателей на базе синхронных машин с 

векторным управлением. Применение таких двигателей позволяет в некоторых 

случаях полностью отказаться от применения редуктора. Однако, высоко мо-

ментные двигатели имеют повышенное значение электромагнитной постоянной 

времени, для компенсации негативного влияния которой, а также для реализа-

ции векторного управления необходимо использовать регулятор тока. Управле-

ние током может осуществляться посредством П- или ПИ- регуляторов.  

 

 
В подавляющем большинстве электроприводов питание двигателя осу-

ществляется от широтно-импульсного преобразователя (ШИП). При этом воз-

никает проблема качественного измерения тока, что обусловлено импульсным 

характером питания. Для того, чтобы сигнал, эквивалентный току двигателя, 

максимально соответствовал среднему за период коммутации ШИП (TШИП) зна-

чению тока необходимо использовать блок выборки-хранения. Помимо этого, 

опорный сигнал модулятора ШИП должен иметь треугольную форму с равны-

ми скоростями нарастания и спада, а стробирующие импульсы, управляющие 

 

а            б 

Рис. 6. Временные диаграммы тока и скорости двигателя в приводе 

при отработке перемещения 5º 
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блоком выборки-хранения, должны формироваться в моменты смены знака 

производной опорного сигнала. Измерять ток можно один или два раза за пери-

од коммутации, что отражается на времени задержки получаемого сигнала от-

носительно реального тока. Задержка составляет 

где N соответствует числу измерений тока за период коммутации ШИП. 

Выбор типа регулятора зависит от решаемых посредством привода задач. 

Так, если привод используется в качестве моментного загружателя, то вполне 

может быть использован ПИ-регулятор тока, что позволит исключить тахогене-

ратор. Структурная схема системы управления током с использованием ПИ-

регулятора приведена на рис. 7.  

 

 
На этом рисунке Hold – блок выборки-хранения, он управляется импуль-

сами strob, IdH – выходной сигнал блока выборки-хранения. Ток двигателя 

определяется соотношением 

где KPWM – коэффициент передачи ШИП. KP и KI – коэффициенты переда-

чи П- и 

И- составляющих ПИ-регулятора соответственно, Kos – коэффициент пере-

дачи цепи обратной связи по току, u – напряжение управления ШИП, IZ – за-

данное значение тока. В установившемся режиме 

Если применить аппроксимацию Паде первого порядка к экспоненте 
se
 

то с учетом (15) соотношение (14) преобразуется к виду 

 
ШИПT / 2N  , (13) 

 

   
PWM d P I Z e n

d s

d r e e m os PWM d P I

K J K s K I K M
I

J R T s 1 s K K K K J K s K e

 


   
, (14) 

   

PWM I d e

d Z n

e m os PWM d I e m os PWM d I

os PWM I d e m PWM d I

K K J K
I I M ,

K K K K J K K K K K J K

тогда K K K J K K / K J K

 
 

 

 (15) 

   se 2 s / s 2    ,  

 

Рис. 7. Структурная схема электропривода с ПИ–регулятором тока. 
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Нужные значения коэффициентов KP и KI могут быть найдены из решения 

системы нелинейных уравнений 

Из-за наличия нулей в передаточной функции по току характеристические 

коэффициенты должны иметь следующие значения: D1 = 350; D2 = 3,2. В этом 

случае перерегулирование составит не более 1,5...2%.  

Рассмотрим пример конкретного ПИ-регулятора тока для высоко момент-

ного двигателя при следующих значениях параметров: Km = 0,83 Н*м/А; Ke = 

0,83 В*с/рад; Rr = 0,2 Ом; Te = 3мс; Jd = 0,04 кг*м
2
; KPWM = 1; TШИП = 100 мкс. В 

таком случае Tm = 11,6 мс. При τ = 25 мкс, KPWM = 1 из решения системы (17) 

определим KP = 9,84; KI = 560, тогда из (15) KOS = 0,969. Временные диаграммы 

процессов управления током в рассматриваемом приводе приведены на рис. 8. 

В первый момент осуществляется отработка скачка тока в 5 А, в дальней-

шем – отработка синусоидального заданного тока частотой 1000 Гц. Пунктиром 

показан ток задания, задержанный на 25 мксек, сплошной линией – ток двигателя. 

Приведенный пример показывает, что синтезированный регулятор обеспечивает 

процесс регулирования тока достаточно качественно. Однако в этом регуляторе 

должен быть предусмотреть контур подавления «интегрального насыщения». 

 
 

 
Рис. 8. Временные диаграммы переходных процессов в системе 

с ПИ-регулятором тока двигателя 

 

В высококачественных приводах с системой управления скоростью или 
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   
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d m3 2

m er e PWM 1 2 I

e r m I Pr

1 P 2 r P I

m I PWM PWM m I PWM

s 2 K s K I K M s 2 / K K J J R
I ; T

K KR T / K s X s X s 2K

2T R T K KR
X 1 K ; X 2R 2K K

T K K K T K K

     
 
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        
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положением использование тахогенератора становится необходимым. В таких 

приводах целесообразнее применить П-регулятор тока, который может обеспе-

чить системе максимальное быстродействие. Структурная схема такого регуля-

тора приведена на рис. 9, а его детальный анализ и синтез рассмотрен в [4].  

На рис. 9 введены обозначения: 

KI – коэффициент усиления ошибки контура тока; 

Ktg, Tf – коэффициент передачи и постоянная времени фильтра тахогенера-

тора; 

 

 
 

Значение тока в представленной на рис. 9 системе при pwm tg eK K K опре-

деляется следующим соотношением [4]  

где  *

I os dHu K u - K I . В соответствии с (13) 
s

dH dI I e ,  

а соотношение (18) преобразуется к виду 

где o pwm I rK K K / R . При Mn = 0 в установившемся режиме dI u,  тогда 

При выполнении условия [4]  

процесс управления током двигателя будет осуществляться в соответствии 

с соотношением 

    

  
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   
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 os o f m oK = K -1- T /T /K  (20) 

   
2

e o o eT + - K / 2 K T 1,67     (21) 

 

Рис. 9. Структурная схема электропривода с П–регулятором тока 
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При больших значениях Ko величина тока практически не зависит от Mn. 

Из-за наличия фильтра тахогенератора формулы (20), (21) и (22) можно 

использовать для расчета при условии, что f mT / T 0,25 . В этом случае пере-

регулирование будет не более 1,8%. 

Для качественного управления скоростью привода необходимо использо-

вать управляющий током двигателя ПИ-регулятор, что позволит устранить 

ошибку регулирования, обусловленную моментом внешних сил. На рис. 10 

приведена структурная схема регулятора скорости двигателя с рассмотренными 

выше задатчиком скорости и регулятором тока. 

Оценочный сигнал скорости двигателя на выходе тахогенератора опреде-

ляется соотношением 

 
 tg *m

df v d n

f d

K K
U u I M

T s 1 J s s+1

 
     

                                (23) 

а сигнал управления током двигателя – соотношением 

 

    * * * * * * *

d V d V df df df tg d fu I u I W s U U , где U K V / T s 1                           (24) 

 

Передаточная функция ПИ-регулятора 

 

  PV IV v
V *

df df

K s K u
W s

s U U


 


                                      (25) 

где KPV – коэффициент передачи П-составляющей регулятора, KIV – коэф-

фициент передачи его И-составляющей, 
* *

tg fK и T  – параметры, эквивалентные 

коэффициенту передачи тахогенератора и постоянной времени фильтра сигнала 

тахогенератора.  

 

 
Рис. 10. Структурная схема регулятора скорости привода 

  

e
d

o

T +1
I u, где

s+1 K


    


, (22) 
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На основании соотношений (23) – (25) учитывая учитывая, что о Tf  в 

итоге получим 

Полином знаменателя Z2(s) в (26) позволит определить характеристические 

коэффициенты полученной системы 

 В данном случае 

Из (27) с учетом соотношений (28) определим 

Анализ выражений в (29) показывает, что коэффициенты ПИ-регулятора 

контура скорости двигателя линейно зависят от приведенного момента инерции 

привода, что может быть использовано для реализации адаптивного управле-

ния, а быстродействие системы, которое определяется коэффициентом С0V, за-

висит только от постоянных времени регулятора тока и фильтра тахогенерато-

ра, чем они меньше, тем выше быстродействие регулятора скорости. 

Нетрудно установить, что в линейной области скорость двигателя опреде-

ляется соотношением 

которое при  

и учете (1) принимает вид 

При возникновении ограничения тока скорость двигателя определяется 

выражением 

   
 

   

* *

tg m PV IV df tg m d tg n

df

2

3 2

2 f d d tg m PV tg m IV

K K K s K U K K sI K s+1 sM
U ,

Z s

где Z s T J s J s K K K s K K K

   


     

 (26) 

 

 

2

tg m PVIV d
0V 1V 2V

PV d IV f PV tg m

K K KK J1
С ; D ; D

K J K T K K K
    

 
 (27) 

1V 2VD 2,6; D 2,4   (28) 

     
d d

PV IV 0V2

f tg m tg m ff

J J1 1 1
K ; K ; С

2,4 T K K K K 6,24 T15 T
    

    
 (29) 

 
   

     

   
 

* * * 2 * *

m m f d PV tg m IV tg m

d f V Z* *

2 f m V

f

n

2

K / K T s+1 s+1 J s K K K s K K K
V T s+1 K V

Z s T s+1 s+1 T s K

T s+1 s+1
sM

Z s

  
 

   




 (30) 

* * * *

f f m m d d tg tgT T ; K K ; J J ; K K     (31) 

  
 

f

d Z n

2

T s+1 s+11
V

2
V sM

s3, 1 Z s




 


 (32) 
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которое при выполнении соотношений (31) преобразуется к виду 

Реакция системы на наброс нагрузки 

Проанализируем зависимость сигнала ошибки 
*

df dfU U  от параметров си-

стемы. Используем соотношение (26). В итоге получим 

В режиме ограничения тока (36) преобразуется к виду 

которое при
* * *

f f m m tg tgT T ; K K ; K K   приобретает вид 

Из (38) следует, что при dMn/dt = 0 после завершения переходных процес-

сов, связанных с изменением нагрузки, сигнал ошибки 
*

df dfU U  несет инфор-

мацию о несовпадении моментов инерции привода и задатчика скорости. Этот 

сигнал может быть использован для адаптации параметров регулятора к изме-

нению приведенного момента инерции привода. 

Рассмотрим пример конкретного регулятора скорости для высоко момент-

ного двигателя при следующих значениях параметров привода: Km = 0,83 

Н*м/А; Ke = 0,83 В*с/рад; Rr = 0,2 Ом;  eT 3 мс ; Jd = 0,04 кг*м
2
; Ktg = Ke; 

KPWM = 1; TШИП = 100 мкс. В таком случае 25  мкс. В соответствии с (17) K0 

= 47,3; KI =  K0Rr/ KPWM =  9,44. Определим: Tm = 11,6 мс; примем Tf = 0,2Tm = 

2,32 мс. В соответствии с (20) Kos = 0,975. В соответствии с (22) 39,1мкс;   

тогда KV = 92,8. В соответствии с (15) определим параметры регулятора KPV = 

10,3;  KIV = 696. Ток задатчика ограничим величиной 10 А, тогда UIm = 2 В. 

Масштабный коэффициент времени C0 = 71, что позволяет оценить дли-

 

    

  

 

 

* * 2 * *

f d m tg PV IV

Im n* * *
mf r d

d m f

2

T s+1 s+1 J s K K K s K s+1 s
U M

KT s+1 s+1 R J s
V K T s+1

Z s

   



  , 

(33) 

 

  
 

fm

d Im n* *

2d r

T s+1 s+1K
V U sM

Z sJ R s+1 s


 


 (34) 

  
 

f

d n

2

T s 1 s+1
V sM

Z s

 
   (35) 

    
 

2 * *

f d df m tg d tg n*

df df

2

T s+1 s+1 J s U K K sI K s+1 sM
U U

Z s

   
   (36) 

 

   

 
 

* *

f m tg d m tg tg*

df df Im n** * *
2 2rf r d

T s+1 K K J K K K s+1 ss
U U U M

Z s Z sRT s+1 R J

  
    

  

 (37) 

 

 
 

* *

m tg tg* d

df df Im n* *

2 2r d

K K K s+1 sJ s
U U 1 U M

Z s Z sR J

 
    

 
 (38) 
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тельность базового переходного процесса [3] при работе системы в линейном 

режиме, которая составит (1,75…1,85)/С0 = 24,6 … 26 мс. 

На рис. 11 приведены полученные с помощью математической модели 

рассмотренной системы временные диаграммы переходных процессов регули-

рования скорости двигателя. 

 

 
На рис. 11а показаны временные диаграммы тока двигателя, на рис 11б – 

временные диаграммы скорости двигателя. График 1 соответствует моменту 

нагрузки на валу двигателя –1 Нм, график 2 получен при отсутствии нагрузки, 

график 3 получен при моменте нагрузки +1 Нм. Как следует из приведенных 

графиков после завершения переходных процессов, обусловленных действием 

внешних моментов сил, процесс регулирования скорости не зависит от дей-

ствия этих сил. Полученные в ходе моделирования данные хорошо согласуются 

с расчетными. Следует отметить, что добиться аналогичных результатов в 

классической системе подчиненного регулирования невозможно. 

Для реализации управления положением привода сигнал управления током 

двигателя должен формироваться в соответствии с соотношением 

где WV(s) определяется в соответствии с (25), а 

В (40) P IK и K   – соответственно коэффициенты передачи П- и И- со-

ставляющих регулятора положения. Выражение (39) с учетом (25) и (40) можно 

записать в виде 

     * * *

d V df df P Pu I W s U U W s      , (39) 

 
P IW s K K s    , (40) 

       * * * * *

d PV df df P P P IV df df I P Pu I K U U K K U U K s 
              (41) 

 

    а      б 

Рис. 11. Временные диаграммы переходных процессов в 

системе регулирования скорости двигателя. 
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Структурная схема предлагаемого регулятора положения приведена на рис. 12. 

 

 
 

При отсутствии ограничения тока и скорости двигателя, а также при 
* * * * *

f f m m e e d d tg tgT T ; K K ; K K ; J J ; K K     справедливо следующее выражение 

В режиме ограничения тока двигателя (42) будет иметь вид 

Коэффициенты 
VK и K

 связаны с задатчиком положения и определяются 

в соответствии с полученными ранее формулами. Используя полином Z3(s), по 

характеристическим коэффициентам можно определить параметры регулятора. 

Выражения для характеристических коэффициентов системы имеют вид 

В (44) указаны оптимальные значения коэффициентов для данной систе-

мы.  

Из трех выражений в (44) можно определить только три неизвестных ко-

эффициента регулятора. Для снятия неопределенности используем значение 

KPV, рассчитанное для регулятора скорости в соответствии с (29). Тогда 

  
 

        

V f

P Z n* * 2 * * *

3m m V V

3

3 f d m tg PV IV m f P I

K K s 1 T s 1
sM , где

Z sT i s T i s K i s K K

Z s T s 1 J is K K i K s K s K T s 1 K s K





 

  
   

   

          

 (42) 

 

  
 

fm Im

P n* * 2 *

3d r

s 1 T s 1K U
sM

Z ss 1 J i s R

  
   

 
 (43) 

   

 

2 2

1 m 2 d

1 2 3

I 2 d 1 m f 2

1 I f tg IV P 2 tg PV P f

X K X J i
D 2,43; D 2,1; D 2,04;

K X J iX K T X

где X K T K K i K ; X K K i K T



  

     
 

    

 (44) 

 
Рис. 12. Структурная схема системы регулирования положения привода. 
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Следует отметить, что если использовать вместо ПИ-регулятора П-

регулятор положения, то в приводе появится ошибка от действия момента 

нагрузки. Величина ошибки в статике составит  P n m PM / K K   . 

Для конкретного примера позиционной системы выберем рассмотренный 

ранее регулятор скорости для высоко моментного двигателя (см. рис. 10), до-

полнив его контуром положения. Дополнительными параметрами в этом случае 

будут передаточное отношение редуктора i = 10 и ограничение скорости на 

уровне 180º/с = π рад/с. Тогда UVm = 26,1 В. Положим также, что вал привода 

связан со звеном манипулятора длиной 0,5 м, а на конце этого звена закреплен 

груз массой 10 кг. Приведенный к валу двигателя дополнительный момент 

инерции составит 0,025 кг*м
2
. 

Из предыдущего расчета KPV = 10,3; тогда в соответствии с (45) 1X 101 ,  

2X 6163 , IK 155000  , PK 4000  , IVK 190  и в соответствии с (1) и (5) 

VK 151; K 67,4.    

 

 
На рис. 13а приведены временные диаграммы тока и скорости двигателя 

при отработке приводом перемещения в 180°. Нагрузка на привод изменяется 

при этом от +50 Нм до –50 Нм по закону косинуса. На рис. 13б приведены вре-

менные диаграммы отработки перемещения на 0,05 радиан, полученные при 

     

   

       

2

1 d m f 2 m 1 d

PV d tg m f P 1 tg PV f

2

I 2 1 IV 2 I f P tg

X J i 2,04K T ; X K X 2,1J i ;

K J 2,4K K T ; K X K K i T ;

K X 2,43X ; K X K T K K i



  

     

       

   

 (45) 

 

а      б 

Рис. 13. Временные диаграммы переходных процессов в 

системе регулирования положения привода 
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введении коррекции уровней ограничения скорости двигателя. Диаграммы на 

рис. 13 показывают эффективность предлагаемого способа управления приво-

дом с использованием задатчика положения. Результаты моделирования очень 

хорошо согласуются с расчетом. 

Как оказалось, для случая, приведенного на рис. 13а, максимальная ошиб-

ка отслеживания траектории, определяемой задатчиком положения, не превы-

шает 25 угловых секунд. 
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Аннотация: В данной главе рассматривается построение системы машинного обучения для 

определения оптимальных моделей кластеризации текстовых данных. Основной целью си-

стемы является способность анализировать различные наборы текстовых данных и автома-

тически предлагать наиболее подходящие модели для их кластеризации, учитывая специфи-

ку и характеристики данных. Представлен анализ текущих методов кластеризации, разработ-

ка алгоритмов машинного обучения для их автоматического выбора. Особенностью системы 

является её интерактивность, позволяющая пользователям корректировать процесс анализа и 

выбора моделей, что делает возможным более точную настройку системы под индивидуаль-

ные задачи анализа данных. 

Ключевые слова: кластеризация, текстовые данные, машинное обучение, анализ данных, 

оптимизация, автоматизация, визуализация.  

 

METHODOLOGICAL SUPPORT FOR THE SYSTEM OF MANAGEMENT OF 

MACHINE LEARNING METHODS IN TEXT CLASSIFICATION TASKS 

 

Eliseeva Natalia Vladimirovna, 

Petrov Valery Evgenyevich, 

Kaikova Yulia Viktorovna 

 

Abstract: This chapter discusses the construction of a machine learning system for determining op-

timal models for clustering text data. The main goal of the system is the ability to analyze various 

sets of text data and automatically offer the most suitable models for their clustering, taking into 

account the specifics and characteristics of the data. An analysis of current clustering methods and 

the development of machine learning algorithms for their automatic selection are presented. A fea-

ture of the system is its interactivity, allowing users to adjust the process of analysis and selection of 

models, which makes it possible to more accurately customize the system for individual data analy-

sis tasks. 
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Разобраться, что такое справедливость в анализе данных, довольно слож-

но. Аналитики могут ошибиться с определением предвзятости, не заметить её 

или неправильно применить показатели. Чтобы избежать таких проблем, нужна 

система, которая даст возможность людям, не разбирающимся в моделях ма-

шинного обучения, управлять результатами работы модели самостоятельно, без 

помощи разработчиков.  

Кластеризация текста – это процесс, который помогает группировать до-

кументы или сообщения по их темам. В последние годы нейронные сети стали 

отличным инструментом для этой задачи. Но выбрать подходящую архитектуру 

нейросети непросто, особенно если данных мало. Кластеризация текстов науч-

ных статей играет важную роль в анализе научной информации. Она помогает 

учёным находить новые исследовательские направления и важные связи между 

разными областями знаний. С развитием технологий обработки текста появи-

лось много методов кластеризации, каждый из которых имеет свои плюсы и 

минусы. Чтобы эффективно их использовать, нужно понимать их особенности, 

особенно при работе с научными текстами, которые часто сложны и специфич-

ны. Поэтому становится актуальным создание системы машинного обучения, 

которая автоматически группирует тексты научных статей и позволяет пользо-

вателям влиять на процесс обучения и выбор моделей. Это способствует обес-

печению высокой точности и справедливости результатов. 

Кластеризация текста – это сложный процесс, который позволяет группи-

ровать документы или сообщения на основе их тематических схожестей. В по-

следние годы нейронные сети стали одним из наиболее эффективных инстру-

ментов для кластеризации текстов. Однако выбор подходящей архитектуры 

нейронной сети может оказывать значительное влияние на качество результата, 

особенно если количество данных ограничено.  

Без систем управления и визуализации методов машинного обучения рабо-

та с текстовыми данными становится значительно более сложной и медленной. 

Вот как происходит обработка текста без машинного обучения: Текстовые дан-

ные требуют тщательной подготовки перед тем, как они могут быть использо-

ваны в анализе. Это включает в себя очистку данных от шума (например, уда-

ление спецсимволов, нормализацию текста), сегментацию текста на предложе-

ния и слова, а также их классификацию и аннотирование. Без автоматизирован-

ных инструментов эти задачи часто выполняются вручную или с помощью про-

стых скриптов, что требует много времени и усилий и подвержено ошибкам.  

Системы управления и визуализации методов машинного обучения играют 

ключевую роль в современной аналитике данных, предоставляя необходимые 

инструменты для эффективной работы с большими объемами информации и 

сложными алгоритмами.  

Типы машинного обучения  
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• Обучение с учителем (Supervised Learning): Модели предсказывают ре-

зультаты на основе предварительно помеченных данных. Примеры включают 

классификацию (например, спам-фильтры) и регрессию (например, прогнози-

рование цен).  

• Обучение без учителя (Unsupervised Learning): Модели ищут скрытые 

структуры в данных без предварительно заданных меток, например, в задачах 

кластеризации или снижения размерности.  

• Обучение с подкреплением (Reinforcement Learning): Алгоритмы учат-

ся принимать решения, исходя из наград и наказаний, стараясь максимизиро-

вать награду в долгосрочной перспективе.  

Основные компоненты успешной кластеризации текстов:  

1. Предобработка данных: перед тем как начать кластеризацию, тексты 

необходимо тщательно подготовить. Это включает в себя удаление шума 

(например, пунктуационных знаков и стоп-слов), приведение всех слов к ниж-

нему регистру, лемматизацию или стемминг. Такая предобработка упрощает 

последующий анализ текстов и повышает качество кластеризации.  

2. Векторизация текста: чтобы работать с текстовыми данными, машинам 

необходимо преобразовать тексты в числовой формат. Это достигается с помо-

щью техник векторизации, таких как TF-IDF (term frequency-inverse document 

frequency) или векторное представление слов (word embeddings), которые помо-

гают выразить семантическое содержание текстов в виде векторов. 

3. Выбор алгоритма кластеризации: существует множество алгоритмов 

кластеризации, и выбор подходящего зависит от специфики данных и задач. 

Наиболее часто используются такие алгоритмы, как K-means, иерархическая 

кластеризация, DBSCAN и другие. Каждый из них имеет свои особенности и 

лучше подходит для определенных типов задач.  

4. Оценка качества кластеризации: после применения алгоритма важно 

понять, насколько хорошо он справился с задачей. Для каждого метода класте-

ризации используются разные метрики. 

Рассмотрим методы текстовой кластеризации:  

K-means [1] – это метод кластеризации, который делит набор данных на K 

групп. Он делает это так, чтобы каждый объект оказался в группе с ближайшим 

средним значением. Алгоритм работает итеративно, пока не минимизирует 

сумму квадратов расстояний между точками и центрами их групп, которые 

называются центроидами. В начале центроиды выбираются случайно, а потом 

пересчитываются на каждом шаге до тех пор, пока алгоритм не сойдётся.  

LDA [1] – это генеративная вероятностная модель для коллекций дискрет-

ных данных, таких как текстовые корпуса. Она предполагает, что каждый до-

кумент представляет собой смесь небольшого количества тем и что каждое 

слово в документе приписывается к одной из тем этого документа, что влияет 

на его вероятностное распределение. Темы в модели LDA определяются рас-

пределением вероятностей по словарю, и каждый документ характеризуется 

распределением вероятностей по темам. 
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NHBTM (Nested Hierarchical Beta Process Topic Models) [2] представляет 

собой вероятностную модель для тематического моделирования, которая раз-

вивает идеи LDA (Latent Dirichlet Allocation), позволяя более глубоко модели-

ровать иерархические структуры в данных. В отличие от LDA, NHBTM исполь-

зует иерархический процесс для генерации тем на различных уровнях иерар-

хии, что позволяет каждому документу обладать уникальной структурой зави-

симости между темами. 

CTM (Correlated Topic Model) [3] – это развитие модели LDA, которое поз-

воляет моделировать корреляции между темами. В отличие от LDA, где темы 

предполагаются независимыми, CTM использует многомерное нормальное 

распределение для моделирования тематических корреляций, что позволяет 

уловить более сложные структурные взаимосвязи в данных. Это делает CTM 

особенно полезным в случаях, когда темы имеют тенденцию к совместному по-

явлению. 

Birch [4] – это алгоритм кластеризации, предназначенный для очень боль-

ших наборов данных. Он проходит через данные множество раз, итеративно и 

инкрементально строит кластеризацию, используя структуру, называемую CF-

деревом (Clustering Feature Tree). CF-дерево суммирует информацию о класте-

рах в своих узлах, что позволяет алгоритму эффективно сжимать и резюмиро-

вать большие объемы данных. Birch не требует предварительного определения 

числа кластеров, но может работать с заданным порогом и количеством класте-

ров для уточнения процесса. 

Truncated SVD [5] – это метод снижения размерности, который использует 

технику сингулярного разложения для преобразования данных высокой раз-

мерности в меньшее пространство признаков. Этот метод является усеченной 

версией полного SVD, которая сосредотачивается только на первых нескольких 

наиболее значимых сингулярных значениях и соответствующих им векторах. 

Truncated SVD работает эффективно даже с разреженными данными, что делает 

его особенно полезным для обработки больших текстовых корпусов или других 

видов данных, где матрица признаков имеет много нулевых значений. 

NMF (Non-Negative Matrix Factorization) [5] – это метод факторизации мат-

риц, который предполагает, что все элементы входной матрицы и матриц, по-

лученных в результате разложения, неотрицательны. Это означает, что NMF 

подходит для анализа данных, где элементы матрицы представляют собой не-

отрицательные величины, например, данные о плотности, частоте и т.д. В кон-

тексте анализа текста, NMF может использоваться для выделения тем, где мат-

рица «документы-термины» разлагается на две матрицы: одна отражает веса 

тем в документах, а другая –веса терминов в темах. 

Сравнение методов текстовой кластеризации, которое помогает выбрать 

наиболее подходящий метод в зависимости от конкретных нужд и условий, 

представлен в таблице 1.  
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Таблица 1  

Сравнительный анализ методов кластеризации 

Критерий K-means LDA 
NHB 

TM 
CTM Birch 

Truncate

d SVD 
NMF 

Устойчивость к 

шуму 

Низкая Сред-

няя 

Высокая Высокая Средняя Средняя Средняя 

Вычислитель-

ная сложность 

Низкая Высо-

кая 

Высокая Высокая Низкая Средняя Средняя 

Большие набо-

ры данных 

Да Нет Нет Нет Да Да Да 

Требования к 

предобработ- ке 

данных 

Средние Высо-

кие 

Средние Средние Средние Низкие Высо-

кие 

Чувствитель- 

ность к началь-

ным  парамет-

рам 

Высокая Низкая Средняя Средняя Низкая Низкая Высокая 

Возможности 

интерпрета-ции 

Низкие Высо-

кие 

Высо-

кие 

Высокие Средние Низкие Высо-

кие 

Масштабир- 

уемость алго-

ритма 

Высокая Сред-

няя 

Средняя Средняя Высокая Высокая Средняя 

Устойчивос- ть 

к перекосу дан-

ных 

Низкая Сред-

няя 

Средняя Средняя Высокая Средняя Средняя 

Влияние раз-

мерности дан-

ных 

Среднее Высо-

кое 

Высо-

кое 

Высокое Среднее Низкое Высо-

кое 

 

При выборе метода кластеризации важно учитывать характер данных и за-

дачи. Для примера можно взять K-means, который подойдёт для больших объё-

мов данных, но данные в таких наборах должны быть чётко отличимы друг от 

друга, иначе при кластеризации данные соберутся в группы как попало и не бу-

дет видно общих признаков в кластерах. Также не стоит забывать, что такой ал-

горитм требует указывать количество кластеров заранее. Иерархическая кла-

стеризация в свою очередь идеально подходит для данных, где необходимо по-

нять внутреннюю иерархическую структуру без предварительного определения 

числа кластеров.  

Методы, такие как LDA, NHBTM и CTM, особенно полезны в областях, 

где требуется анализ тематических структур, например, при работе с текстовы-

ми данными. Спектральная кластеризация, в свою очередь, предлагает уни-

кальные возможности для работы с данными, где традиционные методы неэф-

фективны из-за сложности кластеров.  

Birch и Truncated SVD подходят для предварительной обработки и сниже-

ния размерности больших наборов данных перед применением других методов 

кластеризации. NMF же предоставляет более глубокое понимание структуры 
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данных за счёт неотрицательного разложения, что делает его особенно подхо-

дящим для анализа смешанных данных и изображений. 

Основной целью разработки предиктивной модели является создание си-

стемы, которая бы могла предсказывать эффективность работы различных ал-

горитмов кластеризации на текстовых данных. Эта модель должна:  

• Получать на вход текстовые данные.  

• Выдавать предсказание о том, насколько эффективно сработают ука-

занные алгоритмы.  

• Предоставлять рекомендации по выбору алгоритма для данного набора 

текстов. 

Методы и подходы для разработки модели: 

1. Сбор и подготовка данных  

Первым этапом разработки модели является сбор и подготовка данных. 

Для этого необходимо собрать наборы текстов, на которых будут тестироваться 

различные алгоритмы кластеризации. Данные должны быть разнообразными, 

чтобы модель могла адекватно оценивать эффективность алгоритмов на раз-

личных типах текстов.  

Основные шаги подготовки данных:  

1.1. Сбор текстовых данных: основным источником данных может служить 

открытая библиотека OpenAlex [6]. Это полностью бесплатная база научных 

исследований, в которой информация хранится в виде графа, содержащего дан-

ные об авторах, учреждениях, темах, издателях и источниках, где такие данные 

размещены. В открытом доступе находится информация о 48 миллионах работ, 

а всего база охватывает 243 миллиона по данным с официального сайта.  

2. Очистка данных: удаление шума, нормализация текста, токенизация, 

лемматизация или стемминг.  Очистка данных является важным этапом в под-

готовке текстовых данных для анализа и моделирования. Этот процесс включа-

ет несколько шагов, таких как удаление шума, нормализация текста, токениза-

ция, а также лемматизация или стемминг.  

Рассмотрим каждый из этих шагов подробно.  

2.1. Удаление шума  

Удаление шума включает в себя очистку текста от ненужных символов и 

элементов, которые не несут полезной информации для анализа. К таким эле-

ментам относятся:  

• Специальные символы и знаки пунктуации. 

• HTML-теги. 

• Числа. 

• Лишние пробелы и переносы строк. 

2.2. Нормализация текста  

Нормализация текста включает в себя приведение текста к единому фор-

мату. Обычно это означает приведение всех символов к нижнему регистру.  

2.3. Токенизация  

Токенизация – это процесс разбиения текста на отдельные слова (токены).  
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2.4. Лемматизация или стемминг  

Лемматизация и стемминг – это процессы приведения слов к их базовым 

формам. Лемматизация учитывает контекст и возвращает лемму слова, тогда 

как стемминг просто обрезает слово до основы. 

3. Разметка данных: Разметка данных – это процесс присвоения меток 

текстовым данным, что позволяет оценивать качество кластеризации. Метки 

могут быть созданы с использованием различных методов, таких как эксперт-

ные оценки или уже известные кластеры. Большая часть текстов, представлен-

ных в библиотеке OpexAlex содержит набор меток (ключевых слов), которые 

можно использовать для оценки. В случае, если таких меток у работы не оказы-

вается, можно прибегнуть к автоматическому созданию меток. Этот метод не 

всегда дает точные результаты, но может быть полезен для начальной разметки, 

которая затем корректируется вручную. 

4. Выбор алгоритмов для оценки  

На основании анализа выбираются следующие алгоритмы кластеризации:  

• K-means  

• LDA (Latent Dirichlet Allocation)  

• Birch  

Каждый из этих алгоритмов обладает уникальными характеристиками и 

предоставляет полезную информацию, что делает их важными для комплексно-

го анализа текстовых данных.  

4.1. K-means  

Причины выбора:  

• Простота и скорость: K-means является одним из самых простых и 

быстрых алгоритмов кластеризации. Он эффективен при работе с большими 

наборами данных.  

• Широкое применение: благодаря своей простоте и эффективности, K-

means часто используется в различных приложениях, что делает его хорошим 

базовым алгоритмом для сравнения.  

Информация, которую позволяет получить:  

• Центроиды кластеров: позволяет определить центральные точки кла-

стеров, которые могут быть использованы для дальнейшего анализа.  

• Размер и плотность кластеров: позволяет оценить, насколько равно-

мерно распределены данные по кластерам.  

4.2. LDA (Latent Dirichlet Allocation)  

Причины выбора:  

• Тематика: LDA специально разработан для тематического моделирова-

ния и позволяет выявлять скрытые темы в текстовых данных.  

• Генеративная модель: LDA представляет собой генеративную модель, 

что позволяет анализировать распределение тем внутри документов и распре-

деление слов внутри тем.  

Информация, которую позволяет получить:  
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• Темы и их распределение: позволяет определить основные темы, при-

сутствующие в текстах, и их относительные веса в каждом документе.  

• Связь между словами и темами: позволяет понять, какие слова чаще 

всего встречаются в контексте определенных тем.  

4.3. Birch (Balanced Iterative Reducing and Clustering using Hierarchies). 

Причины выбора:  

• Эффективность на больших данных: Birch разработан для обработки 

очень больших наборов данных за счет использования компактных представле-

ний кластеров.  

• Инкрементальная кластеризация: подходит для ситуаций, когда данные 

поступают постепенно, так как позволяет добавлять новые точки без полной 

переработки модели.  

Информация, которую позволяет получить:  

• CF-дерево (Clustering Feature Tree): позволяет компактно представлять 

и анализировать данные.  

• Иерархическая структура: подобно иерархической кластеризации, поз-

воляет исследовать вложенные кластеры и их связи. 

Выбор этих алгоритмов обусловлен их различными подходами к кластери-

зации и возможностями, которые они предоставляют для анализа текстовых 

данных. Использование этих алгоритмов в комплексе позволяет получить все-

стороннюю информацию о структуре данных, темах, взаимосвязях и плотности 

кластеров. Это, в свою очередь, помогает сделать более обоснованный выбор 

алгоритмов для конкретных задач кластеризации текстовых данных. 

5. Построение признаков (feature engineering) – это процесс преобразо-

вания сырых данных в формат, который подходит для использования в моделях 

машинного обучения. В контексте текстовых данных это включает в себя созда-

ние количественных характеристик (признаков), которые описывают текст и мо-

гут быть использованы для оценки эффективности алгоритмов кластеризации.  

 

Основные этапы построения признаков: 

5.1. Предварительная обработка текста: Удаление шума, нормализация тек-

ста, токенизация, лемматизация или стемминг. Как проводится такая обработка 

описано выше.  

5.2. Извлечение статистических характеристик: Извлечение основных ста-

тистических характеристик текста, таких как длина текста, частота и количе-

ство уникальных слов.  

5.3. Векторизация текста: Преобразование текстовых данных в числовые 

векторы с использованием методов TF-IDF и Word embeddings, в данном случае 

представляемый методом Word2Vec.  

TF-IDF (term frequency-inverse document frequency) оценивает важность 

слова в контексте документа и всего корпуса текстов. Реализация метода до-

ступна в библиотеке sklearn, методом TfidfVectorizer.  

Word2Vec представляет слова в виде векторов в многомерном простран-
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стве, где семантически похожие слова находятся ближе друг к другу.  

5.4. Оценка качества кластеризации: Использование метрик, таких как 

Silhouette Coefficient и Coherence Score, для оценки качества кластеризации. 

Оценка качества кластеризации является ключевым этапом в анализе и ин-

терпретации результатов кластеризации текстовых данных.  

Этот процесс позволяет определить, насколько эффективно алгоритмы 

кластеризации группируют данные и насколько хорошо результаты соответ-

ствуют ожиданиям. Два основных метода оценки качества кластеризации: 

Silhouette Coefficient и Coherence Score. 

Оценка качества кластеризации с использованием метрик Silhouette 

Coefficient и Coherence Score позволяет определить, насколько хорошо алго-

ритмы справляются с задачей группировки текстовых данных.  

Silhouette Coefficient оценивает качество кластеров с точки зрения их 

плотности и разделимости, а Coherence Score оценивает интерпретируемость 

тем, выявленных тематическим моделированием. 

6. Визуализация с использованием графиков 

График разброса позволяет наглядно визуализировать кластеры в двумер-

ном пространстве. Для этого можно использовать метод уменьшения размерно-

сти, такой как PCA или t-SNE. 

Дендрограмма помогает визуализировать результаты иерархической класте-

ризации, показывая, как данные разделяются на кластеры на разных уровнях. 

Для визуализации результатов тематического моделирования воспользу-

емся библиотекой pyLDAvis, которая предоставляет интерактивные визуализа-

ции тем и их слов (Рис.1.): 

 
Рис. 1. Результат работы метода LDA для тематического  

моделирования 
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Разработка предиктивной модели для оценки эффективности алгоритмов 

кластеризации включает в себя несколько этапов: сбор и подготовка данных, 

выбор алгоритмов, построение признаков, оценка качества кластеризации и ви-

зуализация результатов. Использование метрик Silhouette Coefficient и 

Coherence Score позволяет количественно оценить качество кластеризации, а 

визуализация помогает наглядно представить результаты анализа. Эти шаги 

обеспечивают всесторонний подход к анализу текстовых данных и выбору оп-

тимальных алгоритмов кластеризации. 

Система реализована в форме приложения. На основной странице системы 

расположено окно загрузки текстовых данных в систему (Рис. 2.). 

 

 
Рис. 2. Окно загрузки данных и выбора параметров предобработки 

 

После загрузки данных происходит их очистка. из текстов удаляются 

спецсимволы, цифры и другие ненужные элементы. Это помогает улучшить ка-

чество последующей обработки. Затем обязательный этап – токенизация, где 

тексты разбиваются на отдельные слова.  

Загрузка данных в систему также сопряжена с автоматическим применени-

ем параметров предобработки текста. Используемые параметры доступные в 

пользовательском интерфейсе: «Использование стоп-слов», «Стемминг», 

«Леммантизация». Интерфейс позволяет гибко настроить процесс предобработ-

ки данных. Например, можно включить или отключить использование стоп-

слов, добавить свои собственные стопслова, а также выбрать между стеммин-

гом и лемматизацией. Отдельно выведен пункт, в котором можно вручную до-

полнить список используемых в предобработке стоп-слов. Дополнительно для 

удобства пользователя к каждому пункту предусмотрены подсказки, вызывае-

мые наведением на соответствующий элемент в интерфейсе.  
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Аннотация: Нарушения безопасности в облачных сервисах постоянно попадают в заголовки 

новостей. Однако истории об этих нарушениях часто сопровождаются расплывчатыми объ-

яснениями — «неправильно настроенная база данных» или ненадлежащее управление со 

стороны неназванной «третьей стороны». 

Неопределённость, связанная с облачными вычислениями, может сделать обеспечение без-

опасности предприятия сложной задачей. Из-за опасений по поводу безопасности некоторые 

ИТ-директора ограничивают использование публичных облачных сервисов в своих органи-

зациях. 

Управление состоянием безопасности в облаке (CSPM) — это процесс, с помощью которого 

организации защищают свои среды облачных вычислений. Это упреждающий подход к об-

лачной безопасности, который предполагает непрерывную оценку и совершенствование 

средств контроля, политик и методов, защищающих среды облачных вычислений, с целью 

снижения рисков и минимизации вероятности успешной кибератаки. 

Ключевые слова: Cyber Security (CS), CS architecture, CS framework, CS trends, CS tendences, 

CS tools, CS crimes, CS latest news, CS releases, CS game-changers, CS future, CS playbook, CS 

agenda, CS future, CS risks, CS incidents, CS resilience, Hackers, PenTest, CS прогноз, CS Land-

scape, Artificial Intelligence, Deep Fakes, OWASP, Website security, CryptoScams, CryproJack-

ing, CryptoFraud, NFT scams, Antifraud, Dark Web, Deep Web, Shadow Web, Dark Net, Hacking 

AI, DSPM, CSPM, Эволюция киберУгроз, КиберГигиена,.  

 

Управление состоянием безопасности в облаке (CSPM) — это категория 

инструментов кибербезопасности, которые повышают уровень защиты данных 

в облаке. CSPM — относительно новая концепция, появившаяся в связи с тем, 

что организации продолжают переносить свои рабочие процессы в облако. 
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Управление состоянием безопасности в облаке, или CSPM, — это продукт 

для обеспечения безопасности, который выявляет проблемы с конфигурацией в 

облаке и угрозы соответствия требованиям. Кроме того, он сканирует системы 

поставщиков облачных услуг и предупреждает персонал об уязвимостях в кон-

фигурации программного обеспечения и проблемах с соответствием требова-

ниям, большинство из которых являются результатом человеческих ошибок. 

Gartner, исследовательская и консультационная группа в области инфор-

мационных технологий, которая придумала этот термин, определяет CSPM как 

новую категорию технологий безопасности, которые могут автоматизировать 

облачную безопасность и обеспечивать непрерывный мониторинг соответствия 

требованиям в облаке. Инструменты CSPM проверяют и сравнивают безопас-

ную облачную среду с заранее заданным набором передовых методов и извест-

ных угроз безопасности. Конкретные системы CSPM уведомляют клиента об-

лака о необходимости устранения угрозы безопасности, а более сложные тех-

нологии CSPM автоматически устраняют уязвимости с помощью автоматиза-

ции роботизированных процессов (RPA). 

CSPM часто используется предприятиями, которые перешли на облачные 

технологии и хотят распространить свои лучшие практики облачной безопасно-

сти на гибридные облачные и мультиоблачные среды. Хотя CSPM часто ассо-

циируется с облачными сервисами «инфраструктура как услуга» (IaaS), его 

также можно использовать для устранения ошибок в конфигурации и рисков, 

связанных с постоянным соблюдением требований в облачных средах «про-

граммное обеспечение как услуга» (SaaS) и «платформа как услуга» (PaaS). 

Значимость управления состоянием облачной безопасности  

Управление состоянием облачной безопасности крайне важно для совре-

менных организаций, которые полагаются на облачные вычисления, и на это 

есть несколько основных причин. 

Первая причина заключается в том, что CSPM позволяет организациям 

свободно использовать облачные вычисления. Учитывая, что облачные вычис-

ления зависят от общих онлайн-систем, они могут подвергать организации до-

полнительным рискам в сфере кибербезопасности. Однако с помощью эффек-

тивного CSPM организации могут выявлять и устранять уязвимости и непра-

вильные настройки, чтобы снизить эти риски. Следовательно, они могут вос-

пользоваться гибкостью и масштабируемостью облачных вычислений, обеспе-

чивая при этом защиту критически важных цифровых активов. 

Вторая причина заключается в том, что CSPM помогает соблюдать норма-

тивные требования. Постоянно отслеживая, оценивая и обновляя средства кон-

троля, политики и методы обеспечения безопасности в облаке, организации мо-

гут гарантировать, что их меры по обеспечению безопасности в облаке соответ-

ствуют отраслевым нормам. Таким образом, CSPM помогает организациям из-

бежать возможных штрафов, а также повысить уровень безопасности для 

большей устойчивости. 

Управление состоянием облачной безопасности 
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Управление состоянием облачной безопасности осуществляется посред-

ством мониторинга и анализа облачных приложений, платформ и инфраструк-

туры. Используя такие технологии, как управление доступом к идентификаци-

онным данным (IAM), облачное обнаружение и реагирование на угрозы (EDR), 

а также инструменты Cloud Access Security Broker (CASB) и управления собы-

тиями (SIEM), специалисты по безопасности могут в режиме реального време-

ни отслеживать состояние облачных вычислительных сред, чтобы получить 

четкое представление о своей поверхности атаки. 

Управление состоянием безопасности в облаке предоставляет следующие 

возможности: обнаружение и мониторинг, управление конфигурацией и устра-

нение неполадок, непрерывное обнаружение угроз и интеграция с DevSecOps: 

1. Обнаружение и создание видимости 

CSPM позволяет обнаруживать ресурсы облачной инфраструктуры и кон-

фигурации облачной безопасности. Пользователи могут подключаться к цен-

трализованному источнику достоверных данных в нескольких облачных средах 

и аккаунтах. Помимо неправильных настроек, метаданных, сетей и безопасно-

сти, во время развертывания происходит автоматическое обнаружение ресурсов 

и сведений об облаке. Для управления настройками групп безопасности в акка-

унтах, регионах, проектах и виртуальных сетях используется единая консоль. 

2. Управление и исправление ошибок конфигурации 

Сравнивая безопасные конфигурации облачных приложений с отраслевы-

ми и организационными стандартами, CSPM снижает риски, связанные с без-

опасностью в облаке, и ускоряет процесс внедрения, позволяя обнаруживать и 

устранять нарушения в режиме реального времени. Неправильные настройки, 

открытые IP-порты, незаконные изменения и другие проблемы, которые приво-

дят к раскрытию облачных ресурсов, могут быть устранены с помощью управ-

ляемого исправления ошибок, а разработчикам предлагаются рекомендации, 

которые помогут избежать ошибок. Хранилище контролируется, чтобы обеспе-

чить наличие соответствующих разрешений и предотвратить непреднамеренное 

раскрытие конфиденциальных данных. Кроме того, экземпляры баз данных от-

слеживаются, чтобы обеспечить высокий уровень их доступности, а также со-

здаются резервные копии и включается шифрование. 

3. Непрерывное обнаружение угроз 

CSPM заблаговременно выявляет уязвимости на протяжении всего жиз-

ненного цикла разработки приложений, отфильтровывая ложные оповещения о 

безопасности мультиоблачной среды с помощью целенаправленного подхода к 

обнаружению угроз и управлению ими. Количество оповещений сокращается, 

поскольку CSPM фокусируется на регионах, где злоумышленники с наиболь-

шей вероятностью могут их использовать, расставляет приоритеты для уязви-

мостей в зависимости от среды и предотвращает попадание уязвимого кода в 

рабочую среду. Кроме того, CSPM использует обнаружение угроз в реальном 

времени для непрерывного мониторинга среды на предмет вредоносной актив-

ности, несанкционированной активности и несанкционированного доступа к 
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облачным сервисам. 

4. Интеграция DevSecOps 

CSPM снижает затраты и устраняет сложности, связанные с управлением 

несколькими поставщиками облачных услуг и аккаунтами. Бесконтактное 

управление состоянием в облаке обеспечивает централизованный мониторинг и 

контроль всех облачных ресурсов. Операторы безопасности и команды DevOps 

получают доступ к единому достоверному источнику информации, а команды по 

обеспечению безопасности в облаке могут останавливать перемещение ском-

прометированных активов на протяжении всего жизненного цикла приложения. 

CSPM и SIEM должны быть связаны между собой, чтобы повысить про-

зрачность и получать информацию и контекст о неправильных настройках и 

нарушениях политик. 

Кроме того, CSPM должен взаимодействовать с существующими наборами 

инструментов DevOps, обеспечивая более быстрое устранение неполадок и реа-

гирование в рамках набора инструментов DevOps. Отчёты и информационные 

панели гарантируют, что команды, отвечающие за безопасность, DevOps и об-

лачную инфраструктуру, имеют одинаковое представление о ситуации. 

Технологии CPSM выявляют и устраняют риски, вызванные неправильной 

настройкой облака, для повышения уровня безопасности облачных сред. Эти 

среды охватывают всю облачную архитектуру, включая решения «программное 

обеспечение как услуга» (SaaS), «платформа как услуга» (PaaS) и «инфраструк-

тура как услуга» (IaaS). 

Инструменты CSPM эффективно управляют рисками и снижают их на всей 

поверхности атаки в облаке организации. Они делают это с помощью своих ос-

новных функций — обеспечения видимости, непрерывного мониторинга, обна-

ружения угроз и устранения неполадок. 

Кроме того, инструменты CSPM можно дополнить другими решениями 

для обеспечения безопасности, такими как инструменты автоматической про-

верки безопасности (ASV), которые могут оценивать меры безопасности в со-

ответствии с заданными критериями и политиками облачной безопасности. Это 

позволяет организациям выявлять неправильные настройки или уязвимости и 

устранять их до того, как произойдет атака. 

Таким образом, организации используют CSPM для постоянного повыше-

ния уровня безопасности в облаке, чтобы снизить риск утечки данных или не-

санкционированного доступа к критически важным цифровым активам. 

Ключевые компоненты управления состоянием облачной безопасности 

В зависимости от того, насколько организация полагается на облачные 

технологии, управление состоянием облачной безопасности может включать в 

себя различные компоненты. Ниже приведены некоторые из наиболее важных 

аспектов CPSM: 

 Обнаружение ресурсов: организации выявляют и регистрируют все ре-

сурсы и активы в своих средах облачных вычислений. 
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 Непрерывный мониторинг: облачные среды постоянно отслеживаются 

для обеспечения видимости поверхности атаки и состояния облачной безопас-

ности в режиме реального времени. 

 Оценка рисков, составление отчетов и устранение неполадок: выявлен-

ные неправильные настройки и уязвимости оцениваются для определения свя-

занных с ними уровней риска, после чего им присваивается соответствующий 

приоритет, и они систематически устраняются. 

 Обеспечение соблюдения политик и нормативных требований: инстру-

менты CPSM используются для обеспечения соблюдения протоколов облачной 

безопасности, отраслевых норм и требований. 

Преимущества управления состоянием облачной безопасности 

CSPM может принести множество преимуществ организациям, которые 

используют этот подход. Ниже перечислены некоторые ключевые преимуще-

ства CSPM: 

 Полная видимость облачных сред и инфраструктуры 

 Повышение эффективности за счет автоматизированных оценок 

 Снижение риска нарушений безопасности благодаря обнаружению и 

устранению нарушений в режиме реального времени 

 Оптимизация затрат за счет раннего выявления потенциально дорого-

стоящих неправильных конфигураций 

Видимость 

Решения CSPM обеспечивают чёткое представление обо всех облачных 

ресурсах, облачных приложениях и конфигурациях. 

Специалисты по безопасности могут легко просматривать все развернутые 

приложения в мультиоблачных средах, таких как AWS, Azure, Microsoft 365 и 

Google Cloud Platform, с помощью единой системы управления на платформе. 

Непрерывный мониторинг 

Инструменты CSPM позволяют в режиме реального времени обнаружи-

вать угрозы кибербезопасности, такие как публичные корзины S3, отсутствие 

шифрования и неправильные разрешения для учётных записей. 

Организации также могут настроить инструменты CSPM для непрерывно-

го мониторинга соответствия нормативным требованиям и признанным стан-

дартам безопасности, таким как GDPR, HIPAA, PCI-DSS, SOC 2, ISO 27001 и 

NIST CSF. 

Восстановление 

Инструменты CSPM оценивают конфигурации облачных приложений на 

соответствие внутренним и внешним стандартам, таким как CIS Foundations 

Benchmarks. Эта оценка позволяет в режиме реального времени выявлять лю-

бые нарушения политики безопасности в облаке. 

Многие решения CSPM предлагают автоматизированные рабочие процес-

сы устранения неполадок, чтобы такие проблемы не перерастали в инциденты, 

связанные с безопасностью. Автоматизация позволяет организациям быстро 
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устранять проблемы с безопасностью, такие как открытые порты и другие уяз-

вимости, которые могут привести к раскрытию конфиденциальных данных в 

результате утечек в облаке. 

Решения CSPM обеспечивают большую прозрачность и наглядность со-

стояния безопасности мультиоблачных сред. Некоторые из других преиму-

ществ включают: 

Единый источник: информационные панели CPSM обеспечивают единую 

визуализацию рисков в мультиоблачных средах. Такая консолидация упрощает 

для служб безопасности быстрое выявление и устранение системных уязвимо-

стей и неправильных настроек до того, как их воспользуются субъекты угрозы. 

Обнаружение угроз в режиме реального времени: инструменты CSPM 

мгновенно обнаруживают угрозы во всех облачных средах. Они используют 

непрерывный мониторинг для выявления несанкционированного доступа и 

действий, позволяя организациям бороться с внутренними угрозами и попыт-

ками кибератак. 

Обеспечение соответствия требованиям: решения CPSM можно настроить 

для отслеживания соответствия организации нормативным стандартам и систе-

мам безопасности в облачной среде. Специалисты по безопасности могут ис-

пользовать эту информацию для выявления любых несоответствий требовани-

ям и соответствующей корректировки своих стратегий кибербезопасности. 

Автоматическое устранение проблем: многие инструменты CSPM не толь-

ко обнаруживают угрозы, но и обладают возможностями реагирования на ин-

циденты. Рабочие процессы устранения проблем в режиме реального времени 

помогают предотвратить эскалацию проблем с безопасностью, таких как нару-

шения политик, до более серьезных инцидентов. 

Оптимизация DevSecOps: информационные панели CPSM обеспечивают 

единый источник достоверных данных, что позволяет быстрее обнаруживать и 

устранять угрозы. Эти рабочие процессы помогают снизить напряженность в 

отношениях между командами DevOps и специалистами по безопасности, 

обеспечивая высокую доступность и прозрачность. Решения CSPM интегриру-

ются с инструментами DevOps и решениями SIEM, оптимизируя процесс реа-

гирования на инциденты. 

Защита конфиденциальной информации 

Чтобы предотвратить утечки конфиденциальной информации, организациям 

необходимо отслеживать и защищать её от неправильных настроек. CSPM можно 

использовать для создания прозрачной среды для передачи информации, а также 

для соблюдения таких нормативных требований, как CIS и HIPAA. Это также по-

могает укрепить облачную безопасность и повысить доверие клиентов к бизнесу. 

Рост числа брокеров безопасности доступа к облаку (CASB) составляет 

более 30%, и ожидается, что в ближайшие годы ситуация не изменится и CASB 

будут продолжать расти. Поскольку дифференциация между поставщиками об-

лачных услуг становится всё более сложной, организациям необходимо искать 

способы защиты и управления данными с помощью CSPM и анализа поведения 



180 АКТУАЛЬНЫЕ ВОПРОСЫ РАЗВИТИЯ НАУКИ И ОБЩЕСТВА 

 

 Монография | МЦНС «НАУКА И ПРОСВЕЩЕНИЕ» 

клиентов. CASB помогают организациям защищать внутренние потоки данных 

и укреплять свои политики безопасности.  

Облако может подключаться и отключаться от сотен, если не тысяч, дру-

гих сетей в течение одного дня. Такая динамичность наделяет облака силой, но 

в то же время затрудняет их удержание. По мере того, как облачные технологии 

становятся всё более распространёнными, вопрос безопасности облачных си-

стем становится всё более актуальным. 

Традиционные меры безопасности не работают в облачных средах по сле-

дующим причинам: 

 Нет никаких ограничений для защиты ручных процессов; 

 Они не могут происходить в требуемом масштабе или с требуемой ско-

ростью; 

 Отсутствие централизации чрезвычайно затрудняет достижение про-

зрачности. 

Функционал CSPM 

1. Поиск неправильно настроенных сетевых подключений 

Решения CSPM выявляют неправильные настройки сетевого подключения, 

которые могут привести к утечке данных. Они достигают этого, сравнивая об-

лачные сети с эталонными данными компаний и передовой практикой, что поз-

воляет им быстро выявлять и устранять любые проблемы. К ним относятся 

признанные в отрасли эталоны, такие как бенчмарки Центра интернет-

безопасности (CIS). Используя эти тесты в качестве отправной точки, CSPM 

может обнаружить неправильные конфигурации инфраструктуры, предупре-

дить о проблеме персонал, занимающийся инцидентами безопасности, и пред-

ложить решение. 

2. Оценка риска данных 

Управление состоянием безопасности в облаке (CSPM) позволяет пред-

приятиям выявлять потенциально опасные угрозы для конфиденциальных дан-

ных, которые могут возникнуть из-за человеческой ошибки или быть упущены 

поставщиком облачных решений. Это могут быть уязвимости, возникающие из-

за того, что разработчики спешат запустить новое приложение или виртуаль-

ную машину, подвергая риску сеть организации. В облачных средах CSPM за-

благовременно выявляет и устраняет эти уязвимости данных. 

4. Обнаружение чрезмерных привилегий и разрешений для учетной записи 

CSPM отслеживают события, которые приводят к нарушению или превы-

шению прав доступа к учётным записям в соответствии с политиками безопас-

ности и передовыми методами организации. 

5. Постоянный мониторинг облачной среды 

CSPM-системы помогают в проверке и постоянном мониторинге облачных 

инфраструктур, чтобы предприятия могли соблюдать требования законодатель-

ства. Они оперативно выявляют любые отклонения от этих политик, гаранти-

руя, что ошибка или опасность будут автоматически устранены или снижены. 

6. Автоматическое устранение неправильных настроек 
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Решения CSPM генерируют отчёты и предоставляют рекомендации по 

устранению обнаруженных ошибок конфигурации. Однако в других ситуациях 

они могут автоматически исправлять ошибки конфигурации, гарантируя быст-

рое устранение любых потенциальных уязвимостей и исключая возможность 

их использования. 

Каковы наилучшие методы обеспечения эффективного управления состоя-

нием облачной безопасности?  

Чтобы обеспечить эффективное управление состоянием облачной безопас-

ности, организациям следует применять следующие передовые методы: 

 Использование автоматизации для процессов облачной безопасности 

 Постоянный мониторинг и анализ 

 Определение приоритетов рисков 

 Тренинг по повышению осведомленности сотрудников 

Внедрение CSPM для повышения безопасности в облаке 

В эпоху, когда организации переносят всё большую часть своих операций 

в облако, управление состоянием облачной безопасности является ключевым 

аспектом эффективной стратегии кибербезопасности. Постоянно оценивая 

средства контроля, методы и политики, действующие в их средах облачных вы-

числений, организации могут выявлять и устранять уязвимости в режиме ре-

ального времени. Таким образом, они могут эффективно снижать риски и веро-

ятность успешной атаки, чтобы поддерживать оптимальную устойчивость и со-

хранять работоспособность. 

Возможности и использование CSPM 

Рассмотрим тенденции, связанные с развитием CSPM, включая его воз-

можности и сценарии использования. 

Ключевые рыночные возможности CSPM включают: 

 Оценка соответствия 

 Идентификация рисков 

 Оперативный мониторинг 

 Интеграция с DevSecOps 

 Обеспечение соблюдения политики 

 Защита от угроз 

Его типичные варианты использования включают: 

Обеспечение постоянного соответствия нормативным требованиям и си-

стемам безопасности за счёт мониторинга состояния безопасности облачной 

среды. 

Предотвращение изменения конфигурации путем выявления и оповещения 

о конфигурациях, которые используются вне политики безопасности. 

Развивающиеся варианты использования включают: 

 Разработка средств контроля DevOps для обеспечения соответствия 

всех развёртываний ресурсов ожиданиям политики. 
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 Поддержка Центра управления безопасностью (SOC) путем предоставле-

ния журналов безопасности в облаке и других данных для инструментов SOC, та-

ких как Система управления информацией и событиями безопасности (SIEM). 

 Другие Облачные решения для обеспечения безопасности 

CSPM можно использовать в сочетании с другими решениями для облач-

ной безопасности, которые дополняют его функционал, в том числе: 

Платформа защиты облачных рабочих нагрузок (CWPP): решения CWPP 

обеспечивают защиту от эксплойтов, безопасный запуск приложений, целост-

ность системы, сегментацию сети, мониторинг системы и настройку рабочих 

нагрузок. 

Брокер сервисов облачного доступа (CASB) — часть новой модели Secure 

Access Service Edge (SASE). Решения CASB обеспечивают предотвращение по-

тери данных, адаптивный контроль доступа, предотвращение угроз, аналитику 

поведения пользователей и объектов (UEBA) и соблюдение политик. 

Ведущие поставщики CSPM 

1. Check Point 

Платформа Check Point CloudGuard обеспечивает облачную безопасность с 

расширенными возможностями предотвращения угроз для активов и рабочих 

нагрузок в общедоступных, частных, гибридных или мультиоблачных средах. 

2. Orca Security 

Агентное сканирование Orca Security — это единая агентская платформа, 

которая выявляет и ранжирует наиболее важные угрозы безопасности на каж-

дом уровне облачной инфраструктуры AWS, Azure и GCP. 

3. Palo Alto 

Prisma Cloud от Palo Alto Networks обеспечивает прозрачность инфра-

структуры публичного облака с помощью непрерывного автоматизированного 

мониторинга, который позволяет получать информацию о новых и существую-

щих ресурсах, аномальном поведении и потенциальных угрозах. 

4. TrendMicro 

Trend Micro Cloud One обеспечивает мониторинг в реальном времени и ав-

томатическое устранение проблем для обеспечения безопасности, соответствия 

требованиям и управления облачной инфраструктурой. 

5. Zscaler 

Zscaler’s CSPM собирает данные о конфигурации в режиме реального вре-

мени, выявляет и устраняет неправильные конфигурации в облаке, а также 

обеспечивает безопасность и соответствие требованиям. 

В настоящее время: 

 90% организаций, которые не контролируют использование общедо-

ступных облачных сервисов, будут ненадлежащим образом делиться конфи-

денциальными данными и 

 В 99% случаев сбои в работе облачной системы безопасности происхо-

дят по вине клиента. 

Из этих прогнозов следует, что организациям не следует полагаться ис-
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ключительно на поставщиков облачных услуг в управлении облачными ресур-

сами и применении политик безопасности. Отделы безопасности должны при-

менять упреждающий подход и получать полную информацию о облачной сре-

де, чтобы поддерживать высокий уровень безопасности. 

Лучший способ для организации улучшить и поддерживать высокий уро-

вень безопасности — разработать надёжную стратегию управления рисками в 

сфере кибербезопасности. Она должна помочь организации заблаговременно 

выявлять риски и необходимые инструменты и методы обеспечения безопасно-

сти для предотвращения или смягчения последствий инцидентов, связанных с 

безопасностью. 

Проведение оценки рисков кибербезопасности имеет решающее значение 

для формирования практической стратегии управления рисками. Оценка рисков 

помогает организациям понимать, контролировать и снижать все формы кибер-

рисков, обеспечивая прозрачность методов информационной безопасности. 

Оценка безопасности обычно включает в себя подробное описание того, как 

данные вашей организации собираются, хранятся, документируются, к ним 

осуществляется доступ и обеспечивается их защита.  

CSPM предоставляет организациям необходимую информацию для выяв-

ления неправильно настроенных сетевых подключений и других рисков, свя-

занных с безопасностью данных. 

Чтобы идти в ногу с новыми угрозами, CSPM также постоянно развивается 

как подход. Текущие тенденции в первую очередь направлены на использова-

ние искусственного интеллекта и автоматизации для повышения оперативности 

и охвата в сочетании с архитектурой нулевого доверия для более эффективного 

снижения рисков. Например, облачное тестирование на проникновение может 

принести преимущества автоматизированного тестирования на проникновение 

в облачную среду. Еще одним технологическим достижением является соблю-

дение нормативных требований как код, который предполагает автоматизацию 

и кодификацию политик соблюдения нормативных требований для обеспече-

ния их постоянного соблюдения. 

Порядок загрузки IT: Облачная миграция 

Однако проблема заключается не в безопасности самого облака, а в поли-

тиках и технологиях, обеспечивающих безопасность и контроль над технологи-

ей. Почти во всех случаях именно пользователь, а не поставщик облачных 

услуг, не справляется с управлением средствами защиты данных организации. 

ИТ-директорам необходимо убедиться, что их службы безопасности не 

сдерживают внедрение облачных технологий необоснованными опасениями по 

поводу безопасности. Преувеличенные страхи могут привести к упущенным 

возможностям и нецелевым расходам». 

ИТ-директора должны изменить формулировку вопроса с «Безопасно ли 

облако?» на «Безопасно ли я использую облако?» Используйте эти рекоменда-

ции для разработки облачной стратегии и прогнозы на будущее в области об-

лачной безопасности, чтобы найти правильные ответы на этот вопрос. 
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Разработка корпоративной облачной стратегии 

Во-первых, добейтесь единогласия в руководящей группе. Все участники 

должны согласиться с тем, что облачные вычисления стали незаменимыми и 

что ими следует управлять с помощью планирования и политики. Это самый 

важный шаг для обеспечения надлежащего уровня безопасности в облаке. 

Организации, которые принимают чёткие управленческие решения по сво-

ей облачной стратегии, предоставляют гораздо больше рекомендаций для биз-

неса и ИТ-отделов. Дополнительные рекомендации позволяют: 

 Улучшенный анализ требований 

 Более сложная архитектурная планировка 

 Более гибкие процессы принятия рисков 

В стратегии предприятия должны быть изложены организационные ожи-

дания в отношении формы, значимости и контроля над общедоступным обла-

ком. Это дает ИТ-директорам четкие полномочия по влиянию на использование 

общедоступных облаков от имени бизнес-подразделений. Стратегия также 

должна включать рекомендации о том, какие данные и при каких обстоятель-

ствах можно размещать в том или ином облаке. 

Ключевые рекомендации при построении облачной стратегии 

 Применяйте методы управления рисками для поддержки облачных ре-

шений 

Идеальной защиты не существует. Для использования общедоступных об-

лачных сервисов необходимо принять на себя некоторый риск, но игнорировать 

эти риски может быть опасно. При разработке стратегии облачных вычислений 

организации должны принимать взвешенные решения о том, что они будут и 

чего не будут делать для снижения облачных рисков, исходя из бюджета и 

склонности к риску. Это должно быть частью общей облачной стратегии. 

Модель управления рисками может обеспечить прозрачное представление 

об уровне рисков в облаке, помогая ИТ-руководителям принимать правильные 

решения по использованию облака. Модель рисков для публичного облака 

должна основываться на пяти областях: 

 Гибкость: способность CSP удовлетворять непредвиденные будущие 

потребности 

 Доступность: Перебои в обслуживании и потеря данных 

 Безопасность: Конфиденциальность и контроль данных 

 Поставщик: Изменения в бизнес-модели или жизнеспособности облач-

ного провайдера 

 Соответствие: Нормативным и другим законодательным требованиям 

Используя эти области в качестве основы, тщательно взвесьте риски и 

преимущества, прежде чем принимать какое-либо решение о работе в облаке. 

Это поможет ИТ-директорам сформировать ожидания у остальной части руко-

водящей команды в отношении безопасности облака. Принятие рисков, связан-

ных с облаком, — это законное бизнес-решение, но только в том случае, если 



АКТУАЛЬНЫЕ ВОПРОСЫ РАЗВИТИЯ НАУКИ И ОБЩЕСТВА 185 

 

Монография | www.naukaip.ru 

оно принимается осознанно, с явным принятием ответственности. 

 Действуйте в соответствии с облачными прогнозами 

90% организаций, которые не смогут контролировать использование об-

щедоступных облачных сервисов, будут ненадлежащим образом делиться кон-

фиденциальными данными. 

Облачные стратегии обычно отстают от использования облачных техноло-

гий. Из-за этого большинство организаций используют общедоступные облач-

ные сервисы без разрешения и даже не осознавая этого, что создаёт ненужные 

риски. ИТ-директора должны разработать комплексную корпоративную страте-

гию до внедрения облачных технологий, иначе они рискуют столкнуться с по-

следствиями неконтролируемого использования общедоступного облака. 

Большинство предприятий по-прежнему будут испытывать трудности с 

оценкой рисков облачной безопасности. 

Вопросы, связанные с безопасностью общедоступных облачных сервисов, 

вполне обоснованны, но переоценка рисков, связанных с облачными техноло-

гиями, может привести к упущенным возможностям. Тем не менее, в то время 

как в прошлом предприятия, как правило, переоценивали риски, связанные с 

облачными технологиями, в последнее время ситуация изменилась — многие 

организации теперь недооценивают риски, связанные с облачными технологи-

ями. Это может оказаться не менее, а то и более пагубным, чем переоценка 

рисков. Хорошо продуманная стратегия управления рисками, согласованная с 

общей облачной стратегией, может помочь организациям определить, в каких 

случаях имеет смысл использовать общедоступные облачные сервисы и какие 

действия можно предпринять для снижения рисков. 

99% сбоев в работе облачных сервисов будут происходить по вине клиентов. 

ИТ-директора могут бороться с этим, внедряя и применяя на практике по-

литики в отношении владения облачными технологиями, ответственности и 

принятия рисков. Они также должны следовать подходу к управлению облач-

ными технологиями на протяжении всего жизненного цикла и внедрять центра-

лизованное управление и планы мониторинга, чтобы справиться со сложностя-

ми, присущими использованию нескольких облаков. 

Почему возникают неправильные конфигурации и как их можно предот-

вратить 

Наиболее распространённой причиной неправильной настройки является 

некорректное обращение клиента со многими подключёнными ресурсами. Ко-

гда речь идёт об облачных сервисах, может быть, множество движущихся ча-

стей, которые нужно отслеживать и которыми нужно управлять. Неправильная 

настройка среды — распространённое явление, особенно при использовании 

методологий интеграции на основе API. Неправильная настройка подвергает 

бизнес риску утечки данных, поскольку для того, чтобы сделать предприятие 

уязвимым для атаки, достаточно нескольких неправильных настроек в облаке. 

Часто неправильная настройка возникает из-за недостаточной осведомлён-

ности. Если компания не понимает, как взаимодействуют её ресурсы, непра-
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вильная настройка облачной инфраструктуры становится более вероятной. 

Одна из наиболее распространённых ошибок при настройке — предостав-

ление общего доступа к корзинам или контейнерам облачного хранилища, 

назначенным классам хранения. Если доступ к корзинам хранения остаётся от-

крытым, они становятся уязвимыми для атак любого пользователя, обладающе-

го необходимыми навыками. 

Заключение. CSPM – Будущее облачной безопасности 

Организации всех размеров и типов переходят в облачные среды для 

большей гибкости и оперативности своих процессов. Это привело к тому, что 

безопасность стала важной областью, на которую следует обратить внимание. 

Сотрудничество с подходящим партнером по обеспечению безопасности явля-

ется ключевым фактором для управления безопасностью. Это поможет им по-

стоянно отслеживать риски в облачной инфраструктуре и поддерживать высо-

кий уровень безопасности. 

Благодаря правильным настройкам и автоматизации проблемы облачной 

безопасности становится проще решать. Управление состоянием облачной без-

опасности помогает организациям выявлять устаревшие или неиспользуемые 

ресурсы, проверять целостность системы, что позволяет им экономить средства 

и выявлять критические уязвимости. 

Правильно подобранное решение CSPM поможет организациям автомати-

зировать процессы оценки безопасности, а также позволит выявлять и устра-

нять риски, связанные с безопасностью в облаке, на ранних этапах. Сочетание 

новых подходов и технологий с правильными инструментами поможет органи-

зациям эффективно управлять рисками. Это также поможет им обеспечить 

устойчивую безопасность своей облачной среды. 
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бизнес программного обеспечения. Программное обеспечение, которое организации разраба-
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с уникальными политиками и бизнес-целями организации.  

Моделирование угроз играет ключевую роль в жизненном цикле разработки программного 

обеспечения. В частности, он выявляет потенциальные риски, которые угрожают информа-

ции и системам организации. Систематический анализ возможных угроз позволяет организа-

циям внедрять меры безопасности для упреждающей защиты своих активов. 
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Создание безопасности в жизненном цикле разработки программного 

обеспечения 

Моделирование угроз - это структурированный процесс, который 

• Определяет требования к безопасности;  

• Выявляет угрозы безопасности и потенциальные уязвимости;  

• Количественно определяет критичность угроз и уязвимостей;  

• Определяет приоритеты методов устранения.  

Моделирование угроз - это набор методов, которые выявляют риски путем 

оценки архитектуры системы и ожидаемого поведения. Моделирование угроз 

анализирует дизайн программного обеспечения, сравнивая представления о 

проекте с агентами угроз, чтобы выявить слабые места в системе безопасности. 

Работа с дизайном программного обеспечения означает, что анализ может про-

водиться без необходимости вникать в код. К недостаткам проектирования, ко-

торые могут быть выявлены в ходе анализа, относятся отсутствие средств кон-

троля безопасности, слабые или ненадлежащие средства контроля безопасности 

и потенциальные уязвимости. Моделирование угроз разбивает архитектуру си-

стемы на части, выявляя ключевые структурные элементы и системные активы 

и документируя риски с достаточной степенью детализации, чтобы позволить 

бизнесу принимать обоснованные решения в отношении этого риска. 

 Моделирование угроз создает артефакты, включающие в себя: 

 • абстракцию системы;  

• Профили потенциальных злоумышленников, включая их цели и методы;  

• Каталог угроз, которые могут возникнуть;  

Программное обеспечение является основой каждого приложения, и моде-

лирование угроз оптимизирует его. Производительность и долговечность при-

ложения зависят от того, насколько хорошо построено программное обеспече-

ние и насколько оно безопасно. Исторически безопасность программного обес-

печения считалась требованием для проверки при функциональном тестирова-

нии на последнем этапе SDLC. Тем не менее, жизненный цикл разработки про-

граммного обеспечения представляет собой сложный процесс, охватывающий 

несколько этапов, включая функциональные требования к программному обес-

печению, проектирование программного обеспечения, кодирование, создание 

программного обеспечения для выполнения и интеграцию с другими библиоте-

ками программного обеспечения. 

Выявление проблем на заключительном этапе тестирования требует вре-

мени и ресурсов. Создание ориентированной на риск безопасности с самого 

начала разработки программного обеспечения снижает затраты и является 

упреждающим подходом к созданию безопасного программного обеспечения и 

приложений. 

Процесс, часто называемый безопасной разработкой программного обес-

печения, позволяет внедрять действия по обеспечению безопасности про-

граммного обеспечения на этапах жизненного цикла разработки программного 

обеспечения, такие как документация по требованиям, проектирование архи-
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тектуры, интеграция кодирования с другими библиотеками, а также создание 

исполнения и тестирования. 

Осуществление безопасных действий по всему SDLC создает более без-

опасную программную основу и обеспечивает культуру кибербезопасности, 

вплетенную в процесс разработки. Это позволяет выявлять и оценивать уязви-

мости в соответствии с техническими рисками и соответствующим образом 

устранять их. Это также устраняет проблемы с откатом для исправлений, не-

удачным тестированием и несоблюдением требований. 

Процесс, часто называемый безопасной разработкой программного обес-

печения, позволяет внедрять действия по обеспечению безопасности про-

граммного обеспечения на этапах жизненного цикла разработки программного 

обеспечения, такие как документация по требованиям, проектирование архи-

тектуры, интеграция кодирования с другими библиотеками, а также создание 

исполнения и тестирования. 

Осуществление безопасных действий по всему SDLC создает более без-

опасную программную основу и обеспечивает вплетение культуры кибербез-

опасности в процесс разработки. Это также позволяет выявлять и оценивать 

уязвимости в соответствии с их техническими рисками и соответствующим об-

разом устранять их. Это устраняет проблемы с откатом для внедрения исправ-

лений, неудачным тестированием и несоблюдением требований. 

Моделирование угроз прогнозирует идею мышления злоумышленника. 

Это позволяет организациям с самого начала встраивать средства защиты в 

программное обеспечение, а не заниматься вопросами безопасности в послед-

нюю очередь. Помимо использования на этапе проектирования архитектуры, 

моделирование угроз также очень полезно на других этапах жизненного цикла 

разработки программного обеспечения (SDLC), включая определение требова-

ний к безопасности, планирование тестов безопасности, проверку защищенного 

кода и тестирование на проникновение. Моделирование угроз служит основой 

для этих действий и дает бесценную информацию о методах, которые зло-

умышленники могут использовать для нанесения ущерба системе.  

Безопасность приложения в SDLC - это проактивный подход к безопасно-

сти, который предоставляет меньше возможностей для злоумышленников ис-

пользовать уязвимости и снижает риск эксплуатации. 

Встраивание моделирования угроз в жизненный цикл разработки 

программного обеспечения 

Выявление проблем безопасности в программном обеспечении до того, как 

проблемы будут выявлены в производственной среде, является важным факто-

ром смягчения последствий киберпреступников, нацеленных на эти уязвимости. 

Шаги по безопасности приложения с помощью моделирования угроз 

(PASTA): 

1. Определите потенциальные угрозы и участников угроз. 

2. Определите функции приложения и его цели. 
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3. Проанализируйте активы, на которые могут нацелиться киберпреступ-

ники. 

4. Определите тип атак и векторы атак, которые могут быть использова-

ны, и тип уязвимостей, которые эти векторы могут использовать. 

5. Установите меры безопасности для снижения рисков. 

Основной целью внедрения моделирования угроз является выявление по-

тенциальных рисков как можно раньше путем разработки, внедрения и тести-

рования контрмер по всему SDLC. 

Роль и важность встраивания моделирования угроз в этапы жизнен-

ного цикла разработки программного обеспечения. Встраивание системы 

моделирования угроз во все фазы SDLC 

 Risk management-Управление рисками: Это позволяет активно управ-

лять рисками с ранних стадий DLC. 

 Security requirements-Требования безопасности: Выявление требований 

безопасности для снижения потенциальных рисков эксплойтов уязвимостей и 

целевых атак на компоненты приложений. 

 Secure design- Безопасное проектирование: Способность выявлять не-

достатки проектирования безопасности и их подверженность субъектам угроз и 

атакам, а также расставлять приоритеты их исправлению путем выпуска новой 

проектной документации до следующего этапа SDLC. 

 Security issue prioritization-Приоритизация проблем безопасности: 

определение подверженности риску и воздействия угроз, нацеленных на про-

блемы, выявленные во время проверки безопасного кода, и их приоритизация 

для смягчения последствий. 

 Security testing -Тестирование безопасности: получение тестов безопас-

ности на производных случаях использования и злоупотребления приложением 

для проверки эффективности мер безопасности при смягчении угроз и атак, 

нацеленных на приложение. 

 Secure release of applications after development-Безопасный выпуск при-

ложений после разработки: Предоставление предприятиям принимать обосно-

ванные решения о рисках перед выпуском приложения на основе смягчения 

уязвимостей высокого риска и утверждения контрмер по тестированию, кото-

рые смягчают конкретные угрозы. 

 Secure release of application after an incident- Безопасный выпуск прило-

жения после инцидента: определение и выявление дополнительных контрмер 

для развертывания. 

Модель угрозы, встроенная в SDLC, полезна после развертывания прило-

жения в операционной среде, она помогает поддерживать безопасность во вре-

мя последующих выпусков и до событий управления изменениями. Модель 

угроз может переоценить потенциальные новые угрозы и риски безопасности, 

позволяя заинтересованным сторонам принимать обоснованные решения о том, 

следует ли внедрять изменения или определять новые контрмеры. 
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Безопасная архитектура: основа моделирования угроз  

Моделирование угроз позволяет системе учитывать риски и злоумышлен-

ников. Моделирование угроз, выполняемое на этапе проектирования архитек-

туры, позволяет организациям избегать или смягчать проблемы безопасности 

путем изменения дизайна или добавления элементов управления безопасно-

стью. В рамках комплексной программы AppSec решение этих проблем без-

опасности на этапе проектирования архитектуры позволяет избежать растущих 

затрат на их устранение, когда они обнаруживаются позже в процессе разра-

ботки.  

Playbook модели угроз  

Моделирование угроз позволяет выявить риски и недостатки, влияющие на 

систему. Тщательный анализ архитектуры системы, бизнес—контекста и арте-

фактов, таких как функциональные спецификации и пользовательская докумен-

тация, позволяет аналитикам угроз выявлять важные аспекты системы, как свя-

занные с безопасностью, так и не связанные с ней, и обобщать понимание, ко-

торого, возможно, еще нет в организации. Концептуально моделирование 

угроз – это простой процесс. Существует шесть основных действий, которые 

составляют модель угроз.  

1. Определение объема и глубины анализа Первым шагом в формировании 

модели угроз является определение объема и глубины анализа. Это означает 

установку параметров и границ, для которых компоненты должны быть вклю-

чены в проверку. На этом этапе дается представление об общих усилиях и ожи-

даемых сроках выполнения оценки.  

2. Сбор данных 

Далее команда моделирования угроз читает и анализирует артефакты, 

предоставленные командой разработчиков. Эти документы включают, но не 

ограничиваются ими, архитектурные описания, документы по разработке про-

граммного обеспечения, спецификации API, документацию конечного пользо-

вателя, исходный код и связанные с ними артефакты. Этот предварительный 

анализ используется для выявления областей высокого риска в платформе, ко-

торые станут основой для всех будущих действий в рамках модели угроз. На 

этапе сбора данных команда отберет ключевых сотрудников прикладной и биз-

нес-групп для собеседования. Собеседования будут направлены на то, чтобы 

обеспечить более глубокое понимание приложения для оценки областей риска. 

Эти собеседования дают аналитикам угроз ключевые знания о деталях разра-

ботки и реализации приложения.  

3. Смоделируйте систему 

Аналитики угроз теперь могут построить упрощенную схему всех входя-

щих в область действия, смежных или соединяющих компонентов (некоторые 

из которых могут находиться вне области действия), а также соединений и их 

протоколов.  

4. Выполните анализ угроз  

После завершения построения диаграммы компонентов аналитики угроз 
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добавляют ресурсы, элементы управления, агенты угроз и зоны доверия для за-

вершения построения диаграммы модели угроз.  

5. Выполните анализ рисков  

Когда модель завершена, необходимо проанализировать поток данных и 

соединения компонент за компонентом, чтобы составить список реалистичных 

сценариев угроз. 

 Создание матрицы прослеживаемости - это способ зафиксировать отсут-

ствующие или слабые элементы управления, чтобы можно было определить 

план их ранжирования и устранения. Чтобы создать матрицу прослеживаемо-

сти, рассмотрите факторы угрозы и следуйте пути контроля. Если к активу 

можно получить доступ без прохождения контроля, это может быть потенци-

альным риском или недостатком конструкции. Если к ресурсу может быть при-

менен элемент управления, подумайте, остановит ли этот элемент управления 

агента защиты и может ли этот агент защиты располагать методами обхода 

контроля безопасности. Именно здесь важно знать о реальных атаках.  

Хотя процесс моделирования угроз прост, требуется время и повторение, 

чтобы овладеть им в совершенстве. Высокодетализированная матрица просле-

живаемости может обеспечить тщательную и полную модель угроз. Для со-

ставления полной матрицы прослеживаемости требуется мыслить не как разра-

ботчик, а как злоумышленник. Один из способов сделать это - разбить угрозы 

на категории, подобные этим.  

Продумав каждую из этих категорий агентов угроз и проследив их в своем 

проекте, чтобы увидеть, где они могут ускользнуть от контроля, вы можете со-

здать матрицу прослеживаемости для правильного отслеживания информации 

об угрозах на этапах требований, проектирования и тестирования SDLC.  

6. Создание отчетов Заключительным этапом процесса разработки модели 

угроз является документирование всех моделей, описаний систем, потенциаль-

ных и фактических рисков, а также связанных с ними вероятностей и послед-

ствий.  

Жизненный цикл разработки программного обеспечения и устойчи-

вость к атакам 

Моделирование угроз в рамках SDLC создает устойчивость к атакам. Это 

помогает выявить потенциальные угрозы и векторы атак, которые могут быть 

использованы против контроля безопасности, позволяя командам разрабаты-

вать контрмеры для проактивной защиты себя. 

 Безопасная архитектура 

На архитектурном уровне моделирование угроз может включать в себя 

анализ угроз и векторов атак, а также анализ архитектурных компонентов, ко-

торые могут быть атакованы, таких как пользовательские интерфейсы, базы 

данных и серверные компоненты, которые включают веб-серверы и серверы 

приложений, и потоки данных между ними 

 Обучение и осведомленность 

Следуя пошаговой методологии моделирования угроз приложений 
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(PASTA), можно проанализировать подверженность компонентов приложений 

различным угрозам и определить тип мер, которые могут быть развернуты на 

различных уровнях архитектуры для смягчения таких угроз. 

 Оценки безопасности и обучение 

Оценка безопасной архитектуры приложения также дает возможность про-

ектировать приложения, которые соответствуют требованиям организации по 

информационной безопасности для защиты конфиденциальных данных при 

хранении и передаче, а также для внедрения необходимых средств контроля 

доступа. Это также обеспечивает соблюдение государственных правил. 

Дополнительные преимущества системы моделирования угроз прило-

жений в рамках жизненного цикла разработки программного обеспечения 

 Моделирование угроз устраняет разрыв между информационной без-

опасностью и инженерными командами. Это дает возможность обучать инже-

нерные группы стандартам безопасности приложений, архитектуре безопасно-

сти, уязвимостям, рискам безопасности и контрмерам. 

 Моделирование угроз передает технические риски заинтересованным 

сторонам в области разработки приложений, чтобы они могли принимать обос-

нованные решения по управлению рисками и расставлять приоритеты усилий 

по смягчению последствий в отношении уязвимостей с самыми высокими зна-

чениями риска. 

 Модель угроз помогает определить возможное воздействие уязвимо-

стей, что позволяет визуализировать поток данных. Модель угрозы может быть 

использована при безопасном обзоре кода, чтобы определить, могут ли пробле-

мы, выявленные в программных компонентах, подвергаться потенциальным 

внутренним или внешним векторам атаки. 

 Тестирование безопасности также выигрывает от моделирования угроз, 

встроенного в SDLC. Например, тестирование на проникновение запускает 

набор общих векторов атаки против приложения. Выполняемый в течение жиз-

ненного цикла разработки, он может своевременно выявлять используемые не-

достатки проектирования, чтобы предотвратить дорогостоящий ремонт и поте-

рю времени, а также обеспечить надлежащий контроль безопасности. 

Интеграция структуры моделей угроз с жизненным циклом разработ-

ки программного обеспечения Waterfall 

Когда использовать итеративное развитие? Только в проектах, которые вы 

хотите добиться успеха. Программное обеспечение может быть разработано с 

использованием различных типов SDLC. Waterfall SDLC - это традиционный 

линейный процесс разработки программного обеспечения, который последова-

тельно следует за каждой фазой, начиная с начальной фазы требований и про-

должая через фазу проектирования, фазу кодирования и заключительную фазу 

тестирования. 

Этот тип разработки программного обеспечения является одним из наибо-

лее подходящих для интеграции мероприятий по обеспечению безопасности, 

таких как моделирование угроз. 
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Разбивка преимуществ модели угроз по фазам: 

 Requirement phase-Этап требований: На начальном этапе модель угроз 

идентифицирует угрозы против функциональных сценариев использования 

приложения, рассматривая агента угрозы, например, злоумышленника, пытаю-

щегося злоупотреблять функциональностью приложения. Затем он выдает 

набор случаев злоупотреблений, которые сопоставляются с каждым из случаев 

использования с функциональностью злоупотребления. Это помогает опреде-

лить требования безопасности для снижения рисков приложения. 

 Design phase-этап проектирования: Моделирование угроз идентифици-

рует конкретные угрозы для компонентов архитектуры, таких как пользова-

тельские интерфейсы, процессы данных, потоки данных и хранимые данные. 

На данном этапе моделирование угроз выявляет пробелы в безопасности и раз-

рабатывает слабые места в контроле безопасности. 

 Coding phase-Фаза кодирования: Для разработки программного обеспе-

чения моделирование угроз определяет риск проблем безопасности, выявлен-

ных в исходном коде, после ручного анализа исходного кода или автоматиче-

ского статического тестирования исходного кода на наличие уязвимостей. 

 Testing phase-Этап тестирования: Перед производством модель угроз 

получает набор тестов безопасности, которые могут быть выполнены против 

приложения для выявления потенциальных проблем безопасности. Таким обра-

зом, контрмеры могут быть переработаны и повторно реализованы до того, как 

приложение будет выпущено в производство. 

Модель угроз, встроенная в SDLC, также полезна после развертывания 

приложения в операционной среде, поскольку она помогает поддерживать без-

опасность во время последующих выпусков и до событий управления измене-

ниями. Модели угроз могут переоценить потенциальные новые угрозы и риски 

безопасности, позволяя заинтересованным сторонам решить, следует ли внед-

рять изменения или определять новые контрмеры. 

Моделирование угроз программного обеспечения и интерактивные 

жизненные циклы разработки программного обеспечения 

Примером интерактивного SDLC является Рациональный унифицирован-

ный процесс (RUP). RUP - это расширяемый процесс разработки программного 

обеспечения, который состоит из четырех последовательных этапов (начал, 

разработка, строительство и переход) и дисциплин, которые используются на 

всех этапах (требования, анализ и проектирование, внедрение, тестирование, 

развертывание, настройка и управление изменениями). RUP отличается от во-

допадного процесса тем, что каждая фаза включает в себя несколько итераций 

полного цикла разработки. 

Задачи безопасности, включенные в каждый этап RUP через моделирова-

ние угроз, могут быть подтверждены на каждой вехе RUP и использованы в ка-

честве контрольной точки безопасности во время итеративной разработки при-

ложения. 
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Моделирование угроз в интерактивном SDLD по фазам: 

Inception phase-Этап начала: Время и стоимость моделирования угроз оце-

ниваются и включаются в объем, бизнес и функциональные требования проекта. 

 Elaboration phase-Этап разработки: Определена архитектура приложе-

ния. Именно здесь разрабатывается большинство требований, а моделирование 

угроз помогает обеспечить требования безопасности, основанные на случаях 

злоупотреблений. Благодаря упражнениям по моделированию угроз средства 

контроля безопасности также проверяются и предназначены для снижения рис-

ков конкретных угроз. 

 Construction phase- Стадия сборки: На этом этапе RUP SDLC разраба-

тывается прикладное программное обеспечение. Здесь исходный код проверя-

ется на наличие любых уязвимостей с использованием результатов упражнений 

по моделированию угроз, таких как выявление недостатков дизайна безопасно-

сти в архитектуре приложения. 

 Transition phase-Переходная фаза: Приложение переходит из среды 

разработки в производство. С точки зрения безопасности, основное внимание 

на этом этапе уделяется проверке с помощью тестов безопасности того, что 

средства контроля безопасности приложения работают по мере необходимости, 

являются приемлемыми для развертывания и не включают никаких известных 

проблем безопасности высокого риска, препятствующих выпуску в производ-

ственную среду. 

Моделирование угроз и жизненный цикл разработки гибкого про-

граммного обеспечения 

С помощью методологии разработки программного обеспечения Agile 

приложения разрабатываются путем уточнения требований к приложениям, 

этапов проектирования, внедрения и тестирования через различные итерации 

до тех пор, пока окончательное приложение не будет готово к выпуску в произ-

водство. Эти фазы, также называемые «спринтами», выполняются более одного 

раза при последующих итерациях. Поскольку каждый спринт представляет со-

бой неполный проект, он создает проблемы для моделирования угроз, посколь-

ку он не имеет контроля безопасности и не имеет полной возможности для 

оценки. 

Из-за этих ограничений интеграция моделирования угроз в Agile SDLC 

может быть не такой эффективной, как обзоры дизайна безопасной архитекту-

ры, интегрированные в Waterfall SDLC для выявления недостатков безопасно-

сти в дизайне перед началом реализации. 

Некоторые мероприятия по моделированию угроз могут быть инте-

грированы в Agile SDLC: 

Agile stories-Гибкие истории, действенные заявления, описывающие часть 

бизнес-функциональности, могут быть интегрированы с деятельностью по мо-

делированию угроз для выявления сценариев угроз и получения историй без-

опасности. Эти истории, в свою очередь, определяют условия безопасности для 

проверки с помощью тестов безопасности. Проверка историй безопасности может 
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быть частью тестов системной интеграции в рамках окончательного обзора при-

нятия безопасности приложений перед выпуском приложения в производство. 

Истории безопасности, представленные перед каждым спринтом, могут 

управлять документацией требований безопасности и безопасным дизайном. 

Обзор обеспечения безопасности приложений, проводимый между тести-

рованием системы и этапами выпуска, предоставляет возможность стимулиро-

вать анализ угроз и гарантировать, что никакие уязвимости не могут быть ис-

пользованы известными угрозами, выявленными на первоначальном моделиро-

вании угроз. 

Тесты безопасности могут быть интегрированы с тестами системы, чтобы 

убедиться, что программное обеспечение работает по назначению и не имеет 

уязвимостей 

Существует три основных заблуждения в отношении моделирования угроз 

как процесса обеспечения безопасности- 

• Моделирование угроз ограничено стадией проектирования.  

• Моделирование угроз - необязательное упражнение, которое может быть 

заменено тестированием на проникновение или анализом кода. 

 • Моделирование угроз - слишком сложный процесс, чтобы вообще пы-

таться им заниматься. 

 Проверим и развеем эти заблуждения. Существуют веские причины для 

создания модели угроз после развертывания. Моделирование угроз не обяза-

тельно должно ограничиваться этапом проектирования. Даже если программ-

ное обеспечение уже развернуто, моделирование угроз поможет повысить без-

опасность. Понимание проблем безопасности в текущем развертывании может 

помочь определить будущую стратегию архитектуры безопасности. Монито-

ринг слабых мест в текущем развертывании также позволяет быстрее и эффек-

тивнее устранять возникающие угрозы. Без исследования и идентификации по-

тенциальных угроз, с которыми сталкивается приложение, невозможно обеспе-

чить устранение всех рисков.  

Тестирование на проникновение и проверка кода не могут заменить моде-

лирование угроз. Тестирование на проникновение и проверка защищенного ко-

да эффективны для поиска ошибок в коде. Однако оценки безопасности, такие 

как моделирование угроз, требующие глубокого понимания принципов без-

опасного проектирования и бизнес-контекста анализируемой системы, лучше 

выявляют недостатки проектирования. Это означает, что оценку безопасности 

очень сложно автоматизировать. Хотя тестирование на проникновение и про-

верка защищенного кода являются важными мероприятиями в области без-

опасности, важно помнить, что они могут только обнаруживать ошибки в коде, 

но не могут выявить недостатки дизайна или угрозы, характерные для бизнес—

контекста.  

Моделирование угроз не так уж и сложно. Многих разработчиков пугает 

сама идея моделирования угроз. На первый взгляд, это может показаться слож-

ной задачей; однако, если задачи разбить на выполнимые этапы, создание мо-
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дели угроз в простом веб—приложении или даже в сложной архитектуре ста-

новится систематическим. Важно начать с базовых рекомендаций, подобных 

тем, которые мы описали здесь. 

 

Заключение 

Поиск ошибок в реализации важен, но этого недостаточно для обеспечения 

безопасности всех приложений.  Моделирование угроз - это систематический 

способ выявления недостатков на уровне проектирования в архитектуре новых 

и существующих приложений. Чтобы обойти их, думайте как плохие парни: со-

здавайте систему безопасности с самого начала и поддерживайте надежную 

инициативу по обеспечению безопасности приложений в будущем. 
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