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УДК 530.145.1 

ИЕРАРХИЯ РЕАЛЬНОСТИ ОТ КВАНТА ДО 
КОСМОЛОГИИ 

Гибадуллин А.А. 
аспирант 

ФГБОУ ВО «Нижневартовский государственный университет» 
 

Аннотация: статья посвящена иерархическим особенностям устройства мироздания. Действительно, 
законы природы проявляют себя по-разному в зависимости от масштаба. Можно выделить следующие 
уровни: квантовый, классический, релятивистский и космологический. Они связаны между собой и пе-
реходят друг в друга. Однако механизмы такого перехода недостаточно изучены. Автор объясняет их 
при помощи фона и исключений, которые также имитируются при помощи виртуальной реальности и 
соответствующих программных технологий. 
Ключевые слова: иерархия мира, квантовая космология, фоновые исключения, темная энергия, тем-
ная материя, масса, заряд. 
 

HIERARCHY OF REALITY FROM QUANTUM TO COSMOLOGY 
 

Gibadullin A.A. 
 

Abstract: the article is devoted to the hierarchical features of the structure of the universe. Indeed, the laws of 
nature manifest themselves differently depending on the scale. The following levels can be distinguished: 
quantum, classical, relativistic and cosmological. They are interconnected and pass into each other. However, 
the mechanisms of such a transition are not well understood. The author explains them using the background 
and exceptions, which are also simulated using virtual reality and related software technologies. 
Key words: hierarchy of the world, quantum cosmology, background exceptions, dark energy, dark matter, 
mass, charge. 

 
Масштабы наблюдаемой Вселенной в пространственно-временном измерении охватывают мил-

лиарды световых лет. Чем больше мы изучаем мир, тем больше мы обнаруживаем в нем неожиданно-
стей. Ведь он устроен нелинейно и не одинаковым образом на разных уровнях. Одновременно с этим 
существуют и особенности нашего восприятия, которые концептуально ограничивают наше познание. 
Иными словами, особенности и феномены мироздания не всегда интуитивно понятны обывателю. 

Материальный мир организован иерархически — простые элементы соединены в более сложные 
структуры. Согласно нашим представлениям на низшем уровне находятся элементарные частицы, на 
высшем — Вселенная со всеми ее галактиками и скоплениями. Первому соответствует квантовая ме-
ханика, второму — космология. Наиболее близка нашему мышлению классическая физика, потому что 
она соответствует окружающей нас и воспринимаемой невооруженными органами чувств частью ре-
альности. При переходе к большим скоростям и гравитодинамике космических тел в сильных полях 
тяготения, мы наблюдаем релятивистский уровень. 

Большое количество наук, а именно: медицина, биология, геология, география, все гуманитар-
ные науки, охватывают ближайшую к нам область восприятия, ограничиваясь явлениями на нашей 
планете. Другие, такие как физика, математика, астрономия, имеют универсальный характер и способ-
ствуют постижению Вселенной. Эти области характеризует наличие междисциплинарных связей, спо-
собствующих вкладу в общую картину мира [1]. Основные сложные структуры, наиболее исследован-
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ные наукой находятся на среднем уровне между квантовостью и релятивизмом. Здесь наибольшее 
влияние оказывает электромагнитное взаимодействие как ветвь электрослабого, находящегося по сво-
ей интенсивности между гравитацией и ядерными силами. 

Другим важным явлением, не находящим своего объяснения в рамках существующих знаний, яв-
ляется время [2]. Вселенная оказалась не статичной, а метрически расширяющейся и изменяющейся. Мы 
наблюдаем количественные закономерности в рамках времени и живем в реальности одного времени. 

Трудность классической интерпретации квантовых явлений приводит к затруднениям при описа-
нии квантово-классического перехода. Как правило, он имеет объяснение статистического характера. И 
на этом уровне мы наблюдаем электромагнетизм как основную регулирующую силу. Ведь без него бы-
ло бы невозможно образование атомов, а затем молекул, а затем и биохимических живых систем [3]. 
Релятивистско-космологический переход сталкивается с необходимостью введения темной материи и 
темной энергии для объяснения существующих явлений. Очевидно, причина в том, что мы не понима-
ем устройство окружающего нас мира. В наших представлениях и картинах мироздания есть множе-
ство пробелов. Но есть и другие факторы, которые имеют приземленный характер. 

Кажется, что классическо-релятивистский переход хорошо описывается в рамках преобразова-
ний Лоренца. Соответствующие уравнения переходят в классические при стремлении скорости к нуле-
вой. Классический вариант соответствует стабильному миру. Однако на другой стороне есть проблемы 
перехода. Например, частице для разгона до световой скорости требуется бесконечная энергия и бес-
конечное возрастание массы, соответственно. Это оказывается невозможным для частиц с ненулевой 
массой покой. В то же самое время частицы с нулевой массой покоя в вакууме двигаются именно с та-
кой скоростью. Значит, между этими уровнями огромная пропасть. Однако для элементарных частиц 
мы наблюдаем аннигиляцию одних частиц с массой и образование безмассовых. Более того, хиггсов-
ский механизм предполагает возникновение масс у частиц, которые без него были бы безмассовыми. 
При этом недостаточно объясняет этот переход на энергетическом уровне. Это пробел существующей 
теории. Возможна и попытка обойтись без него. Ведь никто экспериментально не наблюдал механизм 
Хиггса, а частица названная таковой просто интерпретирована в рамках предложенной модели. Она 
может быть любой другой частицей, для которой просто не нашлось подходящей модели. В самом де-
ле, изначально ее искали в совершенно других диапазонах масс, а после неудач меняли ожидаемые 
значения. Таким подходом можно открыть совершенно любую частицу и подогнать ее под желаемый, 
или проплаченный финансовыми вливаниями в строительство коллайдера, результат. Это напоминает 
многолетнюю историю теории струн, вместо отказа от которой при каждой неудаче добавляли новые 
измерения или объекты. В итоге никакой практической ценности и проверяемых результатов еще не 
обнаружено. Однако ей посвящено огромное количество публикаций, грантов, премий и, соответствен-
но, финансовых трат. Теперь от нее невозможно отказаться, а новым физикам-теоретикам для того, 
чтобы добиться признания сообщества в качестве исследователей приходится тратить на нее свое 
время, посвящать ей диссертационные тезисы, множить публикации и модели вместо развития аль-
тернативных направлений. В угоду популярности, повышения цитируемости, количества публикаций и 
авторитетности мы пожертвовали наукой и исследованиями. И эта проблема появилась задолго до си-
туации с индексом Хирша, погоней за цитированиями и числом статей. 

Эмпирическая закономерность, будто каждый определенный отрезок времени количество науч-
ных открытий удваивается, также заслуживает критики. Во-первых, речь идет о количестве, а не о ка-
честве. Возможно, фундаментальных открытий становится даже меньше, а ценность совершаемых 
резко падает. Во-вторых, рост количества публикаций еще не означает возрастание количества откры-
тий. В действительности, мы не видим серьезных фундаментальных или революционных продвижений 
во многих областях. Те, которые выдаются за таковые, заслуживают критики, но альтернативные ин-
терпретации отметаются за счет их непопулярности и практически нулевой цитируемости. Это в целом 
противоречит особенностям развития науки. Как правило, популярными и цитируемыми являются 
именно те работы, которые не предлагают новых парадигм, приводящих к пересмотру представлений. 
Мы замыкаемся в своих концепциях, на фундаментальном уровне прогресс останавливается. Наука 
оказывается в руках не ученых, а журналов и бюрократизированных организаций. Первое место зани-
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мает человеческий фактор, а не идеалы научных исследований. Теперь ради получения выгоды, 
должности, публикаций, цитирований или соответствующей бумажки даже лженауку готовы выдать за 
серьезное исследовательское направление. Этот кризис закономерен и неизбежен при существующем 
подходе. 

Кризис в науке появляется не сразу и его истоки возникли, пожалуй, более ста лет назад. Так как 
это фундаментальная и глобальная часть человеческой деятельности, то последствия могут прояв-
ляться через столетия, а воздействия имеют накопительный эффект. Сегодня мы пришли к застою при 
кажущемся развитии, которое имеет показной характер. Есть множащееся колоссальными темпами 
количество публикаций и исследовательской информации, но нет ни одного фундаментального проры-
ва в действительности. Множество ученых и исследователей, но нет ни одного равного Ферма или Ри-
ману. При этом количество проблем и вопросов только увеличивается. Основным индикатором являет-
ся физико-математическая область как самая фундаментальная и точная. И в ней закономерности пе-
рехода между уровнями целесообразно объяснять тем, что особенности низшего уровня можно пред-
ставить в виде исключений из общего фона. Таким способом мы объясняем устройство объектов из 
более простых частей с использованием статистики. При этом на всех уровнях справедливы времен-
ные закономерности, они играют универсальную роль. 

Также целесообразно рассмотреть не только масштабную иерархию, но и иерархию по физиче-
ским величинам, а также по фундаментальным взаимодействиям. Например, мы обнаруживаем, что 
энергия является более общей характеристикой чем масса, так как имеющие массу частицы всегда 
имеют энергию. При этом есть частицы, такие как фотоны, характеризующиеся нулевой массой покоя и 
ненулевой энергией. Все наблюдаемые частицы, имеющие заряд, электромагнитный или цветовой, 
имеют массу. Заметим, глюоны ненаблюдаемы в свободном виде. Энергия связана со временем соот-
ношением неопределенностей. Мы можем представить время без энергии, но энергия без времени не 
имеет смысла. Отсюда получаем следующее соотношение по принципу фон — исключение: время - 
энергия - масса - зарядовая делимость. Времени соответствует временное пространство, энергии — 
темная энергия, массе — темная материя, зарядовой делимости — барионная материя. Последняя 
способна организовываться в атомы, а затем молекулы, на основе которых возникает химический и 
тканевый уровень устройства вещества. При этом ее взаимодействия служат ответвлениями электро-
сильного. Полученная картина соответствует интенсивностям взаимодействий и величине соответ-
ствующих констант. Результаты позволяют построить квантово-космологический переход на основе 
имеющихся соответствий. Эти два крайних уровня оказываются определенным образом согласован-
ными между собой. Что же касается средних — классического и релятивистского, то они имеют стати-
стические особенности. В них происходит структурирование и организация материи со временем, про-
исходит формирование устойчивых структур из вероятностных и временных. При этом мы выделяем 
статистические закономерности образования гравитационных и пустых областей, которые становятся 
относительно стабильными. Мы отмечаем пространственно-временной фон для материи, геометриче-
ские и количественные аспекты которого описаны математически, где численные закономерности ис-
ходят из времени, счет возникает как отсчет времени. 
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Аннотация: В данной работе рассмотрена каплеударная эрозия как наиболее опасный вид эрозии 
рабочих лопаток паровых турбин, так как именно этот вид эрозии значительно снижает экономичность 
рабочих лопаток последних ступеней турбины. В работе рассмотрено влияние основных   параметров 
капли на эрозионные износ лопаток паровых турбин. 
Ключевые слова: каплеударная эрозия, параметры удара капли, эрозионный износ, рабочие лопатки, 
скорость эрозии. 

 
INFLUENCE OF DROP IMPACT PARAMETERS ON EROSION WEAR 

 
Abramova Daria Alexandrovna, Petrova Svetlana Evgenievna 

 
Abstract: In this paper, drop-impact erosion is considered as the most dangerous type of erosion of steam 
turbine rotor blades, since it is this type of erosion that significantly reduces the efficiency of rotor blades of the 
last turbine stages. The paper considers the influence of the main parameters of the drop on the erosive wear 
of steam turbine blades. 
Key words: drop impact erosion, drop impact parameters, erosive wear, rotor blades, erosion rate. 

 
Рабочие лопатки паровых турбин постоянно подвержены воздействию влаги со стороны движу-

щегося потока. Вследствие этого возникает эрозия и снижается экономичность ступени.  
Эрозионный износ — это разрушение твёрдых поверхностей материала, влекущее за собой унос 

массы самого материала под действием потока абразивных частиц. Рассмотрим какие параметры вли-
яют на эрозионный износ. 

Известно, что действующий механизм эрозионного повреждения во многом зависит от условий 
удара (особенно скорости удара) и динамической реакции материала [1]. Начало эрозионного износа — 
это важная проблема, по которой было получено множество версий для описания последовательности 
событий, которые приводят к началу потери массы материала.  

Возникновение и прогрессирование эрозии можно объяснить действием одного или нескольких 
из следующих механизмов: 

 Деформация при высокоскоростных ударах капель; 

 Распространение волны напряжения; 

 Поверхностная усталость материала из-за повторяющихся нагрузок, вызванных ударами ка-
пель; 

 Первоначальные каверны и вмятины [1]. 
1. Скорость удара 
Рассмотри влияние основных параметров каплеударной эрозии на эрозионный износ. Одним из 

таких параметров является скорость удара, значение которой влияет на скорость эрозии [2].  
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Все чаще при проектировании паровых турбин используют сверхдлинные лопатки, в результате 
чего эффективность ступени увеличивается с увеличением активной длины лопасти ротора. Однако 
вероятность эрозионного износа растет по мере увеличения длины лопатки, из-за увеличения перифе-
рийной скорости вращения лопаток паровых турбин.  

В литературе несколько исследователей [2] рассматривали скорость удара как основной пара-
метр, влияющий на количество энергии, передаваемой твердой поверхности. Кроме того, эксперимен-
тальные результаты показали, что скорость каплеударной эрозии и механизм повреждения значитель-
но изменяются при разных скоростях удара. Эмпирическим путем было обнаружено, что скорость эро-
зии капель воды пропорциональна примерно пятой степени скорости удара, если все остальные пара-
метры остаются постоянными [2]. Исследователи изучали влияние скорости удара на три параметра 
эрозии:  

1) Давление гидроудара 
2) Радиальный отток  
3) Скорость эрозии. 
1) Давление гидроудара 
Одним из первых, кто представил уравнение, описывающее связь между скоростью удара и дав-

лением гидравлического удара, был Хейман [2]. 
В своей модели он считал, что давление удара неравномерно вдоль линии удара. При этом он 

утверждал, что давление в центре удара является давлением гидравлического удара, а на кромке кон-
такта наблюдается еще более высокое давление. Давление на границе пятна контакта с течением 
времени постепенно увеличивается вместе с периметром пятна контакта, в то время как давление в 
центре удара уменьшается. Максимальное давление, обнаруженное на контактной кромке, в три раза 
выше значения давления гидроудара в момент подъема ударной волны на свободную поверхность 
капли. Уравнение гидравлического удара 𝜌1 ∙ 𝐶1 ∙ 𝑉 было получено для идеализированного случая, 
когда параметры считаются инвариантными. Такое приближение справедливо для относительно более 
низких скоростей удара, когда скорость ударной волны 𝐶 может быть разумно аппроксимирована аку-

стической скоростью жидкости 𝐶1. Однако в случае высокоскоростного удара капли необходимо учиты-
вать сжимаемость жидкость, которая должна быть учтена при изменении плотности 𝜌1 или скорости 

ударной волны 𝐶.  
Для более высоких скоростей удара давление удара Хейман предложил такое уравнение: 

𝑃 = 𝜌 × 𝐶0 × 𝑉 × (1 +
𝐾 × 𝑉

𝐶0
) 

где 𝜌 – плотность жидкости, 𝐶0 – акустическая скорость жидкости, V – скорость удара.  
Установлено, что значение K для воды равно 2. Таким образом, если капля воды ударится о 

твердую поверхность со скоростью удара 500 м/с, давление удара составит 1250 МПа, что значитель-
но превышает предел текучести многих сплавов. Стоит заметить, что Хейман в своем уравнении пре-
небрег влиянием размера капли. 

2) Радиальный отток 
Несколько исследователей изучали величину скорости бокового оттока [2]. Энджель предполо-

жил, что скорость радиального истечения должна быть порядка нескольких скоростей удара: 

𝑉𝑅 = √2 × 𝑉0 × 𝐶       

где 𝑉𝑅  – скорость радиального истечения, 𝐶 – акустическая скорость испытуемой подложки, 𝑉0 – 
скорость удара капли. 

Выброс струи происходит при достижении критического угла, а удар распространяется вверх по 
свободной поверхности капли. Боуден и Брантон предложили, что углом струи связан со скоростью 
струи следующим образом [3]: 

𝑉𝑗 = 𝑉0 × cot
𝛽

2
 

где 𝑉𝑗  – скорость струи, а β – угол между наклонной поверхностью жидкости и первоначально 

плоской твердой поверхностью (рис. 1).  
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Рис. 1. Угол между наклонной поверхностью капли жидкости и поверхностью материала 
 

3) Скорость эрозии 
Было разработано несколько моделей для связи скорости эрозии со скоростью удара. Эти моде-

ли были обобщены Хейманом [2] в следующих трех уравнениях: 
 

𝐸 = 𝑎 × 𝑉0
𝑛                                                                       (1)  

𝐸 = 𝑎 × (𝑉0 − 𝑉𝑐)𝑛                                                     (2)  

𝐸 = 𝑎 × 𝑒𝑛∗𝑉0                                                       (3)  
 

где E – максимальная скорость эрозии, 𝑉0 – скорость удара, 𝑉с – пороговая скорость, a и n – кон-
станты. 

Уравнение 1 чаще всего используется для описания зависимости между скоростями эрозии и 
удара. Отмечается, что каплеударная эрозия происходит независимо от того, насколько мала скорость 
удара. В то время как общепринятое мнение заключается в том, что существует критическая или поро-
говая скорость, называемая 𝑉с, ниже которой эрозия не происходит [11]. Поэтому была разработана 
зависимость скорости эрозии, основанная на этой проблеме и показанная в уравнении 2. Данное урав-
нение соответствует полученным экспериментальным данным. Соотношение 3 было получено на ос-
нове аналогии с усталостью. 

2.  Размер и форма капель 
Размер жидкой капли и ее форма также являются важными параметрами соударения. В отличие от 

скорости удара, значение ударного давления было определено без учета размера или формы капли [2].  
Хонеггер и др. провели эксперименты по эрозии с использованием струй диаметром 0,5 и 1,5 мм 

и сообщили о существенной разнице в повреждении от эрозии. Разница сильнее отслеживалась при 
более низких скоростях повреждения от эрозии. Хейманн сравнил эрозионные повреждения, вызван-
ные шестью различными диаметрами струи в диапазоне от 1 до 2,5 мм, и сообщил об отсутствии су-
щественной разницы в максимальных скоростях эрозии. Однако продолжительность инкубационного 
периода при диаметре струи менее 1,6 мм заметно больше [2]. 

Также стоит отметить, что ДеКорсо отмечал существование двух условий, при соблюдении кото-
рых размер капель перестает влиять на эрозионные повреждения:  

 на образец попадает тот же объем воды, 

 образцы тестируются со скоростями, превышающими пороговую скорость.  
Также отмечается, что форма капли оказывает влияние на повреждения, вызванные эрозией ка-

пель воды. Адлер утверждал, что эрозионный износ, причиняемый каплей воды, сильно зависит от ра-
диуса кривизны в точке контакта [1]. Отсюда можно сделать вывод, что искаженные капли с большим 
радиусом кривизны, чем их первоначальный размер, нанесут больший ущерб. 

Итак, можно сделать важный вывод относительно влияния размера капель, что эрозия уменьша-
ется с уменьшением размера капель, если диаметр капли меньше 1 мм, и не зависит от размера ка-
пель при ударе каплями большего диаметра. 

Пятно контакта 

Поверхность материала 

Капля 
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3.  Форма и шероховатость поверхности 
Влияние шероховатости поверхности на процесс эрозии рассматривалось во многих работах [2]. 

В своей работе по каплеударной эрозии Хонеггер утверждал, что на гладкую поверхность не влияют 
удары капель, поскольку вода стекает в обе стороны после столкновения. Он добавил, что при после-
довательных ударах на поверхности образуется шероховатость, следовательно, начинается эрозия [2]. 
Как только шероховатость достигает определенной глубины, образуется защитная жидкая пленка, кото-
рая гасит следующие удары. Следовательно, этот защитный слой вызывает снижение скорости эрозии.  

 
 

 
Рис. 2. Схема соударения капли жидкости с неровностью поверхности [2] 

 
Боуден и Брантон [2] предложили теорию, которая объясняет, что фактическим механизмом уно-

са материала на шероховатой поверхности является разрушение неровностей на поверхности при 
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изначальное состояние поверхности материала играет значительную роль в возникновении эрозионных 
каверн на поверхности, что, в свою очередь, влияет на продолжительность инкубационного периода. 
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Существует две экспериментальные работы, в которых проводилось прямое сравнение влияния 
различных начальных свойств поверхности на эрозионное поведение капель воды [4, 5]. Однако эти 
эксперименты проводились с использованием струй воды, а не реальных капель воды.  

Во-первых, Хэнкокс и Брантон использовали струю диаметром 1,3 мм и скорости соударения 60 
м/с и 90 м/с для изучения влияния начальной шероховатости поверхности на развитие эрозии для двух 
различных материалов, полиметилметакрилата и нержавеющей стали [4]. Для подготовки поверхно-
стей образцов исследователи использовали диапазон размеров абразивных частиц от 1 мкм до 37 мкм. 
Было отмечено, что грубая полировка образцов увеличивает скорость эрозии. Недостатком их работы 
является низкая скорость удара – 90 м/с, что считается непрактичным по сравнению с фактическими 
условиями эксплуатации. 

Во-вторых, ДеКорсо изучил эрозионное поведение двух стеллитовых сплавов, с содержанием Cr 
6% и 12%. Поверхности исследуемых образцов были подготовлены двумя методами: механической 
полировкой и электрополировкой [5]. Целью данного исследования было изучение влияния обработки 
поверхности за счет механической полировки на повреждение. Шероховатость поверхности образцов в 
среднем составляла менее 0,5 мкм. Образцы испытывались при скоростях капель воды до 1060 м/с и 
диаметре до 1,5 мм. Представленные результаты были основаны на измерении размеров эрозионного 
кратера в конце каждого эксперимента. Был сделан вывод, что изменение метода полировки не оказа-
ло существенного влияния на эрозионные повреждения для обоих образцов [5].  

4.  Зависимость от свойств жидкости 
Большинство испытаний на каплеударную эрозию проводились с водой при нормальных атмо-

сферных условиях. Однако были проведены некоторые испытания с различными свойствами жидкости, 
которые показали, что эрозия изменяется примерно в степени 2 – 2,5 плотности жидкости и в степени 
1/2–3/4 обратной величины вязкости. Кроме того, небольшое увеличение эрозии обнаруживается при 
увеличении температуры ударной жидкости. Этот механизм объясняется повышенным сдвиговым по-
вреждением поверхности мишени, вызванным возникающим боковым струйным течением [6]. 

5.  Влияние легирующих элементов и микроструктуры 
Повышенная эрозионная стойкость была связана с легирующими элементами, такими как хром, 

марганец и кобальт. Влияние никеля неоднозначно. Преимуществом является мелкая микроструктура, 
а также способность поверхностного слоя упрочняться в результате ударной деформации. Например, 
стеллит является эрозинностойким материалом благодаря своей микроструктуре, которая состоит из 
мелких частиц твердого карбида в прочной, но более пластичной матрице.  

Таким образом, можно сделать вывод, что, исследуя каплеударную эрозию, необходимо учиты-
вать влияние всех параметров капли, а также свойства поверхности материала. С помощью таких дан-
ных можно подобрать наиболее подходящие методы борьбы с каплеударной эрозией. 
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Аннотация: В последнее время заметно участились случаи кибернападений не только на различные 
организации, банки, но и на частные лица. Распространились ситуации, связанные с утечкой важной и 
конфиденциальной информации. Эти проблемы коснулись и веб-ресурсов, которые размещены в Ин-
тернет пространстве. Работа посвящена оценке степени защищённости веб-ресурсов. 
Ключевые слова: кибернападения, защищённость веб-ресурсов, конфиденциальность информации. 
 

ASSESSMENT OF SECURITY OF WEB RESOURCES FROM CYBER ATTACKS 
  

Sardarov Yagub Baly oglu 
 
Abstract: Recently, cases of cyber attacks have become noticeably more frequent not only on various organi-
zations, banks, but also on individuals. Situations related to the leakage of important and confidential infor-
mation have spread. These problems also affected web resources that are located on the Internet. The work is 
devoted to assessing the degree of security of web resources. 
Key words: cyber attacks, security of web resources, confidentiality of information. 

 
Основной целью кибербезопасности является защита систем, приложений и людей в Интернете 

от злонамеренных киберпреступников. В связи с этим профессионалы в области информационной без-
опасности стараются использовать новейшие методы, с целью обезопасить все объекты виртуального 
пространства от информационных нападений и кражи.  

Веб-ресурсы – это виртуальные файлы, хранящиеся в базе данных, к которым можно получить 
доступ, используя уникальный URL-адрес [1].  

Иными словами веб-ресурс – это любой элемент, находящийся в Интернет пространстве, и с ко-
торым можно всячески взаимодействовать: просматривать, читать, слушать, например, видео, инфор-
мационные статьи и онлайн-конкурсы. Люди постоянно находятся в поисках какой-либо информации, а 
так же добавляют в портал актуальные веб-ресурсы (контент). 

URL-адрес включает доменное имя вместе с другой подробной информацией для создания пол-
ного веб-адреса, чтобы направить браузер на определенную страницу в Интернете, называемую веб-
страницей. Каждая веб-страница уникальна [2]. 

Ресурсы в Интернете несут динамический характер, то есть контент создается по запросу поль-
зователя и используется для удовлетворения различных потребностей. 

В Интернет пространстве существует большое количество самых разных онлайн-ресурсов, неко-
торые из которых подходят для составления статистики, анализа и проведения исследований.  

Для восприятия любого веб-ресурса и взаимодействия с ним необходимо использовать систем-
ную и программную инфраструктуру. Также следует отметить, что для работы с веб-ресурсами предна-
значены пользовательские агенты – браузеры, плагины, ридеры.  

В связи с растущей зависимостью современного мира от ИТ и Интернета возникает острая необ-
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ходимость в специалистах, способных быстро реагировать на кибер нападения, которым подвергается 
ИТ-инфраструктура, а также предотвращать потенциальные угрозы [3, с. 297]. 

Киберпреступления – это различные виды преступной деятельности, осуществляемой преиму-
щественно через Интернет и направленной на получение прибыли или конфиденциальной информа-
ции [4, 26]. Кибер атаки осуществляются путем распространения вирусов, несанкционированного до-
ступа в Интернет, вывода из строя компьютеров и других средств кражи личной информации [5].  

Одна из наиболее проблемных сторон кибербезопасности – это быстрое и постоянное измене-
ние характера угроз и нападений. Киберпреступники быстро совершенствуют свои методы взлома. Со-
гласно [6], современные киберпреступники используют одновременно несколько методов и алгоритмов, 
чтобы избежать обнаружения системами предотвращения вторжений. После того, как злоумышленники 
воспользуются целью, они попытаются установить вредоносное ПО на систему. Во многих случаях ис-
пользуемое вредоносное ПО является недавно разработанным вариантом, о котором традиционные 
антивирусные решения еще не знают.  

Кибератаки могут принимать три основные формы [7]: 
Целевые кибератаки – атаки, направленные на определенные организации, службы и отдель-

ные лица с целью получения частной или технической информации и других активов с целью ванда-
лизма или получения денежной выгоды.  

Подготовка основы для атаки может занять месяцы, чтобы они могли найти лучший маршрут для 
доставки эксплойта непосредственно в целевые системы. 

 Целевые атаки могут включать: 
- целевой фишинг – оправка конкретным лицам электронных писем, которые могут содержать 

вирусное вложение или ссылку для загрузки вредоносного ПО; 
- развертывание бота для проведения DDOS-атаки (отказа в обслуживании), распространение 

вредоносного ПО, прослушивание пользовательской сети.  
- расширенная постоянная угроза: вид атаки, направленной на конкретный объект и осуществля-

емой непрерывно и настойчиво с использованием средств для получения доступа к цели [6]. 
Нецелевые атаки. При нецелевых атаках злоумышленники выбирают без разбора как можно 

больше устройств, служб или пользователей. Им все равно, кто жертва, так как будет несколько машин 
или сервисов с уязвимостями. Для этого они используют методы, использующие преимущества откры-
тости Интернета, в том числе: утечка данных; программы-вымогатели; фишинг – рассылка электронных 
писем большому количеству людей с просьбой предоставить конфиденциальную информацию или по-
буждать их посетить поддельный веб-сайт; черви – это самовоспроизводящиеся вредоносные про-
граммы, которые могут оставаться незамеченными в системе, вызывая при этом разрушения; сканиро-
вание – случайная атака на большие участки Интернета.  

Внутренние угрозы. Внутренние лица (любой, кто имеет законный доступ к вашим системам в 
качестве сотрудника или подрядчика) также должны рассматриваться как часть режима безопасности. 
Они могут быть мотивированы личной выгодой. Инсайдер может просто использовать свой обычный 
доступ для взлома системной информации; воспользоваться разблокированными компьютерами или 
угадываемыми паролями.  

В худшем случае инсайдер может работать на злоумышленника, который может разработать 
специальные инструменты и внедрить их глубоко в вашу организацию.  

Наиболее часто встречаемые последствия кибератак: утечка конфиденциальной информации; 
задержка инфраструктуры; подмен данных или безвозвратное уничтожение; финансовые убытки; 
ущерб репутации и потеря доверия клиентов; нарушение функционирования техники. 

Аудит безопасности веб-ресурсов – это процесс, который оценивает веб-систему, включая её яд-
ро, расширения и другую инфраструктуру на предмет уязвимостей и лазеек.  

Тщательный аудит веб-безопасности включает в себя анализ скрытых уязвимостей, обработку 
действий пользователей, тестирование инфраструктуры на ошибки и сопровождается тестом на про-
никновение [8]. 

Основные цели проведения аудита безопасности: 
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- выявление проблем и пробелов в безопасности системы; 
- установка базового уровня безопасности, с которым можно будет сравнивать будущие аудиты; 
- соответствие внешним нормативным требованиям; 
- выявление ненужных ресурсов. 
В каждой системе необходимо регулярно проводить четыре основных аудита кибербезопасности: 
1. Оценка риска (Risk Assessment); 
2. Тестирование на проникновение (Penetration Testing); 
3. Сканирование уязвимостей (Vulnerability Scanning); 
4. Автоматизированный аудит безопасности (Automated Security Audit). 
Оценка риска кибербезопасности – это процесс выявления, анализа и оценки потенциальных 

угроз, а также их контроль и смягчение всех форм киберрисков. Оценка риска гарантирует, что выбран-
ные элементы управления кибербезопасностью соответствуют рискам, с которыми может столкнуться 
организация.  

Прежде чем оценивать и снижать риски, необходимо понять, какие данные хранятся в инфра-
структуре компании и определить их ценность. 

Оценка риска кибербезопасности определяет информационные активы, которые могут быть за-
тронуты кибератакой (например, оборудование, системы, ноутбуки, данные клиентов и интеллектуаль-
ная собственность). Затем определяются риски, которые могут повлиять на эти активы. После выпол-
нения оценки риска следует выбор средств контроля для обработки выявленных рисков. 

Крайне важно постоянно отслеживать и анализировать среду риска, чтобы обнаруживать любые 
изменения в контексте организации, а также поддерживать весь процесс управления рисками. 

Организациям рекомендуется хранить документированную информацию о процессе оценки рис-
ков информационной безопасности, чтобы они могли продемонстрировать, что они соблюдают эти 
требования. 

Консультации по оценке рисков могут быть полезны для организаций любого размера (малых, 
средних и крупных), где ИТ-инфраструктура включает в себя сложные устаревшие системы и новые 
операционные системы, функциональная совместимость которых не всегда безупречна.  

Это особенно полезно для организаций государственного сектора, которые предоставляют не-
сколько услуг различным группам пользователей – обмен личными данными между разными платфор-
мами требует большей бдительности и современных методов защиты. 

Национальный Институт Стандартов и Технологий (NIST) по проведению оценок рисков описы-
вает шесть основных шагов для эффективной оценки рисков кибербезопасности: 

1. Первым шагом к эффективной оценке рисков является выявление и характеристика источни-
ков угроз.  

2. Второй шаг – идентификация событий потенциальных угроз, событий и сопоставление их с со-
ответствующими источниками угроз. Примеры: фишинговые атаки, перехват сеанса и принудительный 
физический вход. 

3. На третьем шаге необходимо определить уязвимости и предрасполагающие условия, влияю-
щие на вероятность того, что угрозы и атаки приведут к потерям.  

4. Четвертый шаг включает определение вероятности того, что выделенные ранее угрозы приве-
дут к убыткам.  

5. Пятый шаг направлен на определение наиболее вероятного воздействия убытка на систему, 
то есть попытка предсказать исход события.  

6. Последним шагом в оценке риска является объединение значений вероятности и воздействия, 
рассчитанных на этапах 4 и 5, для получения значения риска. 

Тест на проникновение, также известный как пен-тест, представляет собой смоделированную ки-
бератаку на веб-приложения, веб-сайты или веб-службы для выявления уязвимостей до того, как зло-
умышленник воспользуется ими. Это акт получения доступа к ресурсам без знания учетных данных 
пользователя.  

Отчет о тестировании на проникновение визуализирует доказательства наличия уязвимостей в 
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веб-приложении, а также визуализирует меры для улучшения стратегии комплексной защиты.  
Ключевые этапы процесса тестирования безопасности веб-приложений включают в себя [9, 10]: 
1. Фаза планирования и исследования (перед тестированием). 
Перед началом тестирования желательно спланировать цели и объём работ, а также, какие виды 

тестирования будут выполняться и т. д.  
2. Фаза атаки/выполнения (во время тестирования). 
Веб-тестирование на проникновение может быть выполнено из любого места, учитывая тот факт, 

что интернет-провайдер не должен налагать ограничений на порты и услуги.  
3. Фаза после выполнения (после тестирования). 
После того, как тестирование будет завершено и отчеты переданы всем заинтересованным груп-

пам, необходимо работать над следующим списком: 
- исправления – пен-тест не заканчивается выявлением уязвимостей, ИТ-группа должна обсудить 

исправления. 
- повторное тестирование уязвимостей должно проводиться после того, как исправление реали-

зовано. 
В рамках пентеста тестировщики вносят изменения в настройки прокси-сервера, поэтому необ-

ходимо выполнить очистку и вернуть все изменения обратно. 
  В рамках профессионального аудита безопасности эксперты анализируют протоколы 

безопасности веб-приложения. Так как это сложный и кропотливый процесс, маловероятно, что какая-
либо угроза будет упущена. 

При проведении аудита на защищенность используются такие общепризнанные стандарты и ру-
ководства, как PTES, OWASP, ISSAF и др. 

The Penetration Testing Execution Standard (PTES) – это стандарт, который был разработан и про-
должает совершенствоваться группой экспертов по информационной безопасности из различных от-
раслей.  

Методология PTES представляет собой структурированный подход к тестированию на проникно-
вение, уравновешивающий управляемые этапы с организационными уязвимостями.  

The Open Web Application Security Project (OWASP) – международная организация, занимающая-
ся вопросами безопасности веб-ресурсов. Один из основных принципов заключается в том, что OWASP 
хранит документацию, инструменты и форумы в свободном доступе на веб-сайте, что позволяет каж-
дому повысить безопасность своих приложений в сети Интернет.  

OWASP Top-10 – это регулярно обновляемый отчет, в котором излагаются проблемы безопасно-
сти веб-приложений с акцентом на десять наиболее важных рисков. Отчет составлен группой экспертов 
по безопасности со всего мира. OWASP называет проект Top-10 «информационным документом» и 
рекомендует компаниям использовать этот отчет, чтобы свести к минимуму потенциальные риски. 

ISSAF (The Information System Security Assessment Framework) – это методология оценки без-
опасности информационных систем, которая представляет собой структурированный процесс оценки 
систем, контроля приложений и безопасности сети. 

Несмотря на то, что эта методология немного устарела, она способна связывать определённые 
шаги с инструментами пен-теста. ISSAF предоставляет руководство по проведению пен-тестов и может 
стать хорошей основой для разработки собственной методологии. 

ISSAF разбивает проект пен-тестинга на три этапа: 
1. Планирование шагов по обмену исходной информацией – самый краткий этап; 
2. Оценка и описание используемых инструментов. Этот этап считается наиболее подробным 

и полезным; 
3. Отчетность и очистка.  
The Web Application Security Consortium (WASC) – это некоммерческая организация по безопас-

ности веб-приложений, состоящая из международной группы экспертов, специалистов и представите-
лей организаций, которые разрабатывают широко согласованные передовые стандарты безопасности 
для всемирной паутины с открытым исходным кодом. 
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WASC способствует обмену идеями и организует несколько отраслевых проектов. WASC посто-
янно выпускает техническую информацию, статьи, рекомендации по безопасности и другую полезную 
документацию.  

PCI DSS (Payment Card Industry Data Security Standard) – это набор обязательств, призванных га-
рантировать, что все организации, которые владеют данными о кредитных картах, поддерживают без-
опасную среду, что повышает уровень доверия клиентов и помогает предотвратить потерю конфиден-
циальных данных.  

OSSTMM (Open-Source Security Testing Methodology Manual) – это руководство по тестированию 
безопасности с открытыми источниками, которое обновляется каждые шесть месяцев с учетом послед-
них киберугроз. 

Это системный и научный процесс, который помогает пользователям составлять надежные отче-
ты о тестах на проникновение, анализировать уязвимости, объединять усилия и выполнять другие дей-
ствия по обеспечению безопасности. 

Анализ безопасности приложений, которые находятся в сети Интернет, включает в себя тестиро-
вание на проникновение, анализ рисков и сканирование уязвимостей. Помимо этого, приведены обще-
признанные стандарты и руководства - PTES, OWASP, ISSAF, OSSTMM – которые применяются для 
контроля сети, оценки безопасности и тестирования. 
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Аннотация: Нынешнее общество именуется информационное. Бурное развитие инструментов компью-
терной техники позволяет собирать, хранить, перерабатывать и передавать информацию такого объе-
ма, которые были невообразимы раньше. Нынешний период информатизации связан с применением 
ЭВМ. С развитием ИТ увеличивается необходимость в создании и использовании действенных реше-
ний в области информационной безопасности. Работа предназначена для эффективного выбора 
технологий проектирования систем защиты информации 
Ключевые слова: информационная безопасность, системы защиты информации (СЗИ), конфиденци-
альность информации. 
 

SELECTION OF TECHNOLOGIES FOR DESIGNING THE INFORMATION PROTECTION SYSTEM 
  

Sardarov Yagub Baly oglu 
 
Abstract: The current society is called the information society. The rapid development of computer technology 
tools allows you to collect, store, process and transmit information of such a volume that were unimaginable 
before. The current period of informatization is associated with the use of computers. With the development of 
IT, the need to create and use effective solutions in the field of information security increases. The work is in-
tended for the effective choice of technologies for designing information security systems. 
Key words: information security, information security systems (IPS), information confidentiality. 

 
Основной целью данной работы является – исследование технологий проектирования систем 

защиты информации.  
В работе [1] рассматриваются концептуальные основы проектирования ИС, основы моделирова-

ния, средства объектно-ориентированного мониторинга и проектирования ИС, базовые критерии раз-
работки ИС, а также проблемы обеспечения информационной безопасности и защиты информации в 
ИС.  

Издательство содержит цель проектирования, задачу проектирования, технологии проектирова-
ния и др. Изложены проблемы методологии проектирования.  

В [2] рассматриваются вопросы, связанные с главными определениями гипотезы ИС, этапами и 
методологиями функционального мониторинга и проектирования и объектно-ориентированного метода 
к проработке, проектированию и интеграции ИС; способами хранения и доступа к информациям. 

В пособии [3] рассматриваются проблемы проектирования и оценки производительности СЗИ с 
применением разных способов моделирования. 

В работе [4, 5, 6] описаны предпосылки теории защиты информации, которые объединяют мно-
жество задач, связанные с обеспечением безопасности информации формирования, обработки, сохра-
нения и передачи информации в автоматизированных системах. Изучаются разные подходы к модели-
рованию систем и процессов СЗИ в условиях неполноты исходных данных. Уделяется особое внима-
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ние поиску оптимальных решений в самых разных обстоятельствах для защиты информации. 
Чтобы облегчить планирование управления информационной безопасностью в компании, можно 

выделить для справки некоторые международные признанные стандарты, рекомендации и эффектив-
ные методы обеспечения безопасности. 

В [7] рассматриваются вопросы защиты конфиденциальности и целостности данных. 
Стандарты ИТ-безопасности представлены в рисунке 1.  
 

 
Рис. 1. Стандарты ИТ-безопасности 

 
Проектирование безопасности и технологическая архитектура — это системный подход к иден-

тификации всех соответствующих компонентов ИТ-системы, включая оборудование, операционные 
системы и элементы безопасности ПО, для повышения сетевой безопасности и осведомленности о 
безопасности для снижения рисков. 

Сама инфраструктура безопасности относится к уже существующим системам, процессам и ин-
струментам для предотвращения или смягчения любого ущерба от утечки данных или других атак на 
ИТ-системы. Напротив, под проектированием понимается то, как системы безопасности и архитектуры 
каждого предприятия спроектированы и построены для поддержки бизнес-функций. 

Организации всех типов и размеров должны иметь такую систему с повышенной безопасностью, 
и большинство из них имеют ее независимо от того, намеренно ее разработали или нет. Экосистема 
безопасности, разработанная, оптимизированная или случайная, органично развивается по мере того, 
как бизнес строит свою ИТ-систему и программу информационной безопасности. Без работы над со-
зданием технологических решений, ориентированных на безопасность, существует реальный риск воз-
никновения пробелов в безопасности, оставляющих уязвимости в сетевой безопасности, которые ки-
берпреступники могут использовать для проникновения в ИТ-систему и причинения масштабного и до-
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рогостоящего ущерба, препятствующего потребностям бизнеса. 
Процедура проектирования содержит следующие части (рис. 2):  
1. Создание инвентаря аппаратного и программного обеспечения, необходимого для поддержа-

ния безопасной компьютерной системы.  
2. Изучение логических моделей, необходимых для обеспечения безопасности ИТ-системы.  
3. Выполнение оценки рисков для выявления угроз безопасности, а также для определения и ко-

личественной оценки того, насколько на самом деле безопасна система. 
Архитектура информационной безопасности и дизайн-проекты исследуют, как средства контроля 

и защиты безопасности информационных технологий работают при установке и внедрении в ИТ-
системах для защиты конфиденциальности, целостности и доступности данных, собираемых, исполь-
зуемых, обрабатываемых и хранящихся в ИТ-системах.  

Архитектор информационной безопасности работает для обеспечивания безопасной бизнес-
среды для данных, уделяя особое внимание управлению рисками и развертыванию процесса архитек-
туры безопасности, адаптированного к бизнес-требованиям, основанного на информированных людях, 
оптимизированных процессах и передовых технологиях для минимизации рисков и сократить расходы. 

 

 
Рис. 2. Этапы процесса проектирования 

 
Определение конкретных потребностей в архитектуре безопасности. Лучший способ определить 

конкретные потребности в архитектуре сегмента информационных систем — это выполнить первона-
чальную оценку и анализ системы. Понимание потребностей бизнеса в обеспечении безопасности дан-
ных требует определения всех основных уязвимостей, угроз и списка всех активов данных, которые 
существуют в ресурсах бизнес-среды, различных устройствах и отношениях с поставщиками. 

Целью архитектуры и проектирования информационной безопасности является выявление всех 
возможных рисков и, таким образом, определение вероятности угрозы для каждого актива. С помощью 
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этой информации можно будет рассчитать стоимость утерянного или взломанного актива данных, что-
бы определить приоритеты при разработке вашего решения безопасности информации. 

Брокеры безопасности облачного доступа. Это облачное ПО. Она располагается между пользо-
вателями и приложениями для мониторинга всех действий и обеспечения политики безопасности. Все 
более широкое распространение на предприятиях, создают новые проблемы для групп безопасности 
из-за их ограниченных возможностей наблюдения и контроля. Брокеры безопасности облачного досту-
па (CASB) позволяют руководителям по информационной безопасности применять корпоративные по-
литики безопасности к нескольким облачным службам. 

Обнаружение конечной точки и ответ. Обнаружения конечных точках позволяют директорам по 
информационной безопасности обнаруживать потенциальные нарушения безопасности и быстро реа-
гировать. Эти инструменты записывают конечные точки и сетевые события, а данные постоянно изу-
чаются с использованием известных индикаторов компрометации (IOC) и методов машинного обучения 
для раннего выявления нарушений. 

Не сигнатурные подходы к предотвращению конечных точек. Такие методы, как защита памяти и 
предотвращение эксплойтов, а также системы на основе машинного обучения, в которых используются 
математические модели, дополняют неэффективные подходы на основе сигнатур для предотвращения 
вредоносных программ от сложных и целенаправленных атак. 

Поведенческая аналитика пользователей и организаций. Поведенческая аналитика предостав-
ляет ориентированную на пользователя аналитику наряду с информацией о сетях, конечных точках и 
приложениях. Корреляция этих аналитических данных обеспечивает более эффективное и точное об-
наружение угроз. 

Микро-сегментация и визуализация потока. Микро-сегментация, более детальная сегментация, 
не позволяет злоумышленникам, уже находящимся в системе, перемещаться в стороны («во-
сток/запад») к другим системам. Инструменты визуализации позволяют группам безопасности пони-
мать схемы потоков, устанавливать политики сегментации и отслеживать отклонения. Для данных в 
движении некоторые поставщики предоставляют дополнительное шифрование сетевого трафика. 

Тестирование безопасности для DevOps. Поскольку DevOps интегрирует безопасность в рабочий 
процесс (DevSecOps), новые операционные модели предлагают автоматизированную, прозрачную и 
соответствующую требованиям конфигурацию базовой инфраструктуры безопасности на основе поли-
тики, отражающей текущее развернутое состояние рабочих нагрузок. 

Решения для оркестровки центра управления безопасностью на основе аналитики. Оперативные 
центры безопасности на базе разведывательных данных (ISOC) предназначены для работы с новой 
парадигмой «обнаружения и реагирования». Это решение требует развития традиционного центра 
управления безопасностью (SOC), чтобы предложить адаптивную архитектуру и контекстно-зависимые 
компоненты. 

Удаленный браузер. Директора по информационной безопасности могут бороться с вредонос-
ными программами, доставленными по электронной почте, URL-адресам или веб-сайтам, изолируя 
функцию просмотра от конечной точки и корпоративной сети. Это делается путем удаленного пред-
ставления сеанса браузера с локального или облачного «сервера браузера». Сеансы сервера можно 
сбросить до заведомо исправного состояния, и этот метод уменьшает поверхность атаки, перенося 
риск на сеансы сервера. 

Обман. Инструменты обмана, как следует из названия, используют обман или уловки для 
предотвращения атак. Команда безопасности создает поддельные уязвимости, системы, общие ресур-
сы и файлы cookie, чтобы соблазнить злоумышленников. Любая реальная атака на эти ресурсы указы-
вает командам безопасности, что атака происходит, поскольку законные пользователи не увидят под-
дельные системы и не будут нуждаться в доступе к ним. 

Повсеместные трастовые сервисы. Модели безопасности должны развиваться вместе с прогно-
зируемым распространением Интернета вещей (IoT) и растущей зависимостью от операционных тех-
нологий. Службы доверия могут управлять потребностями миллиардов устройств с ограниченными 
возможностями обработки. Что еще более важно, трастовые сервисы рассчитаны на масштабирование 
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и могут обеспечивать безопасное выделение ресурсов, целостность данных, конфиденциальность, 
идентификацию устройств и аутентификацию. 

Существует много моделей защиты информации и все они являются видоизменением трёх ос-
новных: дискреционной, ролевой и мандатной. 

Обязательный контроль доступа (MAC) - является моделью, позволяющей управлять доступом, 
при которой ОС дает пользователям допуск на основе приватности сведений и показателей пропуска 
пользователей. В этой модели доступ предоставляется по мере необходимости: пользователи должны 
доказать потребность в информации, прежде чем получить доступ. 

Пример построения обязательного контроля доступа представлен на рис. 3. 
 

 
Рис. 3. Обязательный контроль доступа 

 
MAC считается самой безопасной из всех моделей контроля доступа. Правила доступа опреде-

ляются вручную системными администраторами или ядром безопасности. Обычные пользователи не 
могут изменять атрибуты безопасности даже для данных, которые они создали. С MAC процесс полу-
чения доступа выглядит так: 

1. Администратор настраивает политики доступа и определяет атрибуты безопасности: уровни 
конфиденциальности, разрешения на доступ к различным проектам и типам ресурсов. 

2. Администратор ставит субъекту и объекту набор атрибутов. 
3. Когда пользователь старается получить доступ к объекту, ОС проверяет характеристики без-

опасности субъекта и решает, можно ли предоставить доступ. 
Заключение. Данная работа выполнена с целью реализации комплексной системы защиты ин-

формации. Подводя итоги работы можно сделать следующие выводы: 
1. Вопросы, связанные с улучшением безопасности в информационной сфере, являются весьма 

непростыми и взаимосвязанными. Они требуют обоснованного выбора технологий при разработке си-
стемы защиты информации, при котором должны быть учтены стандарты проектирования ИС, а также 
модели СЗИ. 

2. Недопущение незаконного доступа к приватной информации, распространяющейся в коммуни-
кационных сетях общегосударственного и военного управления, к информации общенациональных ор-
ганизаций, а также в банковских сетях рассматривается важнейшей задачей поддержания защищённо-
сти глобальной информации. 
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Аннотация: Предмет исследования. В данной статье проведён сравнительный анализ актуальный 
IoT технологий применимы для сельского хозяйства. Рассмотрены положительный и отрицательные 
стороны каждой из них. Метод. Для проведения анализа IoT технологий был выбран метод сравнения 
параметров на основе отечественных и зарубежных интернет-ресурсов. Основной результат. В ста-
тье рассмотрены технологии применимы для сельского хозяйства. Проведён сравнительный анализ 
технических характеристики данных технологий. Практическая значимость. Данных сравнительный 
анализ способствует выявлению более предпочтительной технологии IoT для сельского хозяйства. 
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Введение. Интернет вещей (IoT) представляет собой концепцию сети передачи данных между 

устройствами оснащенными технологиями и средствами для взаимодействия друг с другом и окружа-
ющей средой. Он предлагает взаимодействие по типу машина-машина (М2М), что дает колоссальные 
возможности для объедения всех устройств в единую инфраструктуру с возможностью как взаимодей-
ствия с устройствами, так и возможностью получать информацию об их состоянии. В последнее время 
благодаря повсеместному распространению беспроводных сетей, IoT получил широкое применение и 
продолжает активно применяться в различных сферах деятельности. Одной из таких сфер является 
сельское хозяйство. В этой сфере приоритетными характеристиками являются время автономной ра-



28 НАУЧНАЯ СТАТЬЯ ГОДА 2022 

 

III международный научно-исследовательский конкурс | МЦНС «НАУКА И ПРОСВЕЩЕНИЕ» 

боты и энергоэффективность. И для эффективного решения данных задач появились сети нового типа 
– LPWAN (Low Power Wide Area Network). Наиболее широко распространённые среди таких сетей яв-
ляются LoRaWAN, Стриж, NB-IoT LTE, SigFox, Weightless-P. 

Анализ технологий. Сетевой стандарт LoRaWAN в переводе «Long Range Wide Area Networks» 
на текущий период времени получил статут предварительного национального стандарта. Данный про-
токол используется для обмена информацией в высокоёмких сетях, для большого радиуса покрытия с 
минимальным энергопотреблением. Этот сетевой стандарт задаёт как протокол, так и архитектуру с 
учетом спецификаций законодательства Российской Федерации, а также требований региональных 
операторов связи. 

Чтобы увеличить время автономной работы LoRaWAN использует схему адаптивной скорости 
передачи данных – ADR. В таком случает контроль индивидуальных скоростей каждого из подключён-
ных к сети устройств происходит с учётом условий приёма данных. 

С точки зрения безопасности, данный сетевой стандарт показывает себя замечательно, посколь-
ку осуществление выбора алгоритма шифрования полностью предоставлено разработчику конечного 
устройства. То есть для сетевых структур класса передачи критической информации доступна реали-
зация криптографического преобразования [1]. 

Стриж – это сетевой стандарт, разработанный на базе LPWAN, в переводе «Low-power Wide-area 
Network». Протокол в данной технологии закрытого типа под названием Marcato 2.0. С точки зрения 
безопасности, данное решение не является положительным, поскольку не даёт конечному разработчи-
ку устройства возможность выбора, но на базе устройств реализован протокол XTEA с 256 битным 
ключом для защиты данных [2]. 

NB-IoT LTE – это сетевой стандарт, унаследовавший основные черты у технологии LTE, в част-
ности физическую структуру построения сети и архитектурные особенности. Основная черта данной 
технологии заключается в способности передавать сравнительно небольшие сообщения. 

Стандарт NB-IoT LTE может быть использован тремя способами выделения частотных ресурсов: 
Stand Alone — выделенный частотный канал;  
In Band — выделение ресурса внутри существующего LTE диапазона; 
Guard Band — выделение ресурса в защитном интервале, существующего LTE диапазона [3]. 
С точки зрения безопасности, данная технология реализована через свёрточное кодирование, но 

также может быть использовано турбокодирование. При работе NB-IoT LTE в режиме реального вре-
мени, стандартом приписано использование применение помехоустойчивого кодирования, а не в ре-
жиме работы реального времени, стандартом приписано использование различных видов авто запро-
сов вместе с помехоустойчивым кодированием. В этом случае скорости передачи данных и шифрова-
ния выставляются автоматически на каждом отдельном кадре передачи, с учётом обстановки в радио-
канале [4]. 

В данной сетевом стандарте существует проблема с использованием режимов энергосбереже-
ния. Конечное устройство, находясь в режиме eDRX, может находится в состоянии ожидания 10485,76 
секунд. В случае использования режима PSM, конечное устройство находится в состоянии ожидания 
9920 часов, что практически составляет более 1 года [5]. 

Сетевой стандарт Sigfox имеет сходство с сотовой инфраструктурой, но менее энергозатратный, 
так как использует ультра-узкую полосу частот для работы устройств в сети Интернет. Данная реали-
зация выступает ключевым фактором в обеспечении сравнительно низкого уровня энергопотребления 
передатчика. 

В данном сетевом стандарте определено максимальное количество передаваемых сообщений от 
базовой станции, до устройства приёма, которое составляет число 140. В добавок сообщения должны 
быть не более 12 байт. Ограничения есть и на количество сообщений, исходящих от устройства приё-
ма, оно составляет 4 сообщения в день, с объёмом полезной нагрузки в 8 байт [6]. 

WEIGHTLESS-P — это полнофункциональная вариация протокола под названием 
OpenWEIGHTLESS, с безопасным двунаправленным узкополосным соединением [7]. 

В данной технологии реализована квадратурная модуляция со сдвигом и методологии 
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TDMA/FDMA. Единовременный множественный доступ к ресурсам с временным разделением каналов 
позволяет некоторому количеству устройств совместно пользоваться одним и тем же частотным кана-
лом за счёт распределения сигнала по разным временным интервалам. Множественный единовремен-
ный доступ позволяет действовать конечным устройствам в различных частотных диапазонах, стаби-
лизируя и синхронизируя работу всех устройств. В добавлении к выше сказанному, методологии 
TDMA/FDMA реализуют данные возможности при работе с движущимися объектами. 

С точки зрения безопасности, данный стандарт использует EAP-GPSK схемы идентификации и 
пользуется AES-128/256-шифрованием [8]. 

Сравнение технологий. Разработчики LoRaWAN используют ISM-диапазон и сеть широкополос-
ного типа до 500 kГц, в которой применяются микросхемы с однонаправленной 860-1020 МГц и двуна-
правленной (860-960 МГц в верхней и 169-510 МГц в нижнем диапазоне) передачей данных. Скорость 
пересылки данных примерно от 0,3 кбит/с до 50 кбит/с. Среди рассматриваемых технологий данная 
имеет лучшую автономность работы. В отличии от LoRaWAN, Sigfox может обращаться к разработчи-
кам, заинтересованным в получении или отправки маленьких сообщений. Некоторые устройства слу-
жат не только для получения команд и непосредственного выполнения их, но и для отправки результа-
тов выполнения таких команд. Поэтому связь должна быть реализована в обе стороны. В сельском хо-
зяйстве это особенно важно, например, когда нужно измерять влажность грунта и по необходимости 
включать систему полива. 

Стриж использует закрытый стандарт диапазона ISM с применением узкополосного метода в ча-
стоте 868 МГц. Скорость передачи данных 50 бит/с, что в разы меньше, чем предлагает SigFox или 
Weightless-P. В отличие от LoRaWAN Стриж имеет устройства только класса А, которые передают ин-
формацию и ожидают ответа от базовой станции. Из-за закрытости протокола, используемого техноло-
гией, подбор оборудования и согласование проекта могут сильно затянуть процесс развертывания се-
ти. Скорее всего Стриж займет свою нишу в крупных компаниях монополистах благодаря засекречен-
ности информации о технологии, что не позволяет конкурентам в открытую сравнивать параметры [9]. 

NB-IoT – лицензируемая индивидуальная полоса с технологией LTE. Канал узкополосный с поло-
сой 200 кГц и скоростью передачи данных до 200 кбит/с. Частотный диапазон может расшириться от 
300 кГц до 600 кГц, что довольно затратно, но в этом и есть преимущество данной технологии. Это на 
порядок выше, чем предлагает LoRa, Стриж или Weightless-P и в два раза больше, чем предлагает 
Sigfox. Высокая производительность данной технологии непосредственно влияет на стоимость услуги 
(она более высокая). Сценарий использования — мониторинг различных приборов учета, где требуется 
высокие скорости передачи данных для получения сведений в режиме онлайн. Так как NB-IoT работает 
в спектре сетей LTE, ее использование не требует внедрения новой инфраструктуры [10]. 

Сеть Sigfox может работать в не лицензированном спектре 868 МГц и 902 МГц с передачей дан-
ных в пределах 100 Кбит/с, ширина полосы которой составляет 100 кГц. Таким образом, размер пакета 
может достигать 12 байт от IoT-устройства и 8 байт к IoT-устройству. Благодаря низкому энергопотреб-
лению сеть Sigfox довольно хорошо ощущает себя в труднодоступных и удаленных местах, не имея 
доступа к электрическим источникам. 

Один из примеров реализации сети Sigfox – система мониторинга и сканирования окружающей 
среды. Использование такой системы позволяет следить за ростом популяции насекомых и прогнози-
ровать их поведение.  

Данная система более эффективна для передачи данных, чем для приема данных. Все устрой-
ства передачи и базовые станции имеют уникальный ID-номер, который передаётся вместе с сообще-
нием. Модем передает сообщение три раза, однако не предупреждает базовую станцию. И поэтому 
сообщение может потеряться, если ни одна из базовых станций не находилась онлайн. Также потери 
данных могут быть вызваны конфликтом с другими устройствами из-за низкой скорости передачи дан-
ных и длительным ожиданием. 

Weightless-P представляет собой двунаправленный узкополосный протокол с полосой пропуска-
ния 12,5 кГц, что является самой узкой среди рассматриваемых. Скорость передачи данных колеблет-
ся в диапазоне от 0,2 кбит/с до 100 кбит/с. В отличие от SigFox Weightless-P позволяет безошибочно 
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доставлять пакеты данных с первой попытки. Так как данная технология имеет сравнительно малень-
кий срок автономной работы (около 2 – 5 лет), то ее использование в сельском хозяйстве не является 
оптимальным решением. 

Сравнительная таблица технологий приведена ниже. Проанализировав таблицу, можно прийти к 
выводу, что технологии характеризуются большой дальностью работы, низкой скоростью передачи 
данных и высокой степенью автономности. 

 
Таблица 1 

Сравнение технических характеристик сетей LPWAN 

 
Дата по-
явления 

Диапазон Полоса Скорость 
Время ав-
тономной 
работы 

Дальность 
(прямая ви-

димость) 

LoRaWAN 
2012 г. ISM 

Широкополосная, 
до 500 кГц 

0,3 – 50 
кбит/с 

> 10 лет До 45 км 

Стриж 
2014 г. ISM 

Узкополосная, 
100 кГц 

50 бит/с До 10 лет До 40 км 

NB-IoT 
LTE 2017 г. 

Лицензируемый 
диапазон ча-

стот LTE 

Узкополосная, 
200 кГц 

1 – 200 
кбит/с 

До 10 лет 
Зависит от 
области по-
крытия LTE 

SigFox 
2009 г. ISM 

Узкополосная, 
100 кГц 

100 кбит/с До 10 лет До 50 км 

Weightless-
P 

2015 г. ISM 
Узкополосная, 

12,5 кГц 
0,2 – 100 

кбит/с 
2 – 5 лет До 10 км 

 
Вывод. В последнее время технологии IoT развиваются достаточно стремительно и используют-

ся в различных сферах деятельности. Каждая рассмотренная технология в статье имеет свои особен-
ности. Среди них сложно выбрать одну, так как сферы применения для каждой технологии разные. 

Если рассматривать применение IoT технологий в сфере сельского хозяйства, то однозначным 
лидером является LoRaWAN. Оптимальное время автономной работы, широкий пропускной канал и 
сравнительно большая зона покрытия делают данную технологию наиболее оптимальным решением. 
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Уголовная ответственность за побег из мест лишения свободы, из-под ареста или из-под стражи 

предусмотрена в отечественном и зарубежном законодательстве. Существует законодательный акт, 
принятый 17 февраля 1996 года резолюцией Межпарламентской ассамблеи СНГ в г. Санкт-Петербурге, 
который называется Модельный Уголовный кодекс (далее - Модельный УК) для стран СНГ [4] и является, в 
свою очередь, законодательным актом, носящим рекомендательный характер. По нашему мнению, модели 
рассматриваемых видов преступлений, предложенных в Модельном УК, более совершенны, чем в 
Уголовном кодексе [5], действующем в Российской Федерации (далее - УК РФ) в настоящее время [1]. 

В Модельном УК и УК РФ преступление в виде побега из мест лишения свободы, из-под ареста 
или из-под стражи против правосудия расположено в отдельной главе, посвященной деяниям против 
осуществления правосудия. Большая часть стран СНГ приняли эту рекомендацию, но в Уголовном ко-
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дексе Республики Молдова соответствующая глава отсутствует, а в Уголовном кодексе Украины и Гру-
зии, напротив, установлены даже соответствующие разделы.  

Рассматриваемый УК содержит ст. 340 «Уклонение от отбывания наказания в виде лишения сво-
боды» и ст. 341 «Побег из мест лишения свободы или из-под стражи». Законодатель Республики Узбе-
кистан, в отличие от законодателей других стран СНГ, установил уголовную ответственность за укло-
нение осужденного от отбытия наказания в виде лишения свободы.  

Модельный УК устанавливает уголовную ответственность за «побег из тюрьмы или из-под стра-
жи, совершенный лицом, отбывающим наказание или находящимся в предварительном заключении». 
Побег может быть совершен двумя способами: из мест лишения свободы и из-под ареста. Второй спо-
соб характерен для уголовного законодательства России и некоторых стран СНГ. Состав указанного 
преступления не содержит уголовно-правовых последствий, а деяние признается завершенным с мо-
мента совершения побега. Аналогичную позицию занимает большинство законодателей стран СНГ. 
Арест как наказание не применяется в России, тем не менее, такой вид наказания содержится в уго-
ловном законодательстве многих стран СНГ, за исключением Уголовных кодексов Молдовы и Туркме-
нистана. 

Следует отметить, что в Модельном УК не содержатся условия, позволяющие правопримените-
лю освобождать осужденного к побегу от уголовной ответственности. Однако в некоторых уголовных 
кодексах стран СНГ данные условия содержатся в примечаниях к статьям, предусматривающих ответ-
ственность за рассматриваемое преступление. В примечании к статье 369 Уголовного кодекса Респуб-
лики Кыргызстан указано, что «лица, добровольно возвратившиеся в места лишения свободы или под 
стражу в трехдневный срок с момента уклонения, совершенного ими впервые, освобождаются от уго-
ловной ответственности». Так, в Уголовном кодексе Республики Кыргызстан определено, что лицо, ко-
торое добровольно вернулось в течение трех дней со дня первого побега из тюрьмы или мест содер-
жания под стражей, подлежит освобождению от уголовной ответственности, если это лицо не совер-
шило нового преступления.  

Статья 340 Модельного УК устанавливает ответственность за уклонение от отбывания наказания 
в виде лишения свободы. Законодатель относит указанное деяние к преступлениям небольшой тяже-
сти. Ответственность наступает в том случае, если осужденный, которому разрешен краткосрочный 
отпуск или отсрочка исполнения приговора, уклоняется от отбытия уголовного наказания [2].  

Законодатель Украины установил уголовную ответственность за побег из мест лишения свободы 
или из-под стражи, а также за побег из специализированного лечебного учреждения. При этом ответ-
ственность наступает не только за побег из медицинской организации, но и за побег по дороге к ней. 
Аналогичных составов преступлений уголовное законодательство других стран не содержит. 

Большое значение имеют условия, позволяющие судебным органам освобождать осужденных за 
побег от уголовной ответственности. Данные основания служат целям профилактики, так как позволя-
ют пресекать и предотвращать не только побеги, но и другие преступные деяния [3, с. 45-49].  

В европейском уголовном законодательстве данному вопросу уделено достаточно много внима-
ния. Так, испанский законодатель установил, что  побег из-под стражи или из других мест отбытия 
наказания влечет наказание в виде тюремного заключения до одного года или штрафа. Штраф приме-
няется в том случае, если осужденному не было назначено наказание в виде лишения свободы. Если 
побег сопровождается насилием или запугиванием людей, то максимальный срок тюремного заключе-
ния увеличивается до 4 лет. 

В польском уголовном законодательстве предусмотрено, что в случае самоосвобождения из 
мест лишения свободы осужденному назначается наказание в виде ограничения или лишения свобо-
ды. Лица, которые незаконно освобождают осужденных или содействуют их побегу, подвергаются 
наказанию в виде лишения свободы на срок до трех лет. Польский законодатель сформулировал в уго-
ловном законодательстве основание для освобождения осужденного за побег от уголовной ответ-
ственности. Таким условием является трехдневный срок возвращения в места лишения свободы после 
побега. 

В австрийском законодательстве устанавливается уголовная ответственность за освобождение 
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заключенных. При этом заключенные, которые склоняют других лиц к побегу или содействуют ему, 
освобождаются от уголовной ответственности.  

Кроме того, австрийский законодатель ввел уголовную ответственность за укрывательство лица, 
уклоняющегося от отбытия наказания. Лица, которые укрывают заключенных, могут быть освобождены 
от уголовной ответственности в следующих случаях: 

1) в целях избежать своего бесчестия или бесчестия своих родственников; 
2) для предотвращения опасности уголовного преследования; 
3) для предотвращения существенного или непосредственного материально-правового вреда. 
Проведенный анализ уголовного законодательства о побеге из мест лишения свободы позволяет 

сделать следующие выводы: 
1) уголовная ответственность за побег из-под стражи и мест лишения свободы предусмотрена 

в законодательстве ряда стран СНГ и зарубежных стран; 
2) состав указанного преступления является формальным; 
3) в законодательстве некоторых стран уголовное наказание назначается за побег не только из 

мест лишения свободы, но и за побег из-под стражи, из-под ареста и из специализированного меди-
цинского учреждения; 

4) законодатель некоторых европейских стран установил уголовную ответственность не за сам 
побег, а за незаконное освобождение заключенных и их укрывательство; 

5) уголовно-правовые нормы о побеге из мест лишения свободы некоторых стран содержат 
условия освобождения от уголовной ответственности за указанное деяние. 

Для достижения целей общей и специальной профилактики законодателю РФ следует устано-
вить в примечании к ст. 313 УК РФ основания для освобождения от уголовной ответственности за по-
бег. Например, такими основаниями могут являться: краткосрочное пребывание на свободе и добро-
вольное возвращение заключенного в учреждения пенитенциарной системы, тяжелое эмоциональное и 
психическое состояние осужденного, подвергнутого насилию на территории мест лишения свободы. 
Этот шаг является общим для большинства законодателей европейских стран и стран СНГ. 
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Аннотация: В данной статье рассмотрено формирование исследовательской деятельности обучаю-
щихся в рамках детского технопарка кванториума по биологии и отражение его результатов. Рассмот-
рены теоретические и практические части. 
Проведено экспериментальное исследование среди школьников 5-8-ых классов в МБОУ «Средняя об-
разовательная школа № 61», г. Махачкала 
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Abstract: This article discusses the formation of research activities of students in the framework of the chil-
dren's technopark of the quantorium in biology and the reflection of its results. The theoretical and practical 
parts are considered. 
An experimental study was conducted among students of grades 5-8 in MBOU «Secondary Educational 
School No. 61», Makhachkala 
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ВВЕДЕНИЕ 

Детский технопарк «Биокванториум» - эта среда, где дети в проектно-исследовательском форма-
те решают реальные кейсы и задачи по биологии, осваивают перспективные инженерные направления, 
биологических объектов, учатся работать на современном оборудовании в условиях биологических ла-
бораторий и живой природы. 

Одной из главных форм и технологии обучения на уроках биологии является исследовательское 
и проектное обучение школьников. Обучающиеся включаются в них, сущность, которой составляют 
учебные действия, такие как, найти проблему, ставить интересующиеся вопросы, классифицировать 
иерархически, провести наблюдение, опыты и прийти к выводам (умозаключениям). 
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Таблица 1 
Проблемные ситуации на уроке, которые используются на разных этапах, а также гарантирует 

желание в заинтересованную работу 

Проблемные 
ситуации 

Тема урока Класс Пример 

Вопросы при изуче-
нии нового матери-
ала 

«Грибы» 5 С какой целью при выпечке хлеба приме-
няют дрожжевые грибы? Какой процесс 
при этом происходит? Как он называет-
ся? 
 

«Видоизмененные органы 
растений» 

6 Спор двух подруг: одна утверждает, что у 
капусты плодом является кочан, а у кар-
тофеля – клубень. Другая с ней не со-
гласна. Кто из них права и почему? 
 

«Амфибии» 7 Мышцы земноводных вне организма не 
способны сокращаться, а сердце про-
должает биться ещё непродолжительное 
время? 
 

Вопросы для за-
крепления матери-
ала 

«Строение головного и 
спинного мозга» 

8 Школьники во время экскурсии переходи-
ли дорогу в неположенном месте, они 
разговаривали и не смотрели по сторо-
нам и вдруг один из них отвлекся и не 
заметил машину, несущуюся на большой 
скорости. 
В результате мальчик получил черепно-
мозговую травму в затылочной области 
головы. Он выжил, его глаза не постра-
дали, но он навсегда потерял зрение. От-
ветить: Почему мальчик потерял зрение, 
но глаза не пострадали? 
 

Вопросы опираю-
щихся на жизнен-
ный опыт школьни-
ков 

«Кровеносная система» 8 Девочка отличница получила по матема-
тике неудовлетворительную оценку.  
В связи, чем у нее возникли такие чувства 
как, гнев, волнение и раздражение, что 
привело к резкому увеличению пульса.   
Какое значение имеют эти изменения для 
организма человека?  
Каким образом сердце получает инфор-
мацию, что оно должно сокращаться с 
большей частотой? 

 
При формировании исследовательской деятельности обучающихся на уроках биологии в школе 

ФГОС основного общего образования внедряются высокие требования к достижению метапредметных 
результатов в рамках ДТ биокванториума, а также рассматривается владение учащимися навыками 
исследовательской  и проектной деятельности [7]. 

Исследовательская и проектная деятельность в общеобразовательной школе вносит огромный 
вклад в создание, и развитие человеческого состояния, основанного на умение творчески и нестан-
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дартно мыслить.  Соответственно, это влечет за собой создание более современных продуктов, а так-
же предусматривает возможность и особенность учащихся, благодаря ее характерным качествам, и 
соответственно повышая желание, поднимая плодотворность обучающихся [9]. 

На реализации разного рода умений и навыков, которые направлены на целые ряды компетен-
ций, реализуются педагогами современной школы, и, прежде всего, компетенция исследовательская. 

Исследовательская деятельность в рамках  биоквантума способна решать и обосновывать пред-
положения, ставить конкретную цель, исследуя нужную информацию, проектировать систему деятель-
ности в образовательной сфере. При реализации проектной и исследовательской деятельности в дет-
ском технопарке биоквантуме можно выбрать равные методы при эксперименте и предоставлять итог 
исследования [10]. 

Для выполнения исследовательской деятельности можно выделить: 
1. Постановка проблемы, выбор темы исследования 
2. Определение актуальности и новизны исследования 
3. Формулировка целей 
4. Постановка задач  
5. Выдвижение гипотезы 
6. Сбор материала по тематике 
7. Анализ и обобщение материала 
8. Вывод 
Современные учителя владеют существенным багажом новых методов и приемов, направлен-

ных на развитие навыков исследования, которые могу применять на уроках биологии при реализации 
проектной и исследовательской деятельности [8].  

Главное правило успешного обучения по новым стандартам образования – способность педаго-
га, не переставая совершенствовать современный урок, находить новые методы, приемы, подходы 
обучения обучающихся, способствуя повышения познавательный интерес к изучаемому предмету, по-
вышать качество знаний учащихся [3]. 

К примеру, на уроках биологии, можно, создавать разного рода проблемные ситуации, содей-
ствующие в формировании проектно-исследовательских навыков обучающихся и их творческих воз-
можностей. 

Необходимо отметить, что проблемные ситуации нужно применять на разных этапах урока. Один 
из пунктов: при формулировке темы, изучении нового материала, можем заинтриговать учащихся на 
фактах из серии «Правда ли, что когда человек чихает, у него останавливается сердце?» либо, «По 
предложенному рисунку определить к какому семейству относится данное растение» [5].  

Применение технологии в процессе формирования исследовательского обучения позволяет обу-
чающимся выполнять опыты, наблюдения, а также самостоятельно решать познавательные задачи и 
реализовать проекты. Биология сама по себе является экспериментальной наукой [2].  

Эксперимент требует гораздо сложную работу обучающихся в отличие от метода наблюдения. В 
состав эксперимента входит последовательная постановка опытов с живыми объектами, наблюдения 
за биологическими процессами и явлениями. 

В качестве примера можно взять уроки по теме «Строение эукариотической клетки» в 5 классах. 
Дети заранее выбирают направление будущего проекта и работают в группах. На уроке делаем анализ 
название проектов, разрабатываемые в виде задачи, цели и проблем [7]. 

Перед детьми 2 вида эукариотической клетки (растительная и животная). Детям нужно будет 
описать клеточное строение на основе растительной и животной клетки. Либо, в 8 классе при проведе-
нии лабораторной работы по теме «Мышцы», обучающиеся получают готовые микропрепараты разных 
мышц человека «без названия» [1]. 

 Детям необходимо для начала рассмотреть под микроскопом мышцы, а далее разграничить 
микропрепараты мышц и после ответить на вопрос: почему мышцы имеют разное строение? С чем это 
связано?  

Этот же материал мы можем в 7 – ых классах применять при изучении материала класса «Зве-
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ри», в рамках раздела «Многообразие млекопитающих» [6].  
Для закрепления материала по теме, детям  предлагается письменно ответить на вопрос: «По-

чему млекопитающих животных считают наиболее высокоорганизованными среди хордовых?» [5]. 
Для того, что бы учащиеся заинтересовались материалом, создавались проблемные ситуации, 

которые применялись на разных этапах урока (Табл.1). 
Существует исследовательские, научные задачи для решения исследовательских задач в зави-

симости от содержимого экспериментального материала.  
РЕЗУЛЬТАТЫ 

Чтобы максимально полно раскрыть сущность результата, выводы обсуждаются вместе с учени-
ками. Исходя из вышесказанного, методы и приемы развития исследовательской деятельности вы-
пускника могут быть по-своему разнообразны. Для повышения учебных действий и мотивации к углуб-
ленному изучению биологии исходит из способности формирования их комбинации и закрепления раз-
работанных экспериментов и теоретической части [8]. 

Формирование исследовательской деятельности у обучающихся способствует развитие личности 
адекватного современным требованиям знания, и системой ее профессионального и расширенного 
совершенствования [11].  

 
 
 
 
 

ЗАКЛЮЧЕНИЕ 
В ходе педагогического эксперимента обучающимся предлагалось решить задачи исследова-

тельской деятельности. На получение новых знаний, умений и навыков, а также в развитии исследова-
тельских потребностей школьников помогают методы исследовательской деятельности.  

Во время исследовательской работы на основе с традиционными занятиями для школьников ор-
ганизуется доказательство истинности знаний.  

Основы организации исследовательской деятельности школьников является теоретическая ар-
гументация методических условий организации учебных исследований [4]. 

Исходя из вышеизложенного, можно сделать вывод, что на протяжении исследовательской дея-
тельности у школьников разрабатываются следующее: 

1. составление плана исследовательской работы 
2. развитие творческого мышления и расширение общего кругозора 
3. опыт публичного выступления 
4. работа с дополнительными сведениями  
В последние годы в образовательной сфере появилась потребность в выработке сознательного 

обращения к научным источникам.  
У школьников в рамках детского технопарка биоквантума совершенствуется учебно-

исследовательская активность. Они могут решать поставленную перед собой цель, отслеживать смыс-
ловую цепочку между свойствами объекта и возможностями его преобразования, создавая новые спо-
собы действия.   

В процессе совершенствования в рамках биокванториума результаты, которые получили, пред-
ставляется необходимым в дальнейшей исследовательской деятельности. А также развивается более 
детальное изучение организации исследовательской деятельности в процессе индивидуального и 
группового развития школьников. Разрабатываются методические рекомендации по отдельным и бо-
лее углубленным темам, расширение базы данных по разным направлениям [11]. 

Применение проблемных ситуаций на уроках, которые были поставлены перед детьми во время 
исследовательской работы, раскрывает планы на будущее дальнейшего теоретического и эксперимен-
тального поиска. При этом повышается исследовательская компетентность школьников. 
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ИЗУЧЕНИЕ ФИЗИЧЕСКИХ ВЕЛИЧИН В КУРСЕ 
ФИЗИКИ ТЕХНИЧЕСКОГО УНИВЕРСИТЕТА КАК 
ПАРАМЕТРЫ ТЕХНОЛОГИЧЕСКИХ ПРОЦЕССОВ 
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АО «Алматинский технологический университет» 
г. Алматы, Республика Казахстан 

 

Аннотация. В статье рассматривается проблема изучения физических величин в курсе физики, 
изучаемые студентами специальности «Автоматика и управление» технического университета. 
Автором обосновано место и роль межпредметной связи физики с технологическими дисциплинами по 
изучению физических величин, при обучении физике студентов технических вузов. Разработаны 
методические материалы для студентов и преподавателей по реализации межпредметных связей 
физики с технологическими дисциплинами при изучении физических величин,  соответствующие 
предлагаемой методике. 
Ключевые слова: величины, физическая величина, параметр, технологический параметр, 
межпредметные связи, технический университет. 
 
THE STUDY OF PHYSICAL QUANTITIES IN THE PHYSICS COURSE OF A TECHNICAL UNIVERSITY AS 

PARAMETERS OF TECHNOLOGICAL PROCESSES 
 

Musabekov Ondasyn Ustenovich  
 
Annotation. The article considers the problem of studying physical quantities in the course of physics, studied 
by students of the specialty "Automatics and Control" of a technical university. The author substantiates the 
place and role of interdisciplinary links of physics with technological disciplines in the study of physical 
quantities, when teaching physics to students of technical universities. The teaching aids for students and 
teachers on implementation of interdisciplinary links between physics and technological disciplines in teaching 
physical quantities are worked out. 
Key words: quantities, physical quantity, parameter, technological parameter, interdisciplinary links, technical 
university. 

 
В учебниках курса физики для технических вузов [1,2]  отсутствует определения понятия «физи-

ческая величина». Это объясняется, тем, что данное понятие «физическая величина» известно студен-
там из школьного курса физики. В нем оно определено как количественная характеристика тела или 
явления. В такой формулировке понятие «физическая величина» используется не только в физике, но 
и в других научно-технических источниках. В  научно-технической литературе встречается не только 
понятие «физическая величина», но и математическая, биологическая, химическая и т.д. понятия.  

Пока  в научно-технической литературе нет единой трактовки  понятия «физическая величина».   
В разных источниках даются многочисленные определения  понятия физической величины. В вики-
педическом словаре физическая величина определяется, как особенность, свойство, общее в каче-
ственном отношении многим физическим объектам (физическим системам, их состояниями и т. д.), но в 

https://ru.wikipedia.org/wiki/%D0%A4%D0%B8%D0%B7%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%B0%D1%8F_%D0%B2%D0%B5%D0%BB%D0%B8%D1%87%D0%B8%D0%BD%D0%B0_(%D0%BC%D0%B5%D1%82%D1%80%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D1%8F)
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количественном отношении индивидуальное для каждого объекта  [3].   Если под физическим объектом 
понимаем  физическое тело, явление или процесс, тогда данное определение совпадает с определе-
ниями,  сформулированные  в школьных учебниках физики. 

В научно-технической литературе отсутствует понятие «технологическая величина». В интернет-
источнике [4] вместо термина «технологическая величина» используется его заменяющий термин  
«технологический параметр», который как физическая величина является количественной характери-
стикой технологического процесса.  

Набор измеряемых параметров, включаемых в технологические измерения, весьма различен для 
различных отраслей промышленности и во многом зависит от специфики технологических процессов. 
Все производства различных отраслей промышленности в зависимости от характера технологического 
процесса можно подразделить на две группы: производства с непрерывным и производства с дискрет-
ным (штучным) характером технологических процессов (Таблица 1). К первой группе относятся произ-
водства таких отраслей промышленности, как нефтеперерабатывающая, газоперерабатывающая, 
нефтехимическая, химическая, металлургическая, теплоэнергетическая и др., ко второй группе -   ма-
шиностроение, приборостроение, радиоэлектронная, пищевая и др. [4, c. 4].  
 

Таблица 1 
Измерения параметров производств с непрерывным и дискретным характером технологиче-

ских процессов (производства с непрерывными процессами -ПНП, производства с дискретны-
ми процессами) - ПДП) 

Физическая величина 
(Технологический параметр) 

Обозначения  в физике 
(Ф) и технологии (ТЛ)) 

Доля общего чис-
ла измерений, % 

Ф ТЛ ПНП НДП 

Температура   θ T 50 8 

Расход (массовый, объемный) вещества  𝑚𝑡  𝑚𝑡 , 𝑉𝑡  F 15 4 

Количество (масса, объем) вещества m,  V W 5 5 

Давление P P 10 4 

Уровень L L 6 4 

Длина (размеры, положение, расстояние) L или  l d, L r, x - 25 

Число изделий N N - 25 

Состав вещества n Q 4 15 

Время t K 4 - 

Прочие (физико-химические свойства, напряжение, ток, 
скорость)  

U, I, υ U, I, υ 6 10 

  
Из  различных отраслей промышленности в качестве примера рассмотрим пищевого производ-

ства, физические величины, характеризующие его как параметры, которое относятся к группе произ-
водства с непрерывным характером технологических процессов. В литературе по пищевому производ-
ству вместо термина «технологического процесса  пищевого производства»  используется термины в 
виде словосочетания:  приемы (способы) приготовления пищи или обработки продуктов при приготов-
лении пищи.  Из различных физических приемов (технологии) обработки продуктов при приготовлении 
пищи в качестве примера рассмотрим термическую обработку (или тепловую обработку) - воздействия 
на продукты, в котором они подвергается воздействию тепла или холода. 

Как известно из учебников общего курса физики  температура  является одним из термодинами-
ческих параметров состояния термодинамической системы. Температура есть единственная функция 
состояния термодинамической системы, определяющая направление самопроизвольного теплообмена 
между телами. В учебниках курса физики или википедических словарях энергию, получаемую или те-
ряемую системой в процессе теплообмена с окружающей средой, называется количеством тепло-
ты или просто теплотой.  Все выше перечисленные особенности температуры, отражены в  учебниках 
курса  общей физики и научной литературе физики.  
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Температура как физический параметр, одинаковый для всех тел, находящихся в тепловом рав-
новесии. В курсе физики достаточно рассмотрены все особенности данной физической величины как 
физического параметра.  Она - основная физическая величина, которая характеризует  термодинами-
ческое состояние пищевых продуктов и зависит от температуры окружающей среды. В связи с этим 
понятие температура как параметр пищевых продуктов имеет некоторые свои особенности. Эти вопро-
сы в учебных пособиях курса общей физики не отражены. Но преподаватели физики технологических 
вузов при обучении физике студентов специальности пищевого производства может привести приме-
ры, где температура  параметр состояния продуктов [5].  

Знания студентов – будущих технологов пищевого производства о температуре, приобретенные 
по курсу общей физики углубляются и расширяются при ознакомлении их следующими терминами и 
понятиями, связанные с температурой обработки пищевых продуктов:  

- криоскопическая температура (температура начала замерзания пищевых продуктов);  
- температура хранения (основной регулируемый параметр при хранении мороженых продуктов, 

который остается постоянным); 
- допустимая температура (Международный институт холода считает температуру -12°С допу-

стимой для хранения замороженных пищевых продуктов, а - 18°С и ниже рекомендует для хранения 
большинства продуктов).  

Студент в понятие о температуре, приобретенное из курса  физики включил допольнительный 
признак, профессионально ориентированного содержания, то он преобразовывал старое понятие. 
Признаки можно не только добавлять, их можно вычленять, абстрагировать, комбинировать и т.д. Все 
это есть действия с признаками и, соответственно, с понятиями. 
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В последнее время в отечественной науке и практике всё чаще встречается понятие «универси-

тетский город». Эти города сегодня выступают в роли «центров развития», аккумулируя человеческий 
капитал, финансовые ресурсы, инновационные технологии, разнообразную инфраструктуру, наиболее 
квалифицированные кадры, они являются движущей силой инновационной экономики. имеющих уни-
верситеты, и многие из них позиционируют себя в качестве университетских [1, с. 17].  

Как показывает практика научно-образовательной деятельности университетов, местоположение 
университетского комплекса в планировочной структуре города и его архитектурно-планировочное ре-
шение оказывают влияние на конкурентоспособность вуза.  Вопросы, касающиеся взаимодействия 
университетов с городом приобретают все большее значение и актуальность как для вузов, так и для 
города в целом.  

Сегодня существуют различные подходы к классификации университетских кампусов в зависи-
мости от их пространственной организации и размещения в планировочной структуре города, каждая 
из них имеет свои преимущества и недостатки [2, с. 179].   
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Наконец, необходимость изучения вопросов размещения университетских кампусов в городе и 
особенностей архитектурно-планировочной организации их территорий вызвана последними инициати-
вами Правительства РФ, направленных на создание современных университетских кампусов. Выпу-
щенный совсем недавно Приказ Минобрнауки России от 01.10.2021 №906н «Об утверждении Порядка 
определения инвестиционных проектов, реализация которых осуществляется в соответствии с Поло-
жением о реализации проекта по созданию инновационной образовательной среды (кампусов) с при-
менением механизмов государственно-частного партнёрства и концессионных соглашений в рамках 
ФП «Инфраструктура» НП «Наука и университеты» еще в большей степени подтверждает высокую 
степень актуальности данного исследования.  

Целью исследования является определение критериев степени дисперсности университетских 
комплексов в планировочной структуре города. 

Результаты, полученные в данном исследовании, могут быть использованы в дальнейших научных 
работах, при разработке методических рекомендаций, при проектировании и реконструкции университет-
ских корпусов, кампусов, а также при разработке проектов планировки и застройки городской среды. 

В современном мире помимо привлекательности и удобства университетского комплекса, нали-
чия в нём качественной инфраструктуры, также важным аспектом, который влияет на привлекатель-
ность вуза, является территориальное размещение университета в структуре города, его близость к 
центральной части, а также архитектурно-планировочные решение кампуса. В контексте данной статьи 
под кампусом будем понимать исключительно территории и объекты, относящиеся к университетскому 
комплексу [3, с. 138-139]. 

Темой размещения университетских кампусов в структуре города занимались многие исследова-
тели. Например, А.А. Высоковский выделяет четыре типа университетских комплексов [4, с. 3]: ком-
пактный вуз; кампус, который представляет собой единую территорию, и именно на ней размещаются 
все объекты университета; дисперсный вуз; комбинированный университет.  А.А. Стариков выделяет 
пять моделей [5, с. 25] – французская, английская, американская, юго-восточная и спутниковая. Автор в 
данной классификации опирается на региональные особенности возникновения университетов и сте-
пень их взаимосвязи с городской средой. М.Г. Зобова предлагает выделять два типа университетских 
территорий [6, с. 138-139] – интегрированный и автономный кампус. Александра Хейер и Флавия 
Курвело Магданиэль классифицируют кампусы следующим образом: они выделяют три модели – кам-
пус вне города, кампус внутри города, и кампус, интегрированный в город [7, с. 441-442]. Г.И. Кулешова 
распределяет кампусы на автономные и городские, также она отмечает, что кампусы городского типа 
делятся на две группы – локальные и дисперсные [8, с. 72]. Но степень локальности или дисперсности 
университетской инфраструктуры определить достаточно сложно, особенно тех университетов, у которых 
в процессе исторического развития появились новые территории и объекты в разных частях города.  

Для исследования в качество базовой классификации принята классификация Г.И. Кулешовой. 
Для более точной оценки территориально-пространственной организации вузов предлагается устано-
вить критерии, по которым можно определить степень локальности или дисперсности университетского 
комплекса. В качестве оценочных критериев предлагается выделить степень удалённости и радиус 
доступности основных объектов вузов по отношению к общежитиям и студенческим городкам. Для 
определения численных показателей вышеназванных критериев был выполнен градостроительный 
анализ университетских комплексов Томска (рис.1), Барнаула (рис.2), Кемерово (рис.3). 

Опираясь на эти исследования, можно сделать следующее уточнение в рассматриваемой клас-
сификации. К локальным университетам можно отнести вузы, в которых более 75% объектов размеще-
ны в радиусе доступности не более 0,5 км. Соответственно к дисперсным вузам можно отнести универ-
ситеты, выходящие за рамки этого критерия. 

Дисперсные университеты можно классифицировать: а) кампусы с низкой степенью дисперсно-
сти (75% университетских объектов находятся в радиусе доступности 0,5-1,5 км); б) кампусы со сред-
ней степенью дисперсности (75% университетских объектов находятся в радиусе доступности 1,5-3 км); 
в) кампусы с высокой степенью дисперсности (75% университетских объектов находятся в радиусе до-
ступности более 3 км).  
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Рис. 1. Университеты г. Томска и радиусы доступности их корпусов 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Рис. 2. Университеты г. Барнаула и радиусы доступности их корпусов 

 

6 государственных университетов 

 

локальные вузы - нет 

дисперсная территориально-

пространственная модель: 

     - 33,3 % - с низкой степенью  

     - 66,7 % - со средней степенью 

 

 

8 государственных университетов 

 

локальные вузы - 1 

дисперсная территориально-

пространственная модель: 

     - 57,1 % - с низкой степенью  

     - 14,3 % - со средней степенью 

     - 28,6 % - с высокой степенью 
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Рис. 3. Университеты г. Кемерова и радиусы доступности их корпусов 
 
Таким образом, использование предлагаемых критериев по оценке территориально-

пространственной организации университетов позволяет получить более точное представление о гра-
достроительных особенностях университетских комплексов.  Это в свою очередь дает возможность 
осуществлять полноценное стратегическое планирование территориально-пространственного развития 
вузов и определять приоритеты по модернизации университетской инфраструктуры и в итоге повысить 
уровень и качество университетской среды в целом. 
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Аннотация: в рамках данной статьи представлены результаты изучения психологических особенно-
стей позиции «жертва» и «агрессор» в контексте изучения буллинга. Для выявления психологических 
особенностей «жертв» и «агрессоров» была проведена психологическая диагностика группы учащихся 
7 – 9 классов в возрасте от 14 до 16 лет, после чего из всей диагностируемой группы, путем метода 
анкетирования, были выявлены группы «жертв» и «агрессоров» школьного буллинга. Данное разделе-
ние выборки позволило изучить взаимосвязи между самооценкой и копинг-стратегиями как у «жертв», 
так и у «агрессоров» буллинга 
Ключевые слова: буллинг, подростковый возраст, «жертва» буллинга, «агрессор» буллинга, само-
оценка, стратегии поведения. 
 

THEORETICAL ANALYSIS OF THE PROBLEM OF CYBERBULLYING AMONG STUDENTS 
 

Yalovenko Anastasia Romanovna 
 

Scientific adviser: Victoria Ivanovna Kucheryavenko 
 

Abstract: this article presents the results of the study of the psychological characteristics of the position of 
"victim" and "aggressor" in the context of the study of bullying. To identify the psychological characteristics of 
the "victims" and "aggressors", a psychological diagnosis of a group of 7th– 9th grade students aged 14 to 16 
years was carried out, after which groups of "victims" and "aggressors" of school bullying were identified from 
the entire diagnosed group by means of a questionnaire method. This separation of the sample allowed us to 
study the relationship between self-esteem and coping strategies in both "victims" and "aggressors" of bullying 
Key words: bullying, adolescence, "victim" of bullying, "aggressor" of bullying, self-esteem, behavior strate-
gies. 

 
Подростковый возраст является по своей природе достаточно конфликтным и участие подрост-

ков в конфликте является возрастной особенностью. Проблема буллинга отличается тем, что в нем 
речь идет не о ситуации противоречия между двумя сторонами, а в сознательном создании подростка-
ми долговременного статуса для выбранной «жертвы», стремлении не дать сменить этот статус. В 
процессе буллинга у обидчиков «жертвы» фиксируется чувство безнаказанности, стираются мораль-
ные границы по отношению к другому человеку. буллинг носит социально-опасный характер, ведь 
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«жертва» не может дать обратной связи окружающим в ходе конфликта. 
Так как подростковый возраст является периодом пересмотра и выработки новых социальных 

стереотипов, представляется важным не допускать переход обычных подростковых конфликтов в та-
кую деструктивную форму затяжного воздействия на «жертву» как буллинг, равно как и не допускать 
возникновение «жертвы» в среде подростков, поскольку есть риск закрепления такой формы взаимо-
действия с более слабым у подростков, и переноса его в последующем на другой этап, не говоря уже о 
том, что сама «жертва» получает достаточно серьезную психологическую, а возможно и физическую 
травму. 

Исследование психологических особенностей участников буллинга проводилось на базе МОУ 
ТСШ № 14 г. Тирасполя, в исследовании приняли участие 54 учащихся 7 – 9 классов в возрасте от 14 
до 16 лет. 

В качестве гипотезы выступило предположение о том, что у подростков-участников буллинга, 
психологические особенности - такие как самооценка и копинг-стратегия, различаются по своей струк-
туре в зависимости от позиции «жертвы» и позиции «агрессора». 

Для проверки данной гипотезы были использованы методы эмпирического исследования, бази-
рующиеся на статистической и качественной обработке результатов. Анализ материалов [1, 2] позво-
лил выделить следующие методики для нашего исследования: 

1. Опросник «Отношение учеников средней и старшей школы к буллингу», разработанный со-
циологической лабораторией СПБГЭУ; 

2. Исследование самооценки по методике Дембо-Рубинштейн; 
3. Тест Э. Хайма для определения стиля борьбы со стрессом (копинг стратегии). 
В ходе проведенного эмпирического исследования был исследован ряд психологических особен-

ностей участников буллинга в подростковом возрасте. 
Результаты изучения подростков по опроснику «Отношение учеников средней и старшей школы к 

буллингу» показали, что большинство «жертв» - 47,7% подвергаются оскорблениям, 38,1% испытывают 
негативное отношение к себе со стороны, 15,9% находятся в изоляции и 5,3% подвергаются физиче-
скому насилию. 33% «жертв» полагают, что основной причиной буллинга является желание «агрессо-
ра» самоутвердиться, 23.1% считают желание скрыть свои недостатки и вымещение злобы на других 
основными причинами буллингового поведения, 13,2% обозначили причиной буллинга вымещение 
злобы и 6,6% обозначили причиной буллинга видимое отличие обижаемого от остальных. Исследова-
ние борьбы «жертв» с ситуациями буллинга показало, что 54,6% подростков пытались бороться с бул-
лингом, однако считают это бесполезным, 36,4% боятся возражать «агрессорам» и 9,1% опрошенных 
смогли побороть ситуацию буллинга. 31,3% респондентов ответили, что сообщат о ситуациях, связан-
ных с жестоким обращением со стороны одноклассников родителям и друзьям, 12,6% обратятся с этим 
разговором к специалисту и 24,8% опрошенных указали другие варианты ответа, среди которых следу-
ет выделить, что часть подростков могли бы рассказать о ситуации буллинга лучшим друзьям, вторым 
половинкам, или же вовсе промолчать об этом. 

Изучение «агрессоров» показало, что понимание причин прессинга одноклассников со стороны 
«агрессоров» распределилось следующим образом: «агрессора» раздражал этот человек – 30%; одно-
классники попадали под горячую руку – 5%; одноклассник слишком много о себе возомнил – 35%; же-
лание повысить свой статус в глазах окружающих – 5%; одноклассник провоцировал меня – 30%. 

Результаты исследования самооценки по методике Дембо-Рубинштейн, показали, что, в целом, 
по исследуемым классам уровень адекватной самооценки выше остальных показателей и составляет 
57,4%. Завышенная самооценка у 29,6% учащихся в целом по выборке, заниженная самооценка у 13% 
подростков. 

Уровень притязаний исследуемой группы подростков в большинстве вписывается в норму и со-
ставляет 42,7%; очень высокий уровень притязаний составил 29,6% что свидетельствует о нереали-
стическом и некритичном отношении школьника с собственным возможностям. Результат менее 60 
баллов показало 27,7% исследуемых, и это свидетельствует о заниженном уровне притязаний.  

Результаты теста Э. Хайма для определения стиля борьбы со стрессом (копинг-стратегии), пока-
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зали, что 57,3% – выбирают адаптивные и относительно адаптивные стратегии. 18,5% выбирают не-
адаптивную стратегию поведения в одном блоке и адаптивные и относительно адаптивные в осталь-
ном выборе: среди этих 10 человек: 4 человека (7,4% от всей выборки) выбирают неадаптивные страте-
гии поведения в когнитивном блоке; 2 человека (3,7% от всей выборки) выбирают неадаптивные страте-
гии поведения в эмоциональном блоке; 4 человека (7,4% от всей выборки) выбирают неадаптивные стра-
тегии поведения в поведенческом блоке. – выбирают неадаптивные копинг-стратегии поведения.  

Выводы. Результаты изучения взаимосвязи между показателями психологических особенностей 
подростков-жертв буллинга показали, что при усилении оскорблений, направленных в адрес «жертвы» 
буллинга, у последних снижается продуктивность выработки когнитивных копинг-стратегий, при учаще-
нии случаев вымещение злобы на других, со стороны «агрессоров» буллинга, у «жертв» буллинга по-
веденческие копинг-стратегии становятся менее выраженными, при усилении у «жертв» буллинга эмо-
циональных копинг-стратегий, повышается желание и шанс противостоять буллингу с положительным 
исходом. При просто негативном отношении со стороны одноклассников у «жертвы» буллинга снижа-
ется высота самооценки. При усилении у «жертвы» страха возразить «агрессорам» в ситуации буллин-
га, снижается уровень притязаний. 

Результаты изучения взаимосвязи между показателями психологических особенностей подрост-
ков-агрессоров буллинга показали, что при усилении понимания такой причины буллинга в отношении 
«жертвы» для «агрессора», как провокация со стороны «жертвы», у «агрессора» усиливается продук-
тивность выработки когнитивных копинг-стратегий. При усилении провокаций со стороны «жертвы» у 
«агрессора» повышается уровень притязаний. 

Таким образом, гипотеза о том, что у подростков-участников буллинга, психологические особен-
ности, такие как самооценка и копинг-стратегия, различаются по своей структуре в зависимости от по-
зиции «жертвы» и позиции «агрессора» была эмпирически подтверждена. 
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Аннотация: в статье рассматривается понятие психотерапии при психосоматических симптомах и 
нарушениях, общий подход относительно выбора дальнейшей стратегии консультирования. 
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Annotation: the article discusses the concept of psychotherapy for psychosomatic symptoms and disorders, a 
general approach regarding the choice of a further counseling strategy. 
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Термин «психотерапия», можно дословно перевести как «исцеление души», термин был впервые 

предложен Д.Тьюком в 1872г. , в переводе с греческого psyche-душа, а therapeia-забота, уход, лечение. 
Целью психотерапевтического воздействия при психосоматических нарушениях является вер-

бальное или не вербальное воздействие (телесно-ориентироваанная психотерапия, дыхательная гим-
настика, йога, пранайама, методы релаксации, танцевальная терапия) на психическое и соматическое 
здоровье клиента, позволяющее выявить проблему, создать новое видение сложившейся ситуации и пу-
ти разрешения внутреннего конфликта, в конечном итоге улучшить здоровье и качество жизни клиента. 

Условно различают клинически – ориентированною терапию, в которой акцент делается на гип-
нозе, внушении и самовнушении, аутогенной тренировке и клиенто-ориентированной терапии в которой 
акцент направлен на клиента, на его неповторимую творческую личность и ее развитие.  

В психологии принято различать эмоционально окрашенные факторы, которые могли оказать 
влияние на развитие психосоматического заболевания. 

Одним из них является внутренний конфликт между истинными желаниями, потребностями и 
долженствованиями, конфликт между бессознательным и сознательным. Примиряя эти две части, 
устраняя конфликт клиент движется к выздоровлению. 

Вторичная выгода от симптома, провоцирует развитие и продолжение заболевания, например – 
клиент не желая видеть того, что происходит вокруг теряет качество зрения. 

Внушение из вне, другим человеком, всем известно выражение «если часто говорить человеку, 
что он свинья, то он обязательно захрюкает…». Если человек длительное время подвергается наве-
шиванию ярлыков, негативной оценке и оскорблениям, вполне возможно он будет неосознанно под-
страиваться под навязанные ему шаблоны. 

Элементы органической речи, используемые регулярно, могут тоже обладать тенденцией прони-
кать в бессознательное, и фразы «у меня от тебя голова болит», «сердце щемит от переживаний», «я с 
тобой с ума сойду», вполне могут преобразоваться в соматические симптомы. 

Идентификация человека со своим идеалом, влечет за собой, отвлечение внимания от себя, 
своего тела. В следствии этого, тело начинает страдать. 

Самонаказание, является частой причиной психосоматических заболеваний, совершая неблаго-
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видный поступок, соответствующий нашим убеждениям о хорошем и плохом, мы бессознательно испы-
тываем вину и стремимся наказать себя. 

Алекситимия, одна из распространенных причин психосоматозов. Не умение распознать свои 
чувства, вербализировать их, приводит к тому, что за человека говорит его тело в виде симптомов за-
болевания. Ведь чувства, это единственное, что невозможно подделать, в отличии от слов и мыслей, 
именно чувствами живет человек. Отсутствие распознавания и выражения чувств, ведут к серьезным 
психическим и физическим нарушениям. 

Так же, часто психосоматические клиенты обладают выраженной толерантностью к неблагопри-
ятным для них отношениям, в следствии подавления злобы и агрессии. Они всячески избегают кон-
фликтов, сглаживая, нивелируя, ранящие их ситуации во взаимоотношениях. В этом случае психологу 
следует выявить скрытые чувства клиента и помочь понять, как они влияют на ситуацию. 

Безусловно, чтобы создать гипотезу, для дальнейшей работы с клиентом, надо собрать полный 
анамнез ситуации. Для сбора анамнеза применяют диагностическую беседу и тестирование для выяв-
ления личностных особенностей. 

На первом психологическом консультировании: 
-определяют проблему и степень ее тяжести. Просят клиента рассказать о том, как проявляется 

симптом, когда и в какое время, при каких обстоятельствах начал проявляться, что этому предшествова-
ло, уточняют его отношение к симптому и сложившейся ситуации, что именно волнует самого клиента. 

-проводят мониторинг неконструктивных паттернов поведения относительно симптома и других 
возможных компульсивных расстройств поведения, вредных привычек.  

-проверяют наличие вторичных выгод и зоны ответственности клиента, локус контроля. 
-оценивают отношение с ближайшим окружением, пытаясь понять кто может способствовать 

поддержанию симптома, а кто может способствовать выздоровлению. 
- выявляются стрессовые ситуации, способствующие обострениям и определяется взаимосвязь 

различной деятельности клиента с симптомом. 
-поощряется личная ответственность клиента в решении сложившейся ситуации и настрой на 

предстоящую работу. 
Психодиагностическое тестирование проводится совместно с беседой для объективного выявле-

ния уровня алекситимии, локуса контроля, для того, чтобы определить доминирующий тип психологи-
ческих защит, стратегию регуляции эмоций, тип привязанности. 

Хорошо себя зарекомендовали в психосоматической диагностике проективные методики, такие 
как тесты Люшера, Роршеха, методики арт-терапии. 

Важная задача при исследовании личности и психологических особенностей клиента понять, ка-
кие психологические черты присутствовали до начала заболевания, а какие развились в процессе со-
матизации. 

После того как психологом сформулирована предположительная гипотеза сложившейся ситуа-
ции, доступным метафорическим языком, донесена до клиента, и психолог взвешивая свои возможности, 
ограничения, понимает, что с проблемой можно работать, возможно подписание контракта с клиентом. 

Если говорить в общем о процессе психотерапии психосоматических клиентов, то надо понимать, 
что причина возникновения симптома или болезни завуалирована от самого клиента, вытеснена в бес-
сознательное и здесь для психолога большое поле работы на котором, для достижения результата все 
средства хороши. Психосоматические клиенты, зачастую эмоционально безграмотны и выражают свое 
состояние исключительно «телесными» формулировками.  

 У алекситемиков, которым сложно выявлять и вербализировать свои чувства, лучше применять 
тактику поддержки, а не конфронтации. Здесь хорошо использовать методы релаксации, совместно с 
дидактическими методами, позволяющими определить ощущения в «здесь и теперь», различные не 
вербальные упражнения, способствующие спонтанному выражению чувств и эмоций, их вербализации. 
Данные упражнения широко представлены в гештальт-терапии. 

Коррекционная работа должна быть направленна на большую осознанность своего «я», своих 
возможностей и ограничений, объективности самооценки, отношений с окружающими, возможно боль-
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шей эмпатии и понимания чувств и мотивов окружающих, уверенности и равноправию во взаимоотно-
шениях, выстраиванию личных границ и нормализацию образа жизни. 

Рассматривая вторичные выгоды от болезни можно выделить особые возможности, которые не-
осознанно важны для клиента, который «не отпускает» свою болезнь. Некоторым болезнь дает воз-
можность уйти от сложной ситуации, не разрешать ее, а всецело погрузиться в болезнь; дает возмож-
ность сделать себя фигурой на фоне для окружающих, получая больше внимания, любви и заботы; 
позволяет не соответствовать тем высоким требованиям, которые предъявляют окружающие. 

Понимая какие потребности удовлетворены в болезни и какими другими способами, можно удо-
влетворять эти потребности, можно разрешить проблему заболевания. 

Учитывая в работе с психосоматическими нарушениями, личностные особенности клиента, стоит 
отметить, их разделение на определенный тип способствующий сотрудничеству в выздоровлении, их 
можно выделить пять: 

-циклотимный тип как правило слишком оптимистичен, с радостью идет на контакт, но склонен 
преуменьшать опасность заболевания, отказываясь пройти необходимое исследования, и в работе с 
данным типом, бывает не лишним преувеличить опасность, чтобы призвать к ответственности; 

-эпитимный тип, всегда все знает, и говорит за специалиста, призывая не церемониться и все 
радикально разрешить в его ситуации, он угрюм, строг до озлобленности, с этим типом личности, луч-
ше общаться апеллируя к фактам и анализам, как правило доказательство перед глазами помогает 
убедить его в решении проблемы в правильном направлении; 

-ювенильный тип, раним, тревожен, склонен к жалобам и переживаниям, у него очень развита 
фантазия рисующая страшные картины будущего, но ласковое, спокойное, доброе слово специалиста 
успокаивает и помогает правильно настроится на лечение; 

-астенический тип, честолюбивый, робкий и застенчивый, ответственно подходит к своей болез-
ни, но порой воспринимает свою болезнь, как судьбу и становится беспомощным перед болезнью, вы-
полняет безоговорочно все предписания, доброе слово, поддержка, помогают данному типу взять себя 
в руки и настроится на благоприятный исход ситуации; 

-психастенический тип, угрюм, видит все в черном цвете и настроен пессимистически, работа с 
ним сложна и требует регулярности в плане поддержки, так как данный тип, то и дело скатывается вниз 
после оптимистичного подъёма. 

Можно сказать, что психотерапия способна менять внутренний мир, человека, его видение и чув-
ствование себя в виде определенных образов и символов. 

Так определенным образом, является и целостная «внутренняя картина болезни». ВКБ- не соот-
ветствует субъективным жалобам самого больного, а структура ее в отношении интеллектуальной и 
сенситивной части зависит от личности больного, его культурного уровня и окружающей среды, влия-
ния ближайшего окружения. 

Как пишет Луриа Р.А., ВКБ «состоит из весьма сложных сочетаний восприятия и ощущения, эмо-
ций, аффектов, конфликтов, психических переживаний и травм». 

Формированию внутренней картины болезни соответствуют нескольких взаимосвязанных уровней: 
-болевой уровень, это интенсивность, локализация болевых ощущений; 
-эмоциональный уровень, связан с эмоциональным реагированием человека; 
-интеллектуальный уровень, связан с информацией о болезни и ее переработке самим больным, 

размышлениями о причинах возникновения, последствиях, выздоровлении; 
-волевой уровень, он же является и мотивационным, где реализуется настрой на выздоровление, 

изменения образа жизни. 
Отношение к болезни самого клиента безусловно важно, и здесь можно выделить несколько ти-

пов отношения: 
-гармоничный тип, трезво смотрящий на свое состояние и на болезнь, ответственно относящийся 

к процессу выздоровления, не обременяя других; 
-эргопатический, тот кто, считает работу превыше всего и стремиться из болезни уйти с головой 

в рабочую деятельность; 
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-анозогнозический, старается избегать и разговоров, и мыслей о болезни, как будто не замечая 
происходящего; 

-тревожный тип, бесконечно находится в состоянии беспокойства и поисков лечения болезни, 
негативно настраиваясь на исход заболевания; 

-ипохондрический, склонный жаловаться о своих неприятных симптомах и самочувствии, чрез-
мерно акцентируя и свое личное внимание на ощущениях болезненности; 

-неврастенический, раздражителен и нетерпелив в отношении болезни и ощущений с нею свя-
занных; 

-меланхолический, пессимистически настроен на исход болезни; 
-апатический, безразличен, как к болезни, так к ее симптомам, жизненным интересам; 
-сенситивный, биться стать обузой для окружающих, чувствителен к критике и негативному от-

ношению окружающих; 
-эгоцентрический, демонстративно выставляющий свои страдания с целью привлечения внима-

ния исключительно к своей персоне; 
-паранояльный, чрезмерно подозрителен относительно окружающих, процесса лечения , ле-

карств и возможных побочных последствий о лечения; 
-дисфорический, озлобленный тип, ненавидящий здоровых окружающих, обвиняющий других в 

его заболевании и деспотично относящийся к близким людям. 
Стоит отметить типы психологических защит, которые могут в норме быть полезными для адек-

ватного восприятия болезни, а могут препятствовать излечению и процессу психотерапии. Они явля-
ются эмоциональной составляющей ВКБ. 

Отрицание. В норме сознательное ограничение, вытеснение негативных мыслей, помогает более 
оптимистично смотреть в будущее, настраиваться на выздоровление и оберегать организм от дистрес-
са. Но избегая реального взгляда на ситуацию возможно психопатологическое искажение реальности. 

Регрессия. В норме, человек немного регрессируя, начинает уделять больше времени себе, при 
чрезмерной регрессии возможно инфантильное поведение, зависимость от других. 

Тревога. Небольшая тревога является вариантом нормы, позволяющей прибегнуть человека к 
большей рефлексии, подготовить его к предстоящим сложностям, принять неприятную ситуацию. При 
чрезмерной тревоге, возможна неадекватное чувство вины, повышенная критичность и пугающие, не 
правдоподобные фантазии, относительно заболевания. 

Печаль. При утрате чего-либо печаль является естественным чувством, которое необходимо 
прожить, по возможности, не останавливая естественный ритм жизни, так как печать длится не продол-
жительно. При затяжном состоянии печали возможны депрессии, расстройство вегетативных функций. 

 Когнитивную составляющую для ВКБ, в представлении клиента можно обозначить как: вы-
зов(угроза), потеря, облегчение, наказание. В зависимости от культурного уровня, знаний, опыта, бо-
лезнь может восприниматься как утрата, соревнование, враг, штраф, судьба, выигрыш. 

Так же в формировании ВКБ важен тип эмоционального отношения к своей болезни. 
 Гипонозогностический тип, когда, обладая достаточными знаниями о болезни и процессе лече-

ния, человек игнорирует всю серьезность ситуации, безразлично относится к процессу лечения, будучи 
уверенным в благоприятном, само разрешающемся исходе заболевания. 

Гипернозогностический тип, когда человек ярко и эмоционально реагирует на заболевание и пес-
симистично относится к выздоровлению. 

Прагматический тип, когда человек настроен реалистично относительно заболевания, сотрудни-
чает с врачами и ответственно подходит к процессу лечения. 

Объективно рассматривая индивидуальную ситуацию клиента, учитывая психосоматические 
факторы, соматопсихические, сотрудничая при необходимости с лечащим врачом, психотерапия при 
психосоматических заболеваниях является отличным инструментом в выздоровлении, поддержании 
оптимально комфортного образа жизни, в течении болезни клиента.  

На терапевте лежит ответственность не только за проведение терапии, сбора анамнеза, но и за 
понимание, подходят ли предлагаемые им виды терапии для данного клиента. 
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Аннотация: в статье рассматривается этноисторический контекст развития шотландской националь-
ной идентичности. Автор затрагивает исторические, социокультурные и политические факторы разви-
тия национальной идентичности. Особое внимание в статье уделяется анализу этноисторическим кор-
ням шотландской национальной идентичности, отдельным аспектам современного гражданского наци-
онализма. Автор делает вывод о том, что этнополитические особенности Шотландии играют огромную 
роль для усиления чувства шотландской уникальности в процессе борьбы за национально-
территориальное самоопределение.   
Ключевые слова: Шотландия, шотландский национализм, национальная идентичность, национально-
территориальное самоопределение. 
 
THE ETHNOHISTORICAL CONTEXT OF THE DEVELOPMENT OF THE SCOTTISH NATIONAL IDENTITY 

IN THE CONTEXT OF THE STRUGGLE FOR NATIONAL-TERRITORIAL SELF-DETERMINATION 
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Abstract: the article examines the ethnohistorical context of the development of the Scottish national identity. 
The author touches on historical, socio-cultural and political factors of the development of national identity. 
Particular attention is paid to the analysis of the ethnohistorical roots of the Scottish national identity, certain 
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По мнению многих историков, формирование общности, идентифицировавшей себя как шот-
ландскую, произошло еще в VI веке [5, c. 98].  Однако это были единичные проявления идентификации, 
которые на сегодняшний день нельзя воспринимать как национальную идентичность. 

Н. Дэвидсон [5, c. 128] применяет схему М. Хроха, состоящую из трех ключевых факторов по-
строения национальной идентичности: акцент на остатках прежней политической автономии, собрание 
воспоминаний и средневековых писаний, и утверждает, что в Шотландии этот процесс шел сознатель-
но со второй половины 18-го века. Для первого фактора аргументы были взяты из шотландского права 
и концептов шотландской церкви, но для выполнения двух других факторов, по мнению автора, шот-
ландцы «иронически и ретроградно» [5, c. 129] переняли символы и культурные элементы шотландско-
го нагорья. Однако, в то же время, он указывает, что символы и их интерпретация были значительно 
изменены для нужд общества того времени. 

Поскольку каждый фактор национализма укоренен в определенное время и в определенном ме-
сте, знание исторического контекста имеет решающее значение в процессе изучения национальной 
идентичности [7, c. 45]. 

В некоторых случаях можно проследить происхождение ключевых аспектов национальной иден-
тичности, даже в случае с шотландским национализмом это прежде всего форма социального кон-
структа. Э. Хобсбаум, Т. Рейнджер [8, c. 23] описали термин «изобретенная традиция», как набор прак-
тик, управляемых правилами ритуального или символического характера, пытающихся реализовать 
определенные ценности посредством повторения, что вызывает преемственность с прошлым. 

Шотландские национальные костюмы, такие как килт, тартан или волынка, по-настоящему со-
временны. Е.В. Воевода утверждает, что процесс трансформации восприятия килта как символа шот-
ландской культурной идентичности прошел несколько этапов и определился следующими факторами: 
до XVIII века килт рассматривался как символ этнокультурной идентичности шотландских горцев, в пе-
риоды гонений превращаясь в этнокультурный символ шотландской национально-территориальной 
независимости; движение тартанизма положило начало процессу идентификации лоулендеров с этно-
культурой хайлендеров и формированию общей этнокультурной идентичности; в начале XXI века килт 
воспринимается как символ шотландской культурной и национальной идентичности в целом; активное 
развитие туристической индустрии, популяризация литературы и конечно же, поддержка королевской 
семьей традиции ношения килта [2, c. 112].  

Как правило, это написано в знак уважения к почтенной древности, символы, используемые в 
шотландской идентичности, появились только после 1707 года в знак протеста и были стерты в сере-
дине Англии. Эти символы существовали и в Законах унии (Английские "акты союза", 1707 год. Юриди-
ческий документ, на основе которого произошло объединение английского и Шотландского королевств 
и образование королевства Великобритания). Однако, в средние века раннее средневековье создавало 
признаки варварства, они были символами скрытного, хищнического и жестокого средневековья Шот-
ландского нагорья, жившего в «цивилизованной исторической Шотландии» [8, c. 15]. 

Вся концепция культуры и традиций Шотландского нагорья как символа шотландской идентично-
сти является ретроспективным изобретением, вплоть до конца XVII века. В начале XIX века жители 
шотландского нагорья представляли собой скорее группу иммигрантов из Ирландии, чем отдельную 
нацию. Запад Шотландии в расовом и культурном отношении был, по сути, культурной колонией Ир-
ландии, был естественным образом отделен от востока страны горами и всегда был ближе к Ирлан-
дии, чем саксонские низменности. Проект по созданию и внедрению традиций Шотландского нагорья 
был проектом рубежа XVIII и XIX веков. Э. Хобсбаум, Т. Рейнджер [8, c. 15-16] описывают три этапа: 
сначала произошла узурпация ирландской культуры, включая утверждение, что Ирландия является 
культурным наследием кельтской Шотландии. Далее, происходило искусственное создание новых тра-
диций Шотландского нагорья, которые представлялись как своеобразные, древние и оригинальные. На 
третьем этапе шотландские низменности предложили и переняли новые традиции. 

Успешное выполнение первого этапа произошло уже в XVIII веке. Ключом к этому были писатели 
Джеймс Макферсон и Джон Макферсон, которые с помощью двух актов чистого плагиата создали «ори-
гинальную» кельтско-шотландскую литературу и историю, которая ее поддерживает. Содержание про-
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изведений обоих авторов не имеет реальной исторической основы и украдено у ирландцев [7, c. 17]. 
В 1860-х годах писатель Джеймс Макферсон опубликовал произведения, представленные как пе-

реводы фрагментов великого шотландского эпоса с бардом Оссианом (легендарный кельтский бард III 
века) в качестве главного героя. Однако, по мнению многих авторов, это чистая выдумка. Вклад произ-
ведений Макферсона заключается в том, что он действительно представил в творчестве современные 
мысли и эстетические тенденции, но приписал их певцу древних времен [13, c. 177]. 

На европейском континенте произведение имело положительный отклик, и вскоре после его пуб-
ликации другие народы приобрели свои произведения «оссианского типа» [13, c. 178]. 

Подлинность «Оссиана» Д. Макферсона была публично отвергнута еще в 1805 году сэром Валь-
тером Скоттом в эссе в журнале «Эдинбург ревью» [8, c. 18]. Дискуссии о подлинности коллекции ве-
лись с момента публикации работы и по сей день, например, У. Фергюсон [6, c. 73] придерживается 
мнения, что основой работы Д. Макферсона действительно является сочетание оригинальных кельт-
ских источников. 

Национальное самосознание было сформировано в Шотландии в рамках и вопреки нормам и ин-
ститутам британского государства и общества, что является следствием долгой истории Шотландии как 
части Соединенного Королевства. В этом смысле Шотландию можно рассматривать как отдельную 
нацию, а также как британский регион [4, c. 813]. Хотя страна потеряла свое самоуправление, присо-
единившись к союзу с Англией в 1707 году, шотландская нация не была уничтожена этим актом [9, c. 
833]. В этой связи, по понятным причинам ряд исследователей, например, Е.А. Тюрин, указывают на 
то, что «Акт об унии 1707 года» до сих пор оценивают по-разному в Эдинбурге и Лондоне: англичане, 
понятно, считают его документом постоянного действия, а шотландцы - переходным, временным актом 
[3, c. 105]. 

Несмотря на трехсотлетний союз с Англией, Шотландия по-прежнему вызывает чувство отличия, 
с сильной пространственной целостностью и символической идентичностью, усиленной важными куль-
турными символами, включая флаг, истории, ландшафтные изображения, национальных героев или 
интеллектуалов. Шотландия сохранила относительно высокую степень национальной автономии и ин-
ституциональной независимости, особенно в области образования, правовой системы и Шотландской 
церкви, роль которой была решающей [5, c. 82]. 

Важно отметить, что Шотландское нагорье всегда имело очень мало общего с Лоулендом и По-
граничьем, население которых рассматривало жителей Шотландского нагорья как варварское и прими-
тивное общество, о чем свидетельствует публикация Н. Дэвидсона [5, c. 84] о цитатах исторических 
текстов, некоторые из которых взяты из конца XIX века. Поэтому, по сути, на протяжении веков суще-
ствовала очевидная дихотомия между Шотландским нагорьем, с одной стороны, и Лоулендом с Погра-
ничьем – с другой, не говоря уже о противопоставлении Шотландии и Англии [5, c. 84]. 

Кроме того, нужно иметь ввиду, что абстрактным выражением групповой солидарности являются 
национальные символы, которые служат для пробуждения сильных эмоций идентификации [11, c. 42].  
Например, Т. Клейтон [4, c. 814] утверждает, что шотландская идентичность не может быть отброшена 
в пользу постнациональной гражданской формы идентичности. Культурные символы, тартан и другие 
формы институционализации шотландской национальной идентичности, как подчеркивается в модели 
этнической нации А. Д. Смита [12, c. 63], очень укоренились и способствуют слишком популярному по-
строению шотландской нации. Эта модель явно отдает предпочтение историко-символическим индика-
торам идентичности. Через институты, события и символы он связывает их с пространством и, таким 
образом, использует их для легитимации построения национального сознания, разграничивает про-
странство как отличное от другого и усиливает чувство общей этнической принадлежности и преем-
ственности сообщества.  

Таким образом, можно отметить, что социокультурный подход к научному осмыслению этнополи-
тических особенностей Шотландии имеет большое значение, поскольку исторические символы, кото-
рые отличают эту страну географически и социально, часто используются для усиления чувства шот-
ландской уникальности и политической мобилизации в условиях борьбы за национально-
территориальное самоопределение. 
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