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ГЛАВА 1. «ВЕЛИКОЕ ОБНУЛЕНИЕ» КАК 

ПЕРЕСТРОЙКА КАПИТАЛИЗМА И 

ПОВОРОТ К СОЦИАЛИЗМУ 
Некрасов Станислав Николаевич 

д. филос. н., профессор  

ФГАОУ «УрФУ имени первого президента России Б.Н. Ельцина»  

главный научный сотрудник 

ФГБОУ ВО «Уральский государственный аграрный университет» 

 

Аннотация. В данной главе критикуется широко распространенное утверждение, что наше 

будущее зависит от того, как скоро мы перейдем к высокотехнологичному миру с низким 

содержанием углерода, к низкоуглеродной экономике. На самом деле формируется экофа-

шистская повестка дня международного банковского лобби и хедж-фондов, продвигающих 

«зеленые инвестиции» и апокалиптические культы, предсказывающие «конец света», если не 

будут сокращены выбросы углерода. Следует разоблачать псевдорелигию климатических 

апостолов с помощью научных дебатов. Реальная чрезвычайная ситуация - это установление 

зеленой диктатуры в виде декарбонизации мировой экономики, которая приведет к коллапсу 

развитых стран, упадку развивающегося мира и глобальному сокращению населения, то есть 

геноциду. В конце предыстории человечества возникает очередная неожиданность - «зеле-

ный лебедь» как установление зеленой диктатуры. Моделью обнуления цивилизационной 

матрицы выступают перезагрузки кинематографической матрицы. Провозглашенный Запа-

дом курс на безуглеродное будущее исключает существование России в ее современном пе-

риферийном обличии. Мир вступил в ситуацию перезагрузки и борьбы за ресурсы во главе с 

Америкой и Евросоюзом, а выходит из неё во главе с Китаем и Россией, сообществом еди-

ной судьбы человечества.  

Ключевые слова. низкоуглеродная экономика, зеленая диктатура, сельское хозяйство, кли-

матические апостолы, экоколлапсологи, зеленые «пророки гибели», духовность, форум в Да-

восе, безуглеродное будущее.  

 

THE "GREAT ZEROING" AS THE PERESTROIKA OF CAPITALISM AND THE TURN 

TO SOCIALISM 

 

Nekrasov Stanislav Nikolayevich 

 

Annotation. The article criticizes the widespread claim that our future depends on how soon we 

move to a high-tech, low-carbon world, to a low-carbon economy. In fact, an ecofascist agenda is 

being formed by the international banking lobby and hedge funds promoting "green investments" 

and apocalyptic cults predicting the "end of the world" if carbon emissions are not reduced. The 

pseudo-religion of the climate apostles should be exposed through scientific debate. The real emer-

gency is the establishment of a green dictatorship in the form of the decarbonization of the world 

economy, which will lead to the collapse of the developed countries, the decline of the developing 

world and a global population decline, that is, genocide. At the end of the prehistory of mankind, 
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another surprise arises - the "green swan" as the establishment of a green dictatorship. The reset of 

the cinematic matrix serves as a model for zeroing the civilizational matrix. The policy of a carbon-

free future proclaimed by the West excludes the existence of Russia in its modern peripheral guise. 

The world has entered a situation of reset and struggle for resources led by America and the Euro-

pean Union and is emerging from it led by China and Russia, the community of the common desti-

ny of humanity. 

Keywords. low-carbon economy, green dictatorship, agriculture, climate apostles, ecocollapsolo-

gists, green "prophets of doom", spirituality, Davos Forum, carbon-free future. 

 

«Война - мать всех вещей». Это высказывание Гераклита Эфесского отра-

жает стихийную диалектику древних, которая трансформировалась в гегелев-

скую диалектику единства и борьбы противоположностей в сфере сознания, а 

затем и в марксистскую диалектику классовой борьбы, войн и столкновений 

цивилизаций. В основе возникновения, становления и прехождения обществен-

ных форм лежит вражда, столкновение и единство противоположностей. Война 

всегда идет за мир будущего, каким бы он ни стал, поскольку война уничтожает 

существующее состояние, а все существующее обречено на гибель, ибо избе-

жать смерти можно только одним путем – не родившись.   

Если представить всемирную историю как ставшую единой для всех наро-

дов и континентов цивилизационную матрицу, в которой рождаются и сражаясь 

погибают цивилизации, то естественно задаться вопросом, когда эта матрица 

стала всемирной? Всемирной не в смысле всемирной истории, написанной исто-

риками, например как «Всемирная история дипломатии», но всемирной в смысле 

надмирной глобальной сети процессов, стягивающей воедино все уголки мира в 

общий процесс развития как качественного изменения. Очевидно, что формиро-

вание капиталистической цивилизации запустило работу этой матрицы как сово-

купности рыночных хозяйств, их игр обмена, формирования модульного типа 

человека каждой формации. Лиссабонское землетрясение, описанное Вольтером 

как феномен культуры и менталитета, сформировало зрелый практический ате-

изм, а по влиянию на философию, религию и культуру европейцев лиссабонское 

землетрясение превзошло ужасную Первую мировую войну, из которой выпорх-

нула черная бабочка фашизма. Новейшие оценки Ватикана шока от Пандемии 

прямо сравнивают рост числа атеистов три с половиной века назад как результат 

землетрясения и сегодня, когда ужасные страдания и внезапная смерть множе-

ства людей заставляют искренне верующих усомниться в существовании Бога с 

гораздо большей силой, нежели философские теории Просвещения. 

 

ГЛОБАЛЬНАЯ МАТРИЦА И ЕЕ ПЕРЕЗАГРУЗКА 

 

Глобальная матрица была сформирована и уравновешена в результате 

Первой мировой войны и Великой Октябрьской Социалистической революции, 

когда образовалась мировая система социализма, прошло завершение холодной 

гражданской войны в виде репрессий 1937 г., осуществилось нашествие кол-
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лективного капиталистического Запада во главе с нацистской Германией на ро-

дину трудящихся и мирового социализма. Начавшаяся после Второй мировой 

войны холодная война привела к крушению всей матрицы цивилизационного 

развития. Первые тридцать лет после краха СССР и мирового социализма в Во-

сточной Европе выглядели как «конец истории» и формирование однополярно-

го мира. Это была пародия, фарс на трагедию мирового социализма, отказавше-

гося от диктатуры пролетариата уже в 1961 г. и перешедшего к диктатуре бур-

жуазии под флагом-маской общенародного государства, обнажившей вызрев-

ший капитализм также через тридцать лет - в 1991 г. 

Начавшаяся «Великая перезагрузка» матрицы, объявленная в Давосе два-

жды в 2020 и 2021 гг., до боли напомнила десталинизацию, разоблачение куль-

та и последовавшую перестройку. Задуманная большая перестройка оправды-

валась необходимостью «спасения планеты от нас самих», и тем, что переза-

груженному человечеству придется разработать более чистые технологии – 

технологии освобождения от людей. Само будущее зависит от того, как скоро 

мы перейдем к высокотехнологичному миру с низким содержанием углерода, к 

низкоуглеродной экономике. В целом это новая утопическая идея создания 

устойчивой «зеленой экономики» в отличие от нестабильной, зависимой от уг-

лерода экономики, предполагает войну так же как старый капитализм предпо-

лагал и рождал войну старого типа как передел мира рынков сбыта и источни-

ков сырья.  

К той войне были применимы вопросы В.И. Ленина, построенные на осно-

ве классического определения войны К. фон Клаузевицем: война как продол-

жение политики иными средствами. А вопросы поставленные историей форми-

рования классической матрицы мира крушения капитализма и эксплуатации и 

революционного перехода к коммунизму в форме социализма как неполного 

коммунизма были таковы: в чьих интересах ведется война, каков классовый ха-

рактер войны, возможно ли превращение войны империалистической в войну 

гражданскую, каковы формы горячей и холодной гражданской войны, может ли 

пролетариат в переходный период от капитализма к коммунизму удержать гос-

ударственную власть в социалистическом городе при сохранении мелкобуржу-

азной деревни, ежечасно рождающей капитализм? 

 

НЕТ НИКАКОЙ КАТАСТРОФЫ – ЕСТЬ НОВАЯ БОЛЬШАЯ ВОЙНА 

 

В статье «Каким может быть безуглеродный мир будущего?» футуролог 

Рамез Наам так объяснил новую форму войны против человеческого в челове-

ке: «Говоря об энергии, еде, транспорте, домах и подобном: очень малая часть 

нашего прогресса будет идти через добровольное желание потреблять меньше. 

Люди отчаянно этому сопротивляются. Если мы хотим преуспеть, нам нужно 

предоставить больше чистых, не загрязняющих окружающую среду, безопас-

ных для климата вариантов этого всего» [1]. Отметим: люди мешают, они со-

противляются, и нужна война, чтобы сломить это сопротивление. 
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В «Курьере ЮНЕСКО» М.Г. Хеннесси в статье «Безуглеродное будущее: 

первое слово за городами» пишет: «Во избежание катастрофических послед-

ствий изменения климата сокращение углеродных выбросов должно быть более 

радикальным, чем предусмотрено Парижским соглашением 2015 г. В связи с 

этим требуется масштабная реформа энергетики и согласованные и конкретные 

меры на международном уровне, в том числе по электрификации транспорта и 

декарбонизации жилья» [2]. После климатического саммита ООН 2019 г. ради-

кальные отделения климатического лобби на уличном уровне начали действия 

с целью «спасения планеты», а организация «климатических апостолов», осно-

ванная в Великобритании, потребовала, чтобы выбросы парниковых газов были 

сведены к нулю к 2025 г. Напротив, Институт культуры и искусства им. Ф. 

Шиллера организовал дни действий по всему миру, чтобы разоблачить экофа-

шистскую повестку дня как международного банковского лобби, так и лобби 

фондов, продвигающих «зеленые инвестиции» и иррациональные апокалипти-

ческие культы, предсказывающие скорый «конец света», если ничего не будет 

сделано для сокращения выбросов углерода. Против этой идеологии выпущена 

брошюра Х. Зепп-Ларуш, призывающая к «научному возрождению человече-

ства». В ней говорится: «нет никакой климатической катастрофы. Климатиче-

ские данные за последние 500 миллионов лет показывают, что климат Земли 

постоянно менялся с постоянным чередованием теплых и холодных периодов… 

Современные климатические паникеры не могут основываться на научно про-

веряемых фактах, но используют климатические модели, предсказания которых 

уже оказались преувеличенными [3, p. 2]». CO₂ не является загрязнителем, но 

оказывается необходимым условием для жизни на Земле. Аксиомы экоаларми-

стов столь же неверны, как и большинство составляющих Средневековья, таких 

как схоластика, колдовство, сжигание ведьм или движение флагеллантов.  

Совершенно то же относится к Ковид-19 - катастрофе лжепандемии как 

самому эффективному способу утилизации лишней биомассы. Пандемия за-

кончится, когда завершится использование химтрейлов, будут отключены все 

вышки, облучающие в определенных диапазонах организмы и останется лишь 

радиация ранее освоенных военными диапазонов 5G, которая сама по себе не 

опасна. Однако масочный режим  на планете останется по проекту перезагрузки 

навсегда, поскольку он создает новую реальность общества безликих человеко-

образных существ. Важнейшей причиной несостоятельности нового мира пере-

загрузки станет человеческий выбор. В третьем фильме «Матрица. Революция» 

Архитектор сообщает Нео о том, что главная проблема невозможности долгого 

существования перезагруженной матрицы заключается в человеческом выборе. 

И Нео формулирует: «Choice. The problem is choice». Глобалисты не только на 

форумах решают эту проблему. Однако в фильме решают ее тем, что создают в 

перезагрузке человеческим бунтарям убежище – штурмуемый машинами город 

Зион. Но сама проблема может решиться только в Революции. В «Матрице. Ре-

волюция» она решается превращением Нео в код, а кода агента Смита в чело-

века, то есть установления мира между человеком и машинами. 
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ЭКОКОЛЛАПСОЛОГИ В ВОЙНЕ ЗА БЕЗУГЛЕРОДНОЕ БУДУЩЕЕ 

ГРОЗЯТ ИСТРЕБИТЬ ЧЕЛОВЕЧЕСТВО 

 

Всемирный экономический форум в Давосе января 2020 г. был посвящен 

«спасению планеты», «предотвращению климатического апокалипсиса», «пре-

кращению глобального потепления». В списках докладчиков было много «кол-

лапсологов». За лозунгами стояла реальная повестка дня: создание нового «зе-

леного пузыря», чтобы спасти обанкротившуюся трансатлантическую финан-

совую систему от краха. В Давосе сложившийся альянс между идеологами мо-

нетаризма и защиты окружающей среды стал ясным для всех. Выступление Д. 

Трампа на форуме вызвало шок, поскольку он сказал: «Сейчас не время для 

пессимизма; это время для оптимизма… Но, чтобы принять возможности зав-

трашнего дня, мы должны отвергнуть вечных пророков гибели и их предсказа-

ния апокалипсиса. Они являются наследниками вчерашних глупых гадалок... и 

они хотят видеть, как у нас плохо, но мы этого не допустим. Они предсказали 

кризис перенаселения в 1960-х гг., массовое голодание в 70-х и конец нефти в 

1990-х гг.» [4, p. 2]. Трамп после этой речи стал окончательно ненужным и под-

лежащим устранению в большой перестройке.  

В начале июня на сайте Всемирного экономического форума появилась 

тема очередного саммита 2021 г: «Великая перезагрузка», при помощи которой 

предлагалось «извлечь выгоды из глобального экономического шока», что со-

ответствует политике ООН, озвученной в 2015 г. в программе Agenda 2030.  

В книге «Наука христианской экономики» Л. Ларуш рассматривал проти-

востояние между оригинальной американской системой политической эконо-

мии и имперской, англо-голландской системой свободной торговли [5]. Геге-

левская формула «все действительное разумно, но все разумное действительно» 

начинает свою реализации в обобществленном человечестве, когда существу-

ющее перестает быть действительным и разумным, а разумное начинает во-

площаться в реальность, начинает существовать и становится действительным. 

Первая часть этой формулы старогегельянская, вторая – младогегельянская. Их 

столкновение есть историческая и логическая борьба между наукой и донауч-

ной идеологией, между восходящим социализмом и преходящим капитализ-

мом. 

Капиталистические глобалисты – перестройщики и перезагрузчики обли-

чили старый строй, который победил социализм в холодной войне в старой 

матрице «капитализмом акционеров» во имя прибыли (shareholder capitalism). 

Была выпущена медаль «За победу в холодной войне 1946-1992 гг.» и проведен 

парад в Вашингтоне. Первый президент России Б.Н. Ельцин, выступая в кон-

грессе США 17 июня 1992 года, подвел итог войны словами: «Идол коммуниз-

ма повержен» и он лично сделает все возможное, чтобы он не был восстанов-

лен. Выступление завершалось словами «Боже благослови Америку! И Рос-

сию». Через 30 лет после этой временной победы старой матрицы в новой пере-

загруженной матрице создается «капитализм всех заинтересованных сторон» 
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(stakeholder capitalism). Но это не новый капитализм, а новое рабовладение. По-

чему? Потому что перестроенный капитализм, объявленный инклюзивным 

вместо старого эксклюзивного, устанавливает новый лимит на человеческую 

биомассу: от 2 млрд в странах третьего мира и до 500 млн в странах первого 

мира с тем, чтобы была сформирована новая мировая система цифрового раб-

ства и тотального контроля. Тесты в ней могут заражать, брать анализ ДНК, ли-

бо показывать зараженность здоровых людей, подлежащих удалению. Они реа-

лизуются на фоне мирового фарса с постановочными видео под старым деви-

зом агрессивных цивилизаций «Меньше народа – больше кислорода». Вакци-

нация тут – начало превращения людей в живые батарейки Матрицы, то есть в 

ГМО. Вакцинирование и 5G совпадают с законами и действиями по блокировке 

сотовой связи в тюрьмах и выделенных зонах во избежание телефонного мо-

шенничества. Эти действия взаимодействуют в реализации проекта интернета 

людей по аналогии с интернетом вещей, где каждый человек и каждая «умная 

вещь» в «умном доме» через встроенный наночип подключается к общему 

компьютеру и к системе ИИ с результирующей утилизацией в духе лемовских 

«Звездных дневников Йона Тихого» и электронным рабством. В двадцать чет-

вертом путешествии Тихий видел народ индиотов, которых великая Машина 

превращала в блестящие кружки и выкладывала из них красивые узоры на пла-

нете. Делала она это во имя красоты и вечного покоя, который подрывали лю-

ди, желавшие справедливости и равенства. 

Актуальность движения нашей планеты в сторону социализма подтвер-

ждается тем, что провозглашенный Западом курс на зеленую экономику и 

безуглеродное будущее исключает существование России в ее современном 

буржуазно-либеральном периферийно-экспортном обличии. Новой цивилиза-

ции на планете будут не нужны ископаемые источники энергии – уголь, газ, 

нефть, уран, станут не востребованными системы газопроводов и нефтепрово-

дов. Исчезнет ископаемый и экспортируемый источник столь необходимой 

стране валюты. Останется один источник – сельское хозяйство и земельные ре-

сурсы. Другим источником в зеленой экономике станут бесплатные бесконеч-

ные энергоресурсы в стиле Н. Теслы, когда к вращающемуся ротору Земли ста-

вится статор для получения энергии. Наиболее оптимальным общественным 

устройством для России и мира в этих условиях становится социализм, при 

этом на первый план выходит вопрос о цели и смысле жизни и творчества все 

новых поколений людей.  

К. Шваб, автор «Великой перезагрузки» или Глобального обнуления сего-

дня возглавляет крестовый поход экоколлапсологов за безуглеродное будущее 

зеленой экономики планеты. Повторяем, что в этом анархо-коммунистическом 

будущем с бесплатной энергией (когда ротор Земли снимает энергию со стато-

ра в стиле Теслы) не будет места РФ с ее экспортом нефти, газа, угля, ископае-

мых ресурсов. Пандемия выступает переключателем мира в безуглеродное со-

стояние. Для нас это крестовый поход против России и «Навальный» тут не 

фамилия, а название спецоперации. Посмотрим на октябрьскую обложку жур-
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нала «Экономист» 2021 г. - неужели ничего из уже реализовавшегося нельзя 

узнать на изображенных четырех роторах игрового автомата? 

Погодные катаклизмы зимы 2021 г. в США, где небывалые морозы пора-

зили южные штаты, на практике опровергли мифы о «глобальном потеплении» 

и чаемой крупным глобальным капиталом «зелёной безуглеродной энергети-

ки». Те мифы, против которых боролся Трамп и в которые исповедует Байден, 

чьи указы об ограничении добычи нефти и газа на американской территории 

привели к росту цен на ископаемые энергоносители. 

 

УПРАВЛЯЕМЫЕ МУТАЦИИ КАПИТАЛИЗМА  

И ПОВОРОТ К МИРОВОМУ СОЦИАЛИЗМУ 

 

Мир вступил в ситуацию перезагрузки и борьбы за ресурсы, борьбы с ко-

ронавирусом во главе с Америкой и Евросоюзом, а выходит из неё во главе с 

Китаем и Россией. Вместе с Америкой и Великой Европой с их либеральным 

проектом «Нового Вавилона» уходят демократия, свобода и спекулятивный ка-

питализм, а с Китаем и Россией на просторах Большой Евразии в исторической 

форме и в границах «Третьей орды» приходят порядок, общая судьба человече-

ства и социализм.  

Дело обстояло бы легче для планеты, если смена цивилизационных пар за 

великим карточным столом истории, где в бридж (мост в будущее) играют па-

рами, произойдет мирно, а в не виде столкновения библейских сил. По библей-

ским предсказаниям «Битва Конца» (Армагеддон) как апогей столкновения 

должна состояться за десятки лет до «нового неба» вокруг «Святой Земли», то 

есть на пространстве от Нила до Евфрата. Толчок к битве даст государство Из-

раиль, которое спровоцирует нашествие «полчищ Гога».  

В результате пандемического поворота мира и глобального кризиса с ухо-

дом России из западного лагеря и входом ее в пару с КНР, «Москва – Третий 

Рим» ускользает от роли Гога, которая переходит паре западных цивилизаци-

онных проектов Америки и Европы, попадающих под удар «нового Халифата». 

Понятно, что эта наша профессорская трактовка, а профессора как известно, 

бестолковы, потому что бедны. Ведь сказано было либералами в перестройку, 

если такой умный, то почему такой бедный? Или как говорили прежде белые 

протестанты-американцы, в разгар дебатов надо сказать оппоненту – «show me 

your money, boy». А для того, чтобы иметь деньги, надо было много и упорно 

трудиться. Трудиться веками - подстригать газон 300 лет каждый день. Но это в 

прошлом - сейчас трудиться не надо, трудовая этика разрушена и уже потому 

капитализм исторически исчерпан. 

Немецкий философ, друг автора этих строк, Я. Кемпбелл по итогам пере-

ломного года перезагрузки, которая завершится в конце 2022 г. пишет, что пан-

демия страха изменила капитализм: «Традиционная модель капитализма транс-

формировалась за последние 30-40 лет в новую модель капитализма. Его функ-

ции отвечают всем известным критериям, чтобы назвать его когнитивным ка-
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питализмом. Во-первых, новая модель требует почти повсеместно применять 

чувства, эмоции и не требует физических денег и физического присут-

ствия. Это доказывает и язык: Я чувствую, давайте почувствуем это, его боль-

шую или плохую эмоцию и т.д. Дальнейшее доказательство предлагает транс-

формация традиционных элементов капитализма (физический продукт-

физические деньги – физический продукт) в одну функцию и смесь физическо-

го и виртуального капитала: деньги-деньги-деньги, а сегодня даже услуги-

виртуальные деньги, удаленная связь и работа в домашнем офисе» [6]. 

 

ОТ КАПИТАЛИСТИЧЕСКОГО РЫНКА  

ЧЕРЕЗ «ЖЕЛЕЗНУЮ ПЯТУ» И ВОЙНУ К СОЦИАЛИЗМУ 

 

Капитализм после 2020 г. стоит на развилке движения: либо по пути осно-

вополагающего принципа традиционного капитализма-экспансии, которая со-

здавала внешнюю периферию и вызывала войны, либо по пути новой модели 

когнитивного капитализма, позволяющей сохранить фундаментальную потреб-

ность в экспансии и внешней периферии и заменяющей традиционную войну 

войной в информационном и киберпространстве. То есть, в результате завер-

шения и осмысления перезагрузки возникает капитализм, способный к новой 

мировой войне гибридного типа, ведущей к новому рабовладению. Это не уто-

пический привлекательный «инклюзивный капитализм» и не упоительный «но-

вый социализм» ностальгирующих масс бывшего советского народа. Выход из 

империалистических войн невозможен через вотирование военных кредитов, 

шовинистически-патриотический угар масс и их поддержку делегированную 

правительствам патриотических министров-капиталистов: этот выход всегда 

завершался в коллективной практике масс превращением войны империалисти-

ческой в войну гражданскую в результате Первой мировой войны и созданием 

группы социалистических республик (из коих вследствие интервенции сохра-

нились только две), формированием мировой системы социализма при под-

держке вооруженных сил победоносной первой социалистической государ-

ственности планеты.  

Третья мировая – новая большая война - также имеет революционный вы-

ход из предыстории человечества в его подлинную историю: победа нового 

общественного строя и уничтожение мира насилия и социального неравенства. 

После 1917 г. на планете не было дня, когда не существовал бы и не развивался 

бутон социалистической революции и опыта нового некапиталистического об-

щества - вначале в форме советской власти, затем в форме народной демокра-

тии и перехода на пути некапиталистического развития стран движения непри-

соединения.  

Скачок из царства необходимости в царство свободы, как показывает ис-

тория, осуществляется в ходе целой исторической полосы переходного периода 

всех и всяческих битв и сражений нового экономического и общественного 

уклада против уходящих форм общественной жизни – патриархальных, мелко-



14 СОЦИАЛЬНО-ЭКОНОМИЧЕСКОЕ РАЗВИТИЕ 
 

 Монография | МЦНС «НАУКА И ПРОСВЕЩЕНИЕ» 

буржуазных, феодальных, частнокапиталистических и государственно-

капиталистических. Эти сражения могут иметь характер открытых вооружен-

ных столкновений и подавления сопротивления свергнутых классов, холодной 

гражданской войны и репрессий, сотрудничества и перехода на сторону побе-

дившего передового субъекта глобальной исторической практики. Разумеется, 

передовые силы предпочли бы откупиться и перейти к сотрудничеству с пред-

ставителями старого общества, военных и промышленных специалистов старых 

вооруженных сил под контролем комиссаров, однако история не всегда предо-

ставляет им такую возможность в полной мере. «Ты хорошо роешь, крот исто-

рии», восклицал классик, имея в виду, что хотя слепой крот не виден, он роет в 

правильном направлении. 

Следует рассматривать «великое обнуление» как перестройку глобального 

капитализма в форме мирной революции перехода к социалистическому 

устройству общества. В соответствие с происходящим в мире, жизненным опы-

том народов в период неопределенности и глобальной турбулентности, полити-

ки и правительства многих государств стараются подготовить мир к драматиче-

ским изменениям отказа от рынка и перехода к управляемому обобществлен-

ным человечеством развитию. К мерам, принимаемым навстречу этим измене-

ниям, принадлежат цифровизация, кибернетизация, удаленное образование, ди-

агностика, не в последнюю очередь торговые, технологические и другого вида 

войны и способность критически, т. е. ясно мыслить.  

Только ясное мышление позволяет найти ответ на происходящее, подска-

жет направление поиска и поможет ответить на ключевые вопросы: кому все 

происходящее служит и должно служить? Cui bono? Cui prodest? В чьих инте-

ресах введение чрезвычайного положения, невведение карантина, паника и 

страх перед очередной волной необъявленной пандемии, ужас перед третьей 

мировой войной нового гибридного типа.  

Это вопросы с большой разницей значения, их надо понять и не заменять. 

К ним принадлежат другие вопросы: почему мы боимся изменений? Если речь 

не идет об изменении парадигмы или о новой экономике, что на самом деле 

принесут человеку и обществу применения умных решений в урбанистическом, 

технологическом и экологическом контексте? Будет это свобода или порабо-

щение, и где окажется суверенитет? Уже сегодня изменения капитализма под 

воздействием поворота к информационному обществу в обстановке пандемии 

получают название «капитализм наблюдения», «надзорный капитализм», «об-

ратный тоталитаризм». Аналогичный поворот произошел в ходе Первой Миро-

вой войны, а социалистическая революция в России была воспринята на Западе 

как освобождение и «свет с Востока», при котором было провозглашено созда-

ние нового человека. 

Сегодня происходит использование так называемой пандемии Ковида (хо-

тя по цифровым показателям такой пандемии нет) для создания тотальной 

слежки. Сталкиваются национальные государства и глобальные корпорации по 

вопросу о формировании нового человека – антропоса производят как изделие. 
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Открывается эпоха тотального производства человека средствами «железной 

пяты» надзора за человеком, возникает тотальная секьютеризация общества.  

Как запретить миллиардам людей на планете стремиться к процветанию, и 

зачем они нужны вообще в таком количестве для получения сверхприбылей? 

Если столько людей не нужно, то как можно запретить стремление людей к са-

моопределению, счастью, свободе и социальной справедливости? Отвечая на 

эти вопросы, империализм практически эволюционирует в ликвидационное 

общество или гетто, в то, что Д. Лондоном называлось «железная пята» в конце 

предыстории человечества и начале его подлинной истории.  

В неразвитых - вследствие железной пяты неравноценного обмена и экс-

плуатации - странах 30-40 % населения заняты в сельском хозяйстве, а в разви-

тых странах высокие технологии обеспечивают высокую технологию труда и 

массы высвобождаются для другой деятельности. Это наглядно наблюдаемый 

факт уже сегодня! В непосредственном материальном производстве освобо-

дившиеся от необходимости тяжелого монотонного труда в области материаль-

ного производства люди могут выполнять роль контролера и регулировщика, 

как полагал К. Маркс. Классик писал это в эпоху парового двигателя, он прови-

дел материальное производство, в котором идет производство автоматической 

системой машин, по отношению к которым человек выступает как регулиров-

щик и выводится за пределы производства. Более того, К. Маркс полагал, что 

по ту сторону материального производства или в «царстве свободы» человечек 

полностью отойдет даже от этих функций.  

Иное дело, что современное буржуазное общество не способно дать им и 

эту роль и ничего им не может предложить в плане творчества, а потому счита-

ет 80 % населения лишними, подлежащими уничтожению и сокращению. Воз-

никает «проблема 20-80» и она обсуждается повсеместно – обществу нужны 

только 20 %, остальные как в Древнем Риме могут получить «хлеба и зрелищ» 

или погибнуть. Критерий прогресса – свободное гармоничное развитие челове-

ка. В этих условиях предложить людям роль побирушек и социальных дегра-

дантов - то, что мы видели в советских антиутопиях «Час быка» И. Ефремова, 

фильме «Кин-дза-дза», и означает общую деградацию общества, окончатель-

ную исчерпанность капиталистического устройства общества.  
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Технологизация современной медицины приносит ряд побочных эффек-

тов, в том числе отрицательно влияет на гуманитарные характеристики предо-

ставляемой помощи. Эта проблема является сегодня оживленно обсуждаемой 

темой. Концепция и логика медицинской помощи все более концентрируются 

вокруг технологических возможностей. В типичном отношении профессиона-

лов к современной медицинской технологии можно различить два вызывающих 

тревогу феномена, которые можно назвать субстантивированием и инверсией 

технологии. Они в значительной степени обусловлены стремительным научно-

технологическим развитием и сопровождающей его  технократической идеоло-

гией. 

Субстантивирование технологии - это понимание ее как самостоятельной и 

самодостаточной сущности. Широко распространенная нацеленность медицин-
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ского сообщества на разработку и применение эффективных технологий выра-

жается в определенном умонастрении, согласно которому технология пред-

ставляется сама по себе решением медицинских проблем. Иными словами, если 

у нас есть технология - то у нас есть тем самым и решение той или иной про-

блемы. Например, основные достоинства медицинского учреждения могут быть 

описаны как «компьютерный томограф плюс современная лаборатория плюс 

УЗИ» и т.п. Но на самом деле отождествление технологии и результативности 

медицинской помощи слишком поспешно. В этом отождествлении существен-

но абстрагируются от других сторон, необходимых для решения медицинских 

проблем. Технология оказывается материализацией медицинской эффективно-

сти как таковой. Иными словами, субстантивированная технология становится 

сущностью медицинской помощи. 

Инверсия технологии является продолжением феномена субстантивирова-

ния и доведением его до логического завершения: технология как сущность ме-

дицинской помощи становится своей собственной целью. Озабоченность раз-

работкой, приобретением, использованием технологий может привести к такой 

ситуации, при которой в иерархии ценностей профессионального сообщества 

не технология служит средством помощи людям с их жизненными проблемами, 

а, наоборот, процветание технологии становится главной заботой медицинской 

системы, а «обрабатываемые» ею люди рассматриваются чуть ли не как ее ма-

териал, ее жизненная среда. 

Следует отметить, что медицинская сфера не может быть сведена к техно-

логической базе, и фундаментом медицины являются человеческие взаимодей-

ствия. Взаимоотношения врача и пациента представляют собой достаточно 

сложный комплекс. Как указывает немецкий философ Рольф Лётер, отношение 

врача и пациента является двойным по своей природе. Во-первых, оно пред-

ставляет собой нераздельное единство специфического, определенного обще-

ственно-межчеловеческого отношения, во-вторых, оно одновременно является 

отношением врача к объекту своей профессиональной деятельности, на кото-

рый врач воздействует определенным способом. Как межчеловеческое взаимо-

действие, это отношение «является экономическим, моральным (этос врача) и 

эмоционально-психологическим (надежда и доверие пациента). Эмоциональное 

влияние врача на пациента через поведение и через те слова, которые он гово-

рит больному, является одновременно влиянием психотерапевтическим в са-

мом широком смысле. Оно входит также в отношение врача к болезни как объ-

екту деятельности и является его неотъемлемой составной частью». [1, s. 170] 

С помощью технологического воздействия осуществляется то главное, что 

необходимо для помощи пациенту (курс диализа, сеанс томографического ска-

нирования, рентгенологическое исследование и т.п.), а остальное вытесняется 

на периферию медицинской практики и оказывается лишь «второстепенными 

деталями», чем-то вторичным. Пациент, поступивший для обследования и  ле-

чения, становится, в сущности, лишь очередным рядовым объектом для произ-

водственной деятельности технологической системы. В этих условиях какие-
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либо содержательно насыщенные отношения между врачом и пациентом ока-

зываются ненужными, излишними. 

Таким образом, интенсивная технологизация медицины влечет значитель-

ные ценностные сдвиги во всей системе медицинской помощи. Концепция ме-

дицинской помощи изменяется так, что подлинным объектом медицины, если 

продолжить до предела эту технологическую логику, оказываются организми-

ческие структуры (органы, ткани, клетки и т.п.) как мишени воздействия. В 

итоге получается, что из медицинской сферы устраняется сам человек. Эта тен-

денция, замеченная, впрочем, достаточно давно (еще в начале ХХ века), полу-

чила название «дегуманизация медицины». Множество исследователей занима-

лись ее критикой и пытались разработать средства для ее преодоления. 

Значительный интеллектуальный вклад в этом направлении был сделан 

польской школой философии медицины, которая вела активную деятельность в 

первой половине ХХ века (вплоть до 30-х годов) [2]. Вдохновленные идеями Т. 

Халюбинского, работавшего еще в конце XIX века, польские исследователи - Э. 

Бернацкий, В. Беганский, З. Крамштык, Т. Биликевич, В. Шумовский и другие - 

подняли множество тех вопросов, которые широко обсуждаются сегодня. Они 

осознали, что по мере того, как медицина становится все более научной, из нее 

постепенно вымывается ее гуманитарное начало. Результатом их деятельности 

были распознавание опасностей дегуманизации медицины, последовательные 

усилия по защите традиционных ценностей медицины, развитие идей о цен-

тральной роли взаимоотношений «врач – пациент» в системе медицинской по-

мощи, акцентирование этической составляющей медицинской профессии, 

предложения по реформированию системы медицинского образования и другие 

достижения. 

Бурный рост медицинских технологий в период, начавшийся после второй 

мировой войны, породил массовый энтузиазм медиков и широкой обществен-

ности. Однако уже с 60-х годов, параллельно с различными шумными движе-

ниями за эмансипацию и освобождение, проходившими эти десятилетия, появ-

ляются критические работы в адрес медицины, предупреждающие о том, что 

технологические успехи могут породить и ряд таких непреднамеренных след-

ствий, которые способны быстро привести медицину к плачевному состоянию. 

Назовем в этой связи известную работу Ричарда Блума «Управление отношени-

ями «доктор – пациент»» (1960) [3], в которой было показано, что врачам в ходе 

практики необходимо достигать гораздо большего понимания своих пациентов: 

понимание психологических, ценностных, культурных, социальных особенно-

стей и проблем пациентов критически важно для адекватной медицинской по-

мощи. Пренебрежение этим гуманитарным контекстом, как предупреждал Р. 

Блум, может вскоре привести к значительному нарастанию неправильной прак-

тики (malpractice) и, в итоге, к тому, что общественность будет утрачивать до-

верие к медицинской системе. 

Определенную альтернативу технологизации медицины пытались выдви-

нуть течения, происходящие из психологических и психоаналитических теорий. 
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В частности, важную роль в понимании важности гуманитарно-

психологического контекста медицинской помощи сыграли работы венгерско-

британского психоаналитика Майкла Балинта [4]. Широкую известность при-

обрели его концепция лечебного процесса как индивидуальной «встречи» врача 

и пациента и предложенная им практика профессионального совершенствова-

ния врачей, названная позже балинтовскими семинарами. Балинтовские семи-

нары - это групповые занятия под руководством специалиста-психолога, в ходе 

которых происходит анализ и улучшение психологической составляющей рабо-

ты врача с пациентом. Благодаря влиянию Балинта удалось разработать подход, 

реально сближающий психологические методы с текущей медицинской прак-

тикой. 

Впечатляющие усилия предпринимает сегодня для восстановления мо-

ральной и концептуальной целостности медицинской профессии крупнейший 

современный специалист в области философии медицины и медицинской этики 

Эдмунд Пеллегрино. В своих широко известных работах (в частности, напи-

санных в соавторстве с Д. Томасмой) он обсуждает фундаментальные цели ме-

дицинской помощи, показывает, каким должен быть полноценный контекст ра-

боты врача как целителя, обосновывает сложную, морально и социально ответ-

ственную роль медицинской профессии [5]. 

В целом на сегодняшний день противодействие дегуманизации медицины 

оказывает (или, точнее, пытается оказывать) обширное множество подходов и 

течений: психосоматическая медицина, концепции первичной медицинской 

помощи (общинное здравоохранение и т.п.), движения самопомощи пациентов, 

холистические подходы например, «медицина целостной личности», whole-

person medicine), различные течения, относящиеся к практикам альтернативной 

медицины, и многие другие направления. 

Одним из проявлений дегуманизированной медицины является тяжело пе-

реживаемое пациентами чувство «бесчеловечности» или даже «жестокости» 

медицинского персонала. В этой связи в современной литературе по биоэтике 

активно обсуждается тема отношения к боли в системе медицинской помощи. 

Более широко, эта проблема может быть представлена как вопрос о сформиро-

вавшемся типичном отношении медиков к страданиям пациентов. На первый 

взгляд эта проблема может показаться почти противоестественной, так как 

официальная и общепризнанная идеология медицинского сообщества как раз 

состоит в служении людям и облегчении их страданий. Тем не менее, своеоб-

разная бесчувственность медиков (вплоть до особого «медицинского цинизма») 

является феноменом, хорошо известным в широких кругах тех людей, которым 

доводилось воочию сталкиваться с медицинской системой. 

Проблема безразличия медицинских работников к страданиям пациентов 

имеет давнюю историю и сложный комплекс причин. Одна из ее важнейших 

составляющих заключается в том, что медикам присуще (и глубоко укорени-

лось) особое техническое отношение к боли.  

Как указывает Р. Страус, в ходе медицинского образования студенты стали 



СОЦИАЛЬНО-ЭКОНОМИЧЕСКОЕ РАЗВИТИЕ 21 

 

Монография | www.naukaip.ru 

получать больше знаний по социально-гуманитарным наукам; однако это не 

привело к существенному исправлению ситуации. Он привлекает внимание к 

тому, что реально происходит в процессе медицинского образования. Одна из 

главных причин беспомощности гуманитарных предметов в медицинском об-

разовании состоит в том, что подлинные ориентации академических преподава-

телей, действительно влияющих на мировоззрение своих студентов, остаются 

прежними, научно- и технологически-центрированными. Авторитетные препо-

даватели и руководители, формирующие политику медицинских институтов, 

сами состоялись как профессионалы в условиях технократической идеологии. 

Они, как правило, являются прекрасными исследователями в специальных об-

ластях. Их представления о «серьезной» медицине передаются студентам. Они 

поощряют студентов за научную эрудицию и технические навыки; они стиму-

лируют интерес студентов к «интересным» с научно-исследовательской точки 

зрения феноменам. Таким образом, медико-образовательные элиты воспитыва-

ют будущих медиков по своим собственным образцам: новые поколения специ-

алистов ориентируются на науку и технологию, на решение исследовательских 

и технологических проблем, и одновременно приобретают склонность прене-

брегать «обычными2 пациентами с их «обычными» жалобами и проблемами 

как неинтересными и не заслуживающими внимания [7]. 

Сходным образом, представитель польской школы философии медицины 

Т. Биликевич напоминает о том, какое существенное влияние оказывает на ста-

новление врача, на формирование его убеждений и взглядов, обучение под ру-

ководством авторитета. Находясь подле мастера своего дела, все в отделении 

(вплоть до сестер), как правило, перенимают его стиль, включая порой даже его 

жесты, манеру поведения, обращение с пациентами и, конечно, его клиниче-

ские представления. Например, встречаются так называемые «брутальные хи-

рурги», вокруг которых формируется соответствующая атмосфера [8]. Таким 

образом, фактор воспитания личностью и действием, по принципу verba 

movent, exempla trahunt (слова трогают, а примеры влекут) следует считать 

мощным и, по-видимому, пока недостаточно распознанным источником само-

поддерживающейся культуры техницизма, устойчивой к попыткам ее гумани-

зации. 

Этот феномен последовательно проанализировал известный специалист по 

медицинской этике Э. Кассел, отталкиваясь от того принципа, что оценка дея-

тельности медицинской системы должна исходить из того, насколько адекватно 

медицинская система реагирует на человеческое страдание; к сожалению, при-

знает автор, основания современной медицины таковы, что они не предостав-

ляют базиса для понимания страдания [9]. 

Любопытно, что одно из следствий разрушения полноценной системы от-

ношений врач - пациент состоит в повышении роли медицинской сестры в со-

временной системе медицинской помощи. Не оспаривая важность сестринского 

дела, следует все же заметить, что развитие этой области сегодня носит лишь 

компенсаторный характер. Технологическая ориентация медицинской элиты 
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приводит к тому, что человеческие отношения оттесняются на обочину врачеб-

ной практики, так что врачи целиком концентрируются на сложных технологи-

ческих навыках, а «просто уход» за больным человеком остается на долю ме-

дицинской сестры. Сестринское дело, таким образом, оказывается the last 

resort, «последним убежищем» гуманной медицины. 

Подготовка медицинской сестры сегодня включает развитие у сестер ком-

муникативных навыков и личностных качеств: способность к установлению 

эмоционального контакта с пациентом, взаимопонимания, доверия, длительных 

отношений поддержки, милосердия, заботы и т.п. Если вспомнить при этом, что 

профессионалам сестринского дела приходится сегодня вести нелегкую борьбы 

с медицинским истеблишментом за автономию, признание медицинской сестры 

полноценной медицинской профессией, доступ к высшему образованию и  фи-

нансирование собственных научных исследований, то становится очевидной и 

настоящая расстановка сил в медицинском сообществе, и вся глубина проблем, 

связанных с далеко зашедшей технократической ориентацией медицинских 

кругов. 

Технологизация медицины во многом вытесняет клинические навыки, ко-

торые принадлежат классической врачебной традиции (таких, как вниматель-

ное наблюдение пациента, подробный расспрос, пальпация, перкуссия и 

аускультация). Однако эти навыки были и остаются основой, даже азбукой 

профессиональных действий клинициста. Отход от классических принципов 

контакта с пациентами переход к обезличенным технологическим процедурам 

(когда, скажем, больному не дают возможности ничего рассказать, а сразу от-

правляют на лабораторно-инструментальные обследования) приносит множе-

ство рисков и издержек. По оценке Дж. Ле Фаню, автора известной книги 

«Подъем и падение современной медицины» [10], около 90% правильных диа-

гнозов могут быть получены без специальных обследований, применением лишь 

внимательного расспроса и первичного физикального исследования. Сходную 

оценку дает наш знаменитый клиницист В.Х. Василенко, утверждая, что один 

только расспрос позволяет диагностировать заболевание почти в половине слу-

чаев. Приведем выразительную цитату из его монографии: «Можно утвер-

ждать, что чем опытнее врач, тем его работа экономичнее; случается, что у 

больного в течение месяца (!) пребывания в больнице окончательный диагноз 

не установлен, а опытный специалист за несколько минут помогает сделать 

правильное заключение, выявив, например, при пальпации опухоль в брюшной 

полости, “бабочку” на лице при системной красной волчанке, гинекомастию 

при циррозе печени…» [11, С. 109]. 

Однако сам поиск клиницистом соматического «ядра» проблемы далеко не 

всегда может оказаться успешным. Медицинская практика (особенно интерни-

стика) насыщена примерами, когда при наличии «богатой» клинической карти-

ны у пациента, тем не менее, не обнаруживается никакого более или менее 

определенного патобиологического основания. Как известно, вся эта чрезвы-

чайно распространенная симптоматика относится к сфере так называемой пси-
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хосоматической медицины. Проблема таких пациентов находится совершенно в 

другой плоскости, и чем быстрее врач поймет это, тем скорее прекратятся чре-

ватые ятрогенным риском диагностический поиск или лечебные эксперименты. 

Однако наработанные шаблоны мышления провоцируют клиницистов продол-

жать действовать в одностороннем стиле, ведя поиск только тех причин, кото-

рые могут быть эффективно устранены имеющейся технологией. 

Первое направление влияния технологии на мировоззрение потребителей 

состоит в следующем. Развитие и совершенствование технологий, активное 

продвижение новых продуктов и технологическая ориентация самого медицин-

ского сообщества приводят к тому, что население начинает, вслед за медиками, 

упрощенно воспринимать витальные проблемы и потребность в помощи, не-

критично принимая принцип «технологии решают все». Пациенты предпочи-

тают, чтобы им была предоставлена современная помощь, которая быстро и 

комфортно решит их затруднения. В литературе неоднократно подчеркивалось, 

что эти установки приводят ко все большей зависимости людей от медицин-

ских технологий. Как ярко описывает это Э. Галлахер, некоторые критики ме-

дицины «видят в росте технологической медицины некую механистическую 

сокрушительную силу, которая превратит общество в пассивную массу потре-

бителей, в высокой степени зависимых от прогресса медицинской науки, от-

чужденных от своих собственных тел и систематически лишенных какой-либо 

непрофессиональной возможности для самопомощи» [12, p. 289.].  

Другое направление изменений умонастроения людей вызвано эмоцио-

нальным переживанием ими того, что из медицины вымывается ее гуманитар-

ное начало. Пациенты недовольны качеством медицинской помощи, атмосфе-

рой в медицинских учреждениях и обхождением медиков. Разумеется, меди-

цинская помощь в условиях формальных и редуцированных межличностных 

взаимоотношений вряд ли вызовет чувство удовлетворения. Характерным 

симптомом явилась смена настроений широкой общественности, которая по-

следовала за периодом первых успехов и бурного развития новых технологий. 

В отличие от предыдущих десятилетий, среди общественности сегодня широко 

распространена скорее пессимистическая оценка деятельности медицинских 

служб. 

Важную роль в восприятии общественностью современной медицинской 

практики играет и часто встречающееся недоверие человека по отношению к 

медицинской технике и прочим научно-технологическим средствам, боязнь ме-

дицинских вмешательств. Техника и препараты вызывают ощущение неконтро-

лируемости и ненадежности, являются источником тревоги. В целом медицин-

ская сфера представляет собой в глазах непрофессионала некий чуждый и 

опасный мир. В итоге неприязнь, которую испытывают люди по отношению к 

академической медицине, приводит их к отказу от сотрудничества с медицин-

скими системами, самолечению, поиску альтернативных форм помощи. 

Поразительная популярность альтернативной медицины, которая на пер-

вый взгляд кажется странной на фоне внушительного научного прогресса но-
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вейшего периода, как раз питается глубокой неудовлетворенностью и неприя-

тием обществом того, что предлагает ему официальная медицина. Множество 

«иных практик», в том числе ориентированных на более мягкие и более «есте-

ственные» для организма процедуры (оздоровление, натуротерапия, иглоука-

лывание и многое другое), видимо, в большей степени соответствуют ожидани-

ям многих пациентов, чем новые медицинские технологии. 

Но помимо того, что искажение или разрушение системы отношений  врач 

- пациент в условиях технологизированной медицины негативно переживается 

пациентами, существует и другая сторона проблемы, о которой, по нашему 

мнению, говорится значительно меньше. Она состоит в том, что в ходе дегума-

низации медицины в известной мере страдает и само медицинское сообщество. 

Не следует забывать о том, что человеку присуща такая антропологически фун-

даментальная потребность, как помощь своему ближнему. Эта категория не 

схватывается в квази-производственных терминах клинической или экономиче-

ской эффективности. Она принадлежит целиком ценностно-этической сфере. 

Возможность помогать людям является важным мотивом для человека, 

решающего посвятить себя медицине. Столкнувшись с реальностью современ-

ной технизированной медицинской практики, фактически стимулирующей его 

к производственно-подобным паттернам поведения, безразличной к гуманитар-

ному контексту и мало поощряющей врачей к полноценным человеческим от-

ношениям с пациентами, молодой специалист либо испытывает разочарование, 

либо незаметно для себя претерпевает изрядную профессиональную личност-

ную деформацию, в ходе которой он приобретает способность привычно дей-

ствовать как «типичный врач» и справляться с собственной неудовлетворенно-

стью, если она еще сохраняется. Учитывая то, какое значительное количество 

рабочих мест представляет собой медицинская сфера, следует понимать, что 

дегуманизация медицины наносит массовый личностный вред по отношению 

людям, работающим в медицине. 

Таким образом, нужно признать, что ориентация медицинской практики на 

эффективные воздействия и технические решения с отвлечением от сопутству-

ющих моментов помощи является сегодня действительно фундаментальной 

проблемой. Тенденция вымывания гуманитарного начала медицины не может 

быть исправлена лишь призывами к лучшему исполнению медиками высоких 

принципов медицинской деонтологии или введением в систему образования 

большего объема гуманитарных дисциплин. Разрушение полноценных отноше-

ний врача и пациента должно рассматриваться с системной точки зрения. Мы 

должны обратиться ко всей современной медицинской системе: чьи интересы и 

какие цели она реально преследует, как она спланирована, стимулируется, 

управляется, как готовятся для нее кадры, как определяется в ней успешность 

ее деятельности. 

Технологический императив - это вызов для всей многовековой гумани-

тарной традиции медицины. Ответ на этот вызов может быть найден только в 

постоянных и комплексных мерах. Борьба с дегуманизацией медицины должна 
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рассматриваться как многосторонняя и многоуровневая задача. Здесь необхо-

димо не просто требовать от врачей «больше заботиться о человеке», но должна 

быть спланирована и развита полноценная система управления медицинской 

системой. В известном смысле ее можно назвать метамедицинской, так как она 

предполагает выход за рамки собственного медицинского профессионального 

сообщества (которое в основном объединено клинически ориентированными 

ценностями), включая широкий общественный контроль. Эта многосторонняя 

система управления должна методически корректировать работу медицинской 

системы, стимулировать новые поведенческие паттерны в среде медиков, от-

стаивать и продвигать этические цели. Она должна обеспечивать социальное 

вознаграждение всему институту медицины на основании того критерия, 

насколько медицинская помощь реально защищает наилучшие жизненные ин-

тересы пациентов и насколько успешно она работает в сфере решения их лич-

ностных проблем, а не замыкается в сфере технологических решений. 

Она должна вести свою деятельность исходя из ключевого принципа: объ-

ектом и целью медицины является человек, а не технологические новшества, 

организменные структуры, обезличеннные показатели или иные суррогаты. 
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Аннотация: В Российской Федерации мероприятия по повышению финансовой грамотности 

стали иметь правовое оформление с 2008 года, и развитие нормотворчества в данной области 

имеет уже более чем десятилетнюю историю. Правовое обеспечение реализуемых задач 

имеет различные формы выражения, начиная от документов концептуально-стратегического 

характера до локальных актов местного значения. Базовые положения проводимой на 

сегодняшний день финансово-просветительской политики заложены в принятой в 2017 году 

Стратегии по повышению финансовой грамотности населения, рассчитанной на период до 

2023 года. Стратегия, в свою очередь, явилась основанием для разработки последующих 

документов инструктивного, методического и организационно-координационного характера, 

как федерального уровня, так и уровня субъектов Российской Федерации и муниципальных 

образований. 

Для раскрытия характера, целеполагания, идеологии и специфики системы нормотворчества 

в области финансового просвещения в данном исследовании проведен анализ как проектных, 

так и действующих нормативных правовых актов в хронологическом рассмотрении и 

дифференциации по прямому и косвенному признаку принадлежности к финансово-

образовательному процессу.  

Ключевые слова: финансовая грамотность, финансово-правовая грамотность, финансовое 

просвещение, финансовое право, нормативный правовой акт, национальные цели развития.  

 

Bobyleva Aleksandra Sergeevna 

 

Abstract:  In the Russian Federation, measures to improve financial literacy have been legally 

formalized since 2008, and the development of norm-setting in this area has more than a decade of 

history. Legal support for the tasks being implemented has various forms of expression, ranging 

from documents of a conceptual and strategic nature to local acts of local significance. The basic 

provisions of the current financial and educational policy are laid down in the Strategy adopted in 

2017 to improve the financial literacy of the population, designed for the period up to 2023. The 

strategy, in turn, was the basis for the development of subsequent documents of an instructive, 

methodological and organizational-coordinating nature both at the federal level and at the level of 

the subjects of the Russian Federation and municipalities. 

To reveal the nature, goal-setting, ideology and specifics of the system of norm-making in the field 

of financial education, this study analyzes both project and existing regulatory legal acts in 

chronological consideration and differentiation by direct and indirect criteria of belonging to the 
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1. СОДЕРЖАТЕЛЬНЫЕ КОМПОНЕНТЫ ЗНАЧИМОСТИ 

МЕРОПРИЯТИЙ ПО ПОВЫШЕНИЮ ФИНАНСОВОЙ ГРАМОТНОСТИ 

НАСЕЛЕНИЯ 

 

В Российской Федерации вопросам развития финансовой грамотности 

населения в настоящее время уделяется повышенное внимание, поскольку дан-

ный аспект общественной жизни имеет не только социальное, но и общеэконо-

мическое, правовое, и как следствие, политическое значение.  

Социальность финансового просвещения, в первую очередь, обусловлена 

конституционными нормами, а именно положениями части первой, статьи 7 

Конституции, которые провозглашают, что: «Российская Федерация - социаль-

ное государство, политика которого направлена на создание условий, обеспе-

чивающих достойную жизнь и свободное развитие человека» [1]. 

Экономическая составляющая развития финансовой грамотности населе-

ния состоит в тех результатах, которые потенциально могут быть достигнуты в 

результате действия программ, проектов и заложенных в них мероприятий, 

направленных на расширение финансовых знаний граждан. Очевидно, что фи-

нансово грамотный гражданин способен обеспечить устойчивость и рост своих 

доходов, использовать для данной цели инструменты инвестирования и сбере-

жения, обезопасить себя от финансовых рисков, в том числе рисков мошенни-

чества, реализовать нормы позитивной ответственности посредством финансо-

во-дисциплинированного поведения.  Экономический результат от прироста в 

обществе граждан, обладающих достаточными финансовыми знаниями, может 

быть выражен в наращивании доходов бюджетов всех уровней бюджетной си-

стемы (повышение личных доходов, усиление сознательной налоговой дисци-

плины), расширении спроса и предложения финансовых услуг и продуктов на 

финансовых рынках (заинтересованность клиентов в приросте доходов), со-

кращении незаконных финансовых манипуляций и, соответственно, объема 

ущерба как для личности, так и для государства (распознавание признаков фи-

нансового мошенничества).  

Правовой аспект осуществления и развития финансово-просветительских 

мероприятий состоит в том, что операции, связанные с формированием и дви-

жением финансовых ресурсов регламентируются нормами финансового права 

(бюджетное, налоговое, банковское, страховое, фондовое, валютное право и 

т.д.), сопряженными с нормами конституционного права, административного, 

гражданского и уголовного права.  

В этом контексте при рассмотрении вопросов повышения финансовой гра-

мотности, немаловажным является вопрос обеспечения синтеза финансового и 
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юридического просвещения граждан и неразрывное единство процессов повы-

шения уровня финансовой и юридической грамотности населения. Для более 

полного сущностного понимания вышеназванных характеристик, считаем не-

обходимым разделить понятия финансовой и финансово-правовой грамотности. 

В более ранних исследованиях, посвященных данному вопросу, нами было 

определено смысловое наполнение данных понятий, а именно: 

финансовая грамотность - это совокупность теоретических знаний, прак-

тических умений и специфических навыков, позволяющих принимать самосто-

ятельные и эффективные финансовые решения с минимальным риском потери 

доходов. 

финансово-правовая грамотность - это достаточный уровень знаний и 

компетенций в сфере финансового поведения человека, умение их использовать 

с полным осознанием законных последствий своих действий и готовностью 

принять на себя юридическую ответственность за принимаемые решения [19, с. 

131]. 

Исходя из названных формулировок, очевидно, что результативность ме-

роприятий по расширению финансовых компетенций граждан в правовом поле 

будет выражена в повышении юридической ответственности, в том числе ин-

дивидуальной ответственности и оценке внешних признаков негативной ответ-

ственности (признаков правонарушения/преступления), что позволит в конеч-

ном итоге снизить финансовые риски для домохозяйств, сократить  экономиче-

ские потери. 

Политическое значение реализуемых мероприятий в области финансового 

просвещения состоит в осуществлении государственной политики, направлен-

ной на формирование глобальной общественной среды, в которой будет обес-

печена финансовая безопасность и независимость личности, что в свою очередь 

будет способствовать повышению финансовой безопасности государства. 

 

2. ХРОНОЛОГИЯ РАЗРАБОТКИ И СОДЕРЖАНИЕ 

НОРМАТИВНЫХ ПРАВОВЫХ АКТОВ ПО ВОПРОСАМ ПОВЫШЕНИЯ 

ФИНАНСОВОЙ ГРАМОТНОСТИ НАСЕЛЕНИЯ 

 

Учитывая высокую и многоаспектную значимость мероприятий по разви-

тию финансово-правовой грамотности российских граждан, наращивание тем-

пов их осуществления, ежегодное расширение и актуализацию их спектра, по-

стоянную корректировку с учетом современных технологий, потребностей 

рынка и общества, следует дать характеристику исходных установок, на кото-

рых основана вся система российского финансового просвещения.  

Для определения базовых положений вышеназванных аспектов выделим 

нормативные правовые акты, сгруппированные по двум группам: 

1. Нормативные правовые акты (далее - НПА) прямого характера (непо-

средственной взаимосвязи с вопросами повышения финансовой грамотности 

населения). 
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2. Нормативные правовые акты косвенного характера (опосредованной 

взаимосвязи с вопросами повышения финансовой грамотности населения). 

В каждой из названных групп далее хронологически выделим главные со-

бытия в сфере нормотворчества, охватывающие приоритетные вопросы разви-

тия финансовой грамотности населения в России.  

Первая группа НПА: 

1) Проект Концепции Национальной программы повышения уровня фи-

нансовой грамотности населения Российской Федерации [15] (разработан в 

2009 году Федеральной службой по финансовым рынкам - ФСФР, утверждения 

не получил). Данный проект содержит шесть разделов и является первым фун-

даментальным основанием последующих концептуальных решений в области 

финансового просвещения. Проект охватывал вопросы идеологии финансово-

просветительских мероприятий, базовых принципов их реализации, организа-

ционно-координационное и инструментальное  содержание системы финансо-

во-просветительского механизма.  

2) Основные направления деятельности, направленной на повышение 

уровня финансовой грамотности населения, утвержденные Приказом ФСФР 

России от 24.09.2009 № 09-237/пз [14]. Указанный документ состоит из пяти 

разделов и содержит перечень инструментальных механизмов деятельности 

ФСФР России в рамках работы по повышению уровня финансовой грамотности 

населения. Однако с учетом последующего упразднения Федеральной службы 

по финансовым рынкам и передачи ее полномочий Банку России, положения 

приказа в достаточной мере реализованы не были.  

 3) Проект Министерства финансов России и Всемирного банка «Содей-

ствие повышению уровня финансовой грамотности населения и развитию фи-

нансового образования в Российской Федерации» (2011 - 2015 гг.) [18]. Глав-

ным содержательным наполнением данного проекта являлось формирование 

стратегии повышения финансовой грамотности населения России, разработка 

эффективных и дифференцированных мероприятий по ее реализации, построе-

ние системы оценки и мониторинга уровня финансовых знаний российских 

граждан по приоритетным целевым группам.  

4) Перечень мероприятий Министерства образования и науки Российской 

Федерации и Центрального банка Российской Федерации в области повышения 

финансовой грамотности обучающихся образовательных организаций в Рос-

сийской Федерации на 2017-2021 гг., утвержденный 13.04.2017 г. [16]. Указан-

ный документ содержит предметный перечень финансово-просветительских 

мероприятий, дифференцированный по видам образования (дошкольное, об-

щее, среднее профессиональное, высшее, дополнительное профессиональное 

образование), а также включает механизмы реализации системы мониторинга и 

оценки проводимых мероприятий в образовательных учреждениях.  

5) Проект Национальной стратегии повышения финансовой грамотности 

на 2017-2023 гг., который трансформировался далее в Стратегию повышения 

финансовой грамотности в Российской Федерации на 2017 - 2023 годы (далее - 
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Стратегия 2017-2023), утвержденную распоряжением Правительства Россий-

ской Федерации от 25 сентября 2017 г. № 2039-р [4]. Последний документ стал 

основополагающим для разработки системы финансово-просветительских ме-

роприятий, реализуемых как на федеральном, так и на региональном и муници-

пальном уровнях. При этом указанной стратегией обозначен круг непосред-

ственных участников, задействованных в формировании и реализации проектов 

и программ, направленных на повышение финансовой грамотности российских 

граждан.  

Стратегией обозначено четыре основные группы участников: Министерство 

финансов Российской Федерации, Центральный банк Российской Федерации, 

Министерство образования и науки Российской Федерации, Федеральная служба 

по надзору в сфере защиты прав потребителей и благополучия человека 
1
.  

6) Распоряжение Правительства РФ от 10.02.2021 № 291-р «Об определе-

нии образовательных организаций высшего образования, на базе которых осу-

ществляют деятельность федеральные методические центры» [3]. 

В указанном документе отмечено, что с учетом достигнутых положитель-

ных результатов Стратегии 2017-2023 для продолжения мероприятий по рас-

пространению финансовых знаний в централизованном, целенаправленном и 

скоординированном порядке будут созданы специальные центры федерального 

значения. Центры будут созданы на базе крупнейших высших образовательных 

учреждений России: РАНХиГС, МГУ им. М.В. Ломоносова, НИУ «ВШЭ», Фи-

нансовый университет при Правительстве Российской Федерации и станут вы-

полнять функции методической направленности и повышения квалификации 

всех лиц, реализующих учебные мероприятия в сфере финансового просвеще-

ния. 

 

Вторая группа НПА: 

1) Концепция долгосрочного социально-экономического развития Россий-

ской Федерации на период до 2020 года, утвержденная распоряжением Прави-

тельства Российской Федерации от 17 ноября 2008 г. № 1662-р [5]. В Концеп-

ции впервые обозначена одна из причин  проблемы невысокого социально-

экономического развития России, состоящая в недостаточном уровне финансо-

вой грамотности населения. В частности, в разделе IV. Развитие экономических 

институтов и поддержание макроэкономической стабильности, п. 3. Долго-

срочные приоритеты развития финансовых рынков и банковского сектора от-

мечено, что развитие российского финансового рынка потребует (наряду с ря-

дом перечисленных мер) развития финансовой грамотности населения.  

2) Стратегия развития финансового рынка Российской Федерации на пери-

                                                        
1  Приведенные характеристики документов, но в контексте обоснования организационно-

координационного механизма реализации финансово-просветительских мероприятий, ранее были рассмотре-

ны автором более подробно в коллективной монографии, главе 9 «Организационно-координационный меха-

низм реализации мероприятий по повышению финансовой грамотности населения на уровне субъекта Рос-

сийской Федерации» [19, с. 129 -131]. 
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од до 2020 года, утвержденная распоряжением Правительства Российской Фе-

дерации от 29 декабря 2008 г. № 2043-р [6]. В данном документе вопросы раз-

вития финансовой грамотности затронуты посредством обозначения проблемы 

недостаточной вовлеченности населения России в финансовую сферу ввиду 

низкого уровня информированности и недоверия к финансовым инструментам  

3) Стратегия инновационного развития Российской Федерации на период 

до 2020 года, утвержденная распоряжением Правительства Российской Феде-

рации от 8 декабря 2011 г. № 2227-р [7]. Данный документ напрямую не затра-

гивает вопросы финансовой грамотности, но, частью первой Стратегии уста-

новлено, что ее положения должны служить основанием при разработке кон-

цепций и программ социально-экономического развития России. Данный по-

стулат нашел свое выражение в разработанной и ныне реализуемой Стратегии 

2017-2023. Кроме того, начальные положения части второй определяют необ-

ходимость обеспечения высокого уровня благосостояния населения, что явля-

ется одновременно и конституционной задачей государства, а, следовательно, 

отвечает всем идеям, находящимся в основе реализации финансово-

просветительских мероприятий.  

4) Стратегия долгосрочного развития пенсионной системы Российской 

Федерации, утвержденная распоряжением Правительства Российской Федера-

ции от 25 декабря 2012 г. № 2524-р [8]. Положения документа направлены на 

реализацию мероприятий, призванных обеспечить «гарантирование социально 

приемлемого уровня пенсионного обеспечения» (раздел второй Стратегии). 

Раздел третий Стратегии направлен на раскрытие положений по реформирова-

нию отечественной пенсионной системы и одной из задач для достижения эф-

фективности ее функционирования ставится повышение финансовой грамотно-

сти граждан. 

5) Стратегия развития национальной платежной системы (далее - НПС), 

одобренная Советом директоров Центрального банка Российской Федерации 

15 марта 2013 г [17]. Положения документа направлены на формирование и 

развитие российской НПС, признаками эффективности которой должны стать:  

ускоренное развитие банковского сектора, повышение цифровизации и расши-

рение дистанционности финансовых услуг, наращивание безналичных плате-

жей, совершаемых физическими лицами, рост информированности  населения о 

платежных услугах субъектов НПС. Очевидно, что в контексте осуществления 

мероприятий по финансовой грамотности данные установки имеют весьма зна-

чимый характер, поскольку тесно увязывают общество с деятельностью субъ-

ектов НПС и обусловливают необходимость формирования и развития финан-

совых и финансово-правовых знаний.  

6) Стратегия развития страховой деятельности в Российской Федерации до 

2020 года, утвержденная распоряжением Правительства Российской Федерации 

от 22 июля 2013 г. № 1293-р [9]. В Стратегии в числе проблем, сдерживающих 

развитие отечественной системы страхования, отмечается невысокий уровень 

страховой культуры и страховой грамотности потребителей страховых услуг. 
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Наряду с этим указана проблема недостаточной (некачественной) деятельности 

страховщиков в области пропаганды страхования и разъяснительной работы по 

вопросам условий страхования (раздел I, п. 2). Кроме того, отдельное внимание 

в Стратегии уделено вопросам защиты прав потребителей страховых услуг, по-

вышения страховой культуры, популяризации страхования (раздел III, п. 10). В 

данном контексте документ раскрывает необходимость оптимизации страхово-

го законодательства, повышения правовой защиты потребителей страховых 

услуг, вовлечения в просветительскую работу научных и образовательных 

учреждений, СМИ в сотрудничестве с представительствами страховщиков, а 

также 

7) Концепция государственной семейной политики в Российской Федера-

ции на период до 2025 года, утвержденная распоряжением Правительства Рос-

сийской Федерации от 25 августа 2014 г. № 1618-р [10]. 

В Концепции одной из приоритетных целей государственной семейной 

политики установлено повышение благосостояния российских семей (населе-

ния). Следовательно, данное концептуальное положение также как и нормы 

прочих исследуемых НПА отвечает общей идеологической составляющей про-

грамм по повышению финансовой грамотности населения. Кроме этого, раздел 

III документа напрямую указывает в числе приоритетных направлений государ-

ственной семейной политики «обеспечение правовой и финансовой грамотно-

сти воспитанников организаций для детей-сирот и детей, оставшихся без попе-

чения родителей».  

8) Основы государственной молодежной политики Российской Федерации 

на период до 2025 года, утвержденные распоряжением Правительства Россий-

ской Федерации от 29 ноября 2014 г. № 2403-р [11]. Положения документа вза-

имоувязаны с финансово-просветительской работой по ряду критериев. Первое 

состоит в том, что молодежь – это наиболее перспективная группа населения, 

которая потенциально может определить будущее реализуемых мероприятий 

государственной политики, в том числе в сфере финансового просвещения. Это 

возможно посредством выдвижения, поддержки и воплощения молодежных 

идей в данной области в формате творческой, научной или прикладной проект-

ной работы.  

Второе заключается в осуществлении воспитательной и просветительской 

работы с представителями молодежи, в том числе по вопросам развития финан-

совых навыков и компетенций, что в конечном итоге позволит сформировать в 

обществе высокий уровень финансовых знаний, финансовой культуры и дисци-

плины.  

9) Стратегия устойчивого развития сельских территорий Российской Фе-

дерации на период до 2030 года, утвержденная распоряжением Правительства 

Российской Федерации от 2 февраля 2015 г. № 151-р [12]. Во втором разделе 

Концепции, посвященном развитию сельской экономики и повышению доходов 

сельского населения, отмечено, что в числе приоритетов по данному направле-

нию является облегчение доступа сельских граждан к финансовым ресурсам, 
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поддержка деятельности консультационных центров и развитие инфраструкту-

ры, позволяющей получать населению достойный доход. Также необходимо 

отметить, что принадлежность граждан к сельским территориям обусловливает 

определенную специфику финансовых знаний в области налогообложения, 

страхования, кредитования, расчетов и проч. Учитывая, что в России доля сель-

ского населения составляет 25,44% (на 01.01.2021 г.), возникает высокая по-

требность распространения финансовых знаний и навыков в данной специфич-

ной отрасли.  

В четвертом разделе документа значительное внимание уделено вопросам 

специфики кредитования сельских жителей, в т.ч. фермеров и представителей 

личных подсобных хозяйств. Однако для пользования различными финансово-

кредитными услугами необходимо не столько наличие каналов их предоставле-

ния, сколько их доступность, исходя из имеющихся доходов потребителей 

услуг, понимание соотношения риск-доходность, умение распознавать призна-

ки финансового мошенничества.   В связи с этим, в документе определяется 

необходимость разработки и реализации мероприятий по повышению финансо-

вой грамотности, ориентированных на различные группы сельского населения.  

10) Стратегия действий в интересах граждан старшего поколения в Рос-

сийской Федерации до 2025 года, утвержденная распоряжением Правительства 

Российской Федерации от 5 февраля 2016 г. № 164-р [13]. Документ базируется, 

в первую очередь, на положениях Конституции, в которой статьей 75, п. 6 уста-

новлены исходные начала и принципы российской системы пенсионного обес-

печения. Раздел третий Стратегии в числе одной из задач государственной по-

литики определяет: «повышение уровня финансовой и правовой грамотности 

граждан старшего поколения в условиях современной экономики». Раздел чет-

вертый Стратегии определяет право граждан старшего поколения на вовлече-

ние в любой образовательный процесс. Данное положение нашло отражение и в 

Стратегии 2017-2023, в которой граждане старшего поколения определены в 

качестве одной из приоритетных целевых групп в реализации мероприятий по 

повышению финансовой грамотности населения.  

11) Федеральный закон от 4 июня 2018 г. № 123-ФЗ "Об уполномоченном 

по правам потребителей финансовых услуг" [2]. Данный НПА в разрезе пяти 

глав содержит ключевые положения по защите прав потребителей финансовых 

услуг посредством деятельности финансового омбудсмена (финансового упол-

номоченного).   Статья 28 устанавливает, что финансовый уполномоченный 

взаимодействует с рядом финансовых организаций, которые оказывают населе-

нию финансовые услуги. В их числе: страховые организации, микрофинансо-

вые организации, кредитные потребительские кооперативы,  ломбарды, кре-

дитные организации, негосударственные пенсионные фонды. Положения ука-

занного НПА находятся в тесной взаимосвязи с исходными положениями Стра-

тегии 2017-2023 (раздел I), в которой в числе приоритетов отмечено создание 

«системы финансового образования и информирования в сфере защиты прав 

потребителей финансовых услуг». 
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Обобщая результаты выше проведенного обзора, можно отметить, что путь 

российской системы нормотворчества в сфере повышения финансовой грамот-

ности населения к настоящему времени составляет уже более 10 лет. Основным 

базовым документом в данной предметной области является утвержденная в 

2017 году Стратегия повышения финансовой грамотности в Российской Феде-

рации на 2017 - 2023 годы, которая, в свою очередь, основана на концептуаль-

ных положениях ранее разработанных фундаментальных документов имеет 

свое продолжение в подзаконных актах, как Российской Федерации, так и ее 

субъектов. 

При этом стоит отметить, что работа в данном направлении не закончена, 

практически ежегодно разрабатываются проекты, программы, направления реа-

лизации Стратегии 2017-2023 на всех территориальных уровнях публично-

правовых образований. Новым этапом нормотворческой деятельности может 

стать внесение мероприятий по повышению финансовой грамотности россий-

ского населения в состав государственных программ и национальных проектов, 

что в настоящее время проходит стадию рассмотрения и обсуждения, и при 

условии принятия, безусловно, позволит обеспечить достижение национальных 

целей развития, поставленных в Указе Президента РФ от 21 июля 2020 г. № 474 

«О национальных целях развития Российской Федерации на период до 

2030 года». 
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Аннотация: в данной главе идет речь о мерах поддержки субъектов малого и среднего пред-

принимательства, предпринимаемых с целью избегания их банкротства, что особенно важно 

в период ограничений, связанных с недопущением распространения новой коронавирусной 

инфекции.  

Комплекс мер, подготовленный Правительством Российской Федерации по поддержке мало-

го и среднего предпринимательства от возможной несостоятельности в связи с резким спа-

дом доходов предприятиях и реального дохода населения страны, составил основу исследо-

вания. 

Ключевые слова: Коронавирусные ограничения, меры государственной поддержки, малое и 
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Annotation: This article deals with measures to support small and medium-sized businesses in or-

der to avoid their bankruptcy, during the period of restrictions associated with preventing the spread 

of a new coronavirus infection. The Government of the Russian Federation has developed a number  

of measures to support small and medium-sized businesses from possible insolvency due to a sharp 
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decline in the income of enterprises and the real income of the country's population. The data were 

aimed at supporting and further developing small and medium-sized businesses. 

Keywords: Coronavirus restrictions, support measures, small and medium enterprises. 

 

В настоящее время проблема несостоятельности (банкротства) для пред-

приятий малого и среднего бизнеса стоит крайне остро. Этому способствует не-

сколько факторов: высокая конкуренция между субъектами предприниматель-

ской деятельности, определенная монополия крупных предприятий, которые не 

позволяют войти на рынок новым производителям и другие. Но на данном эта-

пе развития экономических отношений одной из наиболее острых проблем, ко-

торые возникают перед предприятиями малого и среднего бизнеса являются 

коронавирусные ограничения, которые вводились в период разгара пандемии и 

не прекращаются по сегодняшний день. 

Предметом настоящего исследования является государственная политика 

поддержки малого и среднего предпринимательства, проводимая в целях избе-

гания банкротства. 

Методологической основой исследования является совокупность методов 

научного познания. При исследовании были использованы разнообразные ме-

тоды познания, такие как: диалектический метод, способствующий трансфор-

мации обобщенных имеющихся знаний о мерах государственной поддержки 

малого и среднего предпринимательства в период пандемии, позволяющая уви-

деть динамику развития законодательства по данной сфере отношений; метод 

анализа и правовой статистика, позволяющий рассмотреть статистическую ин-

формацию и проанализировать действующие меры поддержки; формально-

юридический метод, с помощью которого появляется возможность изучить 

догму права, содержащуюся в нормативных правовых актах.  

В период коронавирусных ограничений множество предприятий малого и 

среднего класса подверглись риску банкротства. С целью того, чтобы избежать 

данных последствий Президентом Российской Федерации, Правительством 

Российской Федерации и другими органами был принят ряд мер поддержки 

субъектов предпринимательства.  

В рамках настоящего исследования речь пойдет о мерах поддержки, кото-

рые вводятся Правительством Российской Федерации для субъектов малого и 

среднего предпринимательства в рамках национального проекта «Малое и 

среднее предпринимательство и поддержка предпринимательской инициати-

вы». 

В соответствии со статьей 115 Конституции Российской Федерации Пра-

вительство Российской Федерации содействует развитию предпринимательства 

и частной инициативы [1]. 

В целях осуществления данного содействия и для недопущения банкрот-

ства предприятий малого и среднего бизнеса в соответствии с федеральным за-

коном «О несостоятельности (банкротстве)» от 26 октября 2002 года № 127-ФЗ, 
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Правительством Российской Федерации был создан комплекс мер поддержки 

для данных субъектов хозяйственной деятельности [3].  

Рассмотрим некоторые из них. 

Одной из мер поддержки, вводимых Постановлением Правительства Рос-

сийской Федерации от 03.04.2020 № 435 является предоставление гражданам, 

индивидуальным предпринимателям и субъектам малого и среднего бизнеса 

так называемых «кредитных каникул» [8].  

Суть данной меры поддержки заключается в том, что в срок  

до 30 сентября 2020 года субъекты малого и среднего предпринимательства, 

которые относятся к категории предприятий, пострадавших от введенных ко-

ронавирусных ограничений, были вправе получить шестимесячную отсрочку от 

платежей по кредитным договорам, которые были заключены до 03 апреля 2020 

года. Данное право предприниматели могли получить по первому требованию. 

Задолженности, которые имелись по кредитным капиталам, было возмож-

но реструктуризировать. При этом, процентная ставка по кредитным договорам 

не могла быть увеличена, а также кредитная история не могла быть испорчена. 

Также, если кредитная организация участвует в программе, осуществляе-

мой при поддержке Министерства экономического развития Российской Феде-

рации, то представители предпринимательства могли получить существенное 

снижение суммы по отсроченной задолежннорсти за счет средств из федераль-

ного бюджета, то есть за счет федеральных субсидий для кредитных организа-

ций. 

Согласно данной мере поддержки в течении её действия: 

– невозможно начисление штрафных санкций, согласно гражданского за-

конодательства Российской Федерации (неустойка, пеня, штраф); 

– невозможно предъявление кредитными организациями требований к за-

емщикам относительно досрочных исполнений обязательств; 

– кредитным организациям запрещалось производить обращение взыска-

ние на предмет залога или предмет ипотеки; 

– кредитным организациям запрещалось обращение с требованием о пога-

шении задолженности поручителем по кредитным обязательствам; 

– запрещалось предъявление требований со стороны банков и иных кре-

дитных организаций о досрочном погашении кредитных задолженностей, если 

заемщиком исполнялись все текущие обязательства по уплате долга в соответ-

ствии с новым принятым графиком платежей. 

Также, если кредитная организация, являлась участником программы, вво-

димой в действие Министерством экономического развития Российской Феде-

рации, и получала из федерального бюджета субсидии для того, чтобы предо-

ставлять отсрочки на выплаты платежей субъектов малого и среднего предпри-

нимательства, то данный субъект имел право на снижение платежей по кредит-

ному договору даже после окончания данного льготного периода. Таким обра-

зом, предприниматель освобождался от обязанности в течение шести месяцев 

платить по 67 процентов от суммы общих процентов, а также предприниматель 
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мог получить отсрочку на уплату платежей по основному кредитному догово-

ру. Тридцать три процента, которые остались от основной суммы, предприни-

матель мог погашать в соответствии с обычным графиком платежей, а также 

мог включить их в сумму основного кредитного долга. 

В свою очередь, индивидуальный предприниматель, который в свою оче-

редь также является субъектом малого и среднего предпринимательства и по-

падает под действие данной программы, был в праве обратиться за реструкту-

ризацией по своим кредитным обязательствам и имел право на предоставление 

ему льготного периода, либо на полное приостановление платежей, а также на 

уменьшение платежей до уровня, который он мог себе позволить оплатить. 

Индивидуальный предприниматель был в праве также реструктурировать 

потребительский кредит и просить на льготный период либо полное приоста-

новление платежей, либо уменьшение их размера до посильного уровня. 

Таким образом, субъектам малого и среднего предпринимательства пред-

ставлялся широкий комплекс мер по поддержке в связи с подписанными ими 

ранее кредитными договорами и обязательств по ним. 

Следующей мерой поддержки является кредитование малого и среднего 

бизнеса.  

Данная мера была введена Постановлением Правительства Российской 

Федерации от 31.03.2020 № 372 [10]. 

Согласно данной мере поддержки, субъекты малого и среднего предпри-

нимательства до 30 сентября 2020 года включительно имели право на получе-

ние кредитов по пониженной ставке (8,5 % годовых на срок до трех лет). Дан-

ные кредитные договора могли заключаться на любые цели. 

Постановлением Правительства РФ от 02.04.2020 № 422, была введена ещё 

одна мера поддержки, прецедентов которой в Российской Федерации не суще-

ствовало [9].  

Согласно данной мере поддержки, кредитные организации могли выдавать 

субъектам малого и среднего предпринимательства кредиты по ставке 0 % го-

довых на срок до шести месяцев. Данные кредиты субъекты могли брать для 

того, чтобы расплатиться по обязательствам, связанным с выплатой работникам 

заработной платы.  

Также, Постановлением Правительства Российской Федерации от 

30.11.2020 № 1969 был объявлен мораторий на плановые проверки субъектов 

малого и среднего предпринимательства [5]. 

Так, Правительством Российской Федерации приостанавливалось проведе-

ние налоговых проверок в отношении субъектов малого и среднего предприни-

мательства и индивидуальных предпринимателей. Данная мера будет действо-

вать на территории Российской Федерации до 31 декабря 2020 года включи-

тельно.  

В период введенных ограничений, связанных с пандемией, произошел рез-

кий скачок в рассмотрении дел о несостоятельности (банкротстве), в том числе 

связанных с банкротством субъектов малого и среднего предпринимательства. 
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Проведя анализ динамики роста количества дел о несостоятельности 

(банкротстве) можно сделать несколько выводов. 

Так, арбитражными судами Российской Федерации было принято 2607 

решений о признании предприятий несостоятельными (банкротами) и принятии 

в их отношении процедуры конкурсного производства, что на 11,2 % меньше 

чем в первом квартале 2019 года. Но, это не означает, что банкротов стало 

меньше. Отнюдь, наблюдался рост количества заявлений кредиторов с обраще-

нием о признании юридического лица несостоятельным (банкротом). Если 

сравнивать, количество данных заявлений с 2019 годом, то можно наблюдать 

рост на 17,3 % (в первом квартале 2019 года – 6620 заявлений, в 2020 – 7768).  

В свою очередь должники также начали чаще обращаться с заявлением о 

признании их несостоятельным (банкротом), общий прирост составил 17 % (в 

январе-марте 2020 года – 538, в аналогичном периоде 2019 года – 460 заявле-

ний) [14]. 

Таким образом, можно сделать вывод, что ограничения, введенные  

из-за роста количества заболевших в период распространения новой коронави-

русной инфекции, привело к убытком со стороны субъектов малого и среднего 

предпринимательства, индивидуальных предпринимателей и привело к резкому 

сокращению как их дохода,  так и дохода населения страны в целом. 

В этой связи, принятый ранее Правительством Российской Федерации 

национальный проект «Малое и среднее предпринимательство и поддержка ин-

дивидуальной предпринимательской инициативы», который уже успел себя за-

рекомендовать, позволил ввести новые меры поддержки для предпринимате-

лей. Данные меры были направлены на недопущение банкротства предприятий 

в связи с коронавирусными ограничениями, а также на поддержку стабильного 

реального заработка населения страны. 

Рассмотрим некоторые меры из тех, которые были оказаны Правитель-

ством Российской Федерации. 

Например, одной из самых новых мер поддержки, вводимой Постановле-

нием Правительства Российской Федерации от 13.03.2021 № 362, является по-

лучение субсидии бизнесу на трудоустройство безработных [4].  

Согласно данной мере поддержки, представитель субъектов малого и 

среднего предпринимательства (работодатель), в праве получить государствен-

ную поддержку при трудоустройстве работника. Данный гражданин, в свою 

очередь, должен быть зарегистрирован в центре занятости до 01 января 2021 

года. Предприятие может получить первый платеж через месяц после трудо-

устройства гражданина, второй платеж через три месяца, а третий лишь через 

шесть месяцев, с момента трудоустройства. Данные выплаты будут равны трем 

минимальным размерам оплаты труда, которые введены в регионе, которые 

умножен на районный коэффициент и сумму страховых взносов. 

На эти цели в федеральном бюджете предусмотрено более 12 млрд рублей. 

Ещё одной, относительно новой мерой поддержки является предоставле-

ние субъектам малого и среднего предпринимательства отсрочки по аренде. 
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В свою очередь, данная отсрочка распространяется на частное, муници-

пальное и государственное имущество, исключением являются лишь жилые 

помещения.  

Так, Правительство Российской Федерации рекомендует владельцам не-

движимости, уменьшить арендную плату для предпринимателей, которые по-

пали в список наиболее пострадавших  из-за коронавирусных ограничений.  

Для выполнения данной цели, собственник недвижимости и арендатор 

должны заключить дополнительное соглашение об отсрочке уплаты арендных 

платежей.  

В свою очередь собственнику запрещается вводить какие-либо дополни-

тельные платежи в связи с предоставлением отсрочки на выплату арендной 

платы, а также применять к арендатору какие-либо санкции, за неисполнение 

обязательств по договору.  

Также, рекомендательным характером является предложение Правитель-

ства о том, чтобы собственниками был снижен размер арендной платы по со-

глашению с арендатором.  

Если в договор включены коммунальные платежи, то они выплачиваются, 

за исключением случаев, когда в условиях режима повышенной готовности 

арендодатель освобождается от оплаты таких услуг. Задолженность по аренде 

уплачивается в течение 2021–2022 годов, ежемесячно в равном объёме. В слу-

чае отказа арендодателя исполнить указанные требования арендатор вправе об-

ратиться в суд. 

Правительством Российской Федерации также были приняты меры по суб-

сидированию субъектов малого и среднего предпринимательства, индивиду-

альных предпринимателей и самозанятых граждан. 

Так, Постановлением Правительства Российской Федерации от 29.05.2020 

№ 783 и Постановлением Правительства РФ от 12.05.2020 № 658 гражданам, 

предоставлялось право на получение единовременной субсидии, за счет упла-

ченных ими налогов за 2019 год по состоянию на 30 апреля 2020 года. Данная 

мера поддержки была введена в отношении граждан, которые являются самоза-

нятыми и их доход облагается специальным налоговым режимом – «налог на 

профессиональный доход» [6; 7]. 

Правительство также выплатило по 12 130 рублей на одного сотрудника 

субъектам малого и среднего предпринимательства, которые относятся к пред-

приятиям из наиболее пострадавших отраслей экономики. Данные средства 

предприниматели могли потратить на любые расходы, включая зарплаты. На 

эти цели будет направлено 104,4 млрд рублей. Более 1,7 млн компаний и инди-

видуальных предпринимателей могут рассчитывать на прямые выплаты. 

Одной из важнейших мер поддержки предприятий малого  

и среднего предпринимательство является мораторий на банкротство (постра-

давшим отраслям). 

Так, согласно Постановления Правительства Российской Федерации от 

03.04.2020 № 428 в результате действия данной меры до 07 января 2021 года 
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арбитражными судами Российской Федерации был приостановлен прием заяв-

лений о признании несостоятельны (банкротом) должника со стороны его кре-

диторов. Также, судами были приостановлены производства по делам, по кото-

рым процедуры банкротства ещё не были приняты. С должника был снята обя-

занность по обращению в суд при наличии у него признаков несостоятельности 

(банкротства), на сохранялось право на это [13]. 

Также, с момента введения данной меры должнику не могли быть начис-

лены штрафные санкции в виде неустойки, пени и штрафа за просрочку по пла-

тежам. Приостановлению подлежали исполнительные производства, вводимые 

по имущественным взысканиям в отношении должника. 

Арест, который был наложен на имущество должника по исполнительному 

производству не снимался, но на него вводился запрет на взыскание. 

Но, если должником самостоятельно было подано заявление о признании 

его несостоятельным (банкротом), то процедура заклчения мирового соглаше-

ния имела упрощенный характер. Для его заключения было достаточным про-

стого большинства голосов, присутствующих на общем собрании кредиторов. 

Главным условием предоставления данного вида поддержки была принад-

лежность к одной из отраслей, признанных пострадавшими от коронавирусных 

ограничений, по основному виду деятельности предприятия. 

Данный список отраслей был утвержден Правительством Российской Фе-

дерации 03 апреля 2020 года [12].  

Также, благодаря мерам поддержки мораторий на банкротство коснулся 

также и системообразующие предприятия. 

Так, до 06 октября 2020 года приостанавливался прием заявлений о банк-

ротстве должника со стороны кредиторов системообразующих предприятий, а в 

целом процедура наложения моратория и последствий данного наложения не 

отличается от моратория на банкротство предприятиям, относящимся к постра-

давшим отраслям. 

Также одной из важных мер поддержки стало то, что индивидуальные 

предприниматели из отраслей, наиболее пострадавших в связи с эпидемией ко-

ронавируса, освобождались от налогов, сборов, страховых взносов за II квартал 

2020 года. 

Подводя итог проведенного исследования, можно сделать вывод, что Пра-

вительством Российской Федерации была проделана огромная работа по под-

держке населения страны, субъектов малого и среднего предпринимательства, 

индивидуальных предпринимателей, самозанятых граждан, в связи с кризисом 

вызванным введением коронавирусных ограничений. 

Национальные проекты, вводимые Правительством Российской Федера-

ции, федеральными министерствами и ведомствами способствуют развитию 

экономических отношений между субъектами хозяйственной деятельности, что 

положительно влияет на развитие экономики страны в целом.  

В свете последних событий нельзя однозначно говорить о том, что корона-

вирусные ограничения будут сняты в ближайшем будущем  и никто не может 
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гарантировать возможного введения нового ряда ограничений. Вместе с тем, 

введение коронавирусных ограничений, помогло остановить масштабное рас-

пространение опасного вируса, а меры поддержки субъектов малого и среднего 

предпринимательства, в свою очередь, помогли большому количеству предпри-

ятий избежать банкротства (несостоятельности). 
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Аннотация: обеспечение долгосрочного устойчивого развития промышленных предприятий 

в значительной степени определяется разработанной и реализуемой стратегией на основе ак-

тивизации инвестиционной и инновационной деятельности. В процессе реализации страте-

гии устойчивого инновационного развития возникает необходимость в формировании соот-

ветствующего механизма. 

Ключевые слова: устойчивое развитие, инновации, механизм устойчивого развития, инно-

вационная активность. 

 

ENTERPRISE MANAGEMENT BASED ON THE FUNCTIONING OF THE MECHANISM 

OF SUSTAINABLE DEVELOPMENT 

 

Pryanichnikov Sergey Borisovich 

 

Abstract: ensuring the long-term sustainable development of industrial enterprises is largely de-

termined by the developed and implemented strategy based on the activation of investment and in-

novation activities. In the process of implementing the strategy of sustainable innovative develop-

ment, there is a need to form an appropriate mechanism. 

Keywords: sustainable development, innovation, sustainable development mechanism, innovation 

activity. 

 

1.  ОСОБЕННОСТИ УПРАВЛЕНИЯ  ПРОИЗВОДСТВЕННЫМИ 

ФАКТОРАМИ ДЛЯ ОБЕСПЕЧЕНИЯ УСТОЙЧИВОГО 

ИННОВАЦИОННОГО РАЗВИТИЯ  ПРОМЫШЛЕННЫХ 

ПРЕДПРИЯТИЙ  

       

Для обеспечения процесса производства, предприятиям необходимо  за-

действовать факторы производства, которые представляют собой  определен-

ную совокупность природного, социального и духовного потенциала направ-

ленного на производство продукции и иных ценностей.  

В экономической теории выделяют следующие группы производственных 

факторов: человеческие ресурсы, природные ресурсы, капитал, предпринима-
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тельство, при этом, каждый из них занимает определенное место в экономиче-

ской системе и выполняет соответствующие  функции.  

Важное значение в современных условиях промышленного производства 

имеет поиск путей повышения эффективности использования факторов произ-

водства, на основе роста производительности труда, путем повышение капита-

ловооруженности труда, улучшения качества рабочей силы и внедрения меро-

приятий, содействующих научно-техническому прогрессу, реализуемый в про-

дуктовых, технологических и организационно-управленческих инновациях. 

Также к условиям, способствующим   ускорению роста относят  высокую инве-

стиционную активность, низкий уровень  безработицы, умеренную  инфляцию.  

Спецификой России выступает то, что большинство предприятий нужда-

ются в системных преобразованиях,  в связи с чем, для выживания в кризисных 

условиях отечественным предприятиям необходимо внедрять технологические 

и управленческие инновации, которые создадут необходимую среду для эффек-

тивной деятельности в будущем. 

Анализ деятельности промышленных предприятий показывает, что тен-

денции и факторы изменения экономической среды выступают предпосылками 

и условиями неизбежности и необходимости системных преобразований, кото-

рые дают возможность, приспособится к новым условиям внешней экономиче-

ской среды. Системные преобразования выступают как рационально спланиро-

ванный и контролируемый процесс комплексной трансформации для развития 

предприятия на основе адаптации  внутренней среды к изменившимся условиям 

– внешней в целях обеспечения устойчивого и эффективного функционирова-

ния и развития. 

Мировой и отечественный опыт функционирования предприятий показы-

вает, что ключевая роль в достижении положительной динамики развития  при-

надлежит инновационной деятельности, характеризуемой созданием наукоем-

ких процессов и технологий, на основе которых осуществляется выпуск каче-

ственно новой, инновационной продукции. 

Особенности управления устойчивым развитием требуют анализа условий 

обеспечения устойчивости, включающие внутренние и внешние. 

К внутренним условиям, которые создают условия необходимой устойчи-

вости, относят следующие:  

а) отрасль, в которой функционирует   предприятие;   

б) структура выпускаемой продукции;  

в) наличие разработанной корпоративной  и реализуемой стратегии;   

г) эффективное использование экономического и технологического потен-

циала предприятия;   

д) уровень и структуру издержек, а также динамику их изменения относи-

тельно доходов;   

е) состав и структуру финансовых ресурсов, а также состояние имеющего-

ся имущества;   

ж)  объем получаемой прибыли, а также уровень показателей рентабельности.  
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Внешние условия включают следующие:   

а) экономические условия осуществления процесса хозяйствования;  

б) доминирующая в использовании  на региональных предприятиях техни-

ка и технология;  

в) уровень платежеспособного спроса  потребителей;   

г) эффективность реализуемой правительством финансово-кредитной по-

литики;  

д) наличие  законодательных актов, обеспечивающих контроль деятельно-

сти  предприятий;   

е) местные особенности осуществления предпринимательской деятельно-

сти. 

Рассмотрев особенности управления экономическими факторами произ-

водства для обеспечения устойчивого развития имущественного комплекса 

промышленных предприятий в условиях модернизации экономики и инноваци-

онной активности необходимо выявить условия эффективного использования 

активов данной группы  предприятий для обеспечения их стратегической 

устойчивости. 

Процессы преобразования предприятий необходимо осуществлять с учетом 

определения доминантного фактора развития,  воздействующего на все функци-

ональные области деятельности предприятия, и таким фактором выступает раз-

работка и внедрение инноваций. Исходя из этого, необходимо провести анализ 

инновационной активности  предприятий  Российской Федерации (табл. 1). 

 

Таблица 1  

Динамика показателей, характеризующих  

инновационную активность организаций РФ [1, 442] 
№ Показатели 2015 2016 2017 2018 

1 Число организаций, выполнявших исследования и разработки, ед. 4175 4032 3944 3950 

2 Число промышленных организаций, выполнявших  исследования и 

разработки, имеющие  научно исследовательские, проектно-

конструкторские подразделения, ед. 

 

 

371 

 

 

363 

 

 

380 

 

 

419 

3 Численность персонала,  организаций, занятого исследованиями и 
разработками, тыс. чел. 

 
738,9 

 
722,3 

 
707,9 

 
682,6 

4 Внутренние затраты на исследования и разработки, млрд.  руб. 914,7 943,8 1019,2 1028,2 

5 Внутренние затраты на исследования и разработки, в % к ВВП 1,1 1,1 1,11 1,0 

6 Внутренние затраты на исследования и разработки, предпринима-

тельского сектора экономики, млрд. руб. 

  - в % от суммы всех затрат на исследования и разработки 

 

541,5 

59,2 

 

554,1 

58,7 

 

613,0 

60,2 

 

571,6 

55,6 

7 Объем инновационных товаров, работ и услуг промышленных 

предприятий:      

   - млрд. руб. 

   - в % от общего объема отгруженных товаров, выполненных ра-

бот, услуг 

 

 

 

  

 

4167,0 

 

7,2 

 

 

4516,3 

 

6,5 

           

Исходя из данных таблицы 1 видно, что число организаций, выполнявших 

исследования и разработки, за период с 2015 г. по 2018 г. снизилось с 4175 до 

3950 единиц. Вместе с тем наблюдается рост  промышленных предприятий вы-
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полнявших исследования и разработки за данный период с 371 ед. до 419 еди-

ниц.  Однако происходит снижение численности персонала в организациях, за-

нимающихся исследованиями и разработками с 738,9 тыс. чел. в 2015 г. до 

682,6 тыс. чел. в 2018 г. 

За данный период в целом увеличились внутренние затраты на исследова-

ния и разработки (2018 г.)  до 1028,2 млрд. руб.,  в тоже время их доля по отно-

шению к ВВП составляет только 1,0%. Затраты данного характера у предпри-

нимательского сектора  возросли до 571,6 млрд. руб.  (2018 г.) и составили 

55,6% от суммы всех расходов на исследования и разработки.  Это свидетель-

ствует о повышении заинтересованности бизнеса в инновационных преобразо-

ваниях. При    этом    необходимо    отметить,    что   в  целом наблюдается рост 

производства  инновационных товаров, работ и услуг почти  до 4516,3 млрд. 

руб.  (2018 г.), что составляет 6,5%. 

Производство инновационных товаров определяется разработкой и ис-

пользованием передовых технологий, поэтому важно проанализировать данные 

процессы, происходящие на предприятиях Российской Федерации (табл. 2). 

 

Таблица 2  

Динамика разработки и использования  

передовых технологий, предприятиями РФ [1, 445] 
№ Показатели 2015 2016 2017 2018 2019 

1 Разработанные передовые производственные технологии, ед.  

всего, в том числе: 

   - новые для России 

   - принципиально новые 

   - с использованием запатентованных изобретений 

 

1398 

1223 

175 

589 

 

1534 

1342 

192 

527 

 

1402 

1212 

190 

485 

 

1565 

1384 

181 

497 

 

1620 

1403 

217 

530 

2 Разработанные передовые производственные технологии в обла-

сти производства, обработки и сборки, ед. всего, в том числе: 

   - новые для России 

   - принципиально новые 

   - с использованием запатентованных изобретений 

 

 

548 

323 

77 
247 

 

 

509 

352 

60 
171 

 

 

485 

358 

68 
185 

 

 

492 

420 

51 
171 

 

 

456 

403 

63 
173 

3 Число используемых передовых производственных технологий, 

тыс. ед. 

 

218,0 

 

232,4 

 

240,1 

 

254,9 

 

262,7 

4 Число изобретений в используемых передовых технологиях, 

тыс. ед. 

 

9,25 

 

9,62 

 

9,13 

 

8,8 

 

8,58 

       

Данные  таблицы 2  показывают, что в период с 2015 г. по 2019 г. наблю-

далась тенденция к увеличению числа разработок передовых технологий с 1398 

ед. (2015 г.) до  1620 ед. (2019 г.). Вместе с тем, доля разработанных передовых 

технологий (2019 г.) представляющих новизну только для России составляет 

86,6%, принципиально новые – 13,4%, и с использованием запатентованных 

изобретений  – 32,7%. 

Важно отметить, что с точки зрения технологической безопасности наибо-

лее важны разработки передовых технологий в области производства, обработ-

ки и сборки, число которых также снижается, начиная с 2015 года с 548 ед. до 

456 ед. в 2019 г.  При этом их (2019 г.) основную долю (88,4%) составляют но-



СОЦИАЛЬНО-ЭКОНОМИЧЕСКОЕ РАЗВИТИЕ 53 

 

Монография | www.naukaip.ru 

вые для России и соответственно принципиально новые  – 13,8%, с использова-

нием запатентованных изобретений  – 37,9%. 

Число используемых передовых технологий  увеличивается с 218,0 тыс. 

единиц в 2015 г. до 262,7 тыс. единиц в 2019г., т.е. почти на 120,0%. При этом  

число изобретений, в используемых передовых технологиях снизилось за дан-

ный период с 9,25 тыс. единиц, до -  8,58 тыс. ед.  

Повышение конкурентоспособности промышленных предприятий, в зна-

чительной степени определяется сроками внедрения передовых промышленных 

технологий (табл. 3). 

Таблица 3   

Сроки внедрения передовых производственных технологий  

в организациях РФ  (тыс. ед.) [1, 447] 

 

№ 

Сроки внедрения пере-

довых промышленных 
технологий 

2015 2016 2017 2018 2019 

тыс. 

ед. 

% тыс. 

ед. 

% тыс. 

ед. 

% тыс. 

ед. 

% тыс. 

ед. 

% 

1 Всего 218,0 100 232,4 100 240,1 100 254,9 100 262,7 100 

2 до 1 года 16,8 7,7 15,7 6,7 17,2 7,2 17,2 6,7 18,6 7,1 

3 от 1 года до 3 лет 48,3 22,2 49,5 21,3 47,9 20,0 49,4 19,4 49,9 19,0 

4 от 4  до 5 лет 39,3 18,0 39,1 16,8 40,8 17,0 41,4 16,2 38,4 14,6 

5 6 и более лет 113,6 52,1 128,2 55,2 134,1 55,8 147,0 57,7 155,7 59,3 

        

Из таблицы 3 видно, что наблюдается повышение сроков внедрения пере-

довых производственных технологий, так в 2019 году до 1 года внедряется око-

ло 7,1%, до 3 лет – 19,0%, до 5 лет – 14,6% и свыше 6 лет – 59,3%, следователь-

но  основная масса технологий внедряется  уже устаревшими.  

Проблемы развития предприятия связаны с отсутствием эффективного ор-

ганизационно-экономического механизма управления устойчивым развитием, 

при этом основными факторами, определяющими период перехода от одного 

устойчивого состояния к другому, выступают следующие:  

а) объем капитальных вложений, направляемых на обеспечение реализа-

ции нововведений;  

б) уровень состояния существующей технической производственной базы;  

в) реализуемая ценовая политика предприятия;  

г) уровень квалификации профессиональной подготовки предприятия к 

осуществлению нововведений;  

д) состояние и степень воздействия факторов внешней среды предприятия 

и другие [2]. 

Разработки, осуществляемые исследователями в области инновационных 

разработок показывают важность реализации  российскими предприятиями 

концепции открытых инноваций, ставящей во главу угла современных корпо-

ративных стратегий,  организацию разработки эффективных бизнес-моделей  

(рис. 1).  

Формирование организационного механизма управления устойчивым раз-

витием предполагает:   

а) учет  условий, для обеспечения эффективной реализации прогнозируе-
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мых преобразований;  

б) оценку потенциала предприятия;  

в) определение основных дестабилизирующих факторов;  

г) формирование  моделей реализации корпоративных преобразований;   

д) систему оперативного управления реализацией  преобразований [2]. 

 

 
Рис.  1.  Модель концепции открытых инноваций 

                

Структуризация организационного механизма управления инновационны-

ми преобразованиями предприятия позволяет все элементы сгруппировать в 

определенные взаимосвязанные блоки управления:  

1. Совокупность показателей, характеризующих состояние внешней среды 

функционирования предприятия, в том числе по таким направлениям,    как со-

стояние товарного, инвестиционного и финансового рынков; динамика разви-

тия отрасли; конкуренты; текучесть кадров и т.д. 

2. Совокупность показателей, характеризующих состояние внутренней 

среды функционирования предприятия, включающие локальные потенциалы, в 

том числе производственного, финансового, инвестиционного, маркетингового. 

3. Блок основных пропорций и состояний, характеризующий сложившиеся 

и нормативные соотношения и пропорций ресурсов предприятия в целях 

управления устойчивым развитием. 

4. Блок анализа и оценки состояния предприятия, основной задачей кото-

рого выступает аналитическая обработка информации и комплексная оценка 

потенциальных возможностей предприятия по реализации программы развития. 

В данном блоке определяются уровни локальных потенциалов и их соответ-

ствие для принятия и реализации  управленческих решений. 

5. Блок корпоративного управления устойчивым развитием предприятия, 

где на основе полученной аналитической информации формируются цели и за-

дачи корпоративного развития на прогнозируемый период, а также она направ-
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ляется в систему управления бизнес-процессами, для формирования конкрет-

ных видов преобразований по различным направлениям деятельности в соот-

ветствии с целями развития и имеющимися возможностями. 

6. Блок формирования организационно-экономических изменений, приме-

няемый в целях определения прогнозных структурных изменений и в котором 

на основе ограничений и возможностей рассчитываются темпы развития с уче-

том обеспечения устойчивости в период развития. 

7. Блок прогнозирования изменения потенциалов предприятия, для форми-

рования целевых параметров и установления предельных диапазонов отклоне-

ний с учетом коммерческого риска. 

8. Блок прогнозирования корпоративных изменений, для  расчета  показа-

телей в переходный период преобразования. 

9. Блок организационного сопровождения программы, где разрабатывают-

ся целевые мероприятия по упреждению наступления неблагоприятных собы-

тий, воздействующих на изменение потенциалов в целом на развитие предпри-

ятия. 

10. Блок механизмов осуществления корпоративных изменений и контрол-

линга их реализации, в котором разрабатываются механизмы оперативного 

управления мотивации персонала, координации и корректировки деятельности. 

Взаимодействие взаимосвязанных блоков осуществляется путем разработ-

ки организационной системы, которая содержит соответствующее обеспечение 

и последовательность осуществления организационных процедур включающих 

следующие:  

1) определение и анализ основных предпосылок необходимости корпора-

тивных преобразований;  

2) диагностика состояния предприятия, формирование и выбор основных 

направлений развития предприятия;  

3) разработка и составление перечня первоочередных изменений в период 

развития;  

4) оценка ресурсного потенциала для реализации изменений;  

5) расчет возможного уровня диспропорций в переходный период разви-

тия, при этом если устойчивость предприятия выдержит данный уровень дис-

пропорций, то переходят к следующему этапу, если нет, возвращаются к треть-

ему этапу и осуществляется корректировка перечня прогнозируемых измене-

ний;  

6) разработка организационно-экономического механизма реализации из-

менений;  

7) реализация намеченных изменений и достижение целей развития пред-

приятия. 

Таким образом, данный организационный механизм позволяет обеспечить 

согласование процессов и своевременность реализации прогнозируемых преоб-

разований, комплексность принимаемых  решений и устойчивость предприятия 

в переходный период развития. 
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2. ФОРМИРОВАНИЕ БАЗОВЫХ УСЛОВИЙ  РЕАЛИЗАЦИИ  МОДЕЛИ 

УСТОЙЧИВОГО РАЗВИТИЯ   ПРЕДПРИЯТИЙ  

 

Процесс управления устойчивым инновационным развитием предприятия 

в значительной степени определяется разработанной стратегией, при этом ос-

новной задачей выступает создание необходимых предпосылок для  достиже-

ния конечных стратегических целей. 

Процесс управления реализацией стратегии устойчивого развития пред-

приятия включает в себя: 

1) определение масштабов прогнозируемых стратегических изменений;  

2) выявление характера источников  информационной базы для принятия 

управленческих решений;  

3) определение степени инновационности реализуемых операций и ис-

пользуемых инструментов;  

4) определение уровня организационной культуры менеджеров и т.д. 

Основными ресурсами, которые в значительной степени определяют инно-

вационную деятельность, выступают прежде всего финансовые, поэтому мо-

дель экономической устойчивости предприятия в процессе инновационной  де-

ятельности,  определяется  следующим образом: 

                                   ОГсфр = ОПсфр                                                       (1) 

где  ОГсфр – объем генерируемый собственных финансовых ресурсов;  

       ПОсфр - объем потребляемый собственных финансовых ресурсов. 

 

 
Рис. 2.   Возможные варианты экономической устойчивости 

предприятия в долгосрочном периоде 
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Возможности генерирования и потребления финансовых ресурсов пред-

приятиями может быть различным, поэтому  варианты возможных моделей 

экономической устойчивости могут быть представлены  следующей  схемой 

(рис. 2). 

На рисунке 2 видно, что если  ОГСФР  > ОПСФР, то предприятие находится в 

зоне повышенной экономической устойчивости (поля 2,3,6), если 

ОГСФР  <  ОПСФР, то в зоне пониженной экономической устойчивости (по-

ля 4, 7, 8), и если предприятие находится в полях 1,5, 9, то оно обладает эконо-

мической устойчивостью, т.е. в этих полях экономическое развитие предприя-

тия обеспечивается на принципах самофинансирования.    

 

 
Рис. 3.   Матрица возможных стратегий предприятия исходя из уровня 

формирования денежных потоков 

 

Различные типы экономической устойчивости требуют разнообразных 

подходов к разработке политики финансирования  активов, т.е.: 

1. В случае избыточной  экономической устойчивости, основу   управления 

составляет политика поддержания существующей структуры и наиболее эф-
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фективное вложение свободных финансовых средств.  

2. При нормальной экономической устойчивости политика финансирова-

ния, нацелена на оптимизацию структуры источников и улучшение условий 

формирования внешних ресурсов. 

3.   Неустойчивое    состояние    промышленного    предприятия,     приво-

дит   к банкротству, вследствие чего, управление циклом подобного вида осно-

вано на  разработке  мер, направленных на  преобразование его структуры,  оп-

тимизацию ассортиментной и ценовой политики  и  т.д. 

Исходя из уровня формирования финансовых ресурсов (денежных пото-

ков),  соотношения рентабельности инвестиционных вложений и стоимости ис-

пользуемого капитала,  предложены  возможные стратегии предприятия, исхо-

дя из сложившейся ситуации (рис. 3). 

1) В случае  если рентабельность производства меньше, чем стоимость ис-

пользуемого капитала (ROI < WACC), то: 

а) при  низком уровне формирования денежных потоков, т.е.  когда факти-

ческий уровень меньше запланированного (CFF < CFP )  собственник может 

принять решение о дезинвестировании своего капитала; 

б) при    среднем    уровне    формирования  денежных потоков, т.е. когда 

фактический уровень равен запланированному (CFF = CFP ) может быть приня-

та стратегия стабилизации путем реализации существующих программ; 

в) при высоком уровне формирования денежных потоков, т.е. когда факти-

ческий уровень выше запланированного (CFF>CFP), может быть осуществлена 

реструктуризация на основе изменения структуры видов деятельности. 

2)  В случае, если рентабельность производства равна стоимости использу-

емого капитала  (ROI  =  WACC), то: 

а) при  низком уровне формирования денежных потоков, т.е.  когда факти-

ческий уровень меньше запланированного (CFF < CFP),  собственник  реализует 

стратегию выживания путем сокращения затрат (закрытие или продажа убы-

точных подразделений или бизнес процессов); 

б) при среднем уровне формирования денежных потоков, т.е. когда факти-

ческий уровень равен запланированному (CFF = CFP), может быть принята 

стратегия горизонтальной диверсификации; 

в) при высоком уровне формирования денежных потоков, т.е. когда факти-

ческий уровень выше запланированного (CFF>CFP), может быть  осуществлен 

концентрированный рост путем лидерства в минимизации издержек производ-

ства; 

3) В случае, если рентабельность производства выше стоимости использу-

емого капитала (ROI > WACC), то: 

а) при  низком уровне формирования денежных потоков, т.е.  когда факти-

ческий уровень меньше запланированного (CFF < CFP),  собственник  может 

привлечь    финансовых    ресурсов    для    конгломеративной    диверсифика-

ции производственной деятельности; 

б) при среднем уровне формирования денежных потоков, т.е. когда факти-
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ческий уровень, равен запланированному (CFF = CFP), может быть осуществлен 

рост на основе концентрической диверсификации; 

в) при высоком уровне формирования денежных потоков, т.е. когда факти-

ческий уровень выше запланированного (CFF>CFP), реализуется стратегия ро-

ста вместе с рынком (новые продукты, новые рынки) [3]. 

Определение необходимых темпов экономического роста, которые обеспе-

чивают устойчивость функционирования предприятий, возможно на основе  

модели,  имеющей следующий вид:  

                            

,СК А Р

К

ЧП ВР РП
Р О КСК А ЧПРП

ВР О

К

 
 

                      (2) 

где ΔРП – оптимальный  темп прироста продукции обеспечивающий устойчи-

вое экономическое состояние;  

      ВР – сумма выручки от реализации;  

      РП – сумма реинвестируемой прибыли;  

      К – сумма капитала предприятия;  

      РСК – рентабельность собственного капитала;  

      ОК  – оборачиваемость капитала;  

      КР – коэффициент реинвестирования прибыли. 

Для  прогнозирования основных показателей и анализа факторов, обеспе-

чивающих темпы устойчивого роста предприятий, возможно,  использовать 

следующую формулу:  
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                              (3) 

где ΔРП – оптимальный  темп прироста продукции, обеспечивающий устойчи-

вое экономическое равновесие;  

       КФР – коэффициент финансового рычага; 

      ОСК  - оборачиваемость собственного капитала;  

      КЗК – коэффициент привлечения заемных средств;  

      ЗК – сумма заемного капитала [4]. 

Наряду с факторным анализом большое значение имеет детерминирован-

ная комплексная оценка устойчивого развития способом многомерного анали-

за, которая дает возможность учесть степень отклонения значений показателей 

от эталона (наивысшего значения), каждого из сравниваемых коэффициентов 

(стандартизированных показателей), при этом рейтинговая оценка устойчивого 

развития  в динамике производится с применением расчета следующего инте-

грального показателя: 
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где Ri   - интегральный показатель рейтинговой оценки для i – го периода; 

       X
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2
ni– стандартизированные показатели i – го периода.  
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Периоды устойчивого развития предприятия ранжируются в порядке убы-

вания рейтинговой оценки, при этом наивысший рейтинг имеет период с мак-

симальным значением R. Интегральный  показатель, который применяется  для 

определения рейтинга, может быть использован в сравнительной оценке с дру-

гими предприятиями. При этом достоинством выбранной методики оценки  вы-

ступает то, что она:   

1) основывается на многомерном, комплексном подходе к оценке устойчи-

вого развития предприятия;   

2) осуществляется на основе данных отчетности предприятия;   

3) выступает оценкой сравнения;  

4) использует достаточно гибкий вычислительный алгоритм, который поз-

воляет реализовать возможности математической сравнительной комплексной 

оценки устойчивого развития  промышленного предприятия. 
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Аннотация. В статье отражены результаты исследований, проведенных на основе институ-

ционального подхода к теории инновационного развития туристско-оздоровительных ком-

плексов. В работе анализируются понятия корпоративной культуры, ценности фирмы, тим-

билдинга, фирменного стиля предприятия. 

В результате выделяется экономическая и социальная сущность организационной культуры 

туристско-организационных комплексов. В результате развития данного феномена ускоряет-

ся и качественно совершенствуется экономическая деятельность рыночного субъекта. На 

этом основании меняется отношение к человеку как к главной производственной силе, по-

вышается значение целенаправленной творческой активности, создаются благоприятные 

условия для формирования творческого потенциала работников, включаются раннее не ис-

пользованные факторы развития предпринимательской активности. В статье рассматривает-

ся инновационная составляющая организационной культуры туристического предприятия. 

Проанализированы проблемы построения организационной культуры в современных усло-

виях. На основе данных анализа выявлены направления оптимизации компании. В качестве 

основного инструмента предложено использование тимбилдинга, как инновационной формы 

развития организационной культуры. На основании этого проектируется модель организаци-

онной культуры предприятия как системы корпоративных ценностей, целей и миссий компа-

нии, которые стали матрицей для развития человеческого капитала и инструментарием соци-

альной ответственности.  

Авторами предлагается механизм социального партнерства как атрибуты дифференцирован-

ного единства общественной системы. 

Ключевые слова: информационное общество, организационная культура, ценности органи-

зации, тимбилдинг, инновационные формы. 
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Abstract: The article reflects the results of research conducted on the basis of an institutional 

approach to the theory of innovative development of tourist and recreational complexes. The work 

analyzes the concepts of corporate culture, the values of the company, teambuilding, and the 

corporate identity of the enterprise. 

As a result, the economic and social essence of the organizational culture of tourist and 

organizational complexes is distinguished. As a result of the development of this phenomenon, the 

economic activity of the market entity is accelerated and qualitatively improved. On this basis, the 

attitude towards a person as the main productive force changes, the importance of targeted creative 

activity increases, favorable conditions are created for the formation of the creative potential of 

workers, and early unused factors for the development of entrepreneurial activity are included. The 

article discusses the innovative component of the organizational culture of the tourist enterprise. 

Problems of building an organizational culture in modern conditions are analyzed. Based on the 

analysis data, the optimization directions of the company were identified. As the main tool, the use 

of teambuilding as an innovative form of organizational culture development is proposed. Based on 

this, a model of the organizational culture of the enterprise is being designed as a system of 

corporate values, goals and missions of the company, which have become a matrix for the 

development of human capital and an instrument of social responsibility.  

The authors propose a social partnership mechanism as attributes of the differentiated unity of the 

public system. 

Keywords: information society, organizational culture, organization values, teambuilding, 

innovative forms. 

 

В 20 веке таким фактором все в большей степени становится организаци-

онная культура предприятия, способствующая ускорению или тормозу разви-

тия хозяйствующего субъекта за счет использования значимых нематериальных 

внутренних составляющих. 

В условиях развития информационного общества происходит изменение 

отношения к человеку как главной производящей силе: 

-повышается значение целенаправленной творческой активности; 

-создаются благоприятные условия для формирования творческого потен-

циала работников; 

-включаются ранее не использованные факторы развития предпринима-

тельской активности. 

Организационная культура является главным элементом корпоративного 

имиджа любого хозяйствующего субъекта. В ходе анализа предприятий турист-

ской сферы корпоративной культуры можно установить, что данный элемент 

оценки инновационного потенциала развит слабо, сотрудники оценивают ее как 

удовлетворительную, поскольку она обладает рядом несовершенств, которые 
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касаются, в первую очередь, недоработки внешней ориентации, что ограничи-

вает возможность расширения числа потребителей.  

С целью решения проблемы несовершенства корпоративной культуры 

предприятия, должны предусматривать следующее: повышение организацион-

ной эффективности и морали, изменение критериев стимулирования, смена ак-

центов в кадровой политике. 

Для написания статьи были использованы нормативно-правовые докумен-

ты по теме исследования, изучены опубликованные данные предприятий ту-

ристской среды. 

В качестве основных методов исследования использованы: монографиче-

ский, аналитический и сравнительные методы, экономический и графический 

анализ. 

Особый акцент на организационную культуру как специфический ресурс 

развития предпринимательских структур сделан в работах Э.Шейнаи 

Г.Хефштеде [1,c. 250]. Различным аспектам формирования и развития иннова-

ционной составляющей в организационной культуре и методам ее оценки по-

священы работы Л. Ш. Багдасаряна, А. А. Гречкина, Е. А. Ларичевой, Е. Д. Ма-

линина, Г. В. Овчаренко, А. А. Поскрякова, Л. Н. Тихоновой. [4, c. 25] 

Систематизация этих источников. Позволила выяснить, сто существует ре-

альная и научная практическая потребность в системных исследованиях по 

изучению генезиса инновационной составляющей организационной культуры и 

практике ее активного использования для повышения конкурентоспособности 

туристических предприятий. 

Многие ещё не поняли, насколько это важно,  но документ «Положение о 

корпоративной культуре», в котором записаны принципы работы компании, 

нужен. 

Он дает возможность решить проблемы, связанные с: 

 подбором сотрудников, отвечающих требованиям должности, форми-

рованием команды; 

 адаптацией новеньких, быстрым вхождением в коллектив; 

 успешной конкурентоспособностью, осознанием своих конку-

рентных преимуществ и активным их использованием; 

 созданием благоприятного имиджа компании (брендинг), благодаря 

чему работать на предприятии будет престижно и почетно для сотрудников. 

Формулировка ценностей, цели, миссии компании – это обязательный  

элемент, необходимый, прежде всего, самим сотрудникам. [2, c.167] 

Для предприятия можно предложить следующий набор ценностей, кото-

рый будут отражаться в Положении о корпоративной культуре — профессио-

нализм, стабильность, надежность, социальная ориентированность, обязатель-

ность, конфиденциальность, корпоративность, лояльность и уважение. 

Первейший принцип работы любой организации: сотрудник – это человек. 

А любому человеку приятно внимание. Поздравление с днем рождения, даже 

просто на словах, с профессиональными и другими праздниками показывает 
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заинтересованность в человеке. Человек чувствует, что его ценят. 

Руководитель подразделения должен знать, какие хобби и увлечения у его 

сотрудников, чем они интересуются в жизни, чем живут. Это необходимо для 

того, чтобы определять верные подарки, чтобы определять правильные пути 

организации работы для поддержания должного уровня производительности 

труда. 

Поощрение сотрудников, безусловно, является главной составляющей ор-

ганизационной культуры предприятия, которая при правильном и эффективном 

исполнении позволит через рост производительности труда, рост выработки 

отдельного сотрудника, получать высокие результаты функционирования пред-

приятия в целом и расширять круг конкурентных преимуществ на рынке. Ведь 

персонал – это и есть главное оружие предприятие в борьбе на рыночной арене. 

Предполагается совершенствование как морального, так и материального 

направления стимулирования сотрудников предприятия. В частности, в каче-

стве морального стимула предлагается обратить внимание на такой инструмент 

как корпоративные праздники. 

Для повышения эффективности деятельности сотрудников необходимо 

предоставить им возможности для установления прочных межличностных от-

ношений и релаксации. Кроме того, проведение совместных торжеств и празд-

ничных мероприятий способствует сплочению коллектива, а, значит, работает 

на снижение текучести кадров. 

Для того чтобы корпоративный праздник был эффективным он должен 

преследовать определенные цели и задачи. 

Корпоратив может быть направлен: 

 на формирование корпоративной культуры; 

 на установление связей с партнерами, клиентами или сотрудниками 

внутри организации; 

 на формирование имиджа в глазах партнеров изаказчиков; 

 на развлечение и отдых. 

Определившись с целью мероприятия можно переходить к формированию 

задач. 

Задачи могу быть следующими: 

 информирование коллектива о перспективных планах, переменах, 

формирование лояльности к начинаниям; 

 обсуждение в неформальной обстановке новых идей, стратегии дей-

ствий; 

 знакомство с новыми сотрудниками, бизнес партнерами; 

 популяризация правил, норм и ценностей организации; 

 донесение до членов коллектива целей, задач компании, ее истории, 

миссии, принципов; 

 подведение итогов деятельности за отчетный период; 

 награждение лучших сотрудников; 

 повышение сплоченности коллектива, его творческого потенциала; 
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 укрепление связей с партнерами, клиентами; 

 популяризация деятельности компании в СМИ. 

Корпоративные праздники в жизни организации должны выполнять целый 

ряд важных функций: 

 фиксация успеха (в отличие от простой процедуры подведения итогов 

праздник подчеркивает достижения, успехи компании с позитивной направлен-

ностью); 

 адаптация (помощь новичкам во вхождении в коллектив); 

 воспитание (приобщение людей к значимым для организации ценно-

стям); 

 групповая мотивация (процесс формирования и регулирования отно-

шений в коллективе протекает в неформальной запоминающейся позитивной 

эмоциональной обстановке); 

 рекреация (необходимое отвлечение от трудового процесса, отдых, 

переключение внимания, развлечение); 

 сплочение (на основе эмоционального сближения) и др. (Ларионов, 

2020:470) Учитывая специфику деятельности компании и ее внутренние со-

ставляющие, предлагается проводить корпоративные праздники на наиболее 

важные для предприятия события. Это, в первую очередь, День строителя (вто-

рое воскресенье августа), Праздник 1 мая, День рождение санатория (28 октяб-

ря) и Новый год. 

Не менее известным и популярным средством неформального корпоратив-

ного общения и сплочения коллектива является сегодня тимбилдинг. 

Слишком часто менеджеры планируют деятельность без учета реальной 

цели мероприятия. Это, как правило, пустая трата времени - и менеджеры 

рискуют потерять уважение команды, когда они планируют упражнение, кото-

рое на самом деле не может улучшить ситуация максимально эффективно. 

Тимбилдинг как современный инструмент командообразования может 

быть мощным способом объединить группу, развивать ее сильные стороны, и 

устранять недостатков - но только в том случае, если упражнения планируются 

и осуществляются в стратегическом плане. Другими словами, должна быть ре-

альная цель в основе управленческого решения. 

Тимбилдинг — это уникальная сфера жизнедеятельности человека. Это 

сфера, которая позволяет каждому отдельному сотруднику больше узнать о се-

бе, больше узнать о тех людях, с которыми он работает каждый день бок о бок, 

больше узнать об окружающем мире. 

Самым важным шагом при планировании команда строительной деятель-

ности является определение того, какие проблемы существуют в команде на се-

годняшний день. 

Только тогда руководитель сможет определить содержание тренинга, ко-

торый будет эффективным, поможет работе сотрудникам и принесет положи-

тельные плоды. 

Руководителю, который стремится прибегнуть к тимбилдингу, необходимо 
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потратить время на размышления о сильных и слабых сторонах своей команды. 

Для определения существующих проблем, необходимо задать следующие во-

просы: 

Существуют ли конфликты между определенными людьми, которые со-

здают подразделения внутри команды? 

Члены команды должны узнать друг друга поближе вне рабочей атмосфе-

ры? 

Имеются ли в коллективе участники, сосредоточенные только на личном 

успехе, а не командном? 

Замедляет ли прогресс группы плохая коммуникация? 

Являются ли некоторые сотрудники устойчивыми к изменениям, и влияет 

ли это на способность группы двигаться вперед? 

После того как определились причины проблем коллектива или команды, 

можно приступать к планированию упражнений, которые будут решать эти 

проблемы. Это поможет команде получить реальную пользу от мероприятия. 

Поскольку на практике организовать тимбилдинг предлагают не только 

компании, специализирующиеся на проведении внутрифирменных тренингов, 

но и компании, занимающиеся корпоративными праздниками, то тимбилдин-

гом часто называют и сессии стратегического планирования, и дискуссионные 

команда образующие тренинги, и "веревочные курсы", и игровые развлекатель-

ные программы, и корпоративные праздники. Но в отличие от развлекательных 

мероприятий, тимбилдинг является развивающим тренингом, направленным не 

только на эмоциональную разгрузку, но и на развитие деловых и личных ка-

честв участников. Основные блоки тимбилдинг тренинга, как правило, вклю-

чают: 

 совместное планирование и распределение ответственности в команде; 

 умение договариваться; 

 видение общей цели;  

 ролевое распределение в команде; 

 эффективное исполнение командныхзадач; 

 рациональное использование командного ресурса. 

Командообразование как комплексный метод морального стимулирования 

персонала направлен на улучшение взаимодействия между сотрудниками и 

сплочение коллектива. Программы командообразования позволяют участникам 

выявить свои скрытые возможности, в непривычной обстановке по-новому 

взглянуть на своих коллег, получить эмоциональную разрядку. 

Основными целями проведения командообразующих программ являются: 

сплочение коллектива; 

 построение эффективных коммуникаций в коллективе (группе); 

 получение опыта позитивного командного взаимодействия; 

 разрешение конфликтных ситуаций и улучшение взаимодействия в 

рамках подразделения или всей организации; 
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 развитие горизонтальных и вертикальных неформальных связей, 

навыков командной работы. 

Достижение этих целей обеспечивается за счет комплекса психологиче-

ских и динамических упражнений, направленных на активное взаимодействие 

внутри команды, специальной организации пространства проведения програм-

мы, обеспечения ситуации включения всех участников в единую команду и 

обеспечения принятия командных решений. Планируется реализовывать два 

тимбилдинга в течение года – один для специалистов, один – для рабочих.  По 

результатам исследований специалистов в области новшеств в корпоративном 

управлении, тимбилдинг дают возможность увеличить производительность 

труда на 7%, а также сформировать благоприятный морально-психологический 

климат внутри коллектива. 

Перечисленные механизмы морального стимулирования должны также 

находить свое отражение в Положении о корпоративной культуре. 

Также положение отражает фирменный стиль предприятия. 

Фирменный стиль предприятия представляет собой не что иное, как еди-

ное стандартизированное оформление всей полиграфической и сувенирной 

продукции, которая распространяется как среди сотрудников, так и вручается 

партнерам предприятия, строго регламентированный порядок использования 

фирменного знака и наименования предприятия. Деловая печатная продукция 

всех подразделений (фирменные бланки, визитные карточки сотрудников) из-

готавливается в едином стиле с использованием официально зарегистрирован-

ной символики и цветовой гаммы. Не допускается изменение структурными 

подразделениями фирменного знака, единой формы и стиля выполнения дело-

вой печатной продукции. 

Изображение логотипа и названия предприятия на рекламной и сувенир-

ной продукции (календари) соответствует официально зарегистрированному 

эталону фирменного знака и стилю написания (размер и вид шрифтов, цвет, 

пропорции) наименования предприятия. Предприятие должно стремиться к 

единому стилю одежды с логотипом предприятия. Считается оптимальным, ко-

гда цвет одежды отличается по подразделениям и отделам, поскольку это под-

черкивает индивидуальность и особенность этого подразделения среди осталь-

ных. Руководителям, специалистам и служащим при этом необходимо соблю-

дать на работе деловой стиль одежды. Разработка и использование Положения 

о корпоративной культуре, которое будет отражать, и реализовывать предлага-

емые мероприятия по совершенствованию организационной культуры в орга-

низации позволит улучшить динамику удовлетворенности коллектива по всем 

ее факторам, в том числе, поспособствует увеличению производительности 

труда. 

Как показывает анализ данных, представленных рис.1, мероприятия по оп-

тимизации организационной культуры предприятия улучшать социальную со-

ставляющую фирмы, репутацию предприятия в глазах сотрудников, професси-

ональный их рост, заинтересованность в работе, а также внесет разнообразие в 
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трудовые будни коллектива. 

Таким образом, все перечисленные предложения, связанные с разработкой 

Положения и корпоративной культуре организации будут устранять существу-

ющие негативные характеристики и повышать общую эффективность управле-

ния, как трудовым коллективом, так и предприятием в целом. Все предложения 

требуют финансовых и материальных затрат, однако они при эффективной реа-

лизации однозначно принесут положительный экономический эффект. [4,c.168] 

Положение о корпоративной культуре организации за основу берет такие 

составляющие как: 

 формулировка ценностей фирмы; 

 персональное внимание к каждому сотруднику; 

 проведение корпоративных праздников; 

 тимбилдинг; 

 фирменный стиль предприятия. 

Каждый из перечисленных элементов в различной степени влияют на 

развитие корпоративной культуры и, соответственно, на производительность 

труда персонала. 

Удельный вес данных факторов в общей структуре влияния представлен 

рис.1. 

 

 
Рис.1.Удельный вес предлагаемых мероприятий в совершенствовании 

корпоративной культуры 

 

Персональное внимание к каждому сотруднику заключается в ознакомле-

нии личными увлечениями работников для наиболее оптимального выбора по-

дарка ко дню рождения. 

В организации числится 42 сотрудника. На поздравительный подарок пла-

нируется выделять по 1000 руб. на каждого сотрудника в течение года, соответ-

ственно общая сумма затрат составит 42 тыс. руб. 

Так же поздравительные подарки следует предоставлять работникам на 

Новый год в рамках корпоративного праздника–22тыс.руб. 
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Основной состав сотрудников–мужчины, поэтому актуальным будет по-

здравление их на 23 февраля. Общее количество работников мужского пола  

26 человек, общие издержки на выполнение мероприятия 26000 руб. 

8 марта–официальный государственный праздник. Исторически сложилось 

поздравление женского состава коллектива в любом предприятии. Поэтому ор-

ганизация также не должна отходить от данной общепринятой тенденции. Кол-

лектив насчитывает 16 женщин, общие затраты на приобретение символичного 

подарка равны 16000 руб. 

Общая сумма по данной категории издержек, связанных с оптимизацией 

корпоративной культуры, равна106 тыс. руб. 

Проведение корпоративных праздников - это один из инструментов вы-

страивания коммуникации между сотрудниками компании, хороший способ 

распространения корпоративных ценностей компании. Корпоративные празд-

ники будут носить развлекательный характер, направленные на снижение пси-

хологической напряженности в организации, отвлечение сотрудников от задач 

и проблем фирмы. 

Для проведения такого рода мероприятия устраиваются конкурсы и шу-

точные аукционы, танцы и праздничный ужин. Цель — развеселить сотрудни-

ков. На таких мероприятиях персонал просто отдыхает и веселится. 

Такого рода мероприятия будут проводиться по следующим событиям: 

- Новый Год – затраты на проведение без учета подарка, поскольку они 

включаются в состав расходов, выделяемых на корпоративные подарки, состав-

ляют 21000руб. 

- Праздник 1 мая –21000руб. 

- День медицинского работника (17 июня) –24000руб. 

- День рождение санатория (28 октября) – 40000руб. Общая сумма за-

трат – 106тыс.руб. 

Тимбилдинг - один из столпов и основных частей корпоративной культу-

ры. 

Это команда образование, или, если сказать точнее, комплекс мер, которые 

позволяют подобрать и сплотить команду профессионалов, способную поднять 

компанию на вершину славы и финансового успеха. 

Тимбилдинг проводят специализирующиеся компании, в Алуште такой 

фирмой является «Зодиак», которая предлагает полный спектр услуг по тим-

билдингу. 

Планируется проведение тимбилдинга дважды в год, один предполагается 

для специалистов, стоимостью 21 тыс. руб., для рабочих–36 тыс.руб. Разница в 

сумме связана с существенной разницей в количестве человек. 

Общая сумма затрат на тимбилдинг равна 57000 руб. 

Фирменный стиль предприятия, а конкретно его улучшение, предполагает 

уделить внимание появлению личных визиток, фирменных бланков и календа-

рей с логотипом. 
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Визитка является неотъемлемым атрибутом современного делового чело-

века. Будучи компактным и удобным носителем информации, визитная карточ-

ка с эксклюзивным дизайном способна создать убедительную рекламу любой 

организации. 

Корпоративная визитка должна содержать следующие данные о компании: 

 сфера деятельности; 

 перечень предоставляемых услуг; 

 контакты (телефоны главы предприятия и отделов, сайт компании); 

 адрес и план проезда к офису (иногда). 

Визитки сегодня не являются роскошью, а напротив, относятся к неотъем-

лемым атрибутам любой компании. Изготовление 1000 экземпляров цветных 

двусторонних визиток потребует затратить 2100 руб. В принципе, такое их ко-

личество является достаточным для деятельности исследуемого предприятия. 

[6, с.41-53] 

Фирменные бланки - это разновидность представительской продукции, 

поддерживающей имидж и статус организации. Бланки отличаются от обычной 

бумаги тем, что на них нанесена символика организации и ее контакты. 

Таким, образом, это, по своей сути, больше форматные визитные карточки, 

на которых также присутствует важная для сотрудников или клиентов инфор-

мация.  

 

 
Рис.2. Расходы на совершенствование организационной 

культуры в организации 

 

Изготовление 1000 экземпляров фирменных бланков стоит 1200руб. И по-

следним элементом в категории фирменного стиля, а также последним предла-

гаемым мероприятием, направленным на общее совершенствование корпора-
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тивной культуры предприятия, является изготовление и распространение среди 

работников, членов их семей, а также клиентам календарей с логотипом. 

Это является незначительным, по сути, атрибутом в корпоративной куль-

туре, но в свою очередь тем приятным маленьким бонусом, от которого никто 

никогда не отказывается .200 экземпляров календарей оцениваются в денежном 

эквиваленте расходов в размере 2400руб. Итак, суммарный размер затрат на ре-

ализацию предлагаемых мероприятий, которые позволят оптимизировать кор-

поративную культуру и повысить степень удовлетворенности трудом работни-

ков организации, представлены на рис.2.  

Общая сумма расходов, как показывают данные составляет 214,7тыс.руб., 

наибольший размер затрат составляет проведение корпоративных праздников, 

наименьший–улучшение фирменного стиля. 

Однако если брать во внимание, что наибольшее влияние на развитие кор-

поративной культуры оказывает персональное внимание к каждому из сотруд-

ников через систему поздравлений с днем рождения, то данная статья затрат по 

размеру относится к одному из наименее затратных мероприятий. [7, c.314] 

Заключение 

Таким образом, проведя исследование организационной культуры на при-

мере «ТОК Чайка» мы приходим к ряду выводов. 

Во-первых, существует реальная потребность изучения инновационной со-

ставляющей организационной культуры в условиях высоких стандартов миро-

вого рынка туристических услуг. 

Во-вторых, практическая работа на этом рынке требует оптимизации ме-

роприятий организационной культуры в инновационном направлении, так как 

другие векторы, как показывает мировая практика, не повышает устойчивость 

предприятия. 

В-третьих, мировой опыт, в том числе японский, и других стран, ворвав-

шихся в туристический рынок в последние 30-40 лет, показал, что инновация 

организационной культуры – это опора на успех каждого работника в туристи-

ческой дестинации. 

В-четвертых, организационная культура формируется на основе тимбил-

динга – философии и практики командообразования, создающего фирменный 

стиль компании. 

Системная и комплексная реализация мероприятий, которые должны быть 

отражены в предложенном Положении о корпоративной культуре, позволит ис-

следуемому предприятию повысить мотивационные составляющие в управле-

нии, улучшить морально- психологический климат в коллективе, сплоченность 

сотрудников на достижение общих целей, а также увеличить производитель-

ность труда. В целом, по прогнозам и мнению экспертов, это даст возможность 

возрасти выручке от реализации курортно- оздоровительных услуг на 18%. 

Не материальные факторы, влияющие на эффективность экономической 

деятельности, предполагают неформальное корпоративное общение и сплоче-

ние коллектива по средствам тимбилдинга. Этот инновационный инструмент 



72 СОЦИАЛЬНО-ЭКОНОМИЧЕСКОЕ РАЗВИТИЕ 
 

 Монография | МЦНС «НАУКА И ПРОСВЕЩЕНИЕ» 

командообразования объединяет коллектив, снижает уровень конфликтов, спо-

собствует активизацию стимулирующих факторов и творческого потенциала 

работников. Тимбилдинг даёт положительный эффект в условиях общей стра-

тегии предприятия на основе реальной цели управленческого риска. Тимбил-

динг даёт синерегитический эффект, если руководитель проанализирует силь-

ные и слабые стороны компании и определит содержание тренинга. 
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Аннотация: Цифровые технологии проникают во все сегменты сельского хозяйства и мели-

оративная отрасль не является исключением. Авторами предлагается концептуальное агро-

решение «Цифровая мелиоративная система» (ЦМС) – платформа, базирующаяся на систе-

мах «Цифровое проектирование» и «Система требований» и подсистемах: «Система соору-

жений», «Система техники и устройств», «Система технологий». 
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Abstract: Digital technologies penetrate all segments of agriculture and the land reclamation 

industry is no exception. The authors propose a conceptual agro-solution "Digital Land Reclamation 

System" (CMS) – a platform based on the systems "Digital Design" and "System of Requirements" 

and subsystems: "System of structures", "System of equipment and devices", "System of technolo-

gies". 

Keywords: agriculture, land reclamation, digitalization, digital transformation, digital platform, 

digital agriculture, digital land reclamation 

 

В эпоху цифровой трансформации сельского хозяйства [1] происходит по-

всеместное внедрение передовых информационных и цифровых технологий 

(интернет вещей, робототехника, искусственный интеллект, анализ больших 

данных (Big Data), электронная коммерция и др.) и платформенных решений 

(цифровая платформа) на всех его уровнях – интеграция как по вертикали, так и 

по горизонтали. Т. е. происходит аккумулирование массива информации о про-

изводственных процессах в области сельского хозяйства, начиная с самых ма-

леньких деталей производства и заканчивая решениями глобальных вопросов 

всей сельскохозяйственной отрасли. 

Цифровизация сельского хозяйства – это потенциальная возможность для 

мощного технологического скачка вперед в АПК России. И первым шагом на 

государственном уровне в этом направлении стало создание с последующим 

внедрением национальной платформы «Цифровое сельское хозяйство» в рам-
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ках ведомственного проекта «Цифровое сельское хозяйство» сроком реализа-

ции до 2024 года [2]. 

Цифровизация проникла во все сектора сельского хозяйства, мелиоратив-

ная отрасль не стала исключением. Так, ранее авторами были разработаны ме-

тодологические подходы к формированию информационной системы «Цифро-

вая мелиорация», которая понимается как мелиоративная деятельность (охва-

тывающая все стадии жизненного цикла мелиоративных систем) с использова-

нием цифровых технологий. Она позволит в полной мере использовать имею-

щиеся разработки в области информационных технологий в совокупности с пе-

редовыми результатами исследований в области мелиорации, повысить опера-

тивность принятия управленческих решений при производстве мелиоративных 

работ на всех стадиях жизненного цикла мелиоративной системы [3]. 

В рамках цифровизации АПК России предполагается внедрение инноваци-

онных комплексных цифровых проектов для предприятий АПК таких, как: 

«цифровое землепользование», «умная ферма», «умное поле», «умное стадо», 

«умная теплица», «умная переработка», «умный склад», «умный сад», «умный 

агроофис», и даже «цифровая деревня» [4].  

И здесь стоит вспомнить, что орошение – эффективный способ увеличения 

урожайности, а умное орошение – вдвойне [5]. И потому авторами предлагается 

концептуальное агрорешение «Цифровая мелиоративная система» (ЦМС) (ри-

сунок 1).  

 

 
Рис. 1. Система взаимодействий в цифровой мелиоративной системе 
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Рассматривая ЦМС как цифровую платформу необходимо выделить две 

основные ее составляющие, такие как «Цифровое проектирование» и «Систему 

требований» – выраженную через совокупность требований представленных в 

нормативно-технической и нормативно-методической документации в свою 

очередь подкрепленную положениями на законодательном уровне (федераль-

ные законы, постановления и т.п.).  

Так если рассмотреть «Цифровое проектирование» в части правовой ос-

новы применения современных цифровых технологий на законодательном 

уровне мы видим что, ориентация государства нацелена на применение BIM-

технологий при проектировании объектов различного назначения. Так данная 

технология охватывает весь жизненный цикл объекта – от разработки техниче-

ского задания до реконструкции или демонтажа объекта и позволяет исключить 

такие отрицательные моменты, возникающие при 2D и 3D проектировании, 

как: разрозненность листов проектной документации; устранение сложности 

внесения изменений в проект; снижение вероятности ошибок при сопоставле-

нии технических и инженерных проектов объекта; устранение проектных оши-

бок непосредственно на стройплощадке; проведение расчетов и внесение изме-

нений вручную в спецификации; снижение трудозатрат при осуществлении це-

лостной проверки проекта и т.п. 

 

 
Рис. 2. Правовое обеспечение применения BIM-технологий 

 

При проведении анализа правового обеспечения применения BIM-

технологий в части проектирования объектов, который показал, что началом 

внедрения данной технологии было положено в 2014 году (рисунок 2). Основ-

ными положениями из правовой документации можно выделить следующие 

позиции, отраженные в поручении президента РФ [6]: 
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«…– применение типовых моделей, 

– принятие стандартов информационного моделирования, 

– формирование библиотек типовой проектной документации для инфор-

мационного моделирования;…»  

На наш взгляд, интенсивное развитие правовой основы применения данной 

технологии получило в 2020–2021 годах: 

– так внесены изменения в Градостроительный кодекс РФ: внедрено поня-

тие «информационная модель объекта капитального строительства», прописаны 

положения о применении на стадиях проектирования, строительства и эксплуа-

тации объектов. 

– в соответствующих постановлениях правительства устанавливаются тре-

бования по формированию, ведению информационной модели. 

– начата разработка классификатора строительной информации и опреде-

лены требования к структуре и его составу. 

Основным на наш взгляд является Постановление Правительства № 331 от 

5 марта 2021 года [7], которое устанавливает обязательные требования по фор-

мированию и ведению информационной модели объекта, финансируемого с 

привлечением средств бюджета, вступающее в силу с 1 января 2022 года. При 

условии что, практически 90 % мелиоративных систем Российской Федерации 

относиться к государственным, то все виды работ по строительству рекон-

струкции и модернизации данных мелиоративных систем попадает под дей-

ствие данного постановления. 

Рассматривая «Систему требований» можно выделить систему стандартов 

и сводов правил по информационному моделированию зданий и сооружений, в 

данном случае хочется отметить, что они носят общий (описательный) харак-

тер, а представленные в них положения необходимо адаптировать примени-

тельно к нашей отрасли, в частности к процессам жизненного цикла мелиора-

тивных систем. 

Также на платформе ЦМС интегрированы блоки: «Система сооружений», 

«Система техники и устройств», «Система технологий». 

В свою очередь элементы блока «Система сооружений» должны быть 

классифицированы на «базовые классы» и «базовые категории» с учетом поло-

жений Приказа Министерства строительства и жилищно-коммунального хозяй-

ства Российской Федерации от 06.08.2020 № 430/пр «Об утверждении структу-

ры и состава классификатора строительной информации». Основные элементы 

мелиоративной системы необходимо принимать согласно ГОСТ Р 58330.1-2018 

«Мелиорация. Мелиоративные системы и сооружения. Классификация». Циф-

ровую платформу данного блока следует реализовывать через разработку пла-

гина, который подключается к основной платформе ЦМС – САПР-платформу 

на основе BIM-технологий, с применением систем поддержки принятия реше-

ний (СППР). Данный плагин позволит расширить возможности основной про-

граммы в плане корректировки количества и качества атрибутивной информа-

ции, необходимой для решения не только задач моделирования на конкретной 
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стадии жизненного цикла мелиоративной системы, но и решения задач СППР. 

Для предпроектных проработок корректировку атрибутивной информации сле-

дует производить на уровнях детализации LOD 100 и LOD 200, на стадии про-

ектирования (проектная и рабочая документация) прорабатываются уровни де-

тализации LOD 300, LOD 400 и LOD 500. В результате работы на САПР-

платформе с применением BIM-технологий получаем сводную цифровую мо-

дель мелиоративного объекта, которая в свою очередь состоит из инженерно-

цифровой модели местности и цифровой информационной модели системы. 

Формирование вышеприведенных моделей производится с использованием со-

ответствующих баз данных, информация в которых также может обрабатывать-

ся СППР на предмет выбора оптимальных вариантов решений. 

Блок «Система технологий» должен агрегировать на свой платформе но-

вейшие технологии в области мелиорации, способствует расширенному внед-

рению в отечественном сельхозтоваропроизводстве на мелиорированных зем-

лях технологий точного земледелия, дифференцированного орошения, преци-

зионного орошения, которые обладают наибольшим потенциалом в мелиора-

тивной отрасли [8]. Здесь каждый сельхозтовапроизводитель сможет получить 

индивидуальные рекомендации по осуществлению данных технологий на своих 

полях и помощь при выборе.  

Блок «Система техники и устройств» включает в себя цифровизированную 

сельхозтехнику, сенсоры, беспилотные летательные аппараты, систем автопило-

тирования для дождевальных машин, интернет вещей в сельском хозяйстве 

(IoTAg), искусственный интеллект в АПК, дистанционное зондирование земли и 

мониторинг земель сельхозназначения, ряд других digital-элементов. Также в 

данном блоке должны содержаться все новейшие отечественные разработки и 

изобретения, т.к. их внедрение в практику в области мелиорации – одно из ос-

новных направлений повышения технического уровня мелиоративных систем [9].  

В последние годы число изобретений в области мелиорации существенно 

сократилось. Но ЦМС включает в себя инновационное направление развития. 

А инновация это не что иное, как разработка и внедрение в производство новых 

конструкций машин и механизмов, сооружений, технологий, программных 

средств. В этом направлении активно ведутся работы российскими учеными 

ФГБНУ «РосНИИПМ», с привлечением научно-технического потенциала Ра-

кетно-космического центра «Прогресс», ФГБОУ ВО «СамГТУ», ФГАОУ ВО 

«СамНИУ» им. С. П. Королева, ИСОИ РАН – филиала ФНИЦ «Кристаллогра-

фия и фотоника» РАН [10, 11, 12, 13]. Некоторые инновационные разработки в 

области мелиорации рассмотрены в данной статье.  

Авторами был проведен сравнительный анализ различных изобретений в 

области мелиоративной техники [10, 14–19] и выявлены их недостатки. 

Известна дождевальная машина [10], содержащая самоходные тележки, 

водопроводящий трубопровод, укосины и вантовые растяжки. Трубопровод по 

дуге расположен на тележках. Трубопровод выполнен из отдельных стальных 

труб с дождевателями. Трубы выполнены в виде тонкостенного корпуса. Кор-
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пус состоит из крышки и основания. Фланцы образованы наружной и внутрен-

ней частями. Наружная и внутренняя части заполнены пенополиуретаном и не-

разъемно связаны с основанием и крышкой корпуса. В корпусе установлена во-

допроводящая полимерная труба. Труба размещена в вырезах внутренних по-

перечных перегородок корпуса. Центры окружностей вырезов перегородок 

расположены по дуге. Пространство между перегородками заполнено жестким 

пенополиуретаном. 

К недостаткам описанной дождевальной машины следует отнести наличие 

стальных трубопроводов, подвергающихся коррозии в результате использова-

ния агрессивных химических мелиорантов; отсутствие устройств для распреде-

ления подготовленной смеси химических мелиорантов. 

Известна многоопорная дождевальная машина [14] для прецизионного 

орошения, которая содержит транзитный трубопровод, самоходные опорные 

тележки, дополнительные трубопроводы и дождеобразующие устройства. До-

полнительные трубопроводы снабжены электромагнитными регуляторами рас-

хода. Дополнительные трубопроводы связаны с радиометрическими датчиками 

влажности почвы, автоматическими почвенными пробоотборниками, блоками 

управления и механизмами изменения высоты дождевания. Датчики влажности 

и почвенные пробоотборники снабжены GPS/ГЛОНАСС-приемниками. Блоки 

управления выполнены с возможностью подачи в дополнительный трубопро-

вод удобрений и пестицидов. Механизмы изменения высоты дождевания связа-

ны с портативной метеостанцией. Обеспечивается возможность изменения по-

ливной нормы по длине трубопровода в зависимости от влажности почвы на 

конкретном участке. 

Недостатком описанной многоопорной дождевальной машины является 

отсутствие оборудования для приземного внесения и смесителя химических 

мелиорантов, что ограничивает сферу ее функциональных возможностей. 

Известны способ внесения животноводческих стоков и дождевальная ма-

шина для его осуществления [15]. Способ внесения животноводческих стоков 

включает подачу их к месту распределения, разбавление, орошение ими, оро-

шение чистой водой, при этом все указанные операции проводят одновременно, 

а животноводческие стоки разбрызгивают под дождем из чистой воды. При 

этом осуществляют одновременно с этими операциями предварительный и по-

следующий за внесением стоков полив чистой водой. Дождевальная машина 

для реализации способа внесения животноводческих стоков включает водопро-

водящий трубопровод на опорах, соединенный с расположенным под ним до-

полнительным трубопроводом. При этом трубопровод снабжен среднеструй-

ным дождевальным аппаратом, дополнительными мелкодисперсными разбрыз-

гивателями, коническим концевым соплом, а дополнительный трубопровод 

оснащен отверстиями с дефлекторными короткоструйными разбрызгивателями, 

соплом, торцовым отверстием с патрубками. Кроме того, трубопроводы снаб-

жены обратными клапанами и сообщены с трубопроводами подачи чистой во-

ды и стоков. 
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К недостаткам предложенного способа и устройства для его осуществле-

ния относятся сложность конструкции, низкая эксплуатационная надежность и 

производительность. 

Известна многоопорная дождевальная машина «Кубань» со сменным обо-

рудованием [16] представляющее собой вертикальные водопроводные шланги с 

насадками на концах. 

К недостаткам описанного устройства относится отсутствие возможности 

совмещения дефлекторных насадок и устройств для приземного дождевания; 

трудоемкость монтажа сменного оборудования, влекущего снижение произво-

дительности, и технологические простои дождевальной машины. 

Известен способ дробного внесения известкового удобрения на выщело-

ченном черноземе [17], согласно которому вносят половину нормы известково-

го удобрения, рассчитанной по гидролитической кислотности, и заделывают 

дисковыми орудиями на 0–12 см, затем обработанный участок пашут плугом с 

предплужником на 18–22 см, затем на обработанном участке разбрасывают 

вторую половину извести и заделывают дисковыми орудиями на 0–12 см. 

Недостатком данного способа является использование различных техниче-

ских средств при выполнении данного способа, высокая трудоемкость произ-

водства работ, низкая эффективность применения химических мелиорантов для 

повышения плодородия почвы.  

Известна дождевальная машина кругового действия [18], состоящая из не-

подвижной опоры, ферменных пролетов, образованных верхним и нижним па-

раллельными поясами, включающих водопроводящий стальной трубопровод с 

раскосами и растяжками и опирающихся на тележки с колесами, отличающаяся 

тем, что под стальным трубопроводом смонтирован стеклопластиковый трубо-

провод с гибкими вставками, а на растяжках ферменных пролетов смонтирова-

ны подвижные кронштейны с тросо-цепочными фиксаторами, при этом в цен-

тральной части ферменных пролетов на конце каждого кронштейна закреплена 

направляющая с зажимом, удерживающим напорный рукав с переходником и 

дождевальной насадкой кругового полива со съемным дефлектором, а на фер-

менных пролетах в районе тележек на конце каждого кронштейна закреплена 

поворотная направляющая, которая фиксирует напорный рукав с переходником 

и дождевальной насадкой секторного полива. 

Недостатком описанной дождевальной машины является отсутствие воз-

можности автономного приготовления и внесения смеси химических мелиоран-

тов в почву. 

Известна многофункциональная дождевальная машина для орошения под-

готовленными стоками [19], содержащая трубопровод, самоходные опорные 

тележки велосипедного типа, снабженная устройствами для приземного оро-

шения подготовленными сточными водами, которые крепятся к дополнитель-

ному водопроводящему трубопроводу шарнирным соединением, имеют одина-

ковую длину 2,0 м и выполнены в виде усиленного резинового шланга с насад-

кой направленного действия с расстоянием между собой 2,5 м. 
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Недостатком является невозможность автономной подготовки химиче-

ских мелиорантов для внесения, а также пропуска по водопроводящему трубо-

проводу вследствие повышенного абразивного и химического воздействия ча-

стиц подготовленной смеси химических мелиорантов. 

Таким образом, перед авторами была поставлена задача – расширение спектра 

функциональных операций дождевальных машин за счет возможности выполне-

ния комплекса мелиоративных мероприятий по химической мелиорации земель. 

Техническим результатом изобретения является орошение различных 

сельскохозяйственных культур с поочередным проведением комплекса мелио-

ративных мероприятий по химической мелиорации земель, что позволит обес-

печить подвод воды на сельскохозяйственные поля, испытывающие недостаток 

влаги, и увеличение ее запасов в корнеобитаемом слое почвы, регулирование 

кислотности или щелочности почвы, ее остуктуривание и обогащение элемен-

тами питания и повысить урожайность сельскохозяйственных культур. 

Технический результат достигается за счет многофункционального блока 

мелиоративного комплекса многоцелевого назначения, включающего в себя: 

микроГЭС для питания электродвигателей самоходных опорных тележек, насос 

и смеситель химических мелиорантов; бункер для химических мелиорантов; 

систему автоматики управления; систему перепускных клапанов, для пооче-

редной подачи оросительной воды и подготовленной смеси химических мелио-

рантов, а также основной водопроводящий трубопровод и дополнительный 

трубопровод, выполненные из коррозионно-стойкого композитного материала с 

низким коэффициентом гидравлического сопротивления, с установленными ав-

томатическими регулирующими клапанами для попеременной подачи ороси-

тельной воды в дождевальные насадки и подготовленной смеси химических 

мелиорантов в дополнительный трубопровод и устройство для приземного вне-

сения подготовленной смеси химических мелиорантов в виде усиленных рези-

новых рукавов, которые крепятся к дополнительному трубопроводу и устанав-

ливаются на ширину междурядий в зависимости от требований возделываемой 

сельскохозяйственной культуры. 

Предлагаемый мелиоративный комплекс многоцелевого назначения пояс-

няется рисунком 1. На фигуре 1 приведена схема компоновки мелиоративного 

комплекса многоцелевого назначения; на фигуре 2 – вид сверху. 

Мелиоративный комплекс многоцелевого назначения включает следую-

щие элементы: 1 – напорный гидрант; 2 – напорный гибкий трубопровод; 3 – 

барабанный механизм для намотки напорного гибкого трубопровода; 

 4 – многофункциональный блок; 5 – основной водопроводящий трубопровод 

из композитного материала; 6 – самоходные опорные тележки велосипедного 

типа; 7 – дождевальные насадки с автоматическими регулирующими клапана-

ми; 8 – дополнительный трубопровод из композитного материала для распреде-

ления смеси химических мелиорантов; 9 – автоматические регулирующие кла-

паны; 10 – устройства для приземного внесения подготовленной смеси химиче-

ских мелиорантов, выполненных в виде усиленных резиновых рукавов. 
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Рис. 1. Мелиоративный комплекс многоцелевого назначения 

 

Мелиоративный комплекс многоцелевого назначения позволяет вносить 

требуемое количество воды в зависимости от потребности сельскохозяйствен-

ной культуры, возделываемой на орошаемом участке, и поочередное проведе-

ние мелиоративных мероприятий по химической мелиорации земель. Химиче-

ские мелиоранты, входящие в состав подготовленной смеси, за счет предвари-

тельного разбавления водой и внесения непосредственно в междурядья прони-

кают и равномерно распределяются в корнеобитаемом слое, тем самым регули-

руют кислотность и щелочность почвы, ее оструктуривают и обогащают эле-

ментами питания и повышают урожайность сельскохозяйственных культур. 

Таким образом, для внедрения в производство предлагается мелиоратив-

ный комплекс многоцелевого назначения, включающий: напорный гидрант, 

напорный трубопровод, самоходные опорные тележки, дождеобразующие 

устройства, многофункциональный блок, состоящий из: микроГЭС для элек-

тропитания мелиоративного комплекса, насос и смеситель химических мелио-

рантов; бункер для химических мелиорантов; систему автоматики управления; 

систему перепускных клапанов, для поочередной подачи оросительной воды и 

подготовленной смеси химических мелиорантов, а также основной водопрово-
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дящий трубопровод и дополнительный трубопровод, выполненные из коррози-

онно-стойкого композитного материала с низким коэффициентом гидравличе-

ского сопротивления, с установленными автоматическими регулирующими 

клапанами для попеременной подачи оросительной воды в дождевальные 

насадки и подготовленной смеси химических мелиорантов в дополнительный 

трубопровод и устройство для приземного внесения подготовленной смеси хи-

мических мелиорантов в виде усиленных резиновых рукавов, которые крепятся 

к дополнительному трубопроводу и устанавливаются на ширину междурядий в 

зависимости от требований возделываемой сельскохозяйственной культуры. 

Ожидаемые результаты реализации проекта «Цифровая мелиоративная си-

стема» (ЦМС): 

– для сельхозтоваропроизводителя: 

1. Получение набора инструментов для планирования урожайности на ме-

лиорированных землях в соответствии с климатическими и другими условиями 

региона; 

2. Автоматическая сдача необходимой (производственной, финансовой и 

т.д.) отчетности, получение различных вариантов кредитования (страхования), 

складских услуг и по реализации продукции, доступных пакетов субсидирова-

ния, персональных пакетов технологических решений, доступных мер государ-

ственной поддержки; 

3. Обеспечение реализации продуктов питания и сельхозпродукции по мо-

дели прямых поставок от производителя к ее конечному потребителю, исклю-

чая посредника; 

4. Полное сопровождение процесса выращивания конкретной культуры; 

5. Полное обеспечение сопровождения производства сельхозпродукции в 

части интернета вещей и управления техникой, вся отечественная мелиоратив-

ная техника должна быть оснащена контроллерами, совместимыми с междуна-

родными стандартами; 

– для Учреждений по мелиорации земель: 

1. Автоматический контроль параметров подвижных (мелиоративная тех-

ника, дождевальные машины и т.д.) и стационарных (мелиоративные сооруже-

ния) производственных объектов и получение рекомендаций по периодам ис-

пользования и срокам модернизации (обновления) техники, аналитика для ре-

монта и логистики запасных частей;  

2. Автоматический контроль эксплуатационных режимов работы мелиора-

тивной системы в поливной период; 

3. В рамках Единой федеральной информационной системы земель сель-

скохозяйственного назначения будет осуществлена оцифровка мелиорирован-

ных земель, включая тип почвы, наименование культур, сельхозтоваропроизво-

дителя, тип мелиорации и GIS-подложку; 

4. В рамках Единой федеральной информационной системы по паспорти-

зации мелиоративных систем будет осуществлена оцифровка мелиоративных 

объектов; 
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5. Полная автоматизация планирования водораспределения и водоучета на 

мелиоративных системах на основе компьютерного моделирования; 

6. В рамках цифровой платформы «База данных проектов» будет собрана, 

классифицирована вся проектная документация мелиоративных объектов с це-

лью сокращения финансовых расходов при разработке проектной документа-

ции на мелиоративные объекты; 

7. Автоматизированное сопровождение мелиоративной системы на всех 

стадиях ее жизненного цикла – от проектирования до списания; 

8. Минсельхоз России получит возможность прогнозировать цены на ос-

новные продукты перед началом сезона, что позволит обеспечить продоволь-

ственную безопасность Российской Федерации. 
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Аннотация: Мотивированно рекомендуются технологии PKI и DPKI к формированию рас-

пределённого удостоверяющего центра учёта и контроля с позиций обеспечения должного 

доверия пользователей. Предлагается в проектах такого рода опираться на применение Ме-

тода онтологии, конституциирующего определения типов доверия и средств его обеспече-

ния. В привязке к ядру формируемых онтологий позиционируется анализ популярных удо-

стоверяющих центров по видам доверительных отношений. Анализируются особенности, в 

том числе, недостатки технологии PKI, и предлагаются меры по демпфированию недостат-

ков в целях увеличения конфиденциальности и безопасности данных пользователей. Описы-

вается технология DPKI, как перспективная альтернативная замена PKI; обсуждаются ее 

преимущества и недостатки в использовании. 

Ключевые слова: криптография, удостоверяющий центр, шифрование, сертификат, метод 

онтологий. 
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Abstract: Motivatedly, the PKI and DPKI technologies are recommended for the formation of a 

distributed certification center for accounting and control from the standpoint of ensuring the proper 

trust of users. In projects of this kind it is proposed to rely on the use of the Ontology Method, 

which constitutes the definition of the types of trust and the means of its provision. In relation to the 

core of the generated ontologies, the analysis of popular certifying centers by types of trust relation-

ships is positioned. The features, including the shortcomings of PKI technology, are analyzed, and 

measures are proposed to dampen the shortcomings in order to increase the confidentiality and se-

curity of user data. The DPKI technology is described as a promising alternative replacement for 

PKI; its advantages and disadvantages in use are discussed. 

Keywords: cryptography, verification center, encryption, certificate, ontology method. 

 

ВВЕДЕНИЕ 

 

Криптографические алгоритмы, которые используются в настоящее время, 

имеют значительную стойкость перед криптоанализом, они основаны на стро-

гих математических доказательствах и проверены временем. Широкую попу-

лярность данные алгоритмы завоевали с распространением сетевых техноло-

гий: для аутентификации, валидации и проверки целостности. 

В конце 80-х годов прошлого века снискал популярность стандарт X.509 - 

стандарт инфраструктуры открытого ключа (PKI) и инфраструктуры управле-

ния привилегиями (PMI), который по сей день используется всюду. Но перед 

рассмотрением принципов и алгоритмов PKI следует выявить, что собой пред-

ставляет доверие в сети и обратить внимание на недостатки основных методов 

сертификации. 

 

ОСНОВНАЯ ЧАСТЬ 

 

1. ДОВЕРИЕ И ЕГО ОНТОЛОГИЧЕСКОЕ ОПИСАНИЕ 

 

Доверие – одно из базовых понятий на которых построена сетевая инфра-

структура. Ведь доступ к сетевым ресурсам должен осуществляться пользова-

телем с уверенностью, что его данные надежно защищены. В противном случае 

технология компьютерных сетей была бы бесполезна. Никто бы не стал исполь-

зовать ее, зная, что его конфиденциальность нарушена. 

Соответственно, можно выделить четыре формы доверия, суть которых 

поможет раскрыть нам основные проблемы и уязвимости работы в сети: 

- ассоциативное доверие; 

- транзитивное доверие; 

- доверие по мере защищенности; 

- доверие по мере открытости. 

Ассоциативное доверие основано на ассоциативных правилах (далее 

Associations rules learning — ARL), представляет из себя простой и довольно 
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часто применимый в реальной жизни метод поиска взаимосвязей (ассоциаций) 

в массивах данных. Более подробное описание можно обнаружить в работе [1]. 

Простыми словами ARL можно описать как: “кто был в A, также был и в 

B”, или “из факта С следует D”. В основе ARL заложен анализ транзакций, 

внутри каждой из которых лежит свой уникальный ID из общего набора. При 

помощи ARL алгоритмов находятся правила совпадения объектов внутри 

одной транзакции в СУБД, которые потом сортируются по их силе. 

Принцип ARL сам по себе прост, но за его простотой скрываются 

поразительные вещи. Для  большего понимания введем понятие достоверность 

– это показатель, который характеризует уверенность в том, что ассоциация 

A→B является ассоциативным правилом. То есть предположение о том, что 

появление события A влечет за собой появление события B, является 

достаточно достоверным. 

Транзитивное доверие строится на транзитивных отношениях доверия 

(Transitive trust). Транзитивными считаются двусторонние отношения, которые 

устанавливаются между объектами (участниками) и отличаются от иных 

отношений доверия тем, что перетекают из одного объекта (участника) в 

другой. Другими словами, если пользователь А доверяет пользователю В, а В 

доверяет С, то пользователь А доверяет С. Такое перетекание существенно 

упрощает доверительные отношения между узлами сети т. к. устраняет 

необходимость в создании множества отношений между каждой парой 

пользователей. 

Примером такого подхода может служить модель сети на базе Windows 

Server. Все доверительные отношения доменов в составе леса Windows 

являются транзитивными. Транзитивные доверительные отношения всегда 

являются двусторонними: оба домена доверяют друг другу. Транзитивное 

доверительное отношение не ограничено двумя доменами, входящими в него. 

Транзитивное двустороннее доверительное отношение создается неявно 

(автоматически) между родительским и дочерним доменами каждый раз при 

создании нового дочернего домена. Таким образом, транзитивные 

доверительные отношения перемещаются вверх по дереву доменов по мере его 

формирования, создавая транзитивные доверительные отношения между всеми 

доменами в составе дерева доменов. 

Доверие по мере защищенности основано на принципах и методах оценки 

безопасности. Т.е. это значит, что при выполнении установленных норм и 

правил можно с высокой долей вероятности утверждать, что объект (система) 

обладает высокой степенью безопасности и ей можно доверять. 

Доверие по мере открытости подразумевает под собой вид доверительных 

отношений, в которых любой пользователь имеет возможность наблюдать за 

поведением и состоянием системы. Чаще всего данный тип доверия 

реализуется опосредовано. Т. е. посредник наблюдает за объектом, а 

пользователь всего лишь использует данные наблюдателя. 
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2. МОДЕЛЬ ДОВЕРИЯ В АРХИТЕКТУРЕ PKI 

 

Основой доверенных отношений PKI являются сертификаты открытых 

ключей. Надежность этих сертификатов напрямую зависит от надежности удо-

стоверяющих центров, которые их подписывают. Этот факт целиком формиру-

ет отношения между участниками и позволяет конечным субъектам считать 

свои транзакции надежными. 

Большие сети могут вовлекать в инфраструктуру множество удостоверя-

ющих центров. УЦ выпускают сертификаты, тем самым создают множествен-

ные доверительные отношения в зависимости от специализации и области при-

менения сертификатов. 

Для того, чтобы обеспечить функциональную совместимость компонентов 

PKI, необходимо определить отношения между этими УЦ и сформировать ар-

хитектуру PKI. 

Отношения между УЦ формируют пути сертификации, по которым можно 

определить степень доверия сертификату участника системы. Соответственно, 

организации, которая формирует архитектуру необходимо определить принцип, 

алгоритм и каналы формирования PKI, а также определить метод проверки 

надежности с сертификатов. При создании PKI необходимо учесть также поли-

тики доверия и способы валидации дочерних УЦ. 

При развертывании PKI сложной структуры организация должна опреде-

лить, будет ли она доверять сертификатам пользователей и приложений только 

своего домена доверия или других доменов тоже. Как уже упоминалось ранее, 

домен доверия, или домен политик, характеризуется набором политик, в соот-

ветствии с которыми выпускает сертификаты данный УЦ. 

В настоящее время корпоративные PKI основываются как на иерархиях, 

так и на распределенных моделях доверия. Распределенная модель является бо-

лее гибкой, т. к. позволяет добавлять и удалять промежуточные УЦ, почти не 

вмешиваясь в систему [2]. 

Удостоверяющий центр (Root CA) выпускает цифровые сертификаты 

пользователям или другим подчиненным УЦ (Intermediate CA). Данный прин-

цип подчиненности образует иерархическую систему доверия, которая позво-

ляет всем пользователям – владельцам действующих сертификатов беспрепят-

ственно общаться между собой. Данный подход широко распространен в сети 

Internet. 

В соответствии с [3] принцип работы удостоверяющих центров (далее - 

УЦ) можно проиллюстрировать следующей схемой (рис. 1).  

Допустим пользователь (клиент) хочет получить сертификат. Для начала 

он должен сгенерировать пару открытый-закрытый ключ на своей локальной 

машине. Далее клиент генерирует запрос на сертификат (CSR), куда помещает 

свой открытый ключ и информацию о себе. После, отправляет CSR в УД. Удо-

стоверяющий центр, получая эту информацию, верифицирует клиента, подпи-

сывает запрос и выдает сертификат пользователю. Данный сертификат позво-
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ляет пользователю производить какие-либо операции по сети, которые разре-

шены ему данным сертификатом, т. е. разрешены удостоверяющим центром, 

выдавшим сертификат. 

 
Рис. 1. Принцип организации архитектуры PKI 

 

Проблема модели PKI в том, что у пользователя изначально должна быть 

информация о корневом удостоверяющем центре, ведь пользователю для вери-

фикации необходимо выстроить всю полную цепочку до корневого УЦ. Т. е. 

вся модель доверия строится на том, что корневому УЦ все доверяют. 

Также, множество проблем преследуют PKI при компрометации УЦ. Ка-

саемо иерархической PKI, то здесь урон зависит от того, какой УЦ был потерян 

(скомпрометирован), т. е. на каком иерархическом уровне он находился. Чем 

ближе к корневому УЦ находился центр, тем более разрушительны для всей 

PKI последствия его выхода из строя. 

Очевидно, что для защиты более высоких уровней иерархии, особенно 

головного УЦ, необходимы дополнительные меры безопасности, например, ис-

пользование ключа подписи большей длины или хранение материала секретных 

ключей при помощи аппаратного модуля. 

В настоящее время иерархическая модель, как правило, используется в 

web-среде, некоторые корпоративные домены также адаптируют ее. Считается, 

что иерархическая модель является хорошим механизмом контроля политики 

подчиненных удостоверяющих центров, но на самом деле аналогичные воз-

можности контроля существуют и у кросс-сертифицированных удостоверяю-

щих центров. 
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3. КОМПРОМЕТАЦИЯ КЛЮЧА 

 

Компрометация ключа − утрата доверия к тому, что используемые ключи 

обеспечивают безопасность информации. К событиям, связанным с компроме-

тацией ключей, относятся следующие: 

- потеря электронных носителей, 

- потеря ключевых носителей с их последующим обнаружением, 

- увольнение сотрудников, имевших доступ к ключевой информации, 

- нарушение правил хранения и уничтожения сертификата закрытого 

ключа, 

- нарушение целостности физических хранилищ с ключевыми 

носителями, 

- случаи, когда нельзя достоверно установить, что произошло с 

ключевыми носителями (в том числе случаи, когда ключевой носитель вышел 

из строя), 

- атака на удостоверяющий центр. 

Каждый пункт списка делает сертификат не валидным, а его использова-

ние злоумышленником подрывает безопасность всей цепочки. 

Если взглянуть на каждый доверенный сертификат в хранилище доверен-

ных корневых сертификатов, то возникает вопрос - “Насколько можно им дове-

рять”? Какие факторы следует учитывать при оценке степени доверия каждого 

корневого центра сертификации? 

Если УЦ выдает сертификат неправильно прошедшей проверку, то это 

приводит к тому, что все пользователи, доверяющие этому ЦС, становятся уяз-

вимыми для атак MITM. Поэтому все УЦ строго проверяют инициатора запроса 

данного сертификата SSL, чтобы гарантировать целостность своей цепочки 

PKI. 

Однако большая часть этого процесса проверки CA требует вмешательства 

человека и дает возможность выдать сертификат не той стороне. Это может 

быть сделано из-за ошибки оператора CA, требований правительства или, воз-

можно, атаки на УЦ. 

Предположим, организация, контролирующая конкретный ЦС, хочет при-

своить себе сертификат youtube.com и потребует исключения из процесса про-

верки ЦС. Эта организация также потребует сохранения секретности этого ис-

ключения. Так сгенерированная пара ключей затем может использоваться в 

атаке MITM. 

 

4. ВИДЫ ДОВЕРИЯ 

 

УЦ Windows Azure. Windows Azure поддерживает 275 центров сертифика-

ции, как указано в [4]. В зависимости от использования конкретного ЦС, неко-
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торые из этих УЦ могут быть сильно задеты при проведении конкретной атаки. 

Такое большое количество центров сертификации технически необходимо для 

правильной работы некоторых приложений. Если рассмотреть с позиций дове-

рия, то можно утверждать, что вся структура ЦС в полной мере основывается 

на ассоциативном и транзитивном видах доверия. В архитектуре сертификации 

Azure имеется несколько корневых УЦ, а большинство дочерних УЦ имеют 

сертификаты, подписанные корневыми. Т. е. доверие конечному центру осно-

вано на доверии корневому УЦ. С позиций открытости и защищенности эта си-

стема сертификации закрыта, но уровень безопасности остается одним из луч-

ших уже несколько десятков лет. 

Доверие Amazon. Сеть доверия Amazon примерно схожа с Windows Azure, 

но благодаря технологии Amazon Web Services (AWS) администраторы серви-

сов могут сами настраивать политики безопасности и доступа. Однако если 

транзитивная модель доверия схожа с предыдущей, то судить AWS по типу от-

крытости - вопрос неоднозначный, т. к. порядок хранения корневого PKI оста-

ется неизвестным. 

Доверие Apple iOS. Список корневых сертификатов приведен в [5]. Вектор 

работы данной компании также направлен на сокрытие данных частных поль-

зователей. Но принцип работы компании не позволяет раскрывать данные о 

модели доверия и алгоритмах его работы. Поэтому невозможно по четырем 

критериям полностью судить о доверии. Разве что с позиции доверия по мере 

защищенности можно с определенной долей уверенности утверждать, что си-

стема безопасности Apple остается такой же высокой, как и в других промыш-

ленных гигантах. 

В 2013 году были скомпрометированы несколько центров сертификации 

Google французским агентством киберзащиты (ANSSI) и Trustwave [6]. Модель 

доверия ANSSI схожа с транзитивной моделью, в которой каждый скомпроме-

тированный сертификат был подписан Google. 

Можно предположить, что диапазон уязвимости различных центров сер-

тификации и уровень доверия к ним довольно сильно варьируется. Сам факт 

того, что пользователь сам не в состоянии отслеживать работу центра сертифи-

кации уже не позволяет полностью доверять УЦ. Стандарт X.509 был составлен 

с расчетом на существование единой точки входа, которой доверяют все, а кор-

невой центр не может быть скомпрометирован. Но это не так.  

При использовании PKI необходимо принять тот факт, что интересы поль-

зователя окажутся уязвимыми для изощренных атак даже против самых попу-

лярных и осторожных центров сертификации. 

 

5. ЦЕНТР СЕРТИФИКАЦИИ 

 

Центр сертификации выпускает цифровые сертификаты, подписанные за-

крытым ключом удостоверяющего центра. Центр сертификации являются од-

ним из главных компонентов инфраструктуры. Каждый владелец сертификата 
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может проверить открытый ключ и удостоверяется в целостности информации 

и сведений, подписанных данным ключом. 

Для обслуживания пользователей в больших клиентских системах суще-

ствует Центр регистрации (ЦР). Центром регистрации может служить группа 

людей или процессов, минимально необходимая для занесения новых пользо-

вателей в структуру PKI и их дальнейшего администрирования, как постоянных 

пользователей инфраструктуры. Данный центр производит регистрацию новых 

пользователей, их проверку и выдачу сертификата. Центр регистрации также 

может производить “веттинг” - механизм проверки принадлежности ключа его 

действительному пользователю. Весь недостаток этого механизма в том, что в 

работу включается человек. 

Факт использования человека в цепочке вносит коррективы на достовер-

ность и доверие выпускаемому ключу. Т. к. человеческий фактор - одна из са-

мых ненадежных звеньев в цепочке информационной безопасности. Но даже 

самая лучшая технология не способна существовать без непрерывного челове-

ческого сотрудничества. Поэтому грамотное построение инфраструктуры УЦ и 

ЦР предполагает сведение к минимуму человеческого воздействия на систему. 

Следующим недостатком системы PKI является распространение непо-

средственно сертификатов. В центрах обработки данных (ЦОД) и УЦ для хра-

нения ключа используются аппаратные криптографические модули (HSM) или 

доверенные платформенные модули (TPM), а для обмена служат токены или 

смарт-карты. Их утеря, опять же по человеческому фактору, подвергает риску 

систему безопасности. Ручное распространение открытых ключей эффективно 

только до определенного этапа. 

В целом, злоупотребление сертификатами сводится к трем типам слабых 

мест в PKI для подписи кода: неадекватная защита сертификатов на стороне 

клиента, неправильное управление ключами на стороне издателя и сбои про-

верки на стороне центра сертификации. 

 

6. ПУТИ И СПОСОБЫ РЕШЕНИЯ 

 

В противоположность можно поставить децентрализованный PKI - DPKI. 

В централизованной системе PKI пользователь не может выбрать свою соб-

ственную онлайн-идентичность; вместо этого личность пользователя определя-

ется доверенными третьими сторонами - центрами сертификации, иногда част-

ными компаниями. 

В настоящее время в мире насчитывается около четырех тысяч доверенных 

центров сертификации, которые ежедневно подвергаются риску. Ведь, как уже 

было сказано, существуют различные формы атак MITM - подмена ARP, под-

мена IP-адреса, подмена DNS, подмена HTTPS. А многочисленные инциденты 

уже показали, что доверять абсолютно УЦ не стоит. Инженерная группа Ин-

тернета (IETF), отвечающая за Web PKI, создала меморандум с описанием те-

кущих проблем PKI в которой описаны все текущие недостатки данной систе-
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мы и предполагаемые пути их устранения. 

Устаревшая структура PKI создает высокие риски для безопасности, по-

скольку единую точку отказа можно использовать для открытия любого за-

шифрованного сетевого обмена данными. Пользователи централизованных си-

стем PKI пытаются сохранить актуальность данной системы, но необходим 

продуманный, децентрализованный подход к PKI. 

Децентрализованная PKI (DPKI). Децентрализованная инфраструктура от-

крытых ключей или DPKI является иным подходом к разработке более совер-

шенных систем PKI. Существуют ранние реализации данного подхода - про-

грамма шифрования Pretty Good Privacy (PGP), разработанная Филом Циммер-

манном, представляет собой децентрализованную систему доверия, которая 

была создана, когда блокчейн еще не существовал. 

Есть проблемы с установлением доверительных отношений между всеми 

сторонами. Но сегодня в сторонних ресурсах нет необходимости, также, как и в 

удостоверяющем центре. Блокчейн может стать новым подходом к созданию 

более компетентной и безопасной системы PKI. 

Следующие свойства блокчейна полезны для децентрализованной инфра-

структуры открытых ключей (DPKI). 

1. Данные, записанные в блокчейн, не могут быть удалены, изменены. 

Кроме того, нельзя изменить порядок данных, записываемых в цепочку блоков. 

Обновления существующих данных включаются как новые данные. 

2. Кто угодно может сохранить копию блокчейна, независимо не от чего.  

3. Любой желающий может писать в блокчейн. Но это может стоить де-

нег. 

4. Идентификаторы авторов в цепочке блоков — это открытый ключ или 

ключ проверки цифровых подписей. Цифровая подпись имеет два ключа: ключ 

подписи (закрытый ключ) и ключ проверки (открытый ключ). Владелец цифро-

вой подписи хранит ключ подписи при себе и публикует открытый ключ для 

всех. Писатель включает в данные подпись, созданную путем подписания дан-

ных с помощью ключа подписи. Затем другие пользователи могут проверить 

данные с помощью ключа подтверждения. 

В децентрализованной PKI блокчейн действует как децентрализованное 

хранилище значений ключей. Он способен защитить прочитанные данные для 

предотвращения атак MITM и минимизировать возможности третьих лиц. Реа-

лизуя всю мощь технологии блокчейн, DPKI решает проблемы с традиционны-

ми системами PKI. 

Децентрализованный характер структуры управления может решить про-

блемы с системами CA посредством отзыва сертификатов, устранения единич-

ных точек отказа и быстрого реагирования на неправомерное использование 

центров сертификации. Блокчейн может сделать процесс прозрачным, неизме-

няемым и предотвратить проникновение злоумышленников, тем самым эффек-

тивно избегая атак MITM. 

Такой подход в отличие от традиционного подхода DPKI гарантирует, что 
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ни одна третья сторона не сможет поставить под угрозу целостность и безопас-

ность системы целиком. В DPKI, основанном на блокчейне, новые пользовате-

ли становятся валидаторами. 

Доверие устанавливается и поддерживается на основе согласованных про-

токолов. Пользователи, должны будут следовать правилам протокола, которые 

будут финансово вознаграждать и наказывать их, эффективно предотвращая 

ненадлежащее поведение в блокчейне и ограничивая их роли. 

Доверие децентрализовано за счет использования технологий, которые 

позволяют пространственно и по установленным политикам отдельным органи-

зациям достичь согласия в отношении состояния общей базы данных. Ведь це-

почки блоков позволяют назначать произвольные данные, такие как открытые 

ключи к этим идентификаторам и позволяют этим значениям быть глобально 

читаемыми и безопасным способом, который не уязвим для атак MITM. 

Логика управления ключами может быть реализована на смарт-контракте 

блокчейна. Но, тем не менее, блокчейн еще не идеален, потому что требует, 

чтобы устройство синхронизировало полную копию согласованных данных. И 

нужно разработать протокол, который направлен на установление децентрали-

зованного доверия при низкой пропускной способности. 

Целью децентрализованной инфраструктуры открытых ключей или, как 

следствие, децентрализованной системы управления ключами является обеспе-

чение того, чтобы ни одна третья сторона не могла поставить под угрозу це-

лостность и безопасность системы в целом. 

Можно выделить основные преимущества системы DPKI: 

1. Сертификат не может быть удален или изменен кем-либо после того, 

как он записан в цепочку блоков. 

2. Пользователи или виртуальное устройство могут проверить сертифи-

кат, поскольку он подписан ключом подписи УЦ. 

3. Сертификат можно найти в любой копии цепочки блоков. 

4. УЦ не контролирует хранение вашего сертификата, а это делает блок-

чейн. Следовательно, нет единой точки отказа. 

5. УЦ не может подделать сертификат и выдать себя за домен. 

6. Пользователи могут видеть обновления немедленно, когда сертификат 

отозван или истек срок его действия. 

7. Блокчейн хранит историю центров сертификации. История может 

также показывать репутацию центра сертификации. 

Но имеются следующие недостатки: 

1. Тем не менее, внешние силы заставляют центры сертификации подде-

лывать сертификаты. Но, если имеется внешний наблюдатель, он может преду-

предить пользователей. Также это может повлиять на репутацию центра серти-

фикации. 

2. Текущие реализации блокчейна медленные и все еще находятся на 

стадии исследования. 

Инфраструктура открытых ключей зависит от доверия третьих сторон. Де-
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централизованная инфраструктура открытых ключей снижает зависимость от 

третьих лиц за счет децентрализации хранения цифровых сертификатов. Это 

может создать надежную среду в сети, в которой нам не придется доверять PKI. 

 

ЗАКЛЮЧЕНИЕ 

 

Комплексное представление онтологических описаний составляющих тех-

нологических средств доверия сведено в Руководящие технические материалы 

(РТМ), подготавливаемые к полнотекстовому депонентскому размещению в 

ВИНИТИ РАН прежде всего в интересах усовершенствования механизмов со-

циально-экономического развития в сфере поднятия уровня доверия к сопут-

ствующему этому развитию цифрового обеспечения. Математические и ин-

формационные инструменты в экономике (Раздел 15 конференции), позицио-

нированные здесь в контексте их онтологий, наряду с прикладным их пользова-

тельским применением в совокупности позиционируют осовремененные под-

ходы в контексте развития теории и практики информационных процессов и 

систем, в частности, отвечающих шифру специальности ВАК РФ: 05.13.11 

«Математическое и программное обеспечение вычислительных машин, ком-

плексов и компьютерных сетей» (по областям исследования:  «Модели, ме-

тоды, алгоритмы, языки и программные инструменты для организации взаимо-

действия программ и программных систем». 
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Аннотация: Для обеспечения безопасности компьютерных сетей всегда следует помнить, 

что атаки проводят высококвалифицированные специалисты. Это требует создания моделей, 

которые всегда превосходят свои модели движения. Кроме того, персонал - одна из самых 

влиятельных частей автоматизированных информационных систем. Поэтому злоумышлен-

нику важно принять меры по предотвращению использования персонала информационной 

системы. 

Информационная безопасность в компьютерных сетях относится к техническим, программ-

ным и криптографическим методам и инструментам, а также к организационным мерам по 

предотвращению владения пользователями неавторизованными сетевыми элементами и ре-

сурсами. 

Ключевые слова: Технические средства защиты компьютера, основные направления защи-

ты данных в компьютерных сетях, основы защиты (безопасности) общения в Интернете. 
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Abstract: To ensure the security of computer networks, it should always be remembered that at-

tacks are carried out by highly qualified professionals. This requires the creation of models that are 
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always superior to their motion models. In addition, personnel are one of the most influential parts 

of automated information systems. Therefore, it is important for the malicious person to take 

measures to prevent the use of information system personnel. 

Information security in computer networks refers to technical, software and cryptographic methods 

and tools, as well as organizational measures to prevent users from owning unauthorized network 

elements and resources. 

Keywords: Technical means of computer protection, the main directions of data protection in com-

puter networks, the basics of protection (security) of communication on the Internet. 

 

I. INTRODUCTION 

 

An obstacle is said to be a physical resistance to an attempt to gain access to 

hardware, data carriers, and so on. 

Ownership management is a way of regulating the operation of system re-

sources. This method has the following features: 

• identification of each object, element of the system, for example, users; 

• identify the object or subject of identification as genuine, authentic; 

• verification of competencies, ie the possibility of using the day of the week, 

daily hours, the required reserves according to the chosen work schedule (regula-

tions); 

• create working conditions and work permits in accordance with accepted regu-

lations; 

• Record appeals to protected reserves; 

• Responding to unauthorized actions, such as signaling, shutting down, refusing 

to complete a survey, etc. 

Masking is the process of encrypting data to make it difficult to read. 

Sorting - When working with data, conditions are created to reduce the likeli-

hood of unauthorized access to the system. 

Coercion is the processing of data according to accepted rules, otherwise users 

will be subject to material, administrative and criminal penalties. 

Encouragement - Accept according to ethical and ethical rules n is designed to 

perform procedures. 

Formal tools are tools that perform the function of protecting information with-

out the involvement of individuals. 

Informal means are regulations that directly determine the activities of individu-

als or their activities. 

Technical means are understood as electrical, electromechanical and electronic 

devices. Hardware can be physical or hardware, respectively. 

 

II. METHODS 

 

Hardware means devices included in telecommunication devices or connected to 

it via an interface. For example, a data control pair diagram, that is, a control used to 
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detect misinterpretation of the data being sent along the way, automatically checks 

the pair of jobs (along with the control bit). 

Physical and technical means are devices and systems that operate autonomous-

ly. For example, simple door locks, metal bars on windows, electrical security 

equipment are physical and technical means. 

Software is specialized software designed to perform information security func-

tions. 

The most widely used software for data protection is, first and foremost, a sec-

ondary security tool. An example of this is the password system. 

Organizational protection measures are organizational, technical and organiza-

tional-legal measures taken in the process of creation and use of telecommunication 

equipment. Examples include the construction of buildings, the design of systems, 

and the installation, testing, and commissioning of equipment. 

Ethical and ethical safeguards are procedures and agreements that result from 

the development of computer technology. While these procedures are not legal, non-

recognition can damage users' reputations. 

Means of legal protection are legal documents developed by the state. They reg-

ulate the use, processing and transmission of direct information and determine the re-

sponsibilities of violators of these rules. 

For example, the rules developed by the Central Bank of the Republic of Uzbek-

istan clearly define the organization of information protection groups, their powers, 

duties and responsibilities. 

Threat simulation - threats are created to information systems and the effective-

ness of protection is determined. 

Statistical analyzers are used to identify deficiencies in the structure of pro-

grams, to find undefined entry and exit points in program code, to correctly identify 

variables in a program, and to identify part programs that perform unintended tasks. 

Dynamic analyzers are used to track executable programs and detect changes in 

the system. 

Network vulnerability detection is used to identify existing vulnerabilities by or-

ganizing artificial attacks on network resources. 

A comparison of the existing methods and means of information protection and 

the evolution of communication security technology in computer network channels 

shows that in the first stage of technology development software was preferred and 

developed, in the second stage all the main methods and means of protection with in-

tensive development characterized, for In the third stage, the following trends are ev-

ident: 

- technical implementation of the main functions of information protection; 

- creation of joint means of protection performing several security functions: 

- unification and standardization of algorithms and hardware. 

It is important to keep in mind that attacks on computer networks are carried out 

by highly qualified professionals. This requires the creation of models that are always 

superior to their motion models. In addition, personnel are one of the most influential 
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parts of automated information systems. Therefore, it is important for the malicious 

person to take measures to prevent the use of information system personnel. 

The development of data transmission systems and the creation of telecommuni-

cations services based on them necessitated the development of procedures for the 

use of network resources directly to users: 

• user anonymity tools; 

• Provide server access. The server should allow a wide range of users, not just 

one user, to use their resources; 

• Network protection against unauthorized access. 

Firewalls are a common firewall that prevents unauthorized access to the Inter-

net. This tool is mainly used in UNIX operating systems and provides security during 

direct network communication. In addition, Fire Wall systems can store key data and 

MBs in memory for external environments, such as the Internet, and allow direct data 

exchange and access to the enterprise system. 

But there are also drawbacks to Fire Wall systems, such as the fact that when a 

program is sent via e-mail and logged in, it fails to carry out its nefarious intentions. 

Therefore, the following security changes are expected on the Internet: 

• Incorporation of Fire Wall systems directly into security systems; 

• Network protocols include software capabilities that directly identify the rights 

of users, ensure the integrity of messages, and encrypt data. 

Much work is currently being done to develop these protocols. An example is 

the SKIP protocol (Simple Key management for Internet Protocol). 

Modern information systems have a very complex, multi-level client server ar-

chitecture, which allows them to have not only external services, but also their own 

internal security services. For example, a small enterprise information system con-

nected to an external network should have its own security services - maintain an in-

ternal protocol to control the internal database, use antivirus and proxy technology to 

reduce external threats, etc. may depend on the protection of all components and 

communications in the overall system. 

Based on the following: 

- enterprises operating in large areas today use large networks divided into inter-

nal networks, and communication between internal networks is organized outside the 

enterprise; 

- this large network is called a corporate network and has one or more access 

points to the INTERNET; 

- each branch of the enterprise in its own territory has its own internal network 

and its own server for external customers; 

- Consumers can use not only computers, but also other wireless devices, such 

as mobile phones; 

- the consumer has to use several services with different hardware and software 

bases during one application; 

- In order for information services to be provided easily and quickly, these ser-

vices must be available 24 hours a day. Often, for this purpose, the necessary parts of 
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the software in the center are transferred from one computer to another in the form of 

applets and servlets, and these parts can operate in its working environment; 

- not all user systems can be controlled by the enterprise or network administra-

tors; 

- Software downloaded over the network is unreliable as it may contain bugs or 

malware. This, in turn, weakens the defense; 

- configuration of information systems, software and hardware, administrative 

data (list of consumers, their rights and privileges, lists of used programs, services 

and hardware, etc.) are constantly changing . 

Here is the information risk for each of these services completeness, confidenti-

ality, accessibility, which are the main components of privacy. 

Let's take a brief look at each service. Management is a service that can also be 

considered as an infrastructure service for an information system. In other words, 

management is the aggregate shell of information and security services, and the high 

level of access to these services and information ensures that all services operate effi-

ciently under the control of the system administrator. In short, its function is to ensure 

the proper functioning of system components and security tools. Component monitor-

ing, control, and component performance are also interconnected. Manages configu-

ration, disclaimer, performance, security and reporting information. Management sys-

tems should enable administrators to plan, organize, monitor, and statistics, respond 

to changes in requirements, anticipate and protect the next steps of information sys-

tems. That is, it should be multifunctional, flexible, safe and efficient. 

Appeal management is the control of consumers who access information sys-

tems, none of which does not fall within the scope of its jurisdiction, and does not ex-

ercise any privileges, while ensuring that legal and official consumers have quick and 

easy access to the information they need. controls. In other words, if we divide the 

information relationship into "objects" and "subjects", then this management is a set 

of possible relationships for the pair "object" - "subject". , includes tasks to control 

the execution of the scope of action not to go beyond this set. Columns describe these 

relationships as objects, rows as a matrix of subjects, and at their points of intersec-

tion are additional conditions (for example, the time and place of the action), the 

rights and privileges granted. 

In the process of identification and authentication, the address and identity of the 

parties involved in the application process are determined. If during the identification 

process the object is recognized on the basis of certain given properties and character-

istics, in the authentication process the identity of the subjects is determined on the 

basis of the given bioparameters and the object of communication is determined as 

the original (for example, the original of the message sent by the sender copy). 

In the process of recording and auditing, the activities of the system are suffi-

ciently recorded, the participants of each communication or action, the actions per-

formed, the address, rights, object of action and the nature and procedure of the ac-

tion. In this way, the recorded information is reviewed during the audit, and in case of 

doubt, the necessary decision is made. 
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Encryption is done so that people who can't see valuable information can't un-

derstand it even when they read it. That is, information is converted into another form 

by an algorithm and stored or transmitted in that form. Before use, encrypted infor-

mation is restored. 

The role of the completeness control service is to analyze the characteristics of 

the information during storage or transmission to the address, such as whether it was 

accidentally or intentionally damaged, the content was not altered, not copied, not re-

located. 

The task of the shielding service is to set up a barrier between internal and ex-

ternal areas to protect internal assets from external threats - that is, to set up a screen, 

leaving several communication points on the barrier, and from there to implement 

and control all communication. The service has both software and hardware, each 

with its own function. However, these barriers do not produce the expected results. 

The tunneling service is also used to transmit information to the destination 

more efficiently. This service uses a method such as sending information that for 

some reason cannot be transmitted directly to a part of the network (for example, be-

cause it uses other types of protocols) in that part of the network in an envelope or 

container. . 

The task of the Security Analysis Service is to identify vulnerabilities in the se-

curity system and create conditions for their timely response. The service itself does 

not have a protective function, but it allows you to identify the most convenient plac-

es to attack before malicious people use it, and to eliminate it in a timely manner. It's 

more about work, not architectural vulnerabilities 

The administrator has disabled public write access ‘Quickly detects bugs caused 

by bugs, bugs in the software update process, and bugs in the software. The system 

that uses this service is also commonly referred to as a security scanner, and it col-

lects information about the information system and analyzes it to determine what is 

happening in the system. It then decides on suspected vulnerabilities and places them 

in the database. These vulnerabilities include malware, weak passwords, poorly con-

figured operating systems, incomplete vulnerabilities, flawed applications, vulnerable 

network services, and more. The most effective scanners are network security scan-

ners (including antiviruses). 

The purpose of the Rejection Resistance Service is to maintain the performance 

of the information system even in the event of failure of some components of the sys-

tem (devices, blocks or circuits) or part of it. There are three different approaches to 

doing this: 

- creating a spare part or system - that is, for example, the presence of another 

spare computer to replace a computer in the event of a failure; 

- resistant coding of information against corruption (also called interference); 

- creation of flexible information and security systems. 

Any rejection-resistant system is not without redundancies (additional power 

lines, computers, peripherals - i.e., surface-connected devices for the computer, hot-

lines - i.e., in one case or another, through the network when the system fails, another 



СОЦИАЛЬНО-ЭКОНОМИЧЕСКОЕ РАЗВИТИЕ 105 

 

Монография | www.naukaip.ru 

the line providing the temporary service of such a system, etc., are always re-sources, 

such as a backup player for the current operating state). But it is this excess that 

comes in handy. 

Rejection-resistant coding is encoded next to the working information with spe-

cial information - control information, which can be verified during subsequent re-

covery. They allow you to detect and even correct errors that occur during storage or 

transmission of information. 

Flexible systems work on the principle that experts call elegant degradation (el-

egant degradation). This means that when a part of the system breaks down, the rest 

of the system continues to perform, albeit with a slight slowdown (for example, when 

one horse in a two-horse carriage breaks down, one horse can be used with less load). 

The purpose of the Safe Recovery Service is to ensure that no errors occur dur-

ing the system recovery after a malfunction. It is well-known that in the process of 

work, everyone can unknowingly get distracted by something, make a mistake in 

something. A device or file that does not work well during the recovery process may 

also become part of the system. Therefore, the recovery process should be as auto-

mated as possible, all components of the system should be checked for normal opera-

tion, information storage devices are in working order and integrity is not compro-

mised, the reliability of communication means should be checked once again before 

the transition to full operation. it is expedient to be examined. This goal can be 

achieved by implementing the following measures: 

- create a carefully designed recovery plan; 

- make sure that no phase of the plan is overlooked during the recovery process; 

- re-verify that all elements used in the restoration of technical equipment have 

been inspected for operation; 

- compare the software with the standard in different ways (ie, first in terms of 

its size, date, then in terms of performance, etc.); 

- check the completeness of information files; 

- check the operation of communication facilities; 

- re-examine the vulnerabilities in the previous work; 

- check that the system is fully restored on the basis of test data. 

Usually, one of the most vulnerable parts of a system is information. Therefore, 

it is recommended to use modern technology - RAID (Redundant Array of Independ-

ent Disks), mirror copy to save their copy. The essence of RAID technology is that it 

writes stored information to independent disks in six stages. This allows you to re-

store data without any changes during the recovery process. Mirroring, on the other 

hand, records every action performed on the data during the work process, both on 

the work disk and on the backup disk. This allows you to restore the most reliable da-

ta during the recovery process. 

Ma ‟ Backup of data means backing up and storing vital information for the sys-

tem before it becomes obsolete. The function of this service is to ensure that a relia-

ble copy of the required data is always backed up (if the information is variable, it is 

also taken into account!), I.e. periodically changing information and system compo-
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nents (e.g. , software) should be copied periodically and the required copy should be 

stored in a safe place. In turn, there are rules that set the requirements and standards 

for copying services. 

Antivirus service serves to prevent the system from being attacked by malware. 

Networking is always associated with the risk of viruses, the risk of viruses contained 

in various CDs, floppy disks, flash memory, magnetic tapes or viruses contained in 

these storage media. 'stands up. Antiviruses are usually used in two different ways, 

when used actively - they are always part of a program that is in working condition in 

the system's cache, and are ready to protect the system from viruses at every breath. 

Passive use requires an antivirus 

it is started only at birth and stopped when it is no longer needed. Of course, it 

seems good that the system is under active antivirus protection, but it is worth con-

sidering the use of an active-looking service, given that the fact that the RAM occu-

pies the required area of the system during operation can slow down the process. It is 

well-known that if the system is in periodic contact with the external environment, it 

is advisable to check the scanned files only in case of danger, without having to 

check them again. 

With the development of global networks and the emergence of new technolo-

gies for obtaining, processing and transmitting information, the Internet has attracted 

the attention of various individuals and organizations. Many organizations have de-

cided to connect their local area networks to global networks and now use WWW, 

FTP, Gophes and other servers. There is an opportunity to transmit information used 

for commercial purposes or state secrets on the global network, and in turn, there is a 

need for qualified specialists in the system of protection of this information. 

The use of global networks is not just about searching for “interesting” infor-

mation, but also about doing business and other important things. Due to the lack of 

information security measures during such activities, many losses can occur. 

 

III. RESULTS 

 

Typically, a firewall protects internal networks from global networks, such as 

the Internet. It should be noted that the firewall has the ability to protect not only 

from the Internet, but also from corporate networks. Not every firewall can fully pro-

tect internal networks. 

The network security policy of any organization consists of two parts: the use of 

network services and the use of firewalls. 

The list of services on the Internet is determined in accordance with the policy 

of use of network services. Users have limited access to this service. 

Restricted access means that users are denied unauthorized access to Internet 

services through foreign routes. 

The policy of access to network services is generally guided by the following 

principles: 

- Prohibit access to the internal network from the Internet, but allow access to 
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the Internet from the internal network; 

- allow authorized systems to have limited access to the internal network from 

the Internet. 

A filter sender is a package of programs or a program on a server that delivers 

data to a computer network and filters incoming and outgoing packets. Packet filter-

ing, that is, verifying that they belong to a specific package, is based on the data in 

the TCP / IP header. 

Network-level gateways receive requests for specific services from trusted cus-

tomers and connect them to an external host computer after verifying the legitimacy 

of that connection. The gateway then sends the packets to both sides without filtering. 

It also acts as a server-broker to gateway gateways at the network level. 

Practical gateways are designed to address the shortcomings of filter-forwarders. 

This software tool is called an authorized server, and the host computer on which it 

runs is called a practical-level gateway. 

Practical gateways do not allow direct communication with the client and the ex-

ternal host computer. The gateway practically filters incoming and outgoing packets. 

A server-broker redirects data generated by a specific server through a gateway. 

Practical-level gateways have the ability not only to filter packets, but also to 

record all server activity and notify the network administrator of unpleasant activity. 

Many businesses use the e-mail system directly in their operations. This means 

that business leaders need to take steps to train their employees to use and use e-mail 

wisely. The goal of this process is to get the most out of important documents. 

SMTP - based on this protocol, the server receives messages from other systems 

and stores them in the user's mailbox. Users with interactive access to the mail server 

can read messages directly from their computers. Users on other systems can read 

their messages via ROR-3 and IMAP protocols. 

POP is the most common protocol, allowing messages on the server to be read 

directly by the user, even if they are received from other servers. Users can view all 

emails or messages they haven't read еt. Version 3 of POP is currently being devel-

oped and enriched with authentication methods. 

 

IV. DISCUSSION 

 

A filter sender is a package of programs or a program on a server that delivers 

data to a computer network and filters incoming and outgoing packets. Packet filter-

ing, that is, verifying that they belong to a specific package, is based on the data in 

the TCP / IP header. 

Network-level gateways receive requests for specific services from trusted cus-

tomers and connect them to an external host computer after verifying the legitimacy 

of that connection. The gateway then sends the packets to both sides without filtering. 

It also acts as a server-broker to gateway gateways at the network level. 
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V. CONCLUSION 

 

There are the following risks when working with email: 

1. False address of the sender. It is difficult to be sure of the accuracy of the e-

mail address of the received message, as the sender may falsify his address. 

2. Receive the letter. The e-mail and its header are sent without modification or 

encryption. So you can get it on the go and change the content. 

3. Mail "bomb" si. Many e-mails are sent to the mail system, causing the system 

to crash. Mail server crashes include: 
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Аннотация: Компьютерные вирусы в настоящее время являются одним из самых эффектив-

ных инструментов для импорта и использования различных вредоносных программ. Компь-

ютерные вирусы точнее называть прграммными вирусами. 

Программный вирус - это программа, которая запускается автономно, автоматически инте-

грируется в другую программу, способна работать и может спонтанно распространяться в 

компьютерных сетях и на отдельных компьютерах. 

Программы, зараженные вирусами, называются вирусоносителями или зараженными про-

граммами. 

Поврежденный диск - это диск, на котором вирусная программа находится в загрузочном 

секторе. 

Сегодня доступно множество типов компьютерных вирусов, доставляющих много неудобств 

компьютерам. Поэтому разработка способов их избежать - один из важных вопросов. В 

настоящее время известно более 65 000 вирусных программ. Большая группа этих вирусов - 

это группа «неэффективных» вирусов, не нарушающих работу компьютера. 

Ключевые слова: угрозы данным в информационных системах, понятие вирусов и катего-

рии вирусов, сущность и вред различных категорий, антивирусы, антивирус Касперского и 

его особенности, общие службы безопасности, их особенности и адреса. 
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Abstract: Computer viruses are now one of the most effective tools for importing and using a va-
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riety of malicious programs. It is more accurate to call computer viruses software viruses. 

A program virus is a program that runs autonomously, is automatically integrated into another pro-

gram, is capable of running, and has the ability to spread spontaneously on computer networks and 

individual computers. 

Programs infected with viruses are called virus carriers or infected programs. 

A damaged disk is a disk where a virus program is located in the boot sector. 

There are many types of computer viruses available today that cause a lot of inconvenience to com-

puters. Therefore, the development of ways to avoid them is one of the important issues. There are 

currently more than 65,000 known virus programs. A large group of these viruses is a group of "in-

effective" viruses that do not disrupt the operation of the computer. 

Keywords: Data threats in information systems, the concept of viruses and categories of viruses, 

the essence and harm of different categories, Antiviruses, Kaspersky Anti-Virus and its features, 

Common security services, their features and addresses.  

 

I. INTRODUCTION 

 

Another group of viruses includes viruses that disrupt the operation of a com-

puter. These viruses can be divided into the following types: secure viruses (which do 

not corrupt the contents of files), dangerous viruses (which corrupt the contents of 

files), and very dangerous viruses (comp. damaging utensils and affecting operator 

health). Such viruses are usually created by professional programmers. 

A computer virus is a specially written program that infects other programs and 

infects computers to carry out its malicious purposes. 

The following changes can occur on a computer as a result of a computer virus 

infection: 

• some programs do not work or start working incorrectly; 

• the size of the executable file and the time it was created will change; 

• incomprehensible characters, various images and sounds appear on the screen; 

• Computer performance slows down and the amount of free memory space de-

creases; 

• the disk or several files on the disk are damaged (in some cases, the disk and 

files cannot be recovered); 

• The computer loses startup via hard drive. 

Viruses mainly infect boot sectors of disks and files with exe, com, sys and bat 

extensions. Nowadays, these include files created by office applications. Viruses that 

infect plain text files are rare. 

 

II. METHODS 

 

Here are some ways in which a computer can be infected with a virus: 

1. Through floppy disks. 

2. Through computer networks. 

3. There are no other ways. 

One of the biggest threats to information systems and networks is viruses. In 
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fact, the programs we are used to calling viruses can be divided into four categories: 

- logic bombs; 

- Worms; 

- Trojan horses; 

- computer viruses. 

A logic bomb is a malicious program or part of a computer that does not start 

until a condition is met, even though it is always in the computer's memory. For ex-

ample, on a certain date (remember the virus of 2000), when a certain number of 

times (say, 50 times) is applied to a file that carries this program in the body, mal-

ware that starts the computer in a certain mode, etc. 

The worms do not hide in the body of other files, but "travel" in the network en-

vironment. They are self-replicating programs that are activated when a computer 

starts up and can move around a computer's memory, system, or network. In 1988, 

Robert T. Morris created the most popular Internet worm. It shut down 10% of the 

6,000 computer-internet servers. Such a worm on one computer would try to pass 

from one network to another in several different ways, disrupting the operation of the 

computer. The Pretty Park worm travels by mail, even accessing an IRC server and 

trying to reproduce through chats. 

Trojan horses are malicious programs that enter the body of consumer programs 

and run with them (historically, invaders who have not been able to capture the city 

of Troy leave behind a large wooden horse in front of the city gates. and at night a 

few invaders, hidden in the belly of a horse, go out and kill the gatekeepers and open 

the gate. The invaders, who are secretly returning and waiting behind the wall, enter 

and take the city). 

Viruses found in the human body only multiply in human cells in the form of 

RNA or DNA protein shells and die if exposed to other media. 

Computer viruses are only active in their own environment. They are programs 

that, when they enter a computer's memory in some way, are self-replicating and in-

terfering with the operation of the computer. In 2001 alone, their damage exceeded 

13 billion (new stream viruses such as Code Red, Goner and Goose - Computer Eco-

nomics). These "hybrid threats" are a combination of hacking techniques and virus 

techniques that leave "holes" in compromised computers and attack attacks that deny 

service so that they can be accessed again later. Computer security experts have 

named the Internet worm Klez the "virus of the year" in 2002. Antivirus maker So-

phos says it traveled with one in every 169 emails in the world during its heyday. The 

first virus was created in 1983 by a student named Fred Cohen. Today, the number of 

viruses is close to 100,000. 

Viruses can be divided into three classes depending on the type of damage they 

cause: file viruses, operating system boot sectors, and macroviruses. File viruses were 

one of the most common viruses until recently. They cling to the body of the active 

file-program, run with it, and remain in memory, "taking the reaper of the past, the 

reaper of the departed," that is, on top of every program or file that is launched. If the 

infected floppy disk was transferred to another computer, the same virus would ap-
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pear there. Now a new opera Many viruses have disappeared as a result of the emer-

gence of systems and the fact that the principles of their operation differ from the old 

ones. 

Viruses that infect boot sectors reside in certain sectors of the floppy disk or 

hard disk (based on the information in these sectors, the operating system starts) and 

interfere with the operation of the operating system, "traveling" to other computers 

through floppy disks. There was a time when they were more common than file vi-

ruses, despite the small number of strains (that is, different versions of the virus of the 

same name). Since Windows 95, the number of these viruses has dropped dramatical-

ly as operating systems have become less likely to replicate them. 

Macroviruses "travel" with data files, not programs. These viruses are future vi-

ruses that can run simultaneously on different operating systems. Some even use psy-

chological factors that force the consumer to install, run, and replicate the virus. An-

tiviruses are one of the most sought after products today. Many of them have data-

bases that store specific characters of viruses (for example, fragments of code) and 

extract these characters from files and they seek from memory, they neutralize. But 

mathematicians have proven that it is possible to create a virus that no existing antivi-

rus can affect. 

Depending on the nature of computer viruses are divided into non-resident, resi-

dent, buty, hybrid and package viruses. 

The file is located in the entire executable file of non-resident viruses, so it will 

only run after the virus-carrying program is activated and will not be stored in the 

cache after execution. 

A resident virus, unlike a non-resident virus, is stored in random access 

memory. 

Another type of resident virus is the idol virus, which is responsible for disa-

bling the boot sector of hard drives and floppy disks. The head of the boot virus is lo-

cated in the boot sector of the disk and the tail is in any other sector of the disk. 

The main part of the package virus is located in the package file, which consists 

of operating system tasks. 

The head of the hybrid virus is located in the package file. The virus is both a 

file and an idol. 

Network viruses are adapted to spread on computer networks, that is, network 

viruses are viruses that spread through the exchange of information. 

Types of viruses: 

1) file viruses. These viruses infect various files such as com, exe; 

2) loading viruses. Damages computer boot programs; 

3) viruses that infect drivers. Corrupts the config.sys file in the operating sys-

tem. This will cause the computer to stop working; 

4) DIR viruses. Damages FAT content; 

5) stealth viruses. These viruses change their content and spread by random code 

changes. It is very difficult to identify because the files themselves do not change; 

6) Windows viruses. It infects programs in the Windows operating system. 
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Examples include: 

1) One of the most dangerous viruses is the Chernobyl virus, which spreads over 

the Internet, spreading on April 26 and can infect computers on the 26th of each 

month. 

2) I LOVE YOU virus was spread from the Philippines by e-mail on May 4, 

2000. Today, he has 45 million worldwide. damaged and shut down the computer. 

Material damage amounted to 10 billion. USD. 

3) In March 2003, the GANDA virus was spread by e-mail from Sweden and it 

infected thousands of computers around the world. The person who spread the virus 

has now been arrested and could face up to 4 years in prison. 

A parasitic virus is a virus that changes the contents of files and the sector of a 

disk. This virus is a simple group of viruses that can be easily detected and removed. 

A replicator virus, also known as a worm, spreads through computer networks, 

locates computers on a network, and leaves a copy there. 

An invisible virus, called a stealth virus, automatically provides a clean partition 

of the disk instead of infected partitions when the operating system accesses the in-

fected files and sectors. As a result, it is very difficult to detect and clean these virus-

es. 

A mutant virus is a set of encryption and decryption algorithms that make copies 

of a virus look completely different. Detecting these viruses is a very difficult prob-

lem. 

A quasi-virus virus, also known as a "Trojan" virus, is a "useful" sub-program 

that is not detected by antivirus programs, although it does not have the ability to rep-

licate. Therefore, they can achieve their goals by running their advanced algorithms 

without hindrance. 

There are many ways to get rid of viruses and work with them programs called 

antiviruses. Antiviruses, depending on the method of application, can be divided into: 

detectors, phages, vaccines, vaccines, auditors, doctors. 

Detectors detect and report known viruses by scanning memory and files for vi-

ruses' signatures (a sequence of bytes belonging to a virus). The inability to detect 

new viruses is a shortcoming of detectors. 

Phages - or doctors, do the work of detectors to remove viruses from an infected 

file and restore the file to its original state. 

Vaccines are installed in a protected program, unlike the above. As a result, the 

program is considered infected and cannot be modified by a virus. Vaccination 

against only certain viruses is a disadvantage. Therefore, these antivirus programs are 

not widespread. 

Vaccination - leaves a mark on the files as if infected by a virus. As a result, vi-

ruses do not stick to the "privated" file. 

Filters are in the form of security programs that run in a resident state and notify 

the user when virus-specific processes are performed. 

Auditors are the most reliable means of protection, keeping in mind the initial 

state of the disk and constantly monitoring the subsequent changes in it. 



114 СОЦИАЛЬНО-ЭКОНОМИЧЕСКОЕ РАЗВИТИЕ 
 

 Монография | МЦНС «НАУКА И ПРОСВЕЩЕНИЕ» 

Authentication is one-way - when the client proves to the server that he is an of-

ficial, that is, a legitimate consumer (for example, in the process of logging into a 

system) and two-way (for example, in the process of direct communication) may be 

when proving that it is an official party. Each system in the network can have its own 

territory and location. Two factors need to be considered in the process of controlling 

these inputs and outputs: 

- What tool is used for authentication (ie verification of the subject's authentici-

ty)? 

- How is the exchange of information organized and protected during the identi-

fication / authentication process? 

Typically, an entity provides at least one of the following to prove that it is an 

official party: 

In an open network environment, it is very difficult to have a trust route between 

the identification / authentication parties, that is, a reliable communication line that is 

free of the risks used to exchange information. Therefore, it is not guaranteed that the 

information transmitted by one entity to another in order to introduce itself and prove 

that it is an official party is the same as the information received by the other party, 

i.e. the credibility of the received marks is questionable. Therefore, passive (that is, 

only reading / hearing information without affecting the transmitted information) on 

the communication line, and active, that is, covert listening / reading in a way that 

captures information and acts on it capacity protection is required. To do this, first of 

all, it is advisable not to transmit passwords over the network in open or encrypted 

form (it is possible to use it even if it is encrypted), and to transmit text on secure 

lines, as well as with more secure encryption and verification tools. It also hurts to 

complicate authentication accounts does not. After all, the person sitting on the net-

work can be hundreds of thousands of kilometers away from you, it is difficult to be 

sure of the identity of the person if you do not see him with your own eyes, because 

modern means can be used to record a face image on video. , and when using anima-

tion tools, even facial expressions, facial expressions, and verbal gestures are fully 

integrated into the conversation by entering your own face image directly from the 

video camera and then converting it into the desired image during the transfer pro-

cess. to match the sound in the same way as that of the desired person, the "soft" - 

i.e., a copy of the surface of the tongue, fingerprints, retina, and cornea of the eye - 

recorded on memory devices , "Hard" - that is, an image of a transparent material 

(cellophane film), contact lenses, dummies (ie, a duplicate, for example, a finger-

print) i) there are opportunities to use, etc., and there is no choice but to develop new, 

reliable tools and methods to get rid of them. 

Trusted authentication / authentication is also difficult for these reasons, one of 

which is the conflict between consumer convenience and the administrator’s security 

behavior. When an administrator tries to check as well as possible, the consumer 

wants fewer checks to achieve their goal faster. By the way, who likes to ask and an-

swer questions for 5-10 minutes to get one piece of information. Suppose you get on 

a bus in writing, get a certificate from the neighborhood committee, get a visa, blood 
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and other tests on your passport, and wait for the results, but you don't get on the bus, 

even if it's gold. If you shorten the check to avoid similar problems with the protec-

tion of network services, as mentioned above, no check can be 100% reliable - you 

can learn the password, steal hardware, falsify bioparameters! Even if everything is 

correct, during the conversation that started with the official subject, instead of forc-

ing him to communicate (for example, using force, accidentally harming the sitting 

subject, taking his place and etc.) the other person can sit down and achieve their goal 

(the only way to get rid of this is to often check it out during the communication pro-

cess). Frequent verification is an excessive effort, and this habit increases the likeli-

hood that someone will see the passwords and passwords. There is another aspect of 

reliable protection, which is crucial for most consumers, which means that the 

stronger the protection, the higher the cost. 

Modern means of identification / authentication should provide a single concept 

(rule, point of view) of access to the public network. This is primarily for the conven-

ience of consumers. If there are several information services in the corporate net-

work, and access to each of them is separate, as mentioned above, the consumer will 

be tired, bored and bored, and this tool will be expensive. Therefore, while the single 

entry practice has not become a natural tool, no other solution has yet been found. 

Thus, the issue of ease of administration and use of identification / authentication 

tools in systems, cost-effectiveness and the search for a compromise between reliabil-

ity is still relevant. 

It should be noted that if during the identification / authentication process the 

number of incorrect passwords or conditional words is up to a certain value, then the 

service becomes the object of the attack and the source of the attack is the same. how 

many times the system can be interrupted by incorrect login. 

The advantage of password authentication is its simplicity and convenience. 

Passwords have been used in operating systems and services since the advent of 

computers. Used properly, it can streamline commerce and make the world smaller. 

However, this service is one of the weakest parts of authentication. Because pass-

words are often used to make it easier to remember, simple phrases, names of loved 

ones, important dates, and other words with similar meanings. A malicious person 

who knows the password maker well can easily find such passwords. History has it 

that Richard Zorge, a Soviet military spy in Japan, easily found the password of a 

top-secret safe (because he used the word "karamba" a lot). Sometimes they don't 

even hide the password, because it hasn't changed since the system was installed and 

remains as shown in the system documentation. 

Encryption of passwords by observation (for example, through binoculars from 

a distance, by looking back at the password in the mirror, etc.), from colleagues who 

know about it (often by necessity) - when you are sick, when you work instead, etc. - 

you have to tell them the password). In fact, in such cases, the password should be 

changed or other precautions should be taken, but in life, such details are often ig-

nored. It can also be frustrating to write down passwords in easy-to-find places, in a 

notebook, on a small piece of paper, in a pocket, drawer or under a computer, and so 
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on. Passwords can also be found using the "brute force" method, which uses a dic-

tionary or a series of passwords to find passwords. To do this, you can copy encrypt-

ed and encrypted files, and easily search for the desired password on your computer, 

break the password and retrieve the data. can be read. 

The following measures should be taken to improve the quality of password pro-

tection: 

- size and content requirements (use a set of multi-element letters, not too short 

or long - numbers, Latin and Cyrillic alphabets, punctuation and other special charac-

ters, etc.); 

- Periodic renewal requirements (daily, weekly, monthly, decade - ten days, 

etc.); 

- Restrictions on access to the password file (only those who have the right to 

see it); 

- requirements for the number of incorrect dials (for example, after three incor-

rect dials, the system or service will stop working); 

- Educate consumers on how to work with passwords; 

- fulfillment of requirements such as the use of special password generators (a 

program that creates a convenient sequence of memorization of certain random char-

acters) when creating a password. 

 

III. RESULTS 

 

Detector programs search for viruses in computer memory, files, and report de-

tected viruses. 

Doctor programs not only find infected files, but also treat them and restore 

them to their original state. Examples of such programs are Aidstest, Doctor Web, 

Kaspersky, etc. Given the constant emergence of new viruses, it is necessary to re-

place the doctor's software with new versions. 

Filtering software is used to detect suspicious activity that is specific to viruses 

while running a computer. 

These actions can be: 

• change file attributes; 

• write data to disks at permanent addresses; 

• Write data to boot sectors of the disk. 

Auditor programs are the most reliable means of protecting against viruses, 

keeping in mind the status of programs, directories, and disk space in an undamaged 

state of the computer, and comparing the current and initial state of the computer on a 

regular basis or at the user's discretion. 

The following rules should be followed to protect your computer from viruses 

and to keep information safe: 

- provide your computer with modern antivirus software; 

- Always check floppy disks for viruses before use; 

- Always keep a copy of valuable information in the form of an archive file. 
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There are the following types of computer virus control: 

- The presence of programs that restore files damaged by viruses; 

- password access to the computer, disk drives are closed; 

- write protection of discs; 

- use of licensed software and non-use of stolen software; 

- check the computer for viruses; 

- extensive use of antivirus software; 

- Periodically scan computers for viruses using antivirus software. 

Antivirus programs such as DrWeb, Adinf, AVP, VootCHK and Norton Antivi-

rus, Kaspersky Security are widely used. 

 

IV. DISCUSSION 

 

Many antivirus programs and systems have been developed to combat these vi-

ruses and malware. Their main task is to inspect the objects, identify malware and 

take action on them (treat, delete or open a separate folder and place it there). The 

most widely used antiviruses today are McAfee VirusScan Professional 2006, CA 

eTrust Antivirus, Norton Antivirus 2006, Antivir_Workstation, Antivirus Kasper-

skogo 6.0, several variants of Symantec Antivirus, DrWeb, AVP and others. Each of 

them is unique in its capabilities and functions. Take, for example, the antivirus de-

veloped by Kaspersky Lab. There are several options for these antiviruses for differ-

ent operating systems, environments and purposes. They are characterized by the 

completeness and reliability of their protection, easy to adapt to different scales, easy 

to manage. Reliable protection of mail traffic, databases and other similar objects, 

operating systems and applications, continuous monitoring of the state of protection, 

various processing of infected objects, their isolation, filtering of information flows, 

automatic updating of antivirus banks have tools against viral epidemics and a strong 

reporting system.  

 

CONCLUSION 

 

For more information on antivirus news, please visit the pages of Softline maga-

zine, which is published in our country. Today, antiviruses not only fight viruses, but 

also take on all other tasks of information security. For example, Kaspersky Lab, 

which we discussed, is trying to reflect in its products all the services of information 

security, giving them the characteristics of inter-network security services. 
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Аннотация: Проблема надежной защиты информации от несанкционированного доступа 

существует с самого начала и до сих пор не решена. Способы сокрытия секретных сообще-

ний известны давно, и эта сфера деятельности человека называется стенографией. Слово 

происходит от греческих слов Steganos (секрет, секрет) и Graphy (письмо) и означает «таин-

ственное письмо». Приемы стенографии могли появиться до появления текста (первоначаль-

но с использованием символов и обозначений). 

Кодирование и криптография используются для защиты информации. 

Кодирование - это процесс передачи информации из одной системы в другую в определен-

ном порядке с использованием определенных символов. 

Криптография - это метод шифрования содержимого секретного сообщения, то есть блоки-

рование несанкционированного доступа к информации путем изменения данных по специ-

альному алгоритму и создания зашифрованного текста. 

Ключевые слова: Современная компьютерная стенография, Перспективы и основные зада-

чи компьютерной стенографии, Основные понятия криптографии, Принципы криптографи-

ческой защиты информации, Основы симметричных и асимметричных криптосистем. 

 

METHODS OF STENOGRAPHIC AND CRYPTOGRAPHIC PROTECTION OF 

INFORMATION 
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Abstract: The problem of reliable protection of information from unauthorized access has existed 

since the very beginning and has not been solved so far. Methods of concealing secret messages 

have long been known, and this field of human activity is called stenography. The word is derived 

from the Greek words Steganos (secret, secret) and Graphy (writing) and means "mysterious writ-

ing". Shorthand techniques may have appeared before the text appeared (initially using symbols and 
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designations). 

Encoding and cryptography are used to protect information. 

Coding is the process of transferring information from one system to another in a specific order us-

ing certain symbols. 

Cryptography is a method of encrypting the content of a secret message, that is, blocking unauthor-

ized access to information by modifying the data according to a special algorithm and creating en-

crypted text. 

Keywords: Modern computer shorthand, Prospects and main tasks of computer shorthand, Basic 

concepts of cryptography, Principles of cryptographic protection of information, Fundamentals of 

symmetric and asymmetric cryptosystems. 

 

I. INTRODUCTION 

 

There are other differences between shorthand and cryptography. That is, its 

purpose is to conceal the existence of a secret message. These two methods can be 

combined and consequently protect the information can be used to increase the effi-

ciency of sh (for example, to transmit cryptographic keys). 

Computer technology has given a new impetus to the development and im-

provement of shorthand. As a result, a new direction in information security has 

emerged - computer shorthand. 

Modern advances in global computer networks and multimedia have led to the 

development of new methods to ensure the security of data transmission in telecom-

munications channels. These methods allow messages to be hidden in computer files 

(containers) using the natural uncertainty of encryption devices and the abundance of 

analog video or audio signals. At the same time, unlike cryptography, these methods 

hide the fact of data transmission. 

K. Shannon created a general theory of mysterious writing that is the basis of 

shorthand as a science. In modern computer shorthand, there are two main types of 

files: a message file for hiding, and a container file, which can be used to hide a mes-

sage. There are two types of containers: the original container (or "empty" container) 

- this container does not store confidential information; container-result (or "filled" 

container) - this container stores confidential information. The key is a secret element 

that determines the order in which the message is placed in the container. 

 

II. METHODS 

 

An analysis of the development trends of computer shorthand shows that in re-

cent years there has been a growing interest in the development of computer short-

hand techniques. In particular, it is known that the urgency of the problem of infor-

mation security is constantly growing, and the search for new ways to protect infor-

mation is encouraged. On the other hand, the rapid development of information and 

communication technologies provides opportunities for the introduction of new ways 

to protect this information, and, of course, a very strong catalyst of this process is the 
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very strong development of the public computer network. 

The most widely used area of information security today is cryptographic meth-

ods. However, there are many unresolved issues along the way, such as the impact of 

information weapons such as computer viruses and logic bombs on cryptocurrencies. 

On the other hand, the problem of key distribution in the use of cryptographic meth-

ods also remains unresolved to this day. A combination of computer shorthand and 

cryptography would be a good way to get rid of the situation, as it would eliminate 

the weaknesses of information security methods. 

Thus, computer shorthand is now one of the key technologies in information se-

curity. 

The main features of modern computer shorthand are: 

• Hide methods must ensure file authentication and integrity; 

• It is assumed that the methods of stenography applied to malicious individuals 

are well known; 

• The methods of information security are based on the preservation of the basic 

properties of an open file with shorthand changes and some information - a key that is 

unknown to others; 

• If the timing of the message is known to malicious individuals, the process of 

extracting the secret message itself should be seen as a matter of complex calculation. 

An analysis of the sources of information on the Internet computer network has 

led to the following conclusions: that currently stenographic systems are actively 

used to solve the following main problems: 

• protection of confidential information from unauthorized access; 

• overcoming monitoring and network resource management systems; 

• software masking; 

• Copyright protection for certain types of intellectual property. 

The field of use of this computer shorthand is the most effective in solving the 

problem of protection of confidential information. For example, the least significant 

small bits of sound are replaced by a hidden message. This change is not noticeable 

to most people when they hear a voice message. 

Stenographic methods aimed at monitoring the activities of industrial espionage 

systems and managing network resources allow to counteract the attempts to control 

the flow of information from servers of local and global computer networks. 

Another area of computer shorthand that is currently in use is software masking. 

When the software is inappropriate for use by unregistered users, it may be masked 

under standard universal software products (such as text editors) or hidden in multi-

media files (such as a music application for computer games). n. 

Another area where shorthand is used is copyright protection. Computer 

graphics are labeled and disappear. However, it is determined by special software. 

Such software is already used in computer versions of some magazines. This type of 

shorthand is designed to process not only images but also audio and video infor-

mation. It also has a duty to protect its intellectual property. 

Programs running in the Windows operating environment: 
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• Steganos for Win95 is very easy to use, and at the same time it is very power-

ful in encrypting files and hiding them in VMR, DIV, VOS, WAV, ASCII, NTML 

files; 

• Sontraband software is able to hide any file within graphic files in 24-bit VMR 

format. 

Programs running in DOS environment: 

• Jsteg is designed to hide data into JRG files; 

• FFEncode has the ability to hide data in text files; 

• StegoDOS software package has the ability to hide information in the image; 

• Winstorm software package encrypts the message into RSX format files. 

Applications running in the OS / 2 operating environment: 

- Texto converts data into English text; 

- Hide4PGP v1.1 has the ability to hide data into files in VMR, WAV, VOS 

formats. 

Software for Macintosh: 

- Raranoid encrypts data and hides it in an audio file: 

- Stego has the ability to hide data into a file with the extension RIST. 

The term "cryptography" originally meant "to hide, to conceal a record." It was 

first mentioned at the time of writing. Today, cryptography refers to the concealment 

of information in any form, such as numbers stored on disk or in the form of messag-

es transmitted over computer networks. Cryptography can be applied to any infor-

mation that can be encoded with numbers. Privacy cryptography has a wider range of 

applications. Specifically, the methods used in cryptography can be used in many in-

formation security processes. 

Cryptography protects information from unauthorized access and ensures its 

confidentiality. For example, when sending payment slips by e-mail, it can be 

changed or fake entries can be added. In such cases, it is necessary to ensure the in-

tegrity of the information. In general, unauthorized access to a computer network 

cannot be completely prevented, but it can be detected. This process of verifying the 

integrity of information is often referred to as ensuring the authenticity of the infor-

mation. The methods used in cryptography can ensure the authenticity of the infor-

mation with a few modifications. 

Not only is it important to know that the information came from the computer 

network without compromising its meaning, but it is also important to make sure that 

it came from the author. There are various ways to verify the authenticity of the 

transmitters. The most common procedure is to exchange passwords, but this is not a 

very efficient procedure. Because anyone who has a password can access the infor-

mation. If precautions are taken, it is possible to increase the efficiency of passwords 

and protect them with cryptographic methods, but cryptography also provides proce-

dures that allow more powerful passwords to be changed continuously. 

One of the latest advances in cryptography is the digital signature, a method of 

ensuring the integrity of information by filling it with a special property, in which the 

information can be verified only when the public key provided by its author is 
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known. This method has many advantages over certain methods of integrity checking 

using a secret key. 

Let's look at some of the uses of cryptography. Two modifications are used to 

hide the meaning of the information being transmitted: encoding and encryption. 

Coding uses books or tables that contain a set of frequently used phrases. Each 

of these phrases is, in most cases, a randomly selected code word with a set of num-

bers. A similar book or table is required to encode the information. An encoding book 

or table is an example of an optional cryptographic change. Information technology 

requirements for coding - the ability to convert string data into numeric data and vice 

versa. The coding book can be implemented on both fast and external storage devic-

es, le Such a fast and reliable cryptographic system cannot be considered successful. 

If this book is used without permission, it will be necessary to create a new code book 

and distribute it to all users. 

The second type of cryptographic modification involves encryption - algorithms 

that convert the original text characters into an incomprehensible form. This type of 

change is compatible with information and communication technologies. Here the 

protection of the algorithm is important. Using a cryptographic key can reduce the 

security requirements of the encryption algorithm itself. Now only the key serves as 

an object of protection. If a key is copied, it can be replaced, and this is easier than 

replacing a coding book or table. Therefore, encryption, not coding, is widely used in 

information and communication technologies. 

The field of secret communication is called cryptology. The word comes from 

the Greek words "crypto" - mysterious and "logus" - meaning message. Cryptology is 

divided into two areas: cryptography and cryptanalysis. 

The purpose of cryptography is to ensure the confidentiality and authenticity of 

messages. 

The task of cryptanalysis is to unlock the protection system developed by cryp-

tographers. 

Currently, cryptosystems can be divided into two classes: 

• symmetric one key (secret key); 

• Symmetrical two-key (open-key). 

Symmetrical systems have the following two problems: 

1) How can participants in the exchange of information pass the secret key to 

each other? 

2) How to determine the authenticity of the message sent? 

The solution to these problems is found in public key systems. 

In a symmetric public key system, two keys are used. One cannot be determined 

by the other. 

The first key is used by the sender to encrypt the information, while the second 

is used by the recipient to retrieve the information and must be kept confidential. 

This method ensures the confidentiality of the information. If the first key is se-

cret, then it can be used as an electronic signature, and in this way it is possible to au-

thenticate the information, that is, to ensure the integrity of the information. 
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In addition to information authentication, the following issues can be addressed: 

• User authentication, ie identifying the user who wants to access computer sys-

tem resources: 

• mutual authentication of network subscribers during communication. 

One of the areas that needs to be protected today is electronic payment systems 

and e-commerce via the Internet. 

Cryptography is a set of data modification techniques that address two key data 

protection issues: confidentiality and integrity. 

While privacy is understood as hiding information from malicious individuals, 

integrity means that information cannot be altered by malicious individuals. 

Here the key is sent through some protected channel (indicated by dotted lines in 

the drawing). In general, this mechanism applies to a symmetrical key system. 

In this case, the public key is sent through the protected channel and the secret 

key is not sent. 

If malicious individuals fail to achieve their goals and cryptanalysts cannot re-

cover encrypted information without knowing the key, then the cryptosystem is said 

to be a cryptographic system. 

The strength of a cryptosystem is determined by its key, and this is one of the 

basic rules of cryptanalysis. 

The basic premise of this definition is that a cryptosystem is a well-known sys-

tem that requires a lot of time and money to change, so it is only necessary to protect 

the information by changing the key. 

These tools can be classified as follows: 

1. User identification and authentication system. The system determines whether 

a user should be verified, verified, and then allowed to work with the system. 

In this case, there is a problem with the selection of information from the user, 

which can be of the following types: 

 Confidential information known to the user, such as passwords, secret keys, 

etc  

 Physiological parameters of the person, such as fingerprints, eye image, 

etc. 

The first is called a traditional and the second is called a biometric identification 

system. 

II. Disk data encryption system. The main purpose of this system is to protect 

the data on the disk. In this case, the logical and physical stages are separated.  

In the logical stage, the file is the main object, and only some files are protected. 

An example of this is archiving software. Physically, the disk is fully protected. An 

example of this is the Diskreet encryption program in Norton Utilities. 

III. Network data encryption system. There are two ways to do this: 

• encryption of all data sent over the channel, ie communication channels; 

• Encrypt only the content of the data sent by subscribers, ie communication 

channels, and leave the rest of the service information open. 

IV. Electronic data authentication system. In this system, there is a problem with 
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the authentication of the document and its author in the electronic exchange of data 

over the network. 

V. Basic information management tools. The basic information in this system is 

all the cryptographic keys used in the computer system and network. In this case, 

they separate management functions such as generation, storage and distribution of 

keys. 

From a cryptographic point of view, a cipher is a key, and converting an open 

set of data into encrypted data is a set of cryptographic modification algorithms. 

The key is the secret state of some parameters of the cryptographic modification 

algorithm, which selects a single variant from all algorithms. The key indicator used 

for keys is cryptographic robustness. 

The task of the audit is to identify attempts to violate information security. Until 

now, the term audit has been used to refer to the review of various reports and docu-

ments to determine whether they are flawed. That is, an analysis of what happened 

would lead to a conclusion. The essence of the audit we are discussing is a bit differ-

ent, because it is related to the operation of automated systems. The audit of systems 

is carried out in two different ways - periodically, ie in a passive manner, after a cer-

tain period of time, when the account of events that took place during this period is 

analyzed and conclusions are presented, in the active form, each the current shocks 

are analyzed and the necessary recommendations or notifications are generated. For 

example, during the Soviet era, the reason for exposing the activities of German 

hackers working on behalf of the KGB secret service was to check that the daily re-

ports of a large computer center differed by a few cents each day. Once more vulner-

abilities are identified, it increases the effectiveness of the ability to address the sys-

tem by repeatedly reconfiguring and rebuilding and performing performance checks. 

In large networks that use different tools, it is difficult to conduct proto-collation 

and audit in a consistent manner, because these tools options may prevent you from 

performing the recording. For example, routers that are important for information se-

curity (the component that makes up the most optimal "road map" for data transmis-

sion in the network) are not able to register, so they need to be screened by other ser-

vices and recorded through these services. 'ladi. There are also problems with the in-

terconnection of events between different services. 

It is better to consider such activity as an act taken to obtain illegal rights or as a 

violation of a legitimate but security policy. The attacks are known to violate any se-

curity policy. Therefore, in order to identify them, it is necessary to use universal 

methods, which are not alien to any security policy - signatures, and to separate them 

from the flow of incoming events using expert systems. 

An attack signature is a set of conditions that inform about the attack and lead to 

certain consequences. Simply put, it is a set of conditions that identify the signs that 

an attack has taken place. The simplest example of this is a system or service pass-

word that is entered incorrectly three times in a row. In response, the system shuts 

down. 

We call the abuse of the right to use legal rights to violate security policies. This 
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is due to the incompatibility of the developed security policy with the means of re-

stricting access. The simplest example of this is when a privileged consumer disclos-

es the personal files of other consumers. Determine this from the information that the 

operating system records and notify the security administrator at this time h is possi-

ble, but it is the security policy to do so must have the appropriate tools. 

Attempts to do or attempt to do something that should not be done, such as try-

ing to do a limited number of actions more than the specified number, are determined 

by statistics. In advanced systems, long-term performance and short-term perfor-

mance are compared. 

The first and second types of errors in relation to active audit tools are: missed 

attacks or unnecessary bells, respectively. The first type of mistake is not to mention 

how undesirable it is to miss an attack, but the second is a very unpleasant situation. 

Because it wastes valuable time and money, distracts from important tasks, and pos-

sibly misses a new attack. The advantage of the signaling method is that it is fast, 

leads to less errors of the second type, and the conclusions are based. The main draw-

back is that it does not recognize new attacks and old ones. Signature method is uni-

versal, based on conclusions, and has the ability to recognize attacks in an unfamiliar 

way, which reduces the first type of error. The disadvantages are the relatively high 

percentage of errors of the second type, non-compliance is common, and such behav-

iors gradually turn into illegal actions, or there is no uniform method of operation 

(according to statistics, 5-10% of consumers while doing so) is a poor performance in 

the conditions. 

Active audit tools can be located in any part of the security system - detecting 

suspicious activity at points of connection to the external network at the border (not 

only to try to gain unauthorized access, but also to determine the capabilities of secu-

rity services). It can stop suspicious actions of internal and external customers, detect 

security problems in the operation of services or problems with hardware and soft-

ware, and protect them from possible attacks. However, despite the fact that active 

auditing has been developing for ten or fifteen years, it is still circulating. 

There are transition cases. Although it was initially possible to quickly identify 

similar attacks, now there are many problems in detecting previously unknown-

looking attacks, distributed and time-lapse, and other similar attacks. it has been. It is 

unlikely that a solution will be found in the near future. Fighting by filling out the 

signature database on time alone will not be the solution. Nevertheless, active audit is 

one of the important layers of layer-by-layer protection. 

 

III. RESULTS 

 

Cryptographic protection requires the following ciphers: 

• sufficient cryptographic strength; 

• simplicity of encryption and decryption process; 

• Encryption of information does not increase its volume; 

• Ineffective against minor encryption errors. 
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There are currently three main algorithms used in computer networks to ex-

change commercial information: DES, CLIPPER, and PGP. The DES and CLIPPER 

algorithms are implemented in integrated circuits. The cryptographic robustness of 

the DES algorithm can also be assessed by the following example: 10 mln. Open 

DES encryption when US dollars are spent 

21 minutes, 100 million, and 2 minutes when the US dollar is spent. The 

CLIPPER system includes the SKIPJACK encryption algorithm, which is 16 million 

times larger than the DES algorithm. times stronger. 

The PGP algorithm was developed in 1991 by Philip Simmerman (USA) and is 

a package of PGP software used to encrypt e-mail messages. 

The PGP (Pretty Good Privacy) cryptographic software algorithm is key, open 

and closed. 

The public key can be sent directly to Web pages or by e-mail. Encrypted in-

formation sent using a public key cannot be read by anyone other than the addressee. 

It can take up to a century for supercomputers to decrypt encrypted information via 

PGP. 

There are also programs that hide information in images and sounds. For exam-

ple, S-toots is used to store information in files with BMP, GIF, WAV extensions. 

 

IV. DISCUSSION 

 

Coding uses books or tables that contain a set of frequently used phrases. Each 

of these phrases is, in most cases, a randomly selected code word with a set of num-

bers. A similar book or table is required to encode the information. An encoding book 

or table is an example of an optional cryptographic change. Information technology 

requirements for coding - the ability to convert string data into numeric data and vice 

versa. The coding book can be implemented on both fast and external storage devic-

es, le Such a fast and reliable cryptographic system cannot be considered successful. 

If this book is used without permission, it will be necessary to create a new code book 

and distribute it to all users. 

 

V. CONCLUSION 

 

On a daily basis, users use office software and archivers. Archivists, such as 

PkZip, can encrypt data using passwords. There are two ways to open these files: dic-

tionary and direct. In the dictionary method, words are checked directly from a spe-

cial file by substituting a password, and in the direct method, a combination of direct 

characters is created and verified by substituting a password. 

Protection through office programs (Word, Excel, Access) is not offered at all. 

Existing software is freely available on the Internet. 
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Аннотация: В системе общего образования это осуществляется путем мониторинга выпол-

нения задач, поставленных на ступени начального образования. Образовательный стандарт 

требует, чтобы учащиеся начальной школы соответствовали установленным стандартам и, в 

свою очередь, предоставляют образовательные услуги и инструменты, необходимые для до-

стижения этих стандартов. Требования государства и общества к ступени начального обра-

зования должны быть полностью последовательными, сбалансированными и гармонизиро-

ванными в сферах образования. В связи с этим установление стандарта начального образова-

ния позволяет модернизировать структуру образовательного процесса, содержание однотип-

ных компонентов, использование новых, современных педагогических технологий в процес-

се начального образования. Студенты должны научиться ценить время наряду с правилами 

математики и не тратить его зря, и для этого нам необходимо постоянно и эффективно про-

водить свободное время студентов. В настоящее время учащиеся испытывают трудности с 

усвоением тем, изучаемых в классе, что указывает на то, что они более игривы и их про-

граммы не распределены должным образом. В современном мире по-прежнему важно каким-

то образом повысить их интерес к чтению. В результате этой работы видно, что количество 

средств поиска информации увеличилось, на что напрямую влияют внутренние и внешние 

факторы. Например, когда-то ученик мог получать информацию только из книги или учите-

ля. Сегодня они получают информацию от телевидения, радио, газет и журналов, ежеднев-

ных источников, различных книг и учителей естественных наук. Видно, что в быстро меня-

ющемся мире у студентов появляется все больше и больше способов получить доступ к ин-

формации. В результате учителя начальной школы сталкиваются с дилеммой: как правильно 

распределять ежедневные уроки учащихся, просматривая темы, которые относительно легко 

читать и которые трудно усвоить по математике. 

Ключевые слова: Увеличить восприятие студентами времени,  Наладить сотрудничество 

между науками, Учите студентов ценить время,  Укрепление сотрудничества между школой 

и родителями. 
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Abstract: In the general education system, this is done by monitoring the fulfillment of tasks set at 

the level of primary education. The educational standard requires primary school students to meet 

established standards and in turn provide the educational services and tools necessary to achieve 

those standards. The requirements of the state and society for the level of primary education should 

be completely consistent, balanced and harmonized in the spheres of education. In this regard, the 

establishment of a standard for primary education makes it possible to modernize the structure of 

the educational process, the content of the same type of components, the use of new, modern 

pedagogical technologies in the process of primary education. Students must learn to value time 

along with the rules of mathematics and not waste it, and for this we need to constantly and 

effectively spend students' free time. 

Students currently have difficulty absorbing topics taught in class, indicating that they are more 

playful and their curriculum is not well distributed. In today's world, it is still important to somehow 

increase their interest in reading. As a result of this work, it can be seen that the number of 

information retrieval tools has increased, which is directly affected by internal and external factors. 

For example, once a student could only get information from a book or teacher. Today they receive 

information from television, radio, newspapers and magazines, daily sources, various books and 

science teachers. It can be seen that in a rapidly changing world, students have more and more ways 

to access information. As a result, elementary school teachers are faced with a dilemma: how to 

properly distribute students' daily lessons by looking at topics that are relatively easy to read and 

difficult to master in math. 

Key words: Increase students' perception of time, Forge collaboration between sciences, Teach 

students to value time, Strengthen collaboration between school and parents. 

 

С первого класса школы ученикам преподаются предметы и различные за-

дачи в их жизни, и с этого момента правильное распределение ежедневного 

времени учеников их родителями и учителями будет иметь важное значение в 

их будущей деятельности. Это первый раз в его жизни, когда он смог правиль-

но управлять временем, и это, безусловно, повлияло на его способность полно-

стью понимать и выполнять задачи. Это усиливается в высших классах. Он 

оставляет неизгладимый след на жизненном пути. 

Сегодня мы слышим, как люди говорят, что они всегда торопятся, что у 

них нет времени в жизни, что время летит быстро или что время остановилось. 

К сожалению, такие недостатки не редкость. Конечно, все это связано с тем, 

что с юных лет люди не распределяют свое время должным образом, и мы мо-

жем игнорировать тот факт, что они зря тратят свое время. 

Поэтому формирование у школьников представлений о времени с самого 

раннего школьного возраста остается одной из самых актуальных и важных 

проблем на сегодняшний день. 

Проект ориентирован на комплексный подход к обучению единиц времени 
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в учебниках математики для начальных и третьих классов. Сегодня важен пе-

реход к комплексному подходу к науке, уроки математики можно напрямую 

увязать с уроками естествознания. Некоторые термины и концепции создают 

связи между дисциплинами. Если математика не интегрирована в предметы, 

которые не являются отцом математики, для учащихся будет важно овладевать 

науками в старших классах, что будет иметь негативные последствия для уча-

щихся, которые плохо овладевают математикой, например, неспособность 

осваивать другие предметы. На основании сделанных выше выводов наша цель 

определена и мы хотим поставить следующие задачи: 

1. Увеличить восприятие студентами времени. 

2. Наладить сотрудничество между науками. 

3. Осмысленная организация ежедневного времени студентов через пра-

вильное распределение времени студентов. 

4. Учите студентов ценить время. 

5. Укрепление сотрудничества между школой и родителями. 

6. Учите детей не тратить свое время на будущее и воспитывайте их, как 

взрослых. 

Причина проблемы. Многие студенты поступают в высшие учебные заве-

дения, потому что они не пользуются возможностями, предоставляемыми во 

время учебы, и потому, что они растут, играя в игры, и не изучают предметы 

вовремя. и их последующее посещение учебных курсов - пустая трата их вре-

мени и финансовых ресурсов. Трудно найти свое место в жизни. и сожалеет о 

том, что уже слишком поздно осознавать, что его потерянные моменты никогда 

не вернутся. 

Практические рекомендации по практической реализации проекта: 

У нашего народа чудесная мудрость, что еще не рано получить образова-

ние. Важно отметить, что студенты могут овладеть предметом, хотя и с опозда-

нием. Студент, который работает над собой, преодолевает это. Для этого роди-

телям и учителям нужно работать усерднее. Следовательно, другие учителя 

естественных наук и родители должны сыграть свою роль в формировании вос-

приятия времени учащимися. Любой родитель, который заботится о будущем 

своего ребенка, будет заинтересован в том, чтобы его ребенок овладел наукой с 

раннего возраста. Учителям естественных наук нужно уделять больше внима-

ния и поддержки. 

    Тема измерения времени включает такие единицы измерения, как год, 

месяц, неделя, день, час и минута. Необходимо остановиться на часах и их ис-

пользовании, чтобы дать наглядное представление. Основная задача изучения 

темы - познакомить детей с единицами времени и их отношениями, научить 

определять время за временем. Их просят изучить дома шкалы времени, такие 

как минуты, секунды, часы, дни, недели, месяцы и годы. 

Понятия вводятся сначала, а затем во время подготовительного периода к 

первому классу. Например, используя выставку изображений четырех времен 

года, вы можете объяснить, какое гадание наступает первым, а какое - позже. 
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Начиная с 1-го класса, они знакомятся с понятиями утро, полдень, вечер, 

ночь сегодня, ночь, завтра. Использование календаря в классе можно использо-

вать для изучения взаимосвязи между ними, например, недели, месяца и года. 

Занятия по теме измерения времени можно использовать для объяснения 

роли времени в жизни людей и возраста людей от младенчества до старости. 

Желательно иметь на занятиях приборы для измерения времени: часы и секун-

домеры. Для дополнительных расчетов требуется циферблат. Можно пояснить 

следующие трудоемкие руководства: 

Таблица 1 

2. Демонстрационная модель часов (нулевая пластина). 

3. Распорядок дня студента. 

Они также знакомятся с секундами и веками. В конце учебного года 

предоставляется следующий график замеров времени. 

 
28 февраля или 29 дней. 1 нормальный год 365 дней. Високосный год - 366 

дней. Основные единицы - год и день. 

Используйте таблицу в учебнике, чтобы указать, сколько дней в каждом 

месяце составляет 12 месяцев. Уроки по этой теме были сосредоточены на 

упражнениях по замене больших временных масштабов меньшими временны-

ми шкалами и наоборот. 

Единицы времени. Считается, что понятие времени является гораздо 

большей величиной, чем понятия длины и массы, потому что временные интер-

валы имеют схожие свойства с длиной, лицом и весом. В повседневной жизни 

время отделяет одно событие от другого. Единицы времени можно сравнивать, 

складывать, вычитать. Вся жизнь человека связана со временем, с учением об 

измерении, делении и оценке времени. Время идет непрерывно, его нельзя 

остановить или повернуть вспять. Временные интервалы отмерены. Временной 

интервал, принятый за единицу, можно использовать только один раз. Следова-

тельно, единица времени должна быть повторяющимся процессом. В междуна-

родной системе за такую единицу берутся секунды. Помимо секунд использу-

ются другие единицы времени: минута, час, день, год, неделя, месяц, век. Еди-

ницы года и дня получены из природы, а единицы часа, минуты и секунды со-

зданы руками человека. 

Год - это время вращения Земли вокруг Солнца, а день - время вращения 

Земли вокруг собственной оси. В году около 365 дней. Но однолетняя жизнь 

людей состоит из целого числа дней. Следовательно, вместо добавления шести 

часов в год, каждый четвертый год добавляется целый день. Этот год состоит 

из 366 дней и называется високосным. В 46 г. до н.э. римский император Юлий 

Цезарь создал календарь, который на протяжении многих лет появлялся в таком 
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порядке, чтобы упорядочить тогда сбивавший с толку календарь. Вот почему 

этот новый календарь называется юлианским. Согласно этому календарю, но-

вый год начинается 1 января и длится 12 месяцев. В этом календаре время, со-

зданное вавилонскими астрономами, сохраняется в течение недели. Луна - ме-

нее точная единица времени, это 31, 30, 28, 2. Состоит из 9 дней. Однако этот 

агрегат существует с древних времен и связан с вращением Луны вокруг Земли. 

Луна длится около 29,5 дней. 

Он обращается вокруг Земли один раз и примерно 12 раз в год. Эта ин-

формация легла в основу древнего календаря. В результате многовековых ис-

следований и усовершенствований появился современный календарь. Деление 

дня на 24 часа, как сейчас, восходит к древним временам и было введено в 

Древнем Египте. Минуты, секунды возникли в древнем Вавилоне. Вавилонские 

ученые обнаружили, что 1 час составляет 60 минут, а 1 минута - 60 секунд. 

Предполагается, что 1 час = 60 минут и 1 минута = 60 секунд имеют эффект 

шестидесяти систем счисления, созданных вавилонскими учеными. В I – IV 

классах дети должны иметь четкое представление об основных единицах вре-

мени: месяце, неделе, дне, часе, минуте, секунде и столетии. Вся жизнь челове-

ка связана со временем, с изучением признательности. 

С помощью следующих упражнений студенты смогут применить получен-

ные знания и навыки. Методические упражнения развивают сознание ребенка и 

заставляют работать над собой. Сегодня рекомендуется использовать этот вид 

обучения. 

Метод «ментальной атаки» 

Мозговой штурм - самый эффективный способ решить проблему, собирая 

бесплатные идеи и отзывы членов группы и используя их для поиска решения. 

При правильном и творческом использовании учит человека мыслить свободно, 

творчески и нестандартно. Мозговой штурм направлен на решение множества 

проблем. Этот метод позволяет быстро собрать и обобщить мнения каждого 

члена группы. Мозговой штурм также можно использовать, когда учащиеся не-

достаточно осведомлены о проблеме. Это позволяет отказаться от античных 

решений, немыслимых в неожиданной, простой ситуации. 

При использовании метода «мозгового штурма» обучение обычно состоит 

из двух этапов: первый этап - это этап внушения («мозговой штурм»), а второй 

этап - этап анализа и сортировки решений. Уместен небольшой перерыв между 

этапами. 

Рекомендации для первой фазы «психической атаки»: 

Проблема должна быть прояснена! 

Хорошая идея - написать краткое изложение проблемы, которая привела к 

«мозговому штурму», большими буквами на большом листе бумаги (или на 

доске) и повесить его на видном месте. 

«Мозговой штурм» - это одна проблема! - Каждый «мозговой штурм» 

должен быть направлен на решение только одной проблемы. 

Подготовка - процедура и условия проведения «мозгового штурма» долж-
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ны быть понятны каждому из участников. Исходя из условий, правила тренинга 

будут разработаны, а краткие правила должны быть написаны в общественном 

месте. 

Демократия - это «ментальная атака», в которой все участвуют в равной 

степени. Рекомендуется поместить участников в круг во время «ментальной 

атаки», чтобы гарантировать, что они общаются свободно и свободно. 

Не стесняйтесь вносить и не критиковать какие-либо предложения - на 

первом этапе «мозгового штурма» ни одно предложение не будет обсуждаться 

или критиковаться. Приветствуется предложение неожиданных идей. Этот ме-

тод собирает достаточно информации о решении проблемы. Чем больше идей и 

мнений будет высказано, тем лучше. Есть возможность дополнить и расширить 

высказанные идеи и мнения. 

Необоснованность - человек, предлагающий идею, не должен обосновы-

вать свое решение и не должен обсуждать мнение других. Это потому, что это 

может негативно повлиять на рождение других идей. Формализация - Каждая 

мысль, предложение и идея должны быть записаны. Учитель должен назначить 

секретаря для записи идей, высказанных на первом этапе. На доске должны 

быть написаны фои. Чтобы сэкономить время и облегчить участникам самовы-

ражение, можно предложить участникам записать свои идеи на листе бумаги и 

записать их на доске, используя наброски. При этом необходимо соблюдать 

следующую процедуру: один лист - одна идея - одно слово (фраза). 

Ограничение времени - очень короткое время, чтобы выразить идею. 

Контроль и регулирование. Первый этап «мозгового штурма» обычно 

очень эмоциональный, поэтому учитель должен следить за ходом урока и не 

позволять ученикам спорить, спорить или ссориться друг с другом. На втором 

этапе, то есть на этапе анализа идей, предложенные решения и решения обсуж-

даются и разбиваются на группы. Повторяющиеся идеи объединяются, выде-

ляются 3-4 наиболее важные идеи (макросортировка). Затем происходит по-

вторный отбор наиболее подходящей из выбранных основных идей. (микро 

смешанный). Можно оценить сильные и слабые стороны, возможности и огра-

ничения решений, выявленных в ходе микросортировки. 

Использование метода «Мозговой штурм» на уроках математики. 

Например. 

Перед тем, как начать тему «Единицы времени» в 3 классе, учащимся 

можно дать следующее активирующее упражнение, чтобы познакомить их с 

концепцией времени. 

Активирующее упражнение. Час больше или минута больше, секунда 

больше минуты, больше год, больше столетие? 

Этот вопрос задают, и студентов просят на него ответить. Процесс реаги-

рования на него основан на методе «ментальной атаки». 

Идеи группируются, а затем сортируются, чтобы решить проблему или 

найти ответ на вопрос. Студенты работают вместе, чтобы решить неизвестную 

проблему или найти ответ на вопрос. Они выдвигают собственные идеи для по-
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иска лучшего решения. Слушаются презентации разных решений, решения за-

писываются на доске, сравниваются и выбирается из них наиболее подходящее. 

В итоге вывод сделан. 

Игра "Математическое лото" 

В математическую лотерею можно сыграть, чтобы закрепить или контро-

лировать знания и навыки по определенной теме или главе. 

Вы, наверное, знаете о простой лотерее. Математическая лотерея основана 

на правилах игры. 

Игровое оборудование:  

- Сумка с 30 камнями для лотереи с номерами от 1 до 30; 

- 5 листов по 6 номеров для команд, образец которых 

приведен ниже; 

- 10 монет (монет); 

- 30 вопросов по теме игры. 

Правила игры: 

В матче примут участие 2 команды. Каждой команде будет предоставлен 

лист бумаги с 5 номерами вопросов. 

Для начала учитель по очереди вынимает из сумки камни для лотереи и 

объявляет их номер. Какая бы команда ни имела номер камня, опубликованный 

на листе, эта команда имеет право ответить. 

Учитель читает вопрос номер один. Если команда ответит на вопрос пра-

вильно, ей выдается лотерейный камень. Каменная команда помещается на со-

ответствующий номер на листе. Если команда ответит неправильно, лотерей-

ный камень останется на стартовой линии, и ответ на вопрос перейдет к другим 

командам. Команда, которая ответит правильно, получит жетон. Во время игры 

команда может обменять этот жетон на лотерейный камень, оставшийся в ис-

ходной позиции. 

Команда, которая может покрыть все числа на своем листе соответствую-

щими лотерейными камнями, становится победителем. Остальные команды за-

нимают свои места по количеству лотерейных камней, размещенных на листе. 

 

 
В матче примут участие 2 команды. Каждая команда получит лотерейную 

карту с номерами из 5 вопросов. 

Стартер по одному достает пронумерованные лотерейные камни из мешка. 

2- лист 

15 3 28 

19 22 7 

 

3- лист 

3 11 26 

23 16 13 

 

4- лист 

12 25 4 

29 8 18 

 

5- лист 

17 5 20 

24 9 14 

 

1-лист 

1 10 21 

27 30 6 
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Команда с таким же номером на карточке команды получает право ответить на 

вопрос. Если команда отвечает правильно, она берет пронумерованный камень 

и кладет его на номер на карточке. Если ответ неправильный, пронумерован-

ный камень остается в стартере, и ответ передается другой команде. Если ответ 

команды правильный, ей будет выдан жетон.С помощью этого жетона можно 

купить камень, который вышел из мешка, но остался в стартере. Команда, ко-

торая первой закроет все числа на лотерейной карте лотерейными камнями, 

становится победителем. 

Карточка №1 

1. Опишите время. 

8. Есть несколько сезонов. 

3. Приходит ли весна или осень. 

6. Дайте подробное описание. 

10. Часы большие? 

Карточка №2 

2. Сколько минут в часе? 

4. Сколько часов в день? 

5. Сколько индикаторов в час? 

9. Что означает длинная стрелка на часах? 

7. Как называется 365 дней. 

Карта тайм-лотереи №1 

1 6 

8 10 

3 
 

 

Карта тайм-лотереи №2 

2 9  

4  7 

5  

 

ЗАКЛЮЧЕНИЕ 

В заключение, переход к комплексному подходу к предметам начальной 

школы позволяет учащимся осваивать все предметы на одном уровне. Следует 

отметить, что тема единиц времени в математике может быть связана со всеми 

дисциплинами, потому что мы думаем, что наше время в качестве высокого 

судьи никогда не вернется, и нам необходимо привить это в умах учащихся по 

всем предметам. 

Поэтому, повышая активность студентов в сфере образования, использо-

вание педагогических технологий на занятиях является требованием времени. 

Повышая активность студентов, улучшая их обучение, одновременно достига-

ется высокая эффективность обучения, то есть ускоряется процесс обучения. 

Уровень усвоения учебного материала, его отражение в сознании и формирова-
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ние знаний на основе этой информации определяются интерактивными мето-

дами в обучении. Этот метод улучшает качество учебного процесса. Облегчает 

обучение студентов. Организация самостоятельной работы студентов на уроках 

повышает эффективность изучения предмета, улучшает знания, навыки и уме-

ния студентов. развивает, служит укреплению их индивидуального и интеллек-

туального потенциала. Приведение качества образования к мировым стандар-

там - одна из важнейших задач, стоящих сегодня перед системой образования. 

В своем проекте по обучению студентов времени я обратился к этой про-

блеме. Он фокусируется на более широком использовании педагогических тех-

нологий обучения в классе, а также на способах налаживания междисципли-

нарного сотрудничества и других вопросах. 

При написании проектной работы и на основании наблюдений за процес-

сом начального образования мы сочли целесообразным представить следующие 

выводы. 

Мы думали, что важно объяснить ученикам связь и взаимозависимость 

между предметами начальной школы. 

Мы можем эффективно обучать студентов теме единиц времени, если: 

- углубленно изучать психику детей и относиться к каждому из них по-

своему; 

- следить за тем, чтобы ребенок всегда был в хорошем настроении во вре-

мя урока, во внешкольных мероприятиях; 

- содержательная организация досуга студентов; 

- организация соревнований между классами; 

- научить студентов работать над своими ошибками; 

- Повышение математической грамотности с помощью различных дидак-

тических игр; 

Мы верим, что, подходя к урокам таким образом, мы сможем учить сту-

дентов с глубокими знаниями. 
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Уважаемые коллеги! 
Приглашаем Вас принять участие в Международных научно-практических конференциях! 

Дата Название конференции Услуга Шифр 

5 июня 

XIX Международная научно-практическая конференция 

СОВРЕМЕННЫЕ НАУЧНЫЕ ИССЛЕДОВАНИЯ: 

АКТУАЛЬНЫЕ ВОПРОСЫ, ДОСТИЖЕНИЯ И ИННОВАЦИИ 

90 руб. 

за 1 стр. 
МК-1112 

5 июня 

IV Международная научно-практическая конференция 

ЭКОНОМИКА ПРЕДПРИЯТИЙ, РЕГИОНОВ, СТРАН: 

АКТУАЛЬНЫЕ ВОПРОСЫ И СОВРЕМЕННЫЕ АСПЕКТЫ 

90 руб. 

за 1 стр. 
МК-1113 

5 июня 
IV Международная научно-практическая конференция 

ИННОВАЦИОННЫЕ МЕТОДЫ ОБУЧЕНИЯ И 

ВОСПИТАНИЯ  

90 руб. 

за 1 стр. 
МК-1114 

5 июня 

V Международная научно-практическая конференция 

ЮРИСПРУДЕНЦИЯ, ГОСУДАРСТВО И ПРАВО: 

АКТУАЛЬНЫЕ ВОПРОСЫ И СОВРЕМЕННЫЕ АСПЕКТЫ 

90 руб. 

за 1 стр. 
МК-1115 

7 июня 
XXVI Международная научно-практическая конференция 

EUROPEAN SCIENTIFIC CONFERENCE 

90 руб. 

за 1 стр. 
МК-1116 

7 июня 
VII Всероссийская научно-практическая конференция 

МОЛОДЫЕ УЧЁНЫЕ РОССИИ 

90 руб. 

за 1 стр. 
МК-1117 

10 июня 

XXXIV Международная научно-практическая конференция 

НАУКА И ОБРАЗОВАНИЕ: СОХРАНЯЯ ПРОШЛОЕ, 

СОЗДАЁМ БУДУЩЕЕ 

90 руб. 

за 1 стр. 
МК-1118 

10 июня 

II Международная научно-практическая конференция 

СТУДЕНЧЕСКАЯ НАУКА: АКТУАЛЬНЫЕ ВОПРОСЫ, 

ДОСТИЖЕНИЯ И ИННОВАЦИИ 

90 руб. 

за 1 стр. 
МК-1119 

10 июня 
Международная научно-практическая конференция  

SCIENCE, EDUCATION, INNOVATION 

90 руб. 

за 1 стр. 
МК-1120 

12 июня 
XXV Международная научно-практическая конференция 

НАУКА И ИННОВАЦИИ В XXI ВЕКЕ: АКТУАЛЬНЫЕ 

ВОПРОСЫ, ОТКРЫТИЯ И ДОСТИЖЕНИЯ 

90 руб. 
за 1 стр. 

МК-1121 

12 июня 

XI Всероссийская научно-практическая конференция 

ВЫСОКИЕ ТЕХНОЛОГИИ, НАУКА И ОБРАЗОВАНИЕ: 

АКТУАЛЬНЫЕ ВОПРОСЫ, ДОСТИЖЕНИЯ И ИННОВАЦИИ 

90 руб. 

за 1 стр. 
МК-1122 

15 июня 

XLVI Международная научно-практическая конференция 

ФУНДАМЕНТАЛЬНЫЕ И ПРИКЛАДНЫЕ НАУЧНЫЕ 

ИССЛЕДОВАНИЯ: АКТУАЛЬНЫЕ ВОПРОСЫ, 

ДОСТИЖЕНИЯ И ИННОВАЦИИ 

90 руб. 

за 1 стр. 
МК-1123 

15 июня 

Международная научно-практическая конференция  

ФИНАНСЫ И РЕАЛЬНЫЙ СЕКТОР ЭКОНОМИКИ В 

СОВРЕМЕННЫХ УСЛОВИЯХ 

90 руб. 

за 1 стр. 
МК-1124 

15 июня 

Международная научно-практическая конференция 

УПРАВЛЕНИЕ КАЧЕСТВОМ ОБРАЗОВАНИЯ: 

АКТУАЛЬНЫЕ ВОПРОСЫ, ДОСТИЖЕНИЯ И ИННОВАЦИИ 

90 руб. 

за 1 стр. 
МК-1125 

15 июня 
Международная научно-практическая конференция  

ПРАВОВЫЕ ОСНОВЫ РАЗВИТИЯ ГРАЖДАНСКОГО 

ОБЩЕСТВА НА СОВРЕМЕННОМ ЭТАПЕ 

90 руб. 
за 1 стр. 

МК-1126 

17 июня 
III Международная научно-практическая конференция 

НОВЫЕ НАУЧНЫЕ ИССЛЕДОВАНИЯ 

90 руб. 

за 1 стр. 
МК-1127 

17 июня 

II Международная научно-практическая конференция 

МОЛОДЁЖЬ, НАУКА, ОБРАЗОВАНИЕ: АКТУАЛЬНЫЕ 

ВОПРОСЫ, ДОСТИЖЕНИЯ И ИННОВАЦИИ 

90 руб. 

за 1 стр. 
МК-1128 

20 июня 

XI Международная научно-практическая конференция 

АКТУАЛЬНЫЕ ВОПРОСЫ СОВРЕМЕННОЙ НАУКИ И 

ОБРАЗОВАНИЯ 

90 руб. 

за 1 стр. 
МК-1129 

www.naukaip.ru 

 


